Configurazione di FlexConnect OEAP con split
tunneling
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Introduzione

Questo documento descrive come configurare un access point interno (AP) come modalita
FlexConnect Office Extend AP (OEAP) e come abilitare il tunneling suddiviso in modo da poter
definire quale traffico deve essere commutato localmente nell'ufficio di casa e quale traffico deve
essere commutato centralmente sul controller WLC.

Contributo di Tiago Antunes, Nicolas Darchis Cisco TAC Engineers.

Prerequisiti

Requisiti

Nella configurazione di questo documento si presume che il WLC sia gia configurato in una zona
demilitarizzata (DMZ) con Network Address Translation (NAT) abilitato e che I'AP sia in grado di
collegarsi al WLC dall'ufficio di casa.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- WLC con software AireOS 8.10(130.0).
- AP Wave1: 1700/2700/3700 .
- AP Wave2: 1800/2800/3800/4800 e Catalyst serie 9100.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione.



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

Un OEAP consente di comunicare in modo sicuro da un WLC Cisco a un AP Cisco in una
posizione remota, in modo da estendere la WLAN aziendale tramite Internet alla residenza di un
dipendente. L'esperienza dell'utente al suo domicilio &€ esattamente la stessa che si avrebbe al

suo ufficio aziendale. La crittografia Datagram Transport Layer Security (DTLS) tra I'access point e

il controller assicura che tutte le comunicazioni abbiano il massimo livello di sicurezza. Qualsiasi
access point interno in modalita FlexConnect puo funzionare come OEAP.

Fatti importanti

- | Cisco OEAP sono progettati per funzionare dietro un router o un altro dispositivo gateway
che usa NAT. Il protocollo NAT consente a un dispositivo, ad esempio un router, di fungere da
agente tra Internet (pubblico) e una rete personale (privata), consentendo a un intero gruppo
di computer di essere rappresentato da un unico indirizzo IP. Non ci sono limiti al numero di
Cisco OEAP che € possibile distribuire dietro un dispositivo NAT.

- Tutti i modelli di punti di accesso interni supportati con antenna integrata possono essere
configurati come OEAP, ad eccezione dei punti di accesso serie AP-700I, AP-700W e AP802.

- Tutti gli OEAP devono trovarsi nello stesso gruppo di access point e tale gruppo non deve
contenere piu di 15 LAN wireless. Un controller con OEAP in un gruppo AP pubblica solo fino
a 15 WLAN su ciascun OEAP connesso perché riserva una WLAN per I'SSID (Personal
Service Set Identifier).

Configurazione

Esempio di rete
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Office Extend
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Configurazione della WLAN

Passaggio 1. Creare una WLAN da assegnare al gruppo AP. non € necessario abilitare 'opzione
di switching locale FlexConnect per questa WLAN.
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Passaggio 2. Creare un gruppo PA. Nella scheda WLAN, selezionare il SSID della WLAN, quindi
fare clic su Add (Aggiungi) per aggiungere la WLAN. Andare alla scheda AP e aggiungere il
protocollo OEAP FlexConnect.
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Configurazione AP

Dopo che l'access point € stato associato al controller in modalita FlexConnect, & possibile
configurarlo come OEAP.

Passaggio 1. Dopo che I'access point si &€ unito al WLC, modificare la modalita AP in FlexConnect
e fare clic su Apply.
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Passaggio 2. Verificare che nella scheda Alta disponibilita sia configurato almeno un WLC
primario:
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Passaggio 3. Andare alla scheda FlexConnect e selezionare la casella di controllo Abilita
OfficeExtend AP.
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La crittografia dei dati DTLS viene attivata automaticamente quando si attiva la modalita
OfficeExtend per un access point. Tuttavia, & possibile abilitare o disabilitare la crittografia dei dati
DTLS per un punto di accesso specifico. A tale scopo, selezionare (abilitare) o deselezionare
(disabilitare) la casella di controllo Crittografia dati nella scheda Tutti i punti di accesso > Dettagli
per [punto di accesso selezionato] > Avanzate:
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Nota: L'accesso Telnet e SSH vengono disabilitati automaticamente quando si abilita la
modalita OfficeExtend per un access point. Tuttavia, & possibile abilitare o disabilitare
I'accesso Telnet o SSH per un access point specifico. A tale scopo, selezionare (abilitare) o
deselezionare (disabilitare) la casella di controllo Telnet o SSH nella scheda Tultti gli access
point > Dettagli per [access point selezionato] > Avanzate.



Nota: La latenza del collegamento viene attivata automaticamente quando si attiva la
modalita OfficeExtend per un punto di accesso. Tuttavia, € possibile abilitare o disabilitare la
latenza del collegamento per un access point specifico. A tale scopo, selezionare (abilitare)
o deselezionare (disabilitare) la casella di controllo Abilita latenza collegamento nella scheda
Tutti gli access point > Dettagli per [access point selezionato] > Avanzate.

Passaggio 3. Selezionare Applica. Dopo aver selezionato Applica, I'access point viene ricaricato.

Passaggio 4. Dopo che I'access point si € unito nuovamente al WLC, € in modalita OEAP.

Nota: Si consiglia di configurare la sicurezza dell'join AP (comunemente definita nei criteri
AP) in modo che solo gli AP autorizzati possano unirsi al WLC. E inoltre possibile utilizzare il
provisioning AP LSC (Locally Significant Certificate).

Passaggio 5. Creare un elenco di controllo di accesso (ACL) FlexConnect per definire il traffico da
commutare a livello centrale (Nega) e locale (Autorizza).

In questo caso, I'obiettivo &€ passare localmente tutto il traffico alla subnet 192.168.1.0/24.
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Passaggio 6. Creare un gruppo FlexConnect, andare su Mapping ACL, quindi su Mapping WLAN-
ACL. In "Local Split ACL Mapping", immettere I''D WLAN e scegliere I'ACL FlexConnect. Quindi
fare clic su Aggiungi.
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Passaggio 7. Aggiungere I'access point al gruppo FlexConnect:
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Verifica

1. Verificare lo stato e la definizione delllACL di FlexConnect:

c3504-01) >show flexconnect acl summary

ACL Narme St atus

Fl ex _OEAP_ACL Applied

(c3504-01) >show flexconnect acl detailed Flex OEAP_ACL

Source Destination Source Port Dest Port
I ndex | P Address/ Netmask | P Address/ Net mask Prot Range Range DSCP Acti on

192.168. 1. 0/ 255. 255. 255. 0 Any 0- 65535 0-65535 Any Permit
0.0.0.0/0.0.0.0 Any 0-65535 0-65535 Any Deny



2. Verificare che la commutazione locale di FlexConnect sia disabilitata:

(c3504-01) >show wlan 17

17
Fl exCEAP_TEST
Fl exCEAP_TEST

StatUS. . ot Enabl ed
Interface. . ... ... . managenent
FlexConnect Local Switching....cccceeeeeeccees Disabled
FI exConnect Central Association............... Di sabl ed
fl exconnect Central Dhcp Flag................. Di sabl ed
fl exconnect nat-pat Flag...................... Di sabl ed
fl exconnect Dns Override Flag................. Di sabl ed
fl exconnect PPPoE pass-through................ Di sabl ed
fl exconnect |ocal-switching |P-source-guar.... Disabled

Fl exConnect M an based Central Switching ..... Di sabl ed

FI exConnect Local Authentication.............. Di sabl ed

FI exConnect Learn |P Address.................. Enabl ed

Post-Auth IPv4 ACL................
Post-Auth IPv6 ACL................

Fl exconnect
Fl exconnect

Unconfi gured
Unconfi gured

Split Tunnel Configuration

Split Tunnel .. ... ... .. . . . . . . . Di sabl ed
Call SnoopiNg. . ... ... e Di sabl ed
Roaned Call Re-Anchor Policy..................... Di sabl ed

3. Verificare la configurazione del gruppo FlexConnect:

(c3504-01) >show flexconnect group summary
Fl exConnect Group Summary: Count: 2
G oup Nane # Aps

Fl exConnect _OEAP_G oup 2
defaul t-flex-group 0

(c3504-01) >show flexconnect group detail FlexConnect_OEAP_Group
Nurmber of AP's in G oup: 2

AP Et hernet MAC Nane Status Mde Type Conflict with PnP

70:db:98:el:3e:b8 AP3800_E1l.3EB8 Joined Flexconnect Manual No
c4:£7:d5:4c:e7:7c AP9120_4C.E77C Joined Flexconnect Manual No

Efficient AP Inage Upgrade ..... Di sabl ed
Efficient AP Image Join ........ Di sabl ed
Aut o ApType Conversion........ Di sabl ed

Mast er - AP- Mac Mast er - AP- Nane Mbdel Manual



Group Radius Servers Settings:

Type Server Address Port

Primary Unconfigured Unconfi gured
Secondary Unconfigured Unconfi gured

Group Radius/Local Auth Parameters :
Radius Retransmit Count......................... 3 (default)
Active Radius Timeout........................... 5 (default)

Group Radius AP Settings:

AP RADI US server............ Di sabl ed
EAP- FAST Auth............... Di sabl ed
LEAP Auth................... Di sabl ed
EAP-TLS Auth................ Di sabl ed
EAP- TLS CERT Downl oad. ... ... Di sabl ed
PEAP Auth................... Di sabl ed
Server Key Auto Cenerated... No

Server Key.................. <hi dden>
Authority ID ............... 436973636f 0000000000000000000000
Authority Info.............. Cisco AID
PAC Timeout................. 0
HTTP-Proxy |Ip Address.......

HTTP-Proxy Port............. 0

Mul ti cast on Overridden interface config: Disabled
DHCP Broadcast Overridden interface config: D sabled
Nurmber of User's in Goup: O

Fl exConnect M an-name to |Id Tenpl ate nane: none
Group-Specific FlexConnect Local-Split ACLs :

W.AN | D SSI D ACL

17 FlexOEAP_TEST Flex OEAP_ACL
G oup- Speci fic WVl an Config:

Vian Mode. . .................. Enabl ed
Native Mlan.................. 100
Override AP Config........... Di sabl ed

G oup- Speci fic Fl exConnect Wan-Vl an Mappi ng:

W.AN ID VIan ID

WLAN I D SSID Central -Dhcp Dns-Override Nat - Pat
Epossibile acquisire il traffico sull'interfaccia dell'access point per verificare che venga suddiviso
sull'access point.

Suggerimento: per risolvere il problema, & possibile disabilitare la crittografia DTLS per
visualizzare il traffico di dati incapsulato in capwap.

Nell'esempio di acquisizione di pacchetti viene mostrato il traffico di dati che corrisponde alle
istruzioni "deny" dell’ACL dirette al WLC e il traffico di dati che corrisponde alle istruzioni "allow"
delllACL commutate localmente all'access point:
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Fie Edit Weew Go Capture Amahee  Sististes  Telephoey Wireless Took  Help
d W3 I RmE e ET RS =S a0
LI
Mo, Deita Source Destinabion Lergth  Info Ext Tag Hussber
* 28859 9.819533 192.168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 158 Echo (ping) request 1d-Ewod@l, seq-213/545-
- 20888 0.005956 152, 168.1.14,8.8.8.8 192, 168.1.95,152. 168.1.1%9 142 Echo (ping) reply  ideicd00l, seqe213/5485_
Pl @.954274 192,168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 150 Echa (ping) request Id=Dudidl, seq=214/547_
20913 B.B18616 192.168.1.14,2.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply 1d=Bx0eal, seq=214/547_
28961 8. 936005 192, 168.1.99,192.168.1.139 192,168.1.14,8.8.8.8 150 Echo (ping) request id=dudddl, seqe215/558.
20962 2.818343 192.168.1,14,5.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply  1d-BwdB@l, seqe215/558_
21887 B. 084777 102, 168.1.99,192.168.1.139 192,.168.1.14,5.5.8.8 158 Echo (ping) request idsdxd0dl, seqsdlf 852
21eE @.9k83e9 192.168.1.14,8.8.8.8 192.168.1.99,192, 168, 1, 139 142 Echa (ping) reply id=00idl, seq=216/552-
21467 5.477613 192.168.1.53 192, 168.1.254 74 Echo [ping) request idefhodBdl, seqe217/555.
21468 0. 000638 192,168.1,254 192,168.1.99 74 Echo (ping) reply id=uiihl, $eq=217/555-
21511 1.803331 152.158.1.53 192.168.1.254 74 Echo (ping) request 1d-BuB@l, seqe21Bf552-
21512 2. 000192 192, 168.1,254 192,168.1.99 74 Echa (ping) reply ideicdl, seqeX1B 558,
21572 1.8€9272 192.168.1.99 192.168.1.254 74 Echo (ping) request 1d-BwB0@l, seqe219,/568_
2187y £.005008 152, 168.1.254 192, 188.1.95 74 Bcho (ping) reply  ideBcd0Ol, seqe218/SE0
21621 L.092280 192,168.1.99 192,.168.1.254 74 Echa (ping) request 1d=0adR0l, seq=2200563-
21622 B.BSAITS 152.168.1.354 192.168.1.99 74 Echo [ping) reply  id=fcdBdl, seqe228,/563.
» Frame JXES9: 158 bytes on wire (1288 bits), 158 bytes captured (12088 bits) on interface &
* Ethermet II, Src: Cisco_el:Be:bB (#:db:98:el:de:b8), Dst: Cisco_14:84:b8 (cciTdied:1d:84:b8)
» Internet Protocel Version 4, Sec: 102.168.1.99, Dst: 192.168.1.14
* User Datagram Protocol, Src Port: 5264, Ost Port: 5247
» Ceatral And Provisioning of Wireless Access Polnts - Data
» IEEE 88%.11 Data, Flags: .......T
* Logicsl-Link Control
+ Internet Protocel Version 4, Sec: 192.168.1.139, Dst: B.8.5.8
» Intermet Control Message Protocol
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File Edit WView Go Caplure Analyze Stabatics Telephony Wineless Tools Help
im g s T ABEesEF RSIE Al
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Na. Ddts Souroe Destnation Lergh Info Ext Tag Humb
20859 9.819533 192.168.1.99,192.168.1.13% 192.168.1.14,5.5.8.8 158 Echo (ping) request 1de8wB@Bl, seqe213/545_
20868 B.01955E 192.168.1.14,8.8.8.8 1592, 188.1.99,192.168.1.133 142 Echo {ping) reply id=fnB0dl, seqelll 545
212 8. 954274 192, 168.1.99,192,.168.1.138 192, 168.1.14,85.8.8.8 158 Eche {ping) request idefuwlddl, seqelldaf547.
1a913 B.R1BE1E 192.068.1.14,8.8.8.8 193,168, 1,909,102, 168.1. 139 142 Eche (ping) reply id=RaRRRl, seq=214/547-
19961 B.986005 192.168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 158 Echo {ping) request 1d=@wB@Bl, seqs=215/558_
20962 2.808343 192.168.1.14,8.8.8.5 192.168.1.59,192,166.1.139 142 Echo {ping) reply  id=BxBodl, seqeZl5/558-
2147 @, 054777 192.168.1.99,192,165.1.130 192,168, 1.14,8.8.8.8 158 Eche {ping) request id=0ucdddl, seqe216/552.
2108 2.@18320% 192.168.1.14,8.8.8.8 192,168, 1,9%9,102.168.1. 139 142 Eche (pimg) reply id=fupddl, seqellES552-
- 21457 9.477613 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB08l, seqe217/555-
M 21458 0000638 193,168, 1.254 152, 188.1.59 74 Echo {ping) reply  id=Bu0081, seqel17?/SS5_
21511 1.003330 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest ideOu@ddl, seqe21B/558.
21512 20000192 192.168.1.254 182,168, 1.99 74 Eche {ping) reply 1d=BuBOBl, seq-118/558-
21572 1.8@9272 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB@8l, seqsl19/568_
21573 2.090000 192,168, 1.254 192.168.1.59 74 Echo {ping) reply  id=Bxdo@l, seqeZl9/S&d.
21621 1002260 192.168.1.99 192,168, 1,254 74 Eche (ping) reqeest id-Oul@dl, seqe220/563.
F1ER2 2.000374 192.168.1.254 192,168, 1,99 74 Eche {ping) reply ld=puBBl, seq-120/563-

* Frame 21457: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

» Ethernet II, Src: Cisco el:3e:bE (M:db:98zel:3e:bR), Dst: ThomsonT _TH:cS:ld (0:26:44:73:c5:1d)
» Internet Protecol Version 4, Sec: 192.168.1.99, Dst: 192.168.1.2154
» Internet Comtrol Messsge Protocol

Nota: In scenari normali, I'access point converte gli indirizzi di rete per il traffico commutato
localmente perché la subnet client appartiene alla rete aziendale e i dispositivi locali
dell'ufficio domestico non sanno come raggiungere la subnet client. L'access point utilizza

l'indirizzo IP definito nella subnet dell'ufficio domestico locale per convertire il traffico client.

Per verificare che I'access point abbia eseguito il NAT, € possibile connettersi al terminale
dell'access point e usare il comando "show ip nat translation" . Esempio:

AP3800_E1. 3EB8#show ip nat translations

TCP NAT upstreamtransl ations:

(192.168.1.139, 1223, 192.168.1.2, 5000)
gw_h/nat/from.inet_tcp:0] i0 exp42949165
(192.168.1.139, 1095, 192.168.1.2, 5000)

=> (192.168.1.99, 1223, 192.168.1.2, 5000) [*0

=> (192.168.1.99, 1095, 192.168.1.2, 5000) [*O



gw_h/nat/from.inet _tcp: 0]

i0 exp85699

TCP NAT downstream transl ations:

(192.168.1.2, 5000, 192.168.1.99, 1223) => (192.168.1.2, 5000, 192.168.1.139,

[gw_h/nat/to_inet_tcp:0 *0] i0 exp42949165

(192.168.1.2, 5000, 192.168.1.99, 1207) => (192.168.1.2, 5000, 192.168.1.139,

[gw_h/nat/to_inet_tcp:0 *0] i0 exp85654

1223)

1207)

Se si rimuove il tunneling suddiviso, tutto il traffico viene commutato centralmente sul WLC.

Nell'esempio viene mostrato il protocollo ICMP (Internet Control Message Protocol) sulla

destinazione 192.168.1.2, all'interno del tunnel capwap:

File Edit View Go

‘ Capturing frem Ethemet_ye!lowtable

Capture  Analyze Statistics Telephony

Wireless Tools Help

Am g REQes=Z=F L5 EQaQan

[ [icmel

Mo, Source Destination length  Info ExtTag Mumber  Payload Type

—= 188 8.800890 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=0x8081, seq=129/338. MsDU

- 109 8.080046 192.165.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=0x8801, seq=129/338. M5DU
127 1.090716 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=@x@eel, seq=13@/332. MsDU
128 9.880266 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=exBe8l, seq=138/332. MsDU
142 1.805783 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=8x%8001, seq=131/335. MsDU
143 9.800130 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=@xeesl, seqe131/335. MSDU
165 1.898894 192.168.1.82,192.168.1.139 192.158.1.14,192_168.1.2 158 Echo (ping) request id-8x8001, seq=132/337. MsDU
166 8.060133 192.165.1.14,192.168.1.2 192.166.1.82;192.168.1.139 142 Echo (ping) reply id=8xeeel, seq=132/337. MsDU

+ Frame 108: 158 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface @
* Ethernet II, Src: Cisco_dc:e7:7c (c4:f7:d5:4c:e7:7c), Dst: Cisco_14:84:b@ (cc:78:ed:14:84:b8)
> Internet Protocol Version 4, Src: 182.168.1.82, Dst: 192.168.1.14

User Datagram Protocol, Src Port: 5251, Dst Port: 5247

» Control And Provisioning of Wireless Access Points - Data
» IEEE 8@2.11 Data, Flags: ....... 1T
* Leogical-Link Contrel

Internet Protocol Version 4, Src: 192.168.1.139, Dst: 192.168.1.2

» Internet Control Message Protocol
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