Comprensione e configurazione di EAP-TLS con
WLC e ISE
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Introduzione

Questo documento descrive come configurare una rete WLAN (Wireless Local Area Network) con
802.1X e il protocollo di autenticazione estendibile EAP-TLS

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Processo di autenticazione 802.1X
. Certificati

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

- WLC 3504 versione 8.10

- Identity Services Engine (ISE) versione 2.7
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.
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Fasi del flusso EAP-TLS

1. ll client wireless viene associato al punto di accesso (AP). AP non consente al client di
inviare dati a questo punto e invia una richiesta di autenticazione. Il richiedente risponde
quindi con un'identita di risposta EAP. Il WLC comunica quindi le informazioni sull'lD utente
al server di autenticazione. Il server RADIUS risponde al client con un pacchetto di avvio
EAP-TLS. A questo punto inizia la conversazione EAP-TLS.

2. Il peer invia una risposta EAP al server di autenticazione che contiene un messaggio di
handshake "client_hello", una cifratura impostata per NULL

3. Il server di autenticazione risponde con un pacchetto di richiesta di accesso contenente:

TLS server_hello
handshake nessage
certificate



server _key_exchange
certificate request
server _hel | o_done

4. I client risponde con un messaggio di risposta EAP che contiene:

Certificate - Server can validate to verify that it is trusted
client _key_exchange

certificate_verify - Verifies the server is trusted
change_ci pher _spec

TLS fini shed

5. Una volta completata l'autenticazione del client, il server RADIUS risponde con una richiesta di
verifica di accesso contenente il messaggio "change_cipher_spec" e 'handshake completato.
6.Quando riceve questo messaggio, il client verifica I'nash per autenticare il server radius.

7. Una nuova chiave di crittografia viene derivata in modo dinamico dal segreto durante
I'hnandshake TLS

8/9.EAP-Success viene infine inviato dal server all'autenticatore che viene quindi passato al
supplicant.

A questo punto, il client wireless abilitato per EAP-TLS pud accedere alla rete wireless.

Configurazione

Cisco Wireless LAN Controller

Passaggio 1. Il primo passaggio consiste nella configurazione del server RADIUS sul WLC Cisco.
Per aggiungere un server RADIUS, selezionare Sicurezza > RADIUS > Autenticazione. Fare clic
su New (Nuovo) come mostrato nell'immagine.
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Passaggio 2. Qui, & necessario immettere l'indirizzo IP e il segreto condiviso <password> usato
per convalidare il WLC sull'lSE. Per continuare, fare clic su Apply (Applica) come mostrato
nell'immagine.
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Passaggio 3. Creazione di una WLAN per l'autenticazione RADIUS.

A questo punto € possibile creare una nuova WLAN e configurarla in modo che utilizzi la modalita
WPA-enterprise, in modo che possa utilizzare RADIUS per l'autenticazione.

Passaggio 4. Selezionare WLAN dal menu principale, scegliere Crea nuovo e fare clic su Go
(Vai), come mostrato nell'immagine.
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Passaggio 5. Assegnare un nome al nuovo WLAN EAP-TLS. Per continuare, fare clic su Apply
(Applica) come mostrato nell'immagine.
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Passaggio 6. Fare clic su Generale e verificare che lo stato sia Abilitato. | criteri di sicurezza
predefiniti sono I'autenticazione 802.1X e WPA2, come mostrato nell'immagine.
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Passaggio 7. Passare alla scheda Sicurezza > Server AAA, quindi selezionare il server RADIUS
appena configurato e come mostrato nell'immagine.
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Nota: E consigliabile verificare di poter raggiungere il server RADIUS dal WLC prima di
continuare. RADIUS utilizza la porta UDP 1812 (per 'autenticazione), quindi € necessario
verificare che il traffico non venga bloccato in alcun punto della rete.

ISE con Cisco WLC

Impostazioni EAP-TLS

Per creare il criterio, &€ necessario creare l'elenco di protocolli consentiti da utilizzare nel criterio.
Poiché viene scritto un criterio dot1x, specificare il tipo EAP consentito in base alla configurazione
del criterio.

Se si utilizza I'impostazione predefinita, & possibile consentire la maggior parte dei tipi EAP per
l'autenticazione, che non sono consigliati se € necessario bloccare I'accesso a un tipo EAP
specifico.

Passaggio 1. Passare a Criterio > Elementi criteri > Risultati > Autenticazione > Protocolli
consentiti e fare clic su Aggiungi come mostrato nell'immagine.
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Passaggio 2. In questo elenco di protocolli consentiti, &€ possibile immettere il nome dell'elenco. In
questo caso, la casella Consenti EAP-TLS ¢ selezionata e le altre caselle sono deselezionate,
come mostrato nell'immagine.
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Impostazioni WLC su ISE

Passaggio 1. Aprire la console ISE e selezionare Amministrazione > Risorse di rete > Dispositivi di
rete > Aggiungi, come mostrato nell'immagine.

Passaggio 2. Inserire i valori come indicato nell'immagine.
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Creazione di un nuovo utente in ISE

Passaggio 1. Accedere a Administration > |dentity Management > Identities > Users >
Add (Amministrazione > Gestione delle identita > Identita > Utenti > Aggiungi) come mostrato
nell'immagine.

Passaggio 2. Inserire le informazioni come illustrato nell'immagine.
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Certificato di attendibilita per ISE

Passaggio 1. Passare ad Amministrazione > Sistema > Certificati > Gestione certificati > Certificati
attendibili.

Per importare un certificato in ISE, fare clic su Import (Importa). Una volta aggiunto un WLC e
creato un utente su ISE, & necessario fare la parte piu importante di EAP-TLS che € quella di
considerare attendibile il certificato su ISE. Per questo dobbiamo generare la RSI.

Passaggio 2. Passare a Amministrazione > Certificati > Richieste di firma del certificato > Genera
richieste di firma del certificato (CSR) come mostrato nell'immagine.
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Passaggio 3. Per generare CSR, passare a Uso e da Certificati utilizzati per le opzioni di elenco a
discesa selezionare Autenticazione EAP come mostrato nell'immagine.
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Passaggio 4. E possibile visualizzare il file CSR generato ad ISE. Fare clic su Visualizza come
illustrato nell'immagine.
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Passaggio 5. Dopo aver generato CSR, individuare il server CA e fare clic su Request a certificate
(Richiedi certificato) come mostrato nell'immagine:

Microsoft Active Directory Corfificate Services — fixer-WIN-87Q5HOKPSIG-CA.

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over
the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cedificate, certificate chain, or CRL

Passaggio 6. Dopo aver richiesto un certificato, si ottengono le opzioni Certificato utente e
Richiesta di certificato avanzata, fare clic su Richiesta di certificato avanzata come mostrato
nell'immagine.

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPSIG-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit anjgdvanced certificate reques

Passaggio 7. Incollare il CSR generato nella richiesta di certificato con codifica Base 64. Dal
modello di certificato: scegliere Server Web e fare clic su Invia, come mostrato nell'immagine.
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To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web
server) in the Saved Request box.

Saved Requost:

Basa-B4-ancoded
certificate reguest
(EMC or
| PKCS #10 or
PKCS &T): i

Cartificate Template:

Wb Server q

Additional Attributes:

Attributes: y

Passaggio 8. Dopo aver fatto clic su Invia, € possibile scegliere il tipo di certificato, selezionare
Codificato Base 64 e fare clic su Scarica catena di certificati, come mostrato nell'immagine.

Microsoft Active Directory Certificate Services - fixer-WIN-87Q5HOKPSIG-CA

Certificate Issued

The certificate you requested was issued to you.

" DER encoded or [@@Base 64 encoded |

:.Ei Download certificate
=={Download certificate chain

Passaggio 9. Il download del certificato per il server ISE & completato. E possibile estrarre il
certificato, il certificato contiene due certificati, un certificato radice e un altro intermedio. |
certificato radice pud essere importato in Amministrazione > Certificati > Certificati attendibili >
Importa come mostrato nelle immagini.

= Syse ¢ idontly Managemest  + Network Rescurcos  » Devico Portal Managoment  pxGrid Services  » Feod Service  » Thvest Coniric NAG - =
Click here 10 6o wirsless 56t and viaibility setep Do not show His again
Depioymant  Licensng  =Cortficstes ) Logging  » Mamienance  Upgrade  » Backup A Resiors  » Admin Access.  » Setings
L]
= Cartificats Managemant Trusted Certificates

. @rigon | Woaas  Ovien snow [ A1 b

(]| Friencly Name «  Satus Tnated For Serial umber sued To Issued By Valid From Exgration Date




aleil. Identity Services Engine Home » Context Visibility » Operations (1Tl ~ Administration

= System b Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  ~Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings
I

<]
~ Certificate Management Import a new Certificate into the Certificate Store
* Certificate File = Choose file  No file chosen
System Certificates
Friendly Name 5 i
Trusted Certificates | i [EARTLS !
OCSP Client Profile Trusted For: ;
EelRaleS Uy antes = Trust for authentication within 1SE
Certificate Periodic Check Setti...

[ Trust for client authentication and Sysleg

+ Certificate Authori
e o [ Trust for authentication of Cisco Services

[ validate Certificate Extensions

Diescription |

@ Cancel |

Passaggio 10. Dopo aver fatto clic su Invia, il certificato viene aggiunto all'elenco dei certificati
attendibili. Inoltre, il certificato intermedio & necessario per il collegamento con CSR, come
mostrato nell'immagine.
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Passaggio 11. Dopo aver fatto clic su Associa certificato, & possibile scegliere il file di certificato
salvato sul desktop. Individuare il certificato intermedio e fare clic su Invia, come mostrato
nell'immagine.
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Passaggio 12. Per visualizzare il certificato, selezionare Amministrazione > Certificati > Certificati
di sistema, come mostrato nell'immagine.
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Client per EAP-TLS
Scarica certificato utente sul computer client (Windows Desktop)

Passaggio 1. Per autenticare un utente wireless tramite EAP-TLS, € necessario generare un
certificato client. Connettere il computer Windows alla rete in modo da poter accedere al server.
Apri un browser Web e immetti questo indirizzo: https://sever ip addr/certsrv—

Passaggio 2. Notare che la CA deve essere la stessa con cui é stato scaricato il certificato per
ISE.

A tale scopo, € necessario cercare lo stesso server CA utilizzato per scaricare il certificato per il
server. Nella stessa CA fare clic su Richiedi un certificato come in precedenza, ma questa volta &
necessario selezionare Utente come modello di certificato, come mostrato nell'immagine.


https://sever ip addr/certsrv---

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPOIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
server) in the Saved Request box.

Saved Request:

EzAIVKdOPEONKC=BT/3glJecM]l ZgxnL.7BVISPIry
aF4l12alpmDFplPEVEIVaPela/ mej3IXh0RFxBUII
welh0e+V+ehT7ljeTgiwzEEGr /fceYTIakocoSzLijgR

S3ase-b4-encoded
~ertificate request

IEMC or dD7LeuikxFl93SwvLTKLDIq+00VEAhrxlplPyDZ 3

KCS #10 or ieC/XQshm/0ryD1XuMF 4xhg52ZWo loDOJHE L g+dKX
PKCS#7): |aeeee END CERTIFICATE REQUEST-—---- .
Certificate Template:

Liser E
Additional Attributes:
Attributes: Y
Submit =

Passaggio 3. Fare quindi clic su scarica catena di certificati come in precedenza per il server.

Dopo aver ottenuto i certificati, eseguire la procedura seguente per importare il certificato in
Windows laptop:

Passaggio 4. Per importare il certificato, € necessario accedervi da Microsoft Management
Console (MMC).

. Per aprire MMC, selezionare Start > Esegui > MMC.

. Selezionare File > Aggiungi/Rimuovi snap-in

. Fare doppio clic su Certificati.

. Selezionare Account computer.

. Selezionare Computer locale > Fine

. Per uscire dalla finestra Snap-in, fare clic su OK.

. Fare clic su [+] accanto a Certificati > Personali > Certificati.

. Fare clic con il pulsante destro del mouse su Certificati e selezionare Tutte le attivita >
Importa.

9. Fare clic su Next (Avanti).

10. Fare clic su Sfoglia.
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11. Selezionare il file .cer, .crt o .pfx che si desidera importare.
12. Fare clic su Apri.

13. Fare clic su Next (Avanti).

14. Selezionare Seleziona automaticamente l'archivio certificati in base al tipo di certificato.
15. Fare clic su Fine e OK

Al termine dell'importazione del certificato, € necessario configurare il client wireless (desktop di
Windows in questo esempio) per EAP-TLS.

Profilo wireless per EAP-TLS

Passaggio 1. Modificare il profilo wireless creato in precedenza per il protocollo PEAP (Protected

Extensible Authentication Protocol) in modo da utilizzare il protocollo EAP-TLS. Fare clic su Profilo
wireless EAP.

Passaggio 2. Selezionare Microsoft: Smart Card o altro certificato e fare clic su OK nell'immagine.



EAP Wireless Network Properties X

Connection Security

Security type: WPAZ2-Enterprise v
Encryption type: AES v
hoose a network authentication method:

Microsoft: Smart Card or other certificate

/| Remember my credentials for this connection each
time I'm logged on

Settings

Advanced settings

OK Cancel

Passaggio 3. Fare clic su impostazioni e selezionare il certificato radice rilasciato dal server CA
come mostrato nell'immagine.




1 ] L]
Smart Card or other Certificate Properties

When connecting:
(O Use my smart card

(@) Use a certificate on this computer
Use simple certificate selection (Recommended)

/| Verify the server's identity by validating the certificate

Advanced

|_] Connect to these servers (examples:srvi;srv2;."\.srv3\.com):

Trusted Root Certification Authorities:
Entrust.net Certification Authority (2048) A

Equifax Secure Certificate Authority
/| fixer-WIN-97Q5HOKPOIG-CA
| ] GeoTrust Global CA

GeoTrust Primary Certification Authority
GeoTrust Primary Certification Authority - G3

GlobalSign
GlobalSign
GlobalSign Root CA v
< >
View Certificate
n 1 1

Passaggio 4. Fare clic su Impostazioni avanzate e selezionare Autenticazione utente o computer
dalla scheda Impostazioni 802.1x, come mostrato nell'immagine.



\dvanced settings

802.1X settings  802.11 settings

| Specify authentication mode:

ser or computer authentication v Save credentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon

Perform immediately after user logon
Maximum delay (seconds): 10 =

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Passaggio 5. A questo punto, provare di nuovo a connettersi alla rete wireless, selezionare il

profilo corretto (in questo esempio EAP) e Connetti. Si & connessi alla rete wireless come
mostrato nell'immagine.



EAP
Connected, secured

blizzard-legacy
Secured

blizzard

Secured

= intemet
Open

dot1x_test
Securnsd

JioPrivateMet
Securedl H-:,'J‘tEr:u:lt 210

mac_filter
Secured

Metwork & |ntermet settings

susch as making & connection mefered

e L
hobile
Airplane mode  hatspot

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Passaggio 1. Lo stato di gestione dei criteri client deve essere RUN. Cio significa che il client ha

completato l'autenticazione, ha ottenuto l'indirizzo IP ed & pronto a trasmettere il traffico mostrato
nell'immagine.



fonitor

Summary
b Access Points
¢ Cisco CleanAir
b Statistics
r CDP
F Rogues
¢ Redundancy
Clients
Sleeping Clients
Multicast
b Applications
b Lync
Local Profiling

Clients > Detail

Max Number of Records

10+  Clear AVC Stats

General | AVC Statistics

Client Properties

AP Properties

MAC Address

IPv4 Address
IPv6 Address

Client Type
User Name
Port Number
Interface
VLAN ID

Quarantine VLAN ID

CCX Version
E2E Version

Mability Rele

Mobility Peer IP
Address

Mobility Move Count

34:02:86:96:21:b7

10.106.32.239
feB0::2818:1524:6509:842,

Simple IP
Administrator
1
management
32

0

CCXvl

Not Supported
Local

N/A

0

Policy Manager State RUN

Management Frame
Protection

UpTime (Sec)

No

146

AP Address

AP Name

AP Type

AP radio slot Id
WLAN Profile
WLAN SSID
Data Switching
Authentication
Status
Association 1D
802.11 Authentication
Reason Code
Status Code
CF Pollable

CF Pall Request
Short Preamble
PBCC

Channel Agility

Re-authentication timeout

Remaining Re-authentication timeout

WEP State

Lync Properties

Lync State
Audio Qos Policy

Central

Central

00:d7:8f:52:db:al
Alpha2B02_3rdfloor
802.11bn

1]

EAP

EAP

Associated

1

Open System

1

0o

Mot Implemented
Not Implemented
Mot Implemented
Not Implemented
Not Implemented
1682

1]

WEP Enable

Disabled

Silver

Passaggio 2. Verificare inoltre il metodo EAP corretto sul WLC nella pagina dei dettagli del client,

come mostrato nell'immagine.



Security Policy

Completed ves
Policy Type RSN (WPA2)
Auth Key Mgmt 802.1x

Encryption Cipher CCMP (AES)

EAP Type EAP-TLS

SNMP NAC State Access

Radius NAC State RUN

CTS Security Group Not Applicable

] Tag
AAA Override ACL one
Name
AAA Override ACL ‘
Applied Status Unavailable
AAA Override Flex
ACL none
AAA Override Flex _
ACL Applied Status Unavailable
Redirect URL ——
IPvd ACL Name none
FlexConnect ACL _
' I
Applied Status Unavailable
ot I_PV4 Eeen Unavailable Pt

Passaggio 3. Ecco i dettagli del client dalla CLI del controller (output troncato):

(Cisco Controller-Standby) >show client detail 34:02:86:96: 2f: b7

Cient MAC AdAress. . ...t 34:02: 86: 96: 2f: b7
Cient Username ............. .. Adm ni strator

AP MAC AdAress. .. ... e e 00: d7: 8f : 52: db: a0
AP NamB. . . . Al pha2802_3r df | oor
AP radio slot Id........... ... . ... . . . . 0

Adient State....... .. Associ at ed
Wreless LAN Id............ ... .. . .. 5

Wreless LAN Network Nane (SSID)................. EAP

Wreless LAN Profile Nanme........................ EAP

Hot spot (802. 11U). ...ttt Not Supported

BSSI D. .. e 00: d7: 8f : 52: db: a4
Connected FOr ........ .. ... 48 secs

Channel . ... ... . . 1

I[P Address. ... e 10. 106. 32. 239
Gateway Address. . ... ... 10.106.32.1

Net mBSK. . ... e 255. 255.255. 0
Policy Manager State.............. . ... ... .. RUN

Policy Type. ... WPA2

Aut henti cation Key Management.................... 802. 1x



Encryption Cipher........ ... ... . . . . . . . CCVP- 128 ( AES)

Protected Managenment Frame ...................... No
Managenment Frane Protection...................... No
EAP TypE. . ot EAP- TLS

Passaggio 4. Su ISE, selezionare Context Visibility > End Points > Attributes, come mostrato nelle
immagini.
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BY 0D Regiairathon
Callad-Station-1D
Calling-Siation-10

Diays to Explry
Destination|PAddrass
Destination Por
Dietailedinfo

Dewvice IP Address
Device Port

Devica Typa
DiwvickRegisirationSiaius
ElapsedDays

EnablaFlag
EndPointMACAddress
EndPointPolicy
EndPaimProfilerSarver
EndPointSource
Extanded Key Usage - Mama
Exiended Ky Usage - OID
FallureReasaon
IdentityGroup
InactiveDays

IsThirdPartyDeviceFlow

ILimikon oswm
00-dT-Bf-52-db-al:EAP
34-02-B6-98-21-07

363

10.106.32.31

1812

Invalid usemame or password specified
10.106.32.223

32775

Devica Type#All Davica Typas
MotRegistered

i

Enabled

34-02-B6-06-2F-B7
Intel-Device

. 5, COATY

RADIUS Probe

130, 132, 138

1.36.1.6.6.7.3.2, 1.361.5657.34, 1.3.6.1.4.1.311.7

CH=figar-WIMN-8FQSHOKPAG-Ca), DC=Twer, DC=¢

fixer-YWIN-9TQSHOKPOIG-CA

Issuar - Domain Componeant

fixer, com



I Location Location#All Locations

MACAddress 34:02:86:96:2F.BT
MaichedPolicy intel-Device
MessageCoda 5200
HAS-IP-Address 10,106,532 223
NAS-identifier HA_Pri
MAS-Fort 1
MAS-Por-Type: Wireless - [IEEE 802.11
Hetwark Device Profile Cisco
NetwarkDeviceGroups Location®All Locations, Device Typefall Devios Types
NitwarkDaviceMama HA_Pri
NetwarkDiavicaProfilild 4A03eaBle-Ta2T-41c3-800b-2THE405 1a08d
NetworkDavicaProfilehame Cisco
1 ow Intel Corporate
OpenSSLEmorMessage 55L alert: code={n230=560 \: sowrce=iocal | type=Tatal \; massage="Linknown CA - error unable bo gat

S0 GERilicab: ocally”

14016065381 2504 ermor 14080082 S5L routings: SELI_GET_CLIENT_CERTIFICATERD canificate

CpenSSLEmorSiack returned-s3_snroa3T

Policy\ersion 0

PaoglureApplicable s

PoslunihssassmeniSiaiug HotApplicabis

RadiusFlowType Wirgless802_1x
RadiusPackelType AcoessRequest

S5ID 00-47-81-52-db-al-EAP
SelectedAccassSarvica Default Metwork Access
SalectedAuthorizationProfles PermitAccess

Sarial Number 10 2941 T8 00 00 00 00 00 11—,

Risoluzione dei problemi

Non sono attualmente disponibili informazioni specifiche per la risoluzione dei problemi per questa
configurazione.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



