Esempio di installazione di AD FS versione 2.0
per la configurazione di SAML SSO
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Introduzione

In questo documento viene descritto come configurare Active Directory Federation Service
(ADFS) versione 2.0 per abilitare Security Assertion Markup Language (SAML) Single Sign-On
(SSO) per i prodotti Cisco Collaboration quali Cisco Unified Communications Manager (CUCM),
Cisco Unity Connection (UCXN), CUCM IM e Presence e Cisco Prime Collaboration.

Prerequisiti
Requisiti
E necessario installare e testare AD FS versione 2.0.

.& Attenzione: questa guida all'installazione si basa su un'installazione lab e si presume che
ADFS versione 2.0 venga utilizzato solo per SAML SSO con i prodotti Cisco Collaboration.
Se viene utilizzato da altre applicazioni business-critical, &€ necessario eseguire la
personalizzazione necessaria in base alla Documentazione Microsoft ufficiale.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* AD FS versione 2.0

* Microsoft Internet Explorer 10

 CUCM versione 10.5

» Cisco IM e Presence Server versione 10.5

* UCXN versione 10.5

» Cisco Prime Collaboration Provisioning 10.5

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Scarica metadati provider di identita (IdP) versione 2.0 di AD FS

Per scaricare i metadati IdP, eseguire questo collegamento nel browser: https://<FQDN di
ADFS>/FederationMetadata/2007-06/FederationMetadata.xml.

Scarica metadati di Collaboration Server (SP)
Servizio CUCM IM e presenza

Aprire un browser Web, accedere a CUCM come amministratore e selezionare Sistema > Single
Sign-On SAML.

Unity Connection

Aprire un browser Web, accedere a UCXN come amministratore e selezionare Impostazioni di
sistema > SAML Single Sign-On.

Cisco Prime Collaboration Provisioning

Aprire un browser Web, accedere a Prime Collaboration Assurance come globaladmin e
selezionare Amministrazione > Configurazione del sistema > Single Sign-On.

Aggiungi CUCM come attendibilita componente

1. Accedere al server AD FS e avviare AD FS versione 2.0 dal menu Programmi di Microsoft
Windows.

2. Selezionare Aggiungi attendibilita componente.



(Baorsas =lolx

Wi Rl Adien  View  Weekw  Help alf]x]
L Ml 71id
Bl  ——
B | Service
H [ Tnst Relatonships .
Overview ikt eyng Frty Tus..
AL FS 2 0 provides singhe-sigrin (S50} scess for dient computers Ak Claires Frowtder Trus...
Akl Altiute Slove., .
ﬂ Required Configuration Incomplete Eihk Federaion Service P, ..
Eisfore ot can use ADFS 2 Dto manage S50 access foruser and sansces, you moat complele the Lot Published Clams
faibiuing s
Remwoke Al Prowes
= Reguired: Add a trusted rehying party Branide Feadbad:
Wew ¥
G Learn About: Mess Wimdow foom Here
| Rafresh
H Hebo

3. Fare clic su Start.



Ti# Add Relying Party Trust Wizard x|

Welcome
Steps Welcome to the Add Relying Party Trust Wizard
@ Welcome

Select Data So This wizard will help you add a new relying party trust to the AD F5 configuration database. Relving parties
@ o2 in “sn e mmdmnmrﬁbkﬁmﬁﬁtmumﬂdhyﬂu&dﬁimhmhmdﬁﬂ.ﬂmﬂmaﬂ
@ Choose lssuance authorization decisions.

Authorization Ruies The relying party trust that this wizard creates defines how this Federation Service recognizes the relying
@ Ready to Add Tug party and izsues claims to it. You can define issuance transfom rules for suing claims to the refying party

after you complete the wizard.

@ Finish

Pevicrs [ Smt | Cancel Help

4. Selezionare I'opzione Importa dati sul componente da un file, scegliere il file di metadati
SPMetadata_ CUCM.xml scaricato in precedenza da CUCM e fare clic su Avanti.




i Add Relying Party Trust Wizard _

Select Data Source

Steps
@ Welcome

@ Select Data Source

@ Choose ssuance

Authorization Rules
@ Readyto Add Trust
@ Finish

Select an option that this wizard will use to obtain data sbout this relying party:

" Import data about the relying party publshed online or on a local network

Use this option to import the necessary data and cerficates from a relying party organization that
publishes its federation metadata online or on a local netwaork.

Federation metadata address (host name or URL):

|
Example . fs contoso com or hitps:/www contoso com/app

¥ import data about the relying party from a file

Lse this option to import the necessary data and cedificates from a relying party organization that has
exported is federation metadata to a file. Ensure that this file is from a trusted scurce. This wizard wil

ot validate the source of the file.

Federation metadata file location:

- OUsens \ Administrator Desktop' SPMetadata CUCM xml Browse... |

" Enter data about the relying party manually
Lise this option to manually input the necessary data about this relying party organization,

<Prvieus |[ MNed> | Cancedl | Hep

5. Immettere il nome visualizzato e fare clic su Avanti.




%3 Add Relying Party Trust Wizard

Specify Display Name

@ Welcome
@ Select Data Source:

0 CUCM as Relayng Party to ADFS
@ Readyto Add Trust

@ Finish

6. Scegliere Consenti a tutti gli utenti di accedere a questo componente e fare clic su Avanti.



iz Add Relying Party Trust Wizard

Choose lssuance Authornization Rules

Shepe
@ Welcome

@ Select Data Source
@ Specfy Display Name

@ Choose |ssuance
Authorization Rules

@ Ready 1o Add Trust
@ Fim=h

Issuance authonization rules determine whether a user is permitted to receive claims for the relying party.
Choose one of the following options forthe inial behavior of this relying party's izsuance authorization
rules.

+ Permit all users to access this relying party
The issuance authorzation rules will be configured to permit all users to access this relying paty. The
relying party service or application may still derry the user access.

¢ Dery all users access to this relying party

The issuance authorization rules will be configured to deny all users access to this refying party. You must
later add issuance authorzaton rules to enable any users to access this rehing party.

ou can change the issuance authorization nies for this relying party trust by selecting the refying party
trust and clicking Edit Claim Rules in the Actions pane.

<Previos [[ Met> | cancel Help

7. Selezionare Apri la finestra di dialogo Modifica regole attestazione per I'attendibilita del
componente alla chiusura della procedura guidata e fare clic su Chiudi.




%3 Add Relying Party Trust Wizard

8. Fare clic su Aggiungi regola.



¥ Edit Claim Rules for CUCM

=10 ]

Issuance Transform Rules | lssuance Authorization Hul&al Delegation Authorization Rules |

The following transform rules specify the claims that will be sent to the relving party.

Order | Rule Mame lssued Claims
Add Rule... Edit Bule... | Remove Fule... |
OK Cancel | ‘ool Help

9. Fare clic su Avanti con il modello di regola Attestazione predefinito impostato su Invia

attributi LDAP come attestazioni.




x

Select Rule Template

oo Select the template for the clsim ruie that you want to create from the following list. The descipiion
@ Choose Rule Type provides details about each claim rule template.
@ Configure Claim Rule Claim rule template:
| Send LDAP Atiributes as Claims =l
Claim rule template description:

Using the Send LDAP Attribute as Claims nule template you can sslect attributes from an LOAP attibute
store such as Active Direclony 1o send as claims 1o the reling party. Multiple attribiutes may be sert a8
multiple claims from a single rule using this rule type._ For example., you can use this nie template to
create a rule that will extract attribute values for authenticated users from the displayName and
talephoneMumber Active Directony attibutes and then send those values as two diferent outgoing
claims. This rule may also be used to send al of the user's group memberships. F you want to only send
individual group memberships, use the Send Group Membership as a Claim nule template.

Jell me more about this nile template..,

¢ Presaous I | Meod = I Cancel Help

10. In Configura regola, immettere il nome della regola di attestazione, selezionare Active
Directory come archivio attributi, configurare Attributo LDAP e Tipo di attestazione in uscita

come mostrato in questa immagine e fare clic su Fine.

% Nota:

- L'attributo LDAP (Lightweight Directory Access Protocol) deve corrispondere
all'attributo Sincronizzazione directory in CUCM.
- "uid" deve essere in lettere minuscole.




Ta Add Transform Claim Rule Wizard ]

Configure Rule

Seps You can corfigurs this nde to send the values of LDAP attributes as claims. Select an sttribute store from
@ Choose Aule Type which to extract LDAP atiributes. Specify how the atributes will map to the outgoing claim types that will be
issued from the rule.
@ Corfigure Claim Rule
Claim rule name:
[Name 1D

Rule template: Send LDAP Atiributes as Claims

Attribute store;
| Active Directory =l
Mapping of LDAP attributes to outgoing claim types:

LOAP Attribute | Claim Type jl
» SAM-Accourt-Name =i -
* = -]

<Pevious |[ Frsh | Cancel |  Hew

11. Fare clic su Aggiungi regola, selezionare Invia attestazioni utilizzando una regola
personalizzata come modello di regola attestazione e fare clic su Avanti.



¥ Edit Claim Rules for CUCM =101 x|
lssuance Transform Rules | lssuance Authorization Rules | Delegation Authorization Rules |

The following transform rules specify the claims that wil be sent to the relying party.

Drder‘ Fule Name ‘ lssued Claims |

AddRue.. | EdtRue. | Remove Rule.. |

oK | Cancel | Apply Help




¥ Add Transform Claim Rule Wizard ] X
Select Rule Template

Steps Select the template for the claim re that you want to create from the following list. The descrption
@ Choose Rule Type pravides detals about each claim ule template.
@ Configure Claim Rule Claim rule template:

Send Claims Using 3 Custom Rule

Claim rule template descrption:

Using a custom nule, you can create rules that can't be created with a rule template. Custom nules are
written in the AD F5 2.0 claim rule language. Capabilities that require custom mules include:

* Sending claims from a SGL attibute store

* Sending claims from an LDAP attribute store using a custom LDAP fiter

* Sending claims from a custom atiribute store

* Sending claims only when 2 or more incoming claims ane present

* Sending claims only when an incoming claim value matches a complex pattem
* Sending claims with complex changes to an incoming claim value

* Creating claims for use only in later rules

Tell me more about this rule template...

¢ Bresvious | | Mexd = I Cancel I Help |

12. Immettere un nome per il nome della regola attestazione e copiare questa sintassi nello
spazio indicato in Regola personalizzata:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(T

(NOTA: se si copia e si incolla il testo da questi esempi, tenere presente che alcuni
programmi di elaborazione testi sostituiranno le virgolette ASCII (") con le versioni UNICODE
("). Le versioni UNICODE impediranno il corretto funzionamento della regola attestazione.)



Configure Rule
Steps You can configure a custom claim rule, such as a rule that requires muliipke Incoming daims or that extracts
@ Choose Aule Type claims from a SGL attribute store. To configune a custom rule, type one or more optional condtions and an
igsuance statement using the AD FS 2.0 claim rule language.
@ Configure Claim Rule
Claim rule name:

|Cal Manager Claim Ruie

Rule template: Send Claime Using a2 Custom Rule
Custom rule:

“hLLp:ffachenﬂa.micrnantt.cnm;usfznﬂﬁfﬂﬁfldentity!clalmﬂfuindnwsaccnu_:J
ntname™]=% igaus (Iype =

“hrep://achemas. ¥ml soap.org/wa/2005/05/1dencicy/claims /namsidenci fier
", ILssuer = c.lssusr, Originallssuer = c.Originallssuer, Value =
c.Value, ValueType = c.ValueIype, Propercies

["http: //3chemas.xmlsoap.org/wa/2005/05/identity/claimproperties/form
At"] = "urn:oasis:names:tc:SAML:Z.0:nameid-format:cransient”,
Properties

["http: //achemas . xmlacap. org/wa/2005,/05/identity/claimproperties/name
gualifier™] = "http:///ADF51.CISCOLIVE.COM/com/adfs/aervices/toust™,
Propertiea

["http: //achemas.xmlscap.org/wa/2005,/05%/identity/claimproperties/apna
mequalifier™] = "COCM.CISCOLIVE.COM™):

More about the claim rule [anquage...

% Nota:

- I nome di dominio completo (FQDN) CUCM e ADFS é precompilato con il nome di

dominio completo (CUCM) e ADFS lab in questo esempio e deve essere modificato in
base all'ambiente.

- I nome di dominio completo (FQDN) di CUCM/ADFS fa distinzione tra maiuscole e
minuscole e deve corrispondere ai file di metadati.

13. Fare clic su Finish (Fine).
14. Fare clic su Apply (Applica), quindi su OK.
15. Riavviare il servizio AD FS versione 2.0 da Services.msc.

Aggiungi messaggistica immediata CUCM e presenza come attendibilita
componente



1. Ripetere i passi da 1 a 11 come descritto per Aggiungi CUCM come attendibilita
componente e andare al passo 2.

. Immettere un nome per il nome della regola attestazione e copiare questa sintassi nello
spazio indicato in Regola personalizzata:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(l

x
Configure Rule

Stope You can configure a custom ciaim rule, such as a nule that requires multiple incoming caims or that exdracts

@ Choose Fule Type claims from a S0 attribute store. To configure a custom rule, type one or mone optional conditions and an
issuance statement wsing the AD FS 2.0 claim rule language.

@ Configure Claim Rule

Clam rue name:
|Cu5tum Rule for IMP

Ruile tempiate: Send Claims Lising a Custom Rule
Custom rule;

"http://achemas.microsoft.com/wa,/2008/068/identity/clains/ windowsaccou 3
ntnam="]=» izsue (Iype =
"http://achemas.mmlacap.org/wa/2005/05/identity/claima/nameidentifier
*, Iaauer = c.Iasuer, Originalisauer = c.0riginallasuer, Value =
c.Value, Valuelype = c.Valuelype, Properties
["http://achemas.Xmlaoap.o0rg/wa/2005/05/identity/claimpropercies/form
at™] = "urn:casis:names:tc:SAML:2. (:nameid-format:trangient”,
Froperties

["http://achemas.xmlscap.org,/ w3, 2005/05/ identity/ claimproperties/name
gqualifier™] = "http:,///ADF5l.ciacolive.com/con/adfa/servicea/truat™,
Properties

["http://achemas.xmlacap.org/we/2005/05/identity/claimproperties/spna
megqualifier™] = "IMP.ciscolive.com”™): =

More about the claim nie language. .

<Prvous |[ Fnsh | Cancel | Hep |

Si noti che I'FQDN di messaggistica immediata e presenza e ADFS & precompilato con I'lM
lab e la Presenza e ADFS in questo esempio e deve essere modificato in base all'ambiente.

3. Fare clic su Finish (Fine).



4. Fare clic su Apply (Applica), quindi su OK.
5. Riavviare il servizio AD FS versione 2.0 da Services.msc.
Aggiungi UCXN come attendibilita componente

1. Ripetere i passi da 1 a 12 come descritto per Aggiungi CUCM come attendibilita
componente e andare al passo 2.

2. Immettere un nome per il nome della regola attestazione e copiare questa sintassi nello
spazio specificato in Regola personalizzata:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(l
Wz Add Transform Claim Rule Wizard |

Configure Rule

= ou can configure 3 custom claim rule, such as a ule that requires multiple incoming claims or that extracts
@ Choose Rule Type claims from a SQL attibute store. To corfigune a custom nule, type one or more optional condtions and an
Bsuance statemenrt using the AD F5 2.0 claim rule language.
@ Configure Clam Rule
Claim rule name:

|Custom Fule for UCKN]

FRule template: Send Claims Using a Custom Ruls
Custorn rule:

= issue(Type = -]
"http://achemas.xmlscap.org/wa/ 2005705/ identity/claims/nameidentifier
", Izauer = c.Ilasuer, Originallssuer = c.0riginallssuer, Value =
c.Value, ValueIype = c.ValueIype, Fropertiea
["http://3achemas.xmlscap.org/wa/2005/05/identity/claimproperties/form
at™] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™,
Properties

["http: //achemas.zmlzoap.org/ws,/2005/05/identity/ claimproperties/name
gualifier™] = “"http:///ADF5l.ciscolive.com/com/adfs/services/truat™,
Properties
["http://fachemasz.xmlsocap.org/ws/2005/05//identity/claimproperties/spna
mequalifier™] = "UCHNl.ciscolive.com™):

-

Mare about the claim nile lanquage...

<Previos || Frish Cancd |  Hep |




Si noti che I'FQDN di UCXN e ADFS & precompilato con 'UCXN e I'ADFS lab in questo
esempio e deve essere modificato in base all'ambiente.

3. Fare clic su Finish (Fine).
4. Fare clic su Apply (Applica), quindi su OK.
5. Riavviare il servizio AD FS versione 2.0 da Services.msc.
Aggiungi Cisco Prime Collaboration Provisioning come attendibilita componente

1. Ripetere i passi da 1 a 12 come descritto per Aggiungi CUCM come attendibilita
componente e andare al passo 2.

2. Immettere un nome per il nome della regola attestazione e copiare questa sintassi nello
spazio specificato in Regola personalizzata:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(]l



T2 Add Transform Caim Rule Wizard x|

Configure Rule
Stepe You can configure a custom claim rule, such as a rule that requires muitiple incoming claims or that exracts
@ Choose Aule Type claims from a SCIL attribute store. To configure a custom rule, type one or more optional conditions and an

izsuance staiement wsing the AD FS 2.0 claim rule language.

@ Corfigure Claim Rule
Claim rule name:

ICusmm Fule for PCP

Rule template: Send Claims Llsing a Custorn Rule
Custom nule:

ntnamea"] _:J
=¥ 13sue (Iype =

"http://schemas.xmlscap.org/wa/2005/05/ identity/claima/nameidentifier

", Issuer = c.Issuer, Originallssuer = c.Originallssuer, Value =
c.¥Value, Valuelype = c.ValueIype, Froperties
["http://achemas.xmlacap.org,/ wa,2005/05/identity/claimproperties,/form
at"] = "urn:oasis:names:tc:SAML:2 . 0:pameid-format:cransient”™,

Froperties
["hrep://schemas.xmlanap. org, Wi,/ 2005/05/1dentity/claimpropercies,/ nams

gualifiez™] = "http:///ADFS5l.cisceolive.com/com/adfs/ services/ trust™,
Fropercies
["http://3chemas.xmlscap.org/w3/2005/05/identity/claimproperties,/apna

mequalifier™] = "PCP.ciscolive.com™); =

Mare about the daim nie languaqge. ..

<Prevous |[ Fnsh | Cancel Help

Si noti che Prime Provisioning e FQDN di AD FS sono precompilati con PCP (Prime
Collaboration Provisioning) e AD FS di questo esempio e devono essere modificati in base
all'ambiente.

3. Fare clic su Finish (Fine).

4. Fare clic su Apply (Applica), quindi su OK.

5. Riavviare il servizio AD FS versione 2.0 da Services.msc.

Dopo aver configurato ADFS versione 2.0, procedere all'abilitazione di SAML SSO sui prodotti
Cisco Collaboration.

Verifica

Attualmente non € disponibile una procedura di verifica per questa configurazione.



Risoluzione dei problemi

ADFS registra i dati di diagnostica nel registro eventi di sistema. Da Server Manager sul server

AD FS aprire Diagnostica -> Visualizzatore eventi -> Applicazioni e servizi -> AD FS 2.0 ->

Amministrazione

Cerca errori registrati per l'attivita ADFS

E Server Manager

Fie Action View Help

| |m @lm
Hia Server Manager (CUC-ADFS)
& [ Roles

| Features
E j Diagnostics

2 (@] Event Viewer
@ (5 Custom Views
# s Windows Logs
= Applications and Servia
B ] ADFS 2.0
(<] Admin
|._| Hardware Events
{&] Intemnet Explorer
|:| Key Management 5
& . Migosoft
[5] Windows PowerShe
.1 Subscriptions
# (N Performance
_ 2 Device Manager
E gt Configuration
= g Storage

1] |

Admin  Num
Level Date and Time

[ (@) Informaton 6/28/2016 11:18:12 AM
(i) nformation 6/26/2016 11:18:12 AM
(i) information 6/28/2016 11:17:12 AM
(i) Information 6/28/2016 11:17:12 AM
(i) information 6/28/2016 11:17:12 AM
(i) information 6/28/2016 11:17:12 AM
(i) Information 6/28/2016 11:17:12 AM
(i) Information 6/27/2016 11:18:02PM
(i) Information 6/27/2016 11:18:02PM
(i) Information 6/27/2016 8:12:53 PM
6/27/2016 8:12:11PM

6/27/2016 8:12: 10 PM
6/27/2016 8:11:59 PM

Task
Tone
None
None
None
MNone
None
None
None
None
None
None
MNone
None

Requestor: ciscouc-105-impsl.ciscouc.org

Iﬂse SAML authentication request had a NamelD Policy that could not be satisfied,
Name identifier format: urn:oasis:names:te:SAML:2 O:nameid-format:transient

Log Name: AD FS 2.0/Admin
Source: ADFS20 Logged: 6/27/2016 8:12:11 PM
Event ID: Er ) Task Category: None

Lo x|

L




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



