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Introduzione

Questo documento descrive i principi di base della configurazione di Cisco Unified Border Element
(CUBE) con Cisco Unified Communications Manager (CUCM).

Prerequisiti

Requisiti

Cisco consiglia di non configurare il DNS (Domain Name System) e di conoscere i seguenti
argomenti:

. da CUCM versione 8.6 a versione 10.x
. Cisco 10S® versione 15.1(2)T e successive

Nota: Gli indirizzi IP variano a seconda degli schemi di indirizzamento nella rete.

Componenti usati



Le informazioni di questo documento si basano sul fatto che qualsiasi numero di server CUCM,
qualsiasi Cisco Integrated Services Router (ISR), ISR Generation 2 (G2) o Cisco Aggregation
Services Router (ASR) puo essere un CUBE. Non sono richiesti DSP (Digital Signal Processor)
per il funzionamento CUBE di base.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Il lato CUBE dell'integrazione CUCM-CUBE

Quando si configura un CUBE per la prima volta, € necessario abilitare il router per instradare le
chiamate come un CUBE. L'immagine mostra una configurazione VolP di base del servizio vocale
su un CUBE:

voice service voip

mode border-element
allow-connections sip to sip
fax protocol t38 version @ ls-redundancy @ hs-redundancy @ fallback none

sip

early-offer forced
midcall-signaling passthru
g729 annexb-all

Di seguito sono riportati alcuni punti importanti relativi a questa configurazione:

- La prima riga della configurazione € mode border-element, che abilita CUBE su un router.
Alcuni dispositivi non dispongono di questa configurazione quando funzionano come CUBE.

- Allow-connections sip to sip consente al CUBE di accettare le chiamate SIP (Session Initiation
Protocol) e di instradarle come chiamate SIP. Ci sono anche opzioni per H323.

- Il protocollo fax t38 € una configurazione predefinita per i router ISR G2. Non & necessario per
la configurazione CUBE.

- L'offerta anticipata forzata consente a CUBE di instradare le chiamate in uno scenario di
offerta ritardata a offerta anticipata. Quasi tutti i provider richiedono chiamate SIP per offerta
anticipata. Si consiglia di inviare un'Offerta tempestiva da CUCM per evitare problemi relativi
ai media tempestivi.

- La passthru di segnalazione delle chiamate intermedie € solo per le chiamate da SIP a SIP.
Per funzionare sono necessari alcuni servizi supplementari.



- G729 attachb-all € ottimale nei casi in cui CUBE negozia con i provider che non seguono il
formato RFC per i codec G729r8 e G729br8.

Configurazione Dial-Peer su CUBE

| dial-peer su CUBE sono simili agli altri dial-peer sui gateway Cisco 10S. La differenza é che le
chiamate vengono indirizzate da un dial-peer VoIP a un altro dial-peer VolP.
dial-peer voice 1000 volip

destination-pattern 1...

session protocol sipvi

session target ipv4:10.1.1.1

dtmf-relay rtp-nte

codec g71lulaw

0 vad
dial-peer volice 2000 volp

session protocol sipvZ

incoming called-number 1...

dtmt-relay rtp-nte

codec g71lulaw

no vad

Si noti che in questo caso sono presenti due dial-peer: in entrata e in uscita. CUBE corrisponde
sempre a due dial-peer. | dial-peer in arrivo vengono dalla prospettiva CUBE, sia da CUCM che
dal provider SIP. | dial-peer in uscita vengono inviati al CUCM o al provider SIP.

ICisco consiglia di eseguire la maggior parte della manipolazione delle cifre su CUCM tramite cifre
significative, maschera del numero di telefono esterno e traduzioni. Per ulteriori informazioni sui
dial-peer, consultare l'articolo Comprensione della corrispondenza dei_peer di composizione in
entrata e in uscita sulle piattaforme 10S.

La manipolazione della cifra pu0 essere eseguita su CUBE allo stesso modo in cui viene eseguita
sui Cisco I0S Voice Gateway. Per ulteriori informazioni, fare riferimento all'articolo Traduzione del
numero tramite profili di traduzione vocale.

Indirizzamento IP di base

L'indirizzamento IP su CUBE viene eseguito allo stesso modo che su altri dispositivi Cisco 10S,
ma utilizza la tabella di routing per determinare da quale interfaccia il traffico SIP proviene il
CUBE. Il comando show ip route A.B.C.D fornisce informazioni sull'interfaccia usata dal CUBE per
originare il traffico SIP. Questo & importante quando si inviano chiamate a CUCM e quando si
inviano chiamate a un provider SIP. Per eseguire questa operazione potrebbero essere necessari
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percorsi statici.

In alcuni casi, potrebbe essere necessario associare il SIP a un'interfaccia specifica, ad esempio
un'interfaccia di loopback sul CUBE. Il binding SIP pud causare effetti collaterali, ad esempio
quando il CUBE non € in ascolto del traffico SIP su un'interfaccia specifica. Cisco consiglia di non
utilizzare i binding e lasciare decidere alla tabella di routing, ma questa operazione non € sempre
possibile. E possibile applicare i binding SIP in Voice Service VolP > SIP o su singoli dial-peer.
Per ulteriori informazioni sui binding SIP, vedere I'articolo Configurazione delle funzionalita di

binding SIP.

Codec classe voce su CUBE

| codec di classe vocale vengono utilizzati per CUBE per offrire piu codec quando le chiamate
utilizzano un particolare dial-peer VolP. Questo € lo stesso di Cisco I0S Voice Gateway, ma
quando € un CUBE, i codec vengono filtrati da una tappa di chiamata VolP all'altra. Utilizza codec
disponibili sia sul dial-peer in ingresso che su quello in uscita. | codec corrispondenti a entrambi
vengono inviati tramite offerte. Quando CUBE riceve un messaggio SIP con Session Description
Protocol (SDP), lo confronta anche con i codec della classe voce. Questo consente a CUBE di
filtrare i codec in base a quanto ricevuto dal messaggio SIP con SDP, il dial-peer in entrata e |l
dial-peer in uscita. L'altro agente utente SIP risponde quindi ai codec offerti.

volce class codec

codec preference 1 g729r8

codec preference 2 g71lulaw

codec preference 3 g7llalaw

Il codec di classe vocale nell'immagine precedente contiene tre codec, g729r8, g711ulaw, o
g711alaw. Nell'immagine vengono mostrati nell'ordine in cui il gateway Cisco I0S assegna la
priorita ai codec offerti all'estremita remota. | codec di classe voce vengono applicati ai peer di
composizione.

Applicazione Cisco I0S Toll-Fraud

L'applicazione per la frode dei pedaggi in Cisco I0S ¢ utile perché puo impedire I'accesso SIP
indesiderato, ma senza una pianificazione adeguata pud causare alcuni problemi con il normale
funzionamento. L'applicazione per frodi tariffarie in Cisco I0S consente al router di specificare i
dispositivi che possono comunicare con esso per effettuare chiamate (H323 o SIP). Gli indirizzi IP
utilizzati come destinazioni di sessione sui peer di connessione sono autorizzati automaticamente
a inviare chiamate al Cisco |IOS Voice Gateway senza ulteriori configurazioni. In genere sono
inclusi tutti i provider SIP e i server CUCM dell'ambiente, ma non sempre. In caso contrario, €
necessario aggiungerli manualmente al CUBO. E necessario aggiungere solo gli indirizzi di
segnalazione, non gli indirizzi multimediali. Per ulteriori informazioni, fare riferimento all'articolo
sulla funzionalita di prevenzione delle frodi a livello di pedaggio nella versione 15.1(2)T.

Il lato CUCM dell'integrazione da CUCM a CUBE
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1. Per aggiungere il trunk alla configurazione CUCM, passare al seguente percorso:

alimlie  Cisco Unified CM Administration

cisco For Cisco Unified Cosmmunications Solutions

yvztem = Call Routing +  Media Resources +  Advanced Festwes « | Device + | Application = User Management +

CTI Rowdbe Poirt
Gatekeeper

Cisco Unified CM Administration

System version; 9.1.1.10000-11

Remote Destination

YMware Installation: 2 vCPU Intel{(R) Xeon{R) CPUL E7- . )
Device Settings:

2. Selezionare Add New (Aggiungi nuovo) e procedere con l'impostazione del trunk SIP come
mostrato di seguito:

Trunk Configuration
. Pexdt

—Status

® Status: Ready

—Trunk Information

Trunk Type® SIP Trunbk: >
Device Protocol® SIP -
Trunk Service Type® None{Default) i

- ()

3. Nella pagina di configurazione del trunk, selezionare il pool di dispositivi appropriato che
consente le chiamate in entrata verso il server CUCM specifico che accetta le chiamate.



Trunk Configuration

g Save

= Status

@ Statuz: Ready

=Device Information

Froduct: SIP Trunk
Device Protocol: SIP

Trunk Service Type None{Default)
Device Hame ™ Trunkl
Descripbion

Device Pooig Defaut
Comrmon Device Configuration < None =

Call Classification®

Use Systam Default

Media Rasource Group List = MNane =
Location® Hub_None
ALE Group < Nane =
Tunneled Protocol™ Nane

QS1G Variant* No Changes

s e R T e,

Dopo aver creato il trunk, verificare che i modelli di route vi accedano correttamente tramite
un modello di route SIP o un'impostazione di elenco/gruppo di route.

L'intestazione deviazione di reindirizzamento pud essere selezionata per le chiamate in
entrata o in uscita.

Quando i numeri esterni vengono inoltrati alla rete VolP, i messaggi SIP invitano vengono
forniti con informazioni sulla deviazione inoltrate in CUCM. Indica il chiamante di origine. Ad
esempio, se un flusso di chiamata € integrato con Cisco Unity Connection (UC) e va nella
segreteria telefonica, UC utilizza l'origine della deviazione iniziale (numero inoltrato esterno)
come cassetta postale di destinazione. Quindi & possibile che ricevano il messaggio di
apertura predefinito invece della casella di posta degli abbonati come previsto. La necessita
di richiedere questa operazione per la configurazione dipende dal flusso di chiamate e dai
requisiti della topologia.



alialn  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System + CallRouting ~  Media Resources »  Advanced Festures «  Device *  Application *  LUser Manaoement

Trunk Configuration
e sove

V] use Device Pocl Called Party Transformation CSS

- S rmwrre =

Calling Party Transformation CSS = None = -
Yl use Device Pool Calling Party Transformation CSS

Calling Party Selection™ Originator -
Calling Line 1D Presentation® Default -
Calling Name Presentation® Default -
Calling and Connected Party Info Format™® Deliver DN only in connected party -

I = directing Diversion Header Delivery - Outbound
Redirecting Party Transformation CSS < None = -

¥l use Device Pool Redirecting Party Transformation C55

|-Eallcr Information

4. |l profilo SIP per la prima offerta & spesso necessario quando si collega il CUBE a un
provider. Se il trunk si connette a un altro dispositivo Cisco, si potrebbe desiderare di non
selezionare l'inserimento del protocollo MTP (Media Transport Protocol), in base ai dispositivi
piu lontani. Nell'immagine ¢ illustrata la posizione del profilo SIP e la posizione in cui
selezionare la casella per la prima offerta.

Mavigation el

sl Cisco Unified CHM Administration

cisco For Cisco Unified Communications Solutions

Cisco Unified CM Administration

Syshe ersion: 9.1.1.10000-11
SysbEem version 1. 1000 L ] Dy Disfmulis

VMware Installation: 2 wCPU Intel{R) Xeon{R) CPU E7 Firrreeare Losd Infonmation

Doxtoit Doenvicn Profie
Device Profie

ast Successful Logon: Tuesday, January 14, 2014 10:03:44 PM C5T Fiare Entton Tempiate
sopyright &) 1999 - 2012 Cizco Systems, Inc. Sofkey Templals
Ul rights resarved.

Fone Services
‘his product contains cryptographic features and is subject to United States and local country laws governi wvary of
ot imply third=party authority to import, export, distribute or use encryption. Importers, exporters, distrib P Profie aliance
1sing this product you agree to comply with applicable laws and regulations. If you are unable to comply w c o Configwr it i
v summary of U.5. laws governing Cisco cryptographic products may be found at our Ex Common Phore Prodie
‘mr infarespbian ahasd Ciess | ndaad e s rrabians Memsmar mlesrs ek Ao | indfad e s atmms Tus Chasm b Punnbin abnm, Pl



[} cory Qgreset 2 AppiyContiy Ca AddNew

~Trunk Specific Configuration

Reroute Incoming Regquest to new Trunk based on™ Never -
RSVP Over SIP* Local RSP -
Resource Priority Namespace List < Nane = -

Y| Fall back to local RSYP

SIP RellXX Options* Disabled -
Wideo Call Traffic Class*® Mixed -
Calling Line Identification Presentation® Default -

| Deliver Conference Bridge Identifier

] Early Offer support for voice and video calls {insert MTP if needed’
Zend send-receive SDP in mid-call INVITE

| Allow Presentation Sharing using BFCP
] allow ix Application Media

L'offerta precoce spesso aiuta a risolvere i problemi multimediali che si verificano quando si
integrano il server CUCM e CUBE con altri prodotti di terze parti. E inoltre consigliato
nell'ambito del progetto SRND (Solution Reference Network Design).

Se il profilo verra modificato, &€ sempre consigliabile creare un nuovo profilo da utilizzare al
posto del profilo predefinito.

Nota: Questa casella di controllo viene utilizzata quando gli utenti finali non desiderano
utilizzare un MTP a ogni chiamata.

. Potrebbe essere necessario modificare il protocollo TCP/UDP all'interno del profilo di
sicurezza SIP in base al flusso di chiamata. Per apportare questa modifica, selezionare SIP
Trunk Security Profiles > Non Secure SIP Trunk Profile:



Server Administration

Cizco nified Chi unications Solutions

Cizco Unified CM Group ez ¥ Advanced Festures v Device v Applic:

Phione MTP Reference
DatelTime Group

BLF Presence Group

Fedion Information 4 ld m i n ist I'EItiD n

Device Pool

Device Mokility k A

CHCP Mtel(R) Xeon(R) CPU E7- 2870 @ 2.40G
LCAR »

Location Info r

v 14, 2014 10:03:44 PM C5T

Phry=ical Location
=RZST =, Inc,

MLPP »

ures and is subject to United States and local «
t, export, distribute or use encryption. Importe
with applicable laws and regulations. If you are

Erterprize Parameters

Erterprize Phone Configuration

Service Parameters o cryptographic products may be found at our
Security r Cettificate Lnified
Application Server Phone Security Profile

Licensing k SIP Trunk Security Profile

Geolocation Configuration CUM2 Server Security Profile

amlneati;nm Fikar |-



alialiy  Cisco Unified CM Administration

CI5CO  kyur Cisco Unified Communications Solutions

System *  CallRouting *  Media Resources *  Advanced Features + Device +  Applcation *  User Management -

IP Trunk Security Profile Configuration

g sove Y oot [ cony RyResct 2 mpplyconfi i AddNew

-SIP Trunk Security Profile Information
s

Name Mon Secure SIP Trunk Profile

Description Mon Secure SIP Trunk Profile authenticated by null String
Device Security Mode Mon Secure -
Incoming Transport Type * TCP+LUDP -
TCP -
__|Enable Digest Authentication T

Nonce Validity Time (mins)* LS

¥.509 Subject Name

Le chiamate avranno esito negativo e sono necessarie tracce CUBE/CUCM per capire cosa
succede durante l'errore, ma questa funzione pud essere modificata per confermare che non
e la causa del problema. Tuttavia, una volta modificato, &€ necessario reimpostare/riavviare il
trunk per rendere effettiva la modifica.

6. In alcune circostanze, potrebbe essere necessario aggiungere la maschera per il telefono
esterno nella configurazione del telefono per consentire la continuazione della chiamata,
perché alcune schede di telefonia non consentono alla chiamata di procedere senza la
maschera prevista. Per apportare questa modifica, andare alla pagina di configurazione del
numero di directory (DN) del telefono del chiamante, apportare la modifica necessaria per la
casella e reimpostare/riavviare il telefono dopo il salvataggio delle modifiche.



System »  Call Routing »  Media Resources »  Advanced Fealures ~ Device v  Application +  User Management +

Directory Number Configuration

BS&V&

(seconds) featura
Party Entrance Tone™® Default -

-Line 1 on Device SEPDDZZBDD6E649

Cisplay (Caller 1D} Display text faor
instead of a directory number for calls. If you specify a number, the person rece

ASCII Display (Caller 1D)
Line Text Label

ASCII Line Text Label

[External Phone Numbe

Wisual Message Waiting Use Systemn Policy -
Indicator Policy *

Audible Message Waiting Default -
Indicator Policy *

Verifica

Effettuare chiamate di prova per verificare che la configurazione funzioni correttamente. Se le
chiamate di test hanno esito negativo, eseguire le tracce dei servizi CUCM o le tracce CUBE
dettagliate per comprendere il problema.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.
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