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Introduzione

In questo documento viene descritto il funzionamento del protocollo LDAP (Lightweight Directory
Access Protocol) tra Cisco Unified Attendant Console (CUAC) e Microsoft Active Directory (AD) e
le procedure utilizzate per integrare i due sistemi.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- CUCM
- CUAC
- LDAP
- AD

Componenti usati

Le informazioni fornite in questo documento si basano sulla versione 10.x di CUAC.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

Nelle versioni precedenti di CUAC, il server ottiene gli utenti direttamente da Cisco Unified
Communications Manager (CUCM) tramite query e filtri predefiniti. Con CUAC Premium Edition
(CUACPE), gli amministratori possono integrare e importare gli utenti direttamente da AD. Cio
garantisce agli amministratori flessibilita per I'implementazione di attributi e filtri di propria scelta e
requisiti.

Nota: CUACPE é stato sostituito da CUAC Advanced Edition per le versioni 10 e successive.

Integrare AD con CUAC e importare utenti da AD

Completare questi passaggi per integrare CUAC con AD e importare gli utenti da AD:

1. Abilitare la sincronizzazione della directory per AD in CUAC.

=wvatem Configuration  w Uzer Configu

Gueue Device Groups

Synchronize with CUCH

Directory Source Management

2. Selezionare Microsoft Active Directory e selezionare la casella di controllo Abilita
sincronizzazione:

-Directory Sources

Source Name
Select CCMSource
Select Microsoft Active Directory
Select iIPlanet
—General
Source name: Microsoft Active Directory

Directory platform:  Microsoft Active Directory

Y| Enable synchrnnizatinn{::

3. Immettere i dettagli di configurazione per il server Active Directory:



—Connection
Host name or IP:* 10.106.958.209
Host paort:* 339 (0-65

dse S50

Nell'esempio, administrator@aloksin.lab viene utilizzato per l'autenticazione:

—Authentication

Username:* administrator@aloksin.lab

Password:® T

4. Nella sezione Impostazioni proprieta immettere i dettagli di configurazione per la proprieta
Unique, visualizzata dopo aver immesso gli altri dettagli e aver fatto clic su Salva.

Property Settings
Unigue property: saMaccountMame -

Mative property

Nota: Si tratta di un valore univoco per ogni voce in AD. Se sono presenti valori duplicati,
CUAC estrae una sola voce.

5. Nella sezione Contenitore immettere i dettagli di configurazione per il DN di base, ovvero
I'ambito di ricerca utente in Active Directory.

Il campo Classe oggetto viene utilizzato da Active Directory per determinare I'ambito di
ricerca richiesto. Per impostazione predefinita, € impostato su contatto, il che significa che
Active Directory cerca contatti (non utenti) nella base di ricerca richiesta. Per importare gli
utentiin CUAC, modificare I'impostazione della classe Object in user:

-Container
Base DM * dc=aloksin,dc=lab
Cbject class:* User (Case
Scope: Sub Tree Level -

6. Salvare le impostazioni, fare clic su Mapping campi directory e configurare tutti gli attributi
che si desidera importare per qualsiasi utente. Di seguito € riportata la configurazione



utilizzata in questo esempio:

Isnun:e Fields Destination Fields Defaul
telephonaumber Extension

rriil Erreail

grvankame First Name

sn Last Mame

7. Passare alla pagina Origine directory e fare clic su Regole directory:

iner
I do=alaksin,dc=lab
class:® user (Case Sensitive)
Sub Tree Level -
] [ Test Connection ] [ Directory Synchronization ] [ Directory Field Mappings ] [ Directory Rules ]

iy

8. Fare clic su Aggiungi nuovo e creare una regola. Quando si aggiunge una regola di directory,
per impostazione predefinita viene visualizzato un filtro delle regole.

Field Dperator value

talephoneNumber -

Nota: Non & necessario modificare il filtro delle regole. Importa tutti gli utenti con un numero
di telefono configurato.

9. Per configurare la sincronizzazione automatica con Active Directory, fare clic sulla scheda
Sincronizzazione directory.

Sub Tree Level -

nnection ] [ Directory Synchronization ] [ Cirectory Field Mappim

r

10. Configurazione completata. Passare a Engineering > Gestione servizi e riavviare il plugin
LDAP per avviare manualmente la sincronizzazione.

Funzionalita LDAP tra CUAC e AD

Riepilogo processo LDAP



Di seguito & riportato un riepilogo del processo LDAP tra CUAC e AD:

1. Viene stabilita una sessione TCP tra i due server (CUAC e AD).

2. CUAC invia una richiesta BIND ad AD e esegue l'autenticazione tramite I'utente configurato
nelle impostazioni di autenticazione.

3. Una volta che I'AD ha autenticato 'utente, invia una notifica BIND riuscita a CUACPE.

4. CUAC invia una richiesta SEARCH ad AD, che dispone delle informazioni sull'ambito di
ricerca, dei filtri per la ricerca e degli attributi per gli utenti filtrati.

5. AD esegue la ricerca dell'oggetto richiesto (configurato nelle impostazioni della classe
oggetto) nella base di ricerca. Vengono esclusi gli oggetti che soddisfano i criteri (filtro)
descritti nel messaggio di richiesta SEARCH.

6. L'AD risponde al CUAC con i risultati della ricerca.
Di seguito & riportata un'acquisizione dello sniffer che illustra i seguenti passaggi:

3.209 10.106.98. 208 TCP Tdap > 49992 [SYN, ACK] Seq=0 Ack=l Win=8152 Len=0 M

10,106, 8. 208 LDAP bindresponse(3) success

LDAP searchResentry(4) "Cn=Suhail angi,CN=Users,DC=aloksi

- e

3.209 10,106, 98. 208

R AR a oA e oo

Dettagli processo LDAP

Una volta completata la configurazione di CUAC e riavviato il plugin LDAP, il server CUAC
imposta una sessione TCP con AD.

I CUAC invia quindi una richiesta BIND per eseguire I'autenticazione con il server AD. Se
l'autenticazione ha esito positivo, AD invia una risposta BIND riuscita al CUAC. Con questo,
entrambi i server tentano di impostare una sessione sulla porta 389 per sincronizzare gli utenti e le
loro informazioni.

Di seguito € riportata la configurazione sul server che definisce il nome distinto, utilizzato per
l'autenticazione nella transazione BIND:

—Authentication

Username:* administrator@aloksin.lab

Password:® T

|
Questi messaggi vengono visualizzati nelle acquisizioni del pacchetto:

- Di seguito viene riportato I'handshake TCP seguito dalla richiesta BIND:



98.208 10.106.98. 209 TCP 50190 > ldap [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=8
8.209 10.106.98.208 _TCP___ldap > 50190 [SYN, ACK] Seg=0 Ack=1 win=5192 Len=0 M5

08, 208 10,106, 98, 209 TCP 50190 > ldap [Ack] Seg=l Ackel Win=65536 Len=0
Gg8. 208 10.106, 98, 209 LDapP bindrequest(3) "administrator@aloksin. lab™ simple

- Di seguito é riportata I'espansione della richiesta BIND:

- Lightweight Directory AcCcess Protocol

= LDapPMessage bindrRegquest(3) "administrator@aloksin. labh" simple
messageIb: 3
= protocolop: bindreguest €00

= bindreguest
version: 3
name: administrator@aloksin. Tab

= authentication: simple (0]
simple: G33173633031323321

lbockrmrmca T 2171

- Di seguito é riportata I'espansione della risposta BIND, che indica la riuscita
dell'autenticazione dell'utente (amministratore in questo esempio):

= Lightweight Directory Access Protocol
= LDAPMessage bindresponse(3) success
messageIb: 3
= protocolop: bindrResponse (1)
E bindresponse
resultCode: success (0]
matchedDn:
errormMessage:
[Response To: 807

Mrameas O OO0 cmmaemdes

Se il binding ha esito positivo, il server invia una richiesta SEARCH ad Active Directory per
importare gli utenti. Questa richiesta SEARCH contiene il filtro e gli attributi utilizzati da AD. L'AD
cerca quindi gli utenti all'interno della base di ricerca definita (come indicato nel messaggio di
richiesta SEARCH), che soddisfa i criteri del filtro e la verifica degli attributi.

Di seguito & riportato un esempio della richiesta SEARCH inviata dal CUCM:

Li ght wei ght Directory Access Protocol

LDAPMessage sear chRequest (2) "dc=al oksin, dc=I ab" whol eSubtree
nmessagel D: 2
prot ocol Op: searchRequest (3)
sear chRequest
baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
deref Al i ases: deref Al ways (3)
sizeLimt: O
tinmeLimt: O
typesOnly: Fal se



Filter:

(& (& (objectclass=user) (! (objectclass=Computer)))

(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))

filter:
and:

and (0)

(&( &(obj ectcl ass=user) (! (obj ect cl ass=Conputer)))

(! (UserAccountControl :1.2.840.113556. 1. 4. 803: =2)))

and: 3 itens
Filter:

(obj ect cl ass=user)

and item equalityMatch (3)
equal i t yMat ch

Filter:

Filter:
803: =2))

and item not
Filter:

.1.4.803:=2)

1.4.803

attributes: 15 items

AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:
AttributeDescription:

[ Response In: 103]
controls: 1 item
Contr ol
cont rol Type:
criticality: True
Sear chCont r ol Val ue
si ze: 250
cooki e: <M SSI NG

attri buteDesc:
assertionVal ue:

obj ectcl ass
user

(! (objectclass=Conputer))
and item not
Filter:

(2)
(obj ect cl ass=Conput er)
equal ityMatch (3)

equal i t yMat ch
attribut eDesc:
assertionVval ue:

not :

obj ectcl ass
Comput er

(! (UserAccount Control :1.2.840.113556. 1. 4.

(2)

(User Account Control : 1. 2. 840. 113556
not: extensibleMatch (9)

ext ensi bl evat ch User Account Cont r ol
mat chi ngRul e: 1. 2. 840. 113556.

t ype: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
objectguid

samaccountname

givenname

middlename

sn

manager

department

telephonenumber

mail

title

homephone

mobile

pager
msrtcsip-primaryuseraddress
msrtcsip-primaryuseraddress

1.2.840.113556.1. 4. 319 (pagedResul tsControl)

Quando I'AD riceve questa richiesta dal CUCM, cerca gli utenti nell'oggetto base:
dc=aloksin,dc=lab, che soddisfa il filtro. Gli utenti che non soddisfano i requisiti specificati dal filtro
vengono esclusi. L'AD risponde al CUCM con tutti gli utenti filtrati e invia i valori per gli attributi
richiesti.

Nota: Impossibile importare gli oggetti. Vengono importati solo gli utenti. Cio si verifica
perché il filtro inviato nel messaggio di richiesta SEARCH include objectclass=user.



Pertanto, la ricerca verra eseguita solo per gli utenti e non per i contatti. CUCM dispone di
tutte queste mappature e di un filtro per impostazione predefinita.

CUAC non ¢ configurato per impostazione predefinita; non sono stati configurati dettagli di
mapping per importare gli attributi per gli utenti, pertanto & necessario immettere tali dettagli
manualmente. Per creare questi mapping, passare a Configurazione di sistema > Gestione origine
directory > Active Directory > Mapping campi directory.

Gli amministratori possono mappare i campi in base ai propri requisiti. Di seguito € riportato un
esempio:

Birectory Source

Mirasoft Rotive Derechory

Fiekd Mappings

E ].E-lmr-:l:' Fields i-b! wtination Fialds Defalt Valie I
[Gmbect telephonetiumber Eatarson

Kl el Ernail

fSatect pivenihame First Name

= i [Last e

Le informazioni del campo Origine vengono inviate ad AD nel messaggio di richiesta SEARCH.
Quando AD invia il messaggio di risposta SEARCH, questi valori vengono memorizzati nei campi
di destinazione in CUACPE.

Per impostazione predefinita, in CUAC la classe oggetto € impostata su contatti. Se si utilizza
questa impostazione predefinita, il filtro inviato all'AD viene visualizzato come illustrato di seguito:

Filter: (& & objectclass=contact)( ............

Con questo filtro, I'AD non restituisce mai alcun utente a CUACPE, poiché cerca contatti nella
base di ricerca, non utenti. Per questo motivo, & necessario impostare Classe oggetto su utente:

—Container
Base DN * dc=aloksin,dc=Ilab
Object class:* UsEr (Case Sensitive)
Scope: Sub Tree Level -

Fino a questo punto, queste impostazioni sono state configurate su CUAC:

- Dettagli connessioni
- Autenticazione (utente distinto per I'associazione)
- Impostazioni contenitore
- Mapping directory
In questo esempio, la proprieta Unique € configurata come sAMAccountName. Se si riavvia il

plugin LDAP in CUAC e si controlla il messaggio di richiesta SEARCH, non vi saranno attributi o
filtri ad eccezione di ObjectClass=user:

Li ght wei ght Directory Access Protocol
LDAPMessage sear chRequest (224) "dc=al oksi n, dc=l ab" whol eSubtree



nmessagel D. 224

prot ocol Op: searchRequest (3)

sear chRequest
basebj ect :

scope:

sizeLimt:
timeLimt:

dc=al oksi n, dc=Il ab

whol eSubt ree (2)
deref Al i ases: neverDeref Aliases (0)

1
0

typesOnly: True
: (ObjectClass=user)

Filter

filter:

attributes:

[ Response In:

equal ityMatch (3)

equal i tyMat ch

43]

attributeDesc: Objectd ass
assertionVal ue: user
O itens

Si noti che la regola di directory non € presente in questo punto. Per sincronizzare i contatti con
Active Directory, & necessario creare una regola. Per impostazione predefinita, non €& configurata

alcuna regola di directory. Non appena ne viene creato uno, € gia presente un filtro. Non &
necessario modificare il filtro in quanto &€ necessario importare tutti gli utenti con un numero di

telefono.

Field

|Dpcrut~ur

Walu

talephanalumber

[=

Riavviare il plug-in LDAP per avviare una sincronizzazione con AD e importare gli utenti. Ecco la
richiesta SEARCH del CUAC:

Li ghtwei ght Directory Access Protocol
LDAPMessage sear chRequest (4) "dc=al oksi n, dc=l ab" whol eSubtree

messagel D. 4

prot ocol Op: searchRequest (3)

sear chRequest

baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
deref Al i ases: neverDeref Aliases (0)

sizeLimt:
timeLimt:

0
15

typesOnly: Fal se
. (& &( objectclass=user) ( telephoneNumber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))

Filter

filter:

1.4.803:=2))

1. 4.803: =2)

and (0)

and: (& &(objectclass=user) (tel ephoneNunber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))

and: 3 itens
Filter: (objectclass=user)
and item equalityMatch (3)
equal i tyMat ch
attributeDesc: objectclass
assertionVal ue: user
Filter: (tel ephoneNunber=*)
and item present (7)
present: tel ephoneNunber
Filter: (!(UserAccountControl:1.2.840.113556.

and item not (2)

Filter: (UserAccountControl:1.2.840.113556.

not: extensibleMatch (9)
ext ensi bl eMat ch User Account Cont r ol



mat chi ngRul e: 1. 2.840. 113556. 1.

type: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
attributes: 10 itemns
AttributeDescription: TELEPHONENUMBER
AttributeDescription: MAIL
AttributeDescription: GIVENNAME
AttributeDescription: SN
AttributeDescription: sAMAccountName
AttributeDescription: Objectd ass
AttributeDescription: whenCreated
AttributeDescription: whenChanged
AttributeDescription: uSNCreated
AttributeDescription: uSNChanged
[ Response In: 11405]
controls: 1 item
Cont r ol
control Type: 1.2.840.113556.1.4.319 (pagedResultsControl)
Sear chCont r ol Val ue
size: 500
cooki e: <M SSI NG>

Se vengono individuati utenti che soddisfano i criteri specificati nel messaggio di richiesta
SEARCH, AD inviera un messaggio SearchResEntry contenente le informazioni sull'utente.

B. 209 10, 106. 36. 208 TCP Tdap » 49992 [SvN, &CK] Seqel Ackel wWin=8197 Lens0 M33=1460 wi=§ SACK_PERMsL

B. 205 10.106.98. 208 LDAF  bindresponsed3) success

B. 20% 10. 106, 58, 308 LD&P  searchResEntry{4) "CN=Suhail Angl ,CM=Users DC=aloksin,DC=1ab™ | searchResEntryf4) “Ch=Pra
B. 209 10, 106. %6, 208 Lo&P  searchaesref{d)

Di seguito € riportato il messaggio SearchResEntry:

Li ght wei ght Directory Access Protocol
LDAPMessage sear chResEntry(4) "CN=Suhail Angi,CN=Users,DC=aloksin,DC=1lab" [4 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
sear chResEntry
objectName: CN=Suhail Angi,CN=Users,DC=aloksin,DC=lab
attributes: 9 itens
Partial Attri butelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributelList item sn
type: sn
vals: 1 item
Angi
Partial Attri buteLi st item telephoneNumber
type: tel ephoneNunber
vals: 1 item
1002
Partial Attri buteList item givenName
type: gi venName
vals: 1 item
Suhail



Partial AttributelList item whenCreated
type: whenCreated
vals: 1 item
20131222000850.0z
Partial Attri buteList item whenChanged
type: whenChanged
vals: 1 item
20131222023413.02
Partial AttributeList item uSNCreated
type: uSNCreated
vals: 1 item
12802
Partial AttributeLi st item uSNChanged
type: uSNChanged
vals: 1 item
12843
Partial AttributeList item sAMAccountName
type: sAMAccount Name
vals: 1 item
sangi
[ Response To: 11404]
[ Ti me: 0.001565000 seconds]
Li ght wei ght Directory Access Protocol
LDAPMessage searchResEntry(4) "CN=Pragathi NS, CN=Users, DC=al oksi n, DC=l ab" [5 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
searchResEntry
obj ect Name: CN=Pragat hi NS, CN=User s, DC=al oksi n, DC=I ab
attributes: 9 itemns
Partial AttributelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributeList itemsn
type: sn
vals: 1 item
NS
Partial AttributelList itemtel ephoneNunber
type: tel ephoneNunmber
vals: 1 item
1000

Nota: Nella risposta non € presente un indirizzo di posta elettronica, anche se questo
attributo é richiesto. L'ID di posta elettronica non & stato configurato per gli utenti in Active
Directory.

Una volta ricevuti, questi valori vengono memorizzati nella tabella SQL (Structured Query
Language). E quindi possibile accedere alla console, che recupera l'elenco degli utenti dalla
tabella SQL nel server CUACPE.
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