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| ntroduzione

In questo documento viene descritto come risolvere i problemi relativi all'accesso di Jabber in caso di errore
su unarete interna o aziendale.

Premesse

Jabber Log in s compone di due fasi: il server Cisco Unified Communications Manager (CUCM) Logineil
server IM e Presence (IM&P) Log in.



CUCM- Service
Discovery

CUCM-User
Authentication

CUP- SOAP Login

CUP- XMPP Login

» L'accesso a CUCM implical'individuazione del servizio per identificare il server CUCM a cui Jabber
deve accedere.

 Jabber utilizzal'autenticazione con CUCM per recuperare i dettagli del profilo del servizio che
contiene i dettagli del server IMP, di Voicemail, di Conferencing, del server CT1 eil filedi
configurazione del dispositivo per i servizi telefonici.

» Unavoltacompletato il login a CUCM, Jabber accede al server IMP per autenticare e recuperare
I'elenco dei contatti e altri servizi di messaggisticaistantanea.

* Il LoginIMP prevede duefasi: il Log SOAP in cui viene trattata |'autenticazione dell'utente eil Log
XMPPin cui vengono trattate la creazione di sessioni XMPP e lagestione dei flussi.

Comerecuperarei log

Cancellare la cache sul PC e raccogliere la parte clean Jabber Problem Report (PRT).

Passaggio 1. Disconnettersi e uscire dall'applicazione Jabber.
Passaggio 2. Eliminatutti i registri disponibili in

% AppData% \L ocal\Cisco\Unified Communications\Jabber\
% AppData% \Roaming\Cisco\Unified Communications\Jabber\

Passaggio 3. Riavviare Jabber ericreareil problema.

Passaggio 4. Raccogliere il Report di problema. (Dal menu Guida di Jabber, selezionare Segnala un
problema per avviare lo strumento Report di problema. Le istruzioni sono disponibili qui)

Collega a queste risorse:

+ Come raccogliere un problema Jabber



https://video.cisco.com/video/5979219646001

» Comerichiamarei log da Expressway (quando si usa MRA)

Parole chiave per effettuarelericerchenei log

<#root>

| MPSt ackCap: : Log in::OnLog inError
Servi ceDi scover yHandl er Resul t
@upSoapdi: log in cup succeeds -

shows when the SOAP | og in was successful.

[CTriTPConnectionClient: :0OnConnectSuccess] - @XmppSDK: -

shows when the XMPP | og in was successful.

LERR -

shows the Log in Errors when the Jabber fails tolog in to the | M&P Server.

Fas dellarisoluzione dei problemi

Fase 1. Individuazione servizio CUCM

[M essaggio visualizzato [Causa [Cosa cer care nel log Jabber |
Cannot find your services automatically. ||Questo errore viene

Click advanced settings to set up visualizzato quando

manually (Impossi blletrqvarel servizi _c!sco-udso_cuplog osf--dns::mapFromWindowsDNSResult
automaticamente. Fare clic sulle nei record SRV non é

impostazioni avanzate per configurarle |configurato nel server

manual mente.) DNS

Esempio di frammento di codice nel log

<#root>

017-03-19 17:55:00,422 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns]  [csf::dns.:mapFromWindowsDNSResult] - *-----*

DNS query _cisco-uds. _tcp.applab has failed

DNS name does not exist. (9003).

2017-03-19 17:55:00,438 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns] [csT::
DNS query _cuplogin. _tcp.applab has failed

: DNS name does not exist. (9003).


https://www.cisco.com/c/it_it/support/docs/unified-communications/expressway/213360-collect-expressway-vcs-diagnostic-log-fo.html

Proceduradi risoluzione

Passaggio 1. Awviareil prompt dei comandi (in un client Windows) e quindi immettere nslookup.

Passaggio 2. Impostail tipo di query su SRV

set type= SRV

Passaggio 3. Inserire il record SRV da controllare
_cisco-uds._tcp.example.com

Passaggio 4. In questo modo vengono restituiti i record A DNS che puntano ai server CUCM.

Questo e un esempio di record SRV _cisco-uds restituito.

Se non viene restituito alcun record, contattare I'amministratore DNS per configurare i record SRV

& Administrator: C\Windows!systemd 2 cmd.exe

[M essaggio visualizzato

|Causa

|[Cosa cer care nel log Jabber

Cannot find your services

settings to set up manually
(Impossibile trovare i servizi

impostazioni avanzate per
configurarle manual mente.)

automatically. Click advanced

automaticamente. Fare clic sulle

Questo errore si verifica
guando Jabber non riesce a
recuperarei server UDS o
TFTP per raccogliere le
informazioni di accesso ele
impostazioni di
configurazione.

HTTP response code 503 for request
#29 to
https://cucm.domain:8443/cucm-uds/
HTTP response code 503 for request
#29 to https.//cucm.domain:6972/

Proceduradi risoluzione

Passaggio 1. Verificare chei nodi CUCM configurati come server TFTP siano attivi e in esecuzione.

Passaggio 2. Riavviarei servizi su tutti i nodi CUCM.

e CiscoTFTP
e Cisco UDS Service

Fase 2. Autenticazione utente CUCM

[M essaggio visualizzato

|Causa

||[Cosa cer care nel log Jabber

Y our username or password
isnot correct (11 nome

Questo errore viene visualizzato
guando le credenziali immesse

"FAILED_UCM90 AUTHENTICATION"



/content/en/us/td/docs/voice_ip_comm/jabber/11_0/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide_chapter_0101.html
https://cucm.domain:8443/cucm-uds/
https://cucm.domain:6972/

utente o la password sono errate o I'utente é bloccato
immessi non sono corretti) |[in CUCM/LDAP

Esempio di frammento di codice nel log

<#root>

2017-01-09 08:59:10,652 INFO [0x00001740] [vices\impl\DiscoveryHandlerlmpl.cpp(460)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev

FAI LED_UCVBO_AUTHENTI CATI ON

Proceduradi risoluzione

Passaggio 1. Verificare che |'utente sia configurato come utente finale in CUCM. Passare alla pagina
Amministrazione CUCM > Utentefinale.

Passaggio 2. Verificare che le credenziali siano corrette e che I'utente sia attivo. Accedere a portale di auto-
assistenza CUCM.

Questaimmagine fariferimento allo scenario in cui I'utente non puo essere autenticato tramite il protocollo
LDAP perché non e un utente valido oppure perché la password fornita non & corretta.

a An LDAF error has occurred. Contact your system administratorn.

Cisco Unified Communications

Self Care Portal

Passaggio 3. Seil problemasi verifica per tutti gli utenti, verificare che le impostazioni di sincronizzazione
LDAP e autenticazione LDAP in Amministrazione CUCM > Sistema > L DAP siano corrette.

Suggerimento: dal punto di vistadel server LDAP, assicurarsi che I'account non sia bloccato, che le
password non siano scadute e che tutti gli utenti siano sincronizzati con il server CUCM.

[Messaggio visualizzato  ||Causa ||Cosa cer car e nel log Jabber |

Jabber non riesce arisolvere il nome di
dominio completo/il nome host di
CUCM ricevuto durante lafase di
rilevamento del servizio

Cannot communicate with
the server (Impossibile
comunicare con il server)

"FAILED_UCM90_CONNECTION"




Esempio di frammento di codice nel log

<#root>

2017-08-28 12:04:00,282 INFO [0x00004290] [vices\impl\DiscoveryHandlerlmpl.cpp(452)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev
FAI LED_UCMRO_CONNECTI ON

Procedura di risoluzione

Passaggio 1. Verificare se € possibile aprire questo URL nel browser del PC https:/<CUCM IP/FQDN>
:8443/cucm-uds/version

Operazione non riuscita

his page can't be disp

Operazioneriuscita

————

a E-;- Hetmnfeomeuh appalabucomucmeudifeersin 9 = ) Certificate o ﬁ-| &5 compub pealsb.ram

<homl version="1.0" encoding="UTF-8" standalone="true"?>
- eversioninformation version="11.5.1" uri="https: [ fecmpub.appslab.com cucm-uds f version >
<version>11.5. 1< version
- ¢apabilities»
<usersfesourcefuthEnabled > false < fusersfesourceuthEnabled:»
</capabilities>
< Mversioninformation >

Passaggio 2. Se larisposta non ha esito positivo, verificare che il DNS sia configurato correttamente per
risolverli e anche se nessun elemento di rete come Firewall/ASA bloccala porta 8443.

Passaggio 3. Questo URL deve essere testato per tutti i server CUCM nel cluster. Per un elenco dei server,
selezionare Amministrazione CUCM > Sistema > Server.

[M essaggio visualizzato |Causa |[Cosa cer care nel log Jabber |

Cannot communicate with the Questo errore viene visualizzato quando
server (Impossibile comunicare 'D .utente |mrr.1 In Jabber.non . "FAILED _USER LOOKUP"
conil server) g:otjrcl: ﬁonde al'lD utente configurato in

Esempio di frammento di codice nel log


https://ccmpub1.cisco.com:8443/cucm-uds/version
https://ccmpub1.cisco.com:8443/cucm-uds/version

<#root>
2016-08-18 13:14:49,943 INFO [0x000036€e4] [vicesiimpl\DiscoveryHandlerlmpl.cpp(367)] [service-discovery] [DiscoveryHandlerlmpl::evaluateService

FAI LED_USER LOOKUP

Proceduradi risoluzione

Passaggio 1. Verificare che sia possibile aprire questo URL nel browser del PC https.//CUCM :8443/cucm-
uds/cluster User 2user name=<userid>

Passaggio 2. Verificare che I'lD utente immesso in Jabber corrisponda al'lD utente nella pagina Utente
finale CUCM.

Suggerimento: per impostazione predefinita, Jabber ha abilitato I'individuazione UPN e quindi
ottiene I'l D utente precompilato dal campo UPN LDAP. Verificare se UPN e uguale aquello
configurato in CUCM, se € necessario disabilitare I'individuazione UPN, impostar e
UPN_DISCOVERY_ENABLED=false durante |'installazione

Fase 3. Accesso SOAP (IM e presenza)

M essaggio visualizzato Causa Cosa cercarenel log

Jabber
Y our username or password is not correct (Il ||Questo errore e causato da un
nome utente o la password immessi non sono ||errore di autenticazione "LERR_CUP_AUTH"

corretti) dell'utente

Esempio di frammento di codice nel log

<#root>

2017-01-14 15:55:09,615 INFO [0x00000dcQ] [ts\adapters\imp\components\Login.cpp(99)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******
2017-01-14 15:55:09,615 INFO [0x00000dc0] [s\adapters\imp\components\Login.cpp(100)] [imp.service] [IM PStackCap::Login::OnLoginError] - OnLog

LERR_CUP_AUTH <12>:

201-01-14 15:55:09,615 INFO [0x00000dc@] [s\adapters\imp\components\Login.cpp(1@1l)] [imp.service] [IMP¢

Proceduradi risoluzione

Passaggio 1. Verificare che I'utente sia assegnato a un nodo Presenza e che non vi siano duplicati per |'utente
(IM e presenza Amministrazione > Diagnostica > Risoluzione dei problemi di sistema).

Passaggio 2. Verificare che lo stato Alta disponibilita (HA) sia Normale e che non si sia verificato alcun
failover.


https://CUCM:8443/cucm-uds/clusterUser?username=
https://CUCM:8443/cucm-uds/clusterUser?username=
/content/en/us/td/docs/voice_ip_comm/jabber/10_5/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber/install_client.html

Se s etentato di assegnare |'utente durante uno stato HA anomalo, gli utenti non vengono assegnati ad alcun
nodo IMP e |'accesso non riesce.

Ripristinare primalo stato HA e riassegnare |'utente.

Passaggio 3. Verificare che le credenziali siano valide.

1. Nel caso di un utente LDAP, verificare se l'utente € in grado di accedere a portale CUCM Selfcare.

2. Sel'accesso ala pagina ccmenduser non riesce, controllare le impostazioni di autenticazione LDAP
in CUCM e verificare che le stesse impostazioni vengano replicate in IMP

run sgl select * from ldapauthentication
run sgl select * from Idapauthenticationhost

3. Verificare che I'account non sia bloccato in LDAP

4. Sel'utente e stato abilitato recentemente per Presence, riavviareil servizio Cisco Sync Agentin IMP
Publisher.

Passaggio 4. Verificare cheil server utilizzi CPU TOMCAT in modo elevato

» show process|oad
 utilsdiagnose test

Passaggio 5. Impostare il log di questi servizi su DEBUG, quindi ricreareil problemadi accesso e
raccoglierei log

 Client Profile Agent

» Cisco Tomcat

» Event Viewer-Log delle applicazioni
» Event Viewer-Log di sistema

Messaggio visualizzato [[Causa Cosa cercarenel log Jabber
. . Questo errore si verifica quando I'utente
I(g\;ign;rﬁirgfvsa“ de) non é attivo o non e presente nel LERR_CUP_AUTH <10>
database.

Esempio di frammento di codice nel log

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nLog inErrox] - *****kdskdkddkdokdohdkbddhhhhodkhdhdhhdhddhdtrss
[IMPServices] [CSFUnified::IMPStackCap::Log in::0OnLog inError] - OnLog inErxrror: LERR_CUP_AUTH <10>:

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nLog inErrox] - *****kdskdkddkdokdohdkbddhhhhodkhdhdhhdhddhdtrss
[http-bio-443-exec-15] handlers.Log inHandlerAbstract - prelLog in:PRELOGIN reasoncode=FAILURE. User eitl

Suggerimento: per questo errore, si consigliaanche di recuperarei log di Cisco Tomcat dai server
CUCM eIM&P.



Dai log di Cisco Tomcat:

<#root>

2019-10-27
2019-10-27
2019-10-27
2019-10-27
2019-10-27

18:
18:
18:
18:
18:

33
33
33
33
33

140,373
140,373
140,373
140,373
140,374

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[http-bio-443-exec-5]
[http-bio-443-exec-5]
[http-bio-443-exec-5]
[http-bio-443-exec-5]
[http-bio-443-exec-5]

2019-10- 27 18:33:40, 374 ERROR [ http-bi 0-443-exec- 5]

2019-10-27
2019-10-27

18:
18:

33
33

140,374
140,374

DEBUG [http-bio-443-exec-5]

Proceduradi risoluzione

impl.LDAPHostnameVerifier - check : inside check wif
impl.Certificates - getCNs :
impl.LDAPHostnameVerifier - check : cns =
impl.Certificates - getDNSSubjectAlts :

impl.LDAPHostnameVerifier - check : subjectAlts = [:

[1dap.cis«

i mpl . Aut henti cati onLDAP - verifyHost Nanme: Excepti on. ]

impl.AuthenticationLDAP - value of hostnameverified:

INFO [http-bio-443-exec-5] impl.AuthenticationLDAP - verifyHostName: Closing LD/

In questo caso si verificano due situazioni sei log di Cisco Tomcat non mostrano alcun errore di certificato.

E necessario eseguire la convalida.

Passaggio 1. Verifica che I'utente sia associato aun server IM& P

» Accedere allapaginaWeb CUCM Administration > User Management >User Management >
Assign Presence Users > (Amministrazione CUCM > Gestione utenti > Gestione utenti > Assegna
utenti Presence), cercare I'l D utente e fare clic su Find (Trova)

Passaggio 2. Sel'utente e associato aun server IM&P, rimuoverlo dal cluster del nodo principale

» AccederedlapaginaWeb CUCM Administration > User Management > End
User (Amministrazione CUCM > Gestione utenti > Utente finale), cercare l'utentefinale efareclic
su Find (Trova). In Service Settings (Impostazioni di servizio), deselezionare la casella di
controllo Home Cluster (Cluster home) efareclic su Save (Salva), selezionare la casella di
controllo Home Cluster (Cluster home) efare clic su Save (Salva)

Sei log di Cisco Tomcat mostrano I'errore dello snippet mostrato in precedenza, attenersi alla seguente

procedura:

Passaggio 1. Confermare se Cisco Jabber & configurato per I'utilizzo di Secure LDAP

Passaggio 2. Se éin uso Secure LDAP, confermare le informazioni dei certificati ad associate, ad
esempio il nome di dominio completo (FQDN), il nome host e il nome comune (CN).

Passaggio 3. Convalidare la configurazione di CUCM e IM&P, se con indirizzo IP o FQDN, e confrontarla

con le informazioni contenute nel certificato

» Accedere allapaginaWeb CUCM Administration > System > Server (Amministratore CUCM >

Sistema > Server).

Passaggio 4. Sei server sono configurati con indirizzo IP ei certificati LDAP sono configurati con FQDN, il
comando successivo richiede I'esecuzione su tutti i nodi CUCM e IM&P

* utilsldap config ipaddr

* Oppure modificare ladefinizione dei server come nome di dominio completo (FQDN). Fare



riferimento a. Modificare la definizione del server CUCM da lndirizzo |IP o Nome host a Guida

FQDN.

[M essaggio visualizzato |Causa |[Cosa cer car e nel log Jabber

Cannot communicate with the ||Questo errore é causato da
server (Impossibile comunicare||problemi di connettivita
con il server) IMDB o TCP con IMP

"LERR_CUP_UNREACHABLE",
"LERR_CUP_TIMEOUT"

Esempio di frammento di codice nel log

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::1M PStackCap::Login::OnLog
2017-11-08 16:03:20,051 INFO [0x00003a0c] [s\adapters\imp\components\Login.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::1M PStackCap::Login::OnLog

Proceduradi risoluzione

Passaggio 1. Verificare che FQDN/nomi host IMP siano risolvibili dal PC client.

Passaggio 2. Verificare che sia possibile aprire questo URL nel browser https.//<IMP SERVER
FQDN/IP>:8443/EPA SSoap/ser vice/v105

Operazioneriuscita

This XML. file does not appear to have any style information associsied with i1, The docement tree is shown below.

error>This is a $0AF sorvice. Send a POST request!</error

Operazione non riuscita

st vet]rs
CI5CO

ULER

Passaggio 3. Verificare cheil firewall/VPN non blocchi la connettivita al server IMP ( porta 8443.522)
Passaggio 4. Verificaseil servizio e in esecuzione nel server IMP: Agente profilo client Cisco

Passaggio 5. Impostare il log del servizi su DEBUG, ricreareil problemadi accesso e quindi raccoglierei
log se i passaggi precedenti non risolvono il problema.

» Cisco XCP Router

» Cisco XCP Connection Manager

» Cisco XCP Authentication Service
* Client Profile Agent


https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html

Suggerimento: seil problema persiste per un solo utente, annullare |'assegnazione e riassegnare
I'utente per lapresenzain CUCM. Sesi trattadi un problemaalivello di sistema, raccoglierei registri
e controllare |o stato del servizi

[M essaggio visualizzato |Causa ||Cosa cercare nel log Jabber |

In genere, questo errore €
causato da problemi con "LERR_CUP_INTERNAL_ERROR"
I''MDB

Cannot communicate with the server
(Impossibile comunicare con il server)

Esempio di frammento di codice nel log

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLog
2017-11-08 16:03:20,051 INFO [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::IMPStackCap::L ogin::OnLog

Proceduradi risoluzione

Passaggio 1. Esegui controlli obbligatori
Passaggio 2. Verificare che questi servizi siano in esecuzione nel server IM& P

» Cisco XCP Router

» Cisco XCP Connection Manager

» Cisco XCP Authentication Service
» Cisco Log in Datastore

Passaggio 3. Verifica se la presente informativa sui prodotti € applicabile

Awviso: FN - 64267 - Cisco Unified Communications Manager IM & Presence provoca errori di
accesso a Cisco Jabber - Consigliato aggior namento software

Passaggio 4. Impostare il log del servizi su DEBUG, ricreareil problemadi accesso e quindi raccoglierei
log sei passaggi precedenti non risolvono il problema.

» Cisco XCP Router

» Cisco XCP Connection Manager

» Cisco XCP Authentication Service

* Client Profile Agent

» Cisco Log in Datastore

» Event Viewer-Log delle applicazioni
» Event Viewer-Log di sistema

Passaggio 5. Riavviare il cluster per ripristinare la situazione.

Fase4. Login XMPP (IM epresenzalLogin)

[M essaggio visualizzato |[Causa ||[Cosa cer care nel log Jabber |
|Cannot communicate  ||Questo errore s verificain genere [LERR_JABBER_AUTH <14>: erroredi |



https://www.cisco.com/c/it_it/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

with the server guando Jabber non riesce a autenticazione con il server, ad esempio
(Impossibile comunicare|[connettersi tramite MRA e non binding risorse, TLS, creazione sessione o
con il server) riesce a stabilire una sessione TLS||errore SASL

con IM&P

Esempio di frammento di codice nel log

2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(128)] [IMPServ:
2019-05-03 15:19:32,225 INFO [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(129)] [IMPServ:
2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(13@)] [IMPServ:

Proceduradi risoluzione

Passaggio 1. Verificare che la porta 5222 sia apertatrai server IM& P e Expressways.
Passaggio 2. Verificare che questi servizi siano in esecuzione nel server IM&P eriavviarli unavolta.

* Cisco XCP Router
» Cisco XCP Connection Manager
* Cisco XCP Authentication Service

Passaggio 3. Disabilitare I'opzione Alta disponibilita dai gruppi di ridondanza di presenza CUCM.

Passaggio 4. Riavviareil servizio Router Cisco XCP su tutti i nodi IM&P, primacon l'autore IM&P e
quindi nei Sottoscrittori.

» utilsservicerestart Cisco XCP Router Service

Passaggio 5. Riattivare I'alta disponibilita dai gruppi di ridondanza di presenza CUCM.

[Messaggio visualizzato |Causa |[Cosa cer care nel log Jabber |
Cannot communicate Questo errore si verificain LERR JABBER AUTH <17>: erroredi

with the server genere quando Jabber non éin |lautenticazione con il server, ad esempio
(Impossibile comunicare (|grado di creare unasessione e |[binding risorse, TLS, creazione sessione 0

con il server) di associarsi a server IMP errore SASL"

Esempio di frammento di codice nel log

2017-10-27 10:56:47,396 DEBUG [0x00007fff8b3d7340] [s/adapters/imp/components/Login.cpp(127)] [IMPServices] [OnLoginError] - ****x %k k2
2017-10-27 10:56:47,396 INFO [0x00007fff80b3d7340] [s/adapters/imp/components/Login.cpp(128)] [IMPServices] [OnLoginError] - OnLoginError: LEI
2017-10-27 10:56:47,396 DEBUG [0x00007fff8b3d7340] [s/adapters/imp/components/Login.cpp(129)] [IMPServices] [OnNLoginError] - **** x# %k k2

Procedura di risoluzione

Passaggio 1. Verificare chei certificati cup-xmpp siano validi.

Passaggio 2. Verificare che la porta 522 sia aperta.



Passaggio 3. Impostare il log dei servizi su DEBUG, quindi ricreareil problemadi accesso e raccoglierei
log prima del passaggio 4.

Se la causa principale daidentificare come Riavvio del server € |'unica correzione nota.

» Cisco XCP Router

 Cisco XCP Connection Manager

» Cisco XCP Authentication Service

* Client Profile Agent

» Event Viewer-Log delle applicazioni
» Event Viewer-Log di sistema

Passaggio 4. Riavviareil server per risolvereil problema.

IMessaggio visualizzato ||Causa ||Cosa cercare nel log Jabber |

Questo errore viene visualizzato quando
IMP non erisolvibile o raggiungibilea |["LERR_JABBER_UNREACHABLE
causa di problemi di rete, ad esempio la ||
presenzadi un firewall

Cannot communicate with
the server (Impossibile
comunicare con il server)

Esempio di frammento di codice nel log

2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(96)] [imp.service] [IMPStackCap::Login::OnLoginError] - *****3
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(97)] [imp.service] [IMPStackCap::Login::OnLoginError] - OnLog
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(98)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******

Procedura di risoluzione

Passaggio 1. Verificare seil nome di dominio completo (FQDN)/i nomi host dell'lMP sono risolvibili.
Passaggio 2. Verificare cheil firewall/VPN non blocchi la connettivitaal server IM& P (porta 8443.522).
Passaggio 3. Verificare che questi servizi siano in esecuzione nel server IM&P eriavviarli unavolta.

¢ Cisco XCP Router
» Cisco XCP Connection Manager
¢ Cisco XCP Authentication Service

Passaggio 4. Eseguire i controlli obbligatori.

Passaggio 5. Impostare il log dei servizi su DEBUG, ricreare il problemadi accesso e quindi raccoglierei
log sei passaggi precedenti non risolvono il problema.

» Cisco XCP Router

» Cisco XCP Connection Manager

» Cisco XCP Authentication Service

» Client Profile Agent

» Event Viewer-Log delle applicazioni
» Event Viewer-Log di sistema


https://www.cisco.com/c/it_it/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

Passaggio 6. Setutti gli utenti riscontrano lo stesso errore, € possibile riavviare il server per un ripristino
rapido.

IMessaggio visualizzato ~ |Causa ||Cosa cercare nel log Jabber |

Cannot Sign in your
account. Contact your
administrator. (Impossibile
accedere all'account.
Contatta |'amministratore.)

Generalmente visualizzato quando Jabber
esegueil login con SSO, in locale o tramite
Expressways (Mobile Remote Access
(MRA))

"Log inErrortoErrorCode: 27
mappato a: UnknownL og
inError "

Esempio di frammento di codice nel log

2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [aptexrs/imp/components/Log inUtils.cpp(96)][IMPService
2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [isteners/Log inEventListenexrImpl.cpp(148)][IMPService
2020-03-12 19:55:01,283 INFO [0x000000016b61f000] [ers/imp/lifecycle/Log inExecutor.cpp(314)][IMPService:
2020-03-12 19:55:01,478 INFO [0x000000010b71d800@] [pp/tahiti/ui/log in/YLCLog inBaseVC.m(500)][UI.Action

Procedura di risoluzione

Passaggio 1. Convalida che |'utente e assegnato a IM&P.
Passaggio 2. Verificare chei certificati siano scambiati correttamente trai nodi e Jabber.

Passaggio 3. Verificare che le chiavi di firma e crittografia OAuth siano configurate correttamente in tutti i
nodi. Vedere la sezione Verifica di questo documento.

Passaggio 4. Eseguire i controlli obbligatori.

Passaggio 5. Impostare il log dei servizi su DEBUG, ricreareil problemadi accesso e quindi raccoglierei
log sei passaggi precedenti non risolvono il problema.

» Cisco XCP Router

» Cisco XCP Connection Manager

» Cisco XCP Authentication Service

» Client Profile Agent

» Event Viewer-Log delle applicazioni
» Event Viewer-Log di sistema

» Cisco SSO

» Cisco Tomcat

» Cisco Tomcat Security

Controlli obbligatori

Passaggio 1. Verificare che I'utente sia assegnato a un nodo Presenza (passare a Amministrazione
messaggistica immediata e presenza > Sistema > Topologia) e che non vi siano duplicati per |'utente
(passare a Amministrazione messaggistica immediata e presenza > Diagnostica > Risoluzione dei
problemi di sistema)

Passaggio 2. Se I'opzione Alta disponibilita e abilitata, passare a Amministrazione CUCM > Server >


https://www.cisco.com/c/it_it/support/docs/unified-communications/jabber/212794-cisco-collaboration-solutions-12-0-oaut.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

Gruppo di ridondanza presenza e verificare se si trovano nello stato Nor male. L'immagine mostra un
esempio di visualizzazione dello stato normale. Per ulteriori informazioni sull'alta disponibilita, consultare
guesto documento.

Stato anomalo

- High Awailabily

Manfored Senver Aansgned Lien Ative Unan Sever State

Nota: questi servizi vengono utilizzati da Jabber per eseguireil login: Cisco Tomcat, Cisco Tomcat
Security, Cisco Client Profile Agent, Cisco XCP Connection Manager, Cisco XCP Router e
autenticazione Cisco XCP.

Stato normale

= High Awvailability

Horetorsd Server Arpgned Ueers Activw Uears Sarvar SLate

Passaggio 3. Controllare |0 stato dellareplica ad alta disponibilita.

a.utilsdbreplication runtimestate

In caso di problemi relativi allareplicadel database, passare a questo collegamento.

b.esegui ttlog sgl pein select count(*) from typesysreplication



https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-im-presence-service/200958-IM-and-Presence-Server-High-Availability.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/200396-Steps-to-Troubleshoot-Database-Replicati.html

o utilizzaimdb_replication status ( 10.5.2 SU2a e ver sioni successive)

| tre archivi dati devono risultare PASSED e il comando deve essere eseguito su tutti i nodi IM&P, in
guanto € possibile che su un nodo tutte le repliche degli archivi dati risultino Passed e su un altro
nodo Failed.

SelareplicalMDB (In-memory Database) non € corretta, alcuni o tutti gli utenti potrebbero non essere in
grado di accedere o lo stato di presenza potrebbe non essere visualizzato correttamente.

Questa e la procedura per risolverei problemi di replicaIMDB:

Passaggio 1. Disabilitare I'alta disponibilita (HA) per il sottocluster IM& P interessato.
Passaggio 2. Arresta Cisco Presence Engine su tutti i nodi

utils service stop Cisco Presence Engine

Passaggio 3. Verificare chetutti i servizi dell'archivio dati siano in esecuzione: Cisco Log in Datastore,
Cisco Route Datastore, Cisco Presence Datastore, Cisco SIP Registration Datastore.

utilsservicelist
Passaggio 4. Riavviare Cisco Config Agent su ogni nodo uno allavolta

utils servicerestart Cisco Config Agent

Passaggio 5. Avviare Cisco Presence Engine.
utils service start Cisco Presence Engine

Passaggio 6. Abilitare HA per il sottocluster.



Comeimpostarei log su DEBUG

Passaggiol  Selezionare Navigation > Unified Serviceability > Trace > Configuration (Navigazione >
Unified Serviceability > Traccia> Configurazione).

2. Dall'elenco a discesa Server, scegliereil server (ad esempio il nodo IMP) che esegue il servizio per
configurare latraccia e fare clic su Go.

3. Dallacaselladi riepilogo a discesa Service Group (Gruppo di servizi), scegliereil gruppo di servizi per il
servizio da configurare come traccia, quindi fare clic su Go (Vai).

4. Dalla caselladi riepilogo a discesa Servizio, scegliereil servizio per il quale si desidera configurare la
traccia, quindi fare clic su Vai.

Passaggio5  Selezionarelacaselladi controllo Apply to All Nodes (Applicaatutti i nodi), quindi
selezionareil livello di tracciasu DEBUG.

Passaggio6  Per salvare la configurazione del parametri di traccia, fare clic sul pulsante Save (Salva).

Per ulteriori informazioni su come impostarei livelli di traccia, consultare il documento Cisco Unified
Serviceability Administration Guide.

Video utili:

* Recuperode logdaRTMT

race Configuration

LJ Save iﬁ’ Set Default

Status:

G}Read'r

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence ~ | Go

Service Group® | IM and Presence Services Go

|5E rvice” Cisco XCP Connection Manager [Active) Go

[ apply w All Nodes

~ Trace On

Trace Filter Settings

benug Trace Level Debug

Emable All Trace

Trace Output Settings
Maximum No. of Files®  2s0
Maximum File Size {MB)* 2


/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
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race Configuration

) Save £ Set Default

Status:

(D ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCHM IM and Presence Ga

Service Group™ IM and Presence Services - || Ga

Service” Cisco Client Profile Agent (Active) -] | Go

] apply to All Nodes

[ Trace On

Trace Filter Settings

[pebug Trace Level | Debug
Enable All Trace

Trace Qutput Settings
Maximum No. of Files™ 250
Maximum File Size (MB)™ 1

G Save fﬁ’ Set Default

Status:

(I ready

Select Server, Service Group and Service

Server® 192.168.100.85--CUCM IM and Presence -  Go

Service Group™ IM and Presence Services v || (&30

|$anrice' Cizco Login Datastore (Active) | Ge

1 Apply to All Nodes

1 Trace On

Trace Filter Settings

Debug Trace Level Debug -]
| Enable All Trace

Trace Output Settings
Maximum Mo. of Files™ 250
Maximum File Size (MB)" 1

raca Configuration

[_3 Save eﬁl'set Default

Status:
(@) Ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence Go
Service Group™ IM and Presence Services Go
|Ser'-'rce' Cisco XCP Authentication Service (Active) | Go

Apply to All Nodes

= Trace On

Trace Filter Settings

Debug Trace Level | Debug -
[] Enable all Trace

Trace Qutput Settings
Maximum No. of Files™ 280
Maximum File Size (MB)* 2



Lo Save ij’ Set Default

Status:

(D Ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence ~ Go

Service Group™ IM and Presence Services Go

[Service” Ciseo XCP Router [Active) || Go

[ apply to All Nodas

= Trace On

Trace Filter Settings

[Debug Trace Level Debug
Enable All Trace

Trace Output Settings
Maximum Mo. of Files™ 250
Maximum File Size (MB)™ 2

Log darecuperare

RTMT CLI di amministrazione
[Cisco Client Profile Agent |Ifile get activelog tomcat/logs/epassoap/logdj /*
Cisco Log in Datastore |file get activelog epas/tracelimdb/sdi/ttlog in/
ILog di Cisco Tomcat Security |file get activelog tomcat/logs/secur ity/logdj /*

|Cisco XCP Connection Manager  |[file get activelog epas/tr ace/xcp/log/client-cm-1* log

|
|
|
|Cisco XCP Authentication Service |[file get activelog epas/trace/xcp/log/auth* |
|
|
|
|

|Cisco X CP Router |file get activelog epas/trace/xcp/log/rtr-jsm-1
[Event Viewer-L og delle applicazioni|file get activelog syslog/CiscoSyslog*
[Event Viewer-Log di sistema |file get activelog syslog/messages*

Recuperodei logda RTMT
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



