Risoluzione dei problemi di ricerca nelle directory
di Cisco Jabber
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Introduzione

In questo documento viene descritto come risolvere i problemi relativi alla ricerca nelle directory di
Cisco Jabber quando & configurato Secure Sockets Layer (SSL).

Contributo di Khushbu Shaikh, tecnici Cisco TAC. A cura di Sumit Patel e Jasmet Sandhu

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Jabber per Windows
- Wireshark

Componenti usati

I documento pud essere consultato per tutte le versioni software o hardware.
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata

ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema

La ricerca nella directory Jabber non funziona quando é configurato SSL.



Analisi log Jabber

| log di Jabber mostrano questo errore:

Directory searcher LDAP://gbllidmaut hpOl. seal edair. corp: 389/ ou=l nt er nal , ou=User s, 0=SAC not
found, adding server gbllidmauthp0Ol. seal edair.corp to blacklist.

2016- 10-21 08: 35: 47,004 DEBUG [ 0x000034ec] [rdsource\ ADPer sonRecor dSour celLog. cpp(50)]
[csf. person. adsource] [WitelLogMessage] - Connecti onManager:: GetDirectoryG oupSearcher - Using
customcredentials to connect [LDAP://gbllidmauthp02. seal edair.corp:389] with tokens [1]

2016- 10-21 08: 35:47, 138 DEBUG [ 0x000034ec] [rdsource\ ADPer sonRecor dSour ceLog. cpp(50)]
[csf. person. adsource] [WitelLogMessage] - Connecti onManager:: Get Di rectoryG oupSearcher - failed
to get a searcher - COMException [0x80072027]

Analisi acquisizione pacchetti

In questa acquisizione di pacchetti &€ possibile verificare che la connessione TCP (Transmission
Control Protocol) al server Active Directory (AD) sia riuscita, ma che I'handshake SSL tra il client e
il server LDAP (Lightweight Directory Access Protocol) non abbia esito positivo. In questo modo
Jabber invia un messaggio FIN anziché la chiave di sessione crittografata per la comunicazione.

343 20106-10-206 1/:16:41. UBbELIVOO 10.8.04. 32 1r2.22.17/8.228 TCcP bb 53135=b3b |[SYN] Seq=0 Win=§l9Z Len=0 M55=1460 WS=Z3b SACK_PERM=1
344 2016-10-26 17:16:41.093563000 172.22.174.228 10.8.64.32 TCP 66 636-54155 [SYN, ACK] Seq=0 Ack=l Win=14600 Len=0 MS5=1369 SACK_PI
345 2016-10-26 17:16:41.093640000 10.8.64.32 172.22.174.228 TCP 54 54155-636 [aCK] Seg=1 Ack=1 Win=65536 Len=0

346 2016-10-26 17:16:41. 093988000 10.8.64,32 172.22.174.228 TLSVL 191 client Hello

347 2016-10-26 17:16:41.100193000 172.22.174.228 10.8.64.32 TCP 60 636-54155 [AcK] Seq=1 Ack=138 win=15680 Len=0

348 2016-10-26 17:16:41.102128000 172.22.174.228 10.8.64.32 TLSVL 1423 server Hello

349 2016-10-26 17:16:41.102128000 172.22.174.228 10.8.64.32 TCP 1423 [TcP segment of a reassembled pOU]

350 2016-10-26 17:16:41.102129000 172.22.174.228 10.8.64.32 TLSVL 115 certificate

351 2016-10-26 17:16:41.102180000 10.8.64.32 172.22.174.228 TCP 54 54155-636 [AcK] Seq=138 Ack=2800 win=65536 Len=0

352 2016-10-26 17:16:41.102914000 10. 8.64. 32 172.22.174.228 TCP 54 54155-636 [FIN, ACK] Seqel38 Ack=2800 Win=65536 Lens0

353 2016-10-26 17:16:41.104996000 10.8.64.32 172.22.180.59 TCP 66 54156-636 [SYN] Seq=0 Win=8192 Len=0 M55=1460 WS=256 SACK_PERM=1
354 2016-10-26 17:16:41. 108922000 172.22.174.228 10.8.64.32 TCP 60 636-54155 [FIN, ACK] 5eq=2800 Ack=139 Win=15680 Len=0

Il problema persiste anche se il certificato AD firmato viene caricato nell'archivio di certificati del
PC client.

Ulteriori analisi dell'acquisizione dei pacchetti rivelano che I'autenticazione server non & piu
disponibile nella sezione relativa all'utilizzo chiavi avanzato del certificato del server AD.



4 Certificate: 388205463082042¢a0030201020224021c11ffa5298aaBe3... (id-at-commonName=gbllidmauthp8l.sealedair.corp,id-at-organi:
4 signedCertificate
version: v3 (2)
serialNumber: @x@21c11ffa529@aa@e311@eSlee38b93ad70@@8edblecscob. ..
signature (shalWithRSAEncryption)
4 issuer: rdnSequence (8)
rdnSequence: 2 items (id-at-organizationName=SAC_AUTH_PROD,id-at-organizationalUnitName=Organizational CA)
validity
4 subject: rdnSequence (@)
rdnSequence: 2 items (id-at-commonName=gbllidmauthp®l.sealedair.corp,id-at-organizationName=SAC_AUTH_PROD)
subjectPublicKeyInfo
4 extensions: 5 items
Extension (id-ce-subjectKeyIdentifier)
Extension (id-ce-authorityKeyIdentifier)
Extension (id-ce-subjectAltName)
4 Extension (id-ce-keyUsage)
Extension Id: 2.5.29.15 (id-ce-keyUsage)
Padding: 5
KeyUsage: a@ (digitalSignature, keyEncipherment)
4 Extension (pa-sa)
Extension Id: 2.16.848.1.113719.1.9.4.1 (pa-sa)
4 SecurityAttributes
versionNumber: @188
nSI: True
securityTM: MNovell Security Attribute(tm)
uriReference: http://developer.novell.com/repository/attributes/certattrs_v18.htm
gLBExtensions
algorithmIdentifier (shalWithRSAEncryption)
Padding: @

Soluzione

Estato ricreato uno scenario con un certificato con Autenticazione server con utilizzo chiavi
avanzato che ha risolto il problema. Vedere le immagini dei certificati per il confronto.

r o
Certificate @ Certificate @
| General | Details |Cerﬁﬁmﬁon Path General | Details | Certification Path
Show: [ﬂ\ll> vl Show: ’Extensions Only v]
Field Value v Field Value o
{5 Subject Key Identifier 48624 fice 7873394 c3 ... (5] Subject Key Identifier 9324663 B4022d19.., —
Auihority key Identifier keylD=fa ff 40 be 7 3e 4b ac... @Auﬂnority Key Identifier KeyID=4f 46 85 4a 83 48 ff 9...
Subject Alternative Name IP Address=172,22.174.228 @CRL Distribution Paoints [1]CRL Distribution Point: Distr...
Key |Usage Digital Signature, Key Endpher... — @Auﬂnority Information Access  [1]Authority Info Access: Acc... |2
[ii]2.16,840.1.113719.1.9.4.1  308201b7040201000101... |_ @Cerh’ﬁcat& Template Name WebServer
BThumbprint algorithm shal 1 @Eﬂhanoed Key Usage Server Authentication (1.3.6....
BThumbprint dibef3ica62d3as laaldc... — QKey Usage Digital Signature, Key Endpher.., —
Digital Signature, Key Endpherment (a0} Server Authentication (1.3.6.1.5.5.7.3.1)

Edit Properties... Copy to File... Edit Properties... Copy to File...

Learn more about certificate details Learn more about certificate details

L'identificatore Autenticazione server nel certificato € un prerequisito per la riuscita di un
handshake SSL.

Informazioni correlate



https://www.petri.com/enable-secure-ldap-windows-server-2008-2012-dc



https://www.petri.com/enable-secure-ldap-windows-server-2008-2012-dc
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