Configurazione dell'installazione di SAML SSO
con autenticazione Kerberos
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Introduzione

In questo documento viene descritto come configurare Active Directory e Active Directory
Federation Service (ADFS) versione 2.0 in modo da consentire I'utilizzo dell'autenticazione
Kerberos da parte dei client Jabber (solo Microsoft Windows), che consente agli utenti di eseguire
I'accesso con l'accesso a Microsoft Windows senza che vengano richieste le credenziali.

Attenzione: Questo documento si basa su un ambiente lab e presuppone che l'utente sia a
conoscenza dell'impatto delle modifiche apportate. Per comprendere l'impatto delle
modifiche apportate, consultare la documentazione del prodotto in uso.

Prerequisiti

Requisiti
Cisco raccomanda:

- AD FS versione 2.0 installato e configurato con i prodotti Cisco Collaboration come
attendibilita componente

- Prodotti per la collaborazione come Cisco Unified Communications Manager (CUCM), IM e
Presenza, Cisco Unity Connection (UCXN) e CUCM abilitati per I'utilizzo di SAML (Security
Assertion Markup Language) Single Sign-On (SSO)



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Active Directory 2008 (nome host: ADFS1.ciscolive.com)

- AD FS versione 2.0 (nome host: ADFS1.ciscolive.com)

- CUCM (nome host: CUCM1.ciscolive.com)

- Microsoft Internet Explorer versione 10

- Mozilla Firefox versione 34

- Telerik Fiddler versione 4
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Configurare ADFS

1. Configurare AD FS versione 2.0 con il nome dell'entita servizio (SPN) per consentire al
computer client in cui € installato Jabber di richiedere i ticket, che a sua volta consente al
computer client di comunicare con un servizio AD FS.

e+ Administrator: Command Prompt
Microsoft Windows [Uersion 6.1.76H11
Copyright <(c? 2007 Microsoft Corporation. All rights reserved.

C:sUserssAdninistrator?setspn —a HITP-adfsl ciscolivessso

Registering ServicePrincipalMamesz for CN=Saml S80,CM=lsers.DC=ciscolive.DC=com
HITPradfs1

Updated object

C:sUserssAdministrator?>

Per ulteriori informazioni, fare riferimento al documento ADFS 2.0: Come configurare I'SPN
(servicePrincipalName) per I'account del servizio per ulteriori informazioni.

2. Verificare che la configurazione di autenticazione predefinita per il servizio AD FS (in
C:\inetpub\adfs\is\web.config) sia Autenticazione integrata di Windows. Verificare che non sia
stata modificata in Autenticazione basata su form.


http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx

«microsoft. identityserver.web>
<localAuthenticationTypes>
<add name="Integrated” page="auth/integrated/" />
<add name="Forms" page="FormssignIn.aspx" />
<add name="T1sClient page=”autﬂf551c1ientf” S
<add name="Basic" page="auth/basic/" />
</localauthenticationTypes>
<commonDomainCookie writer="
zcontext hidden="true" />
<error page="Error.aspx’ /=

reader="" />

<acceptedFederationProtocols saml="true" wsFederation="true" /=

<homeRealmDiscovery page="HomeRealmDiscovery.aspx’ /=

<persistIdentityProviderInformation enabled="true" lifetimeInDays="30" />

<s5inglesignon enabled="true" /=
</microsoft. identityServer.web>

3. Selezionare Autenticazione di Windows e fare clic su Impostazioni avanzate nel riquadro di
destra. In Impostazioni avanzate, deselezionare Abilita autenticazione in modalita kernel,

accertarsi che la protezione estesa sia disattivata e fare clic su OK.
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4. Verificare che AD FS versione 2.0 supporti sia il protocollo Kerberos

che il protocollo NTLM

(NT LAN Manager), poiché tutti i client non Windows non possono utilizzare Kerberos e si

basano su NTLM.

Nel riquadro di destra, selezionare Provider e assicurarsi che Negotiate e NTLM siano

presenti in Provider abilitati:
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Nota: ADFS passa l'intestazione di sicurezza Negotiate quando viene utilizzata
l'autenticazione integrata di Windows per autenticare le richieste client. L'intestazione
Negotiate consente ai client di scegliere tra I'autenticazione Kerberos e l'autenticazione
NTLM. Il processo Negotiate seleziona I'autenticazione Kerberos a meno che non si verifichi
una delle seguenti condizioni:

- Uno dei sistemi coinvolti nell'autenticazione non puo utilizzare I'autenticazione Kerberos.

- L'applicazione chiamante non fornisce informazioni sufficienti per utilizzare I'autenticazione
Kerberos.

- Per consentire al processo Negotiate di selezionare il protocollo Kerberos per
l'autenticazione di rete, I'applicazione client deve fornire un nome SPN, un nome dell'entita
utente (UPN) o un nome account NetBIOS (Network Basic Input/Output System) come nome
della destinazione. In caso contrario, il processo Negotiate seleziona sempre il protocollo
NTLM come metodo di autenticazione preferito.

Configura browser

Microsoft Internet Explorer

1. Verificare che Internet Explorer > Avanzate > Abilita autenticazione integrata di Windows sia

selezionato.



I |

Internet Options

General | Security | Privacy | Content | Connections | Programs -ﬁ-d'ﬁﬁﬂEEd|

Settings

() Do not submit unknown addresses to your auto-search pri =
@ Justdisplay the results in the main window
ﬁ Security
(] allow active content from CDs to run on My Computer*
(] allow active content to run in files on My Computer®
(] Allow software to run or install even if the signature is invi
Check for publisher's certificate revocation
Check for server certificate revocation™
Check for signatures on downloaded programs
[ Do not save encrypted pages to disk
|| Empty Temporary Internet Files folder when browser is dc
Enable DOM Storage
Enable Integrated Windows Authentication™®
[#] Enable memory protection to help mitiqate online attacks
4 | [} | F

*Takes effect after you restart Internet Explorer

—
—
—

= v

| Restore advanced settings |

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default
condition.

Reset... |

¥ou should only use this if your browser is in an unusable state.

[ QK ] | Cancel Apply

2. Aggiungere I'URL ADFS in Protezione >Aree Intranet > Siti.



.Internet Options @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & /v O

Internet Local intranet Trusted sites  Restricted
sites

Sites

Local intranet |

This zone iz for all websites that are
== found on your intranet.

Use the settings below to define which websites are induded in
the local intranet zone.,

Automatically detect intranet network

Indude all local (intranet) sites not listed in other zones

Indude all sites that bypass the proxy server

Indude all network paths (UNCs)

What are intranet settings? | Advanced | | Ok || Cancel

Local intranet @

Local intranet

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

adfs1.ciscolive.com Femove

3. Aggiungere i nomi host CUCM, IMP e Unity a Sicurezza >Siti attendibili.

b




.Internet Options @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & / O

Internet Local intranet  Trusted sites  Restricted
sites

Trusted sites
r L [ Sites |

"
" I |

Trusted sites @

j You can add and remowve websites from this zone. All websites in

this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

cucm 1. cscolive. com Remowve
imp 1. dscolive.com
ucxn 1. dscolive.com

|| Require server verification (https:) for all sites in this zone

Close

4. Verificare che Internet Explorer > protezione > Intranet locale > Impostazioni protezione >
Autenticazione utente - Accesso sia configurato per utilizzare le credenziali di accesso per i
siti Intranet.



B

fy == Options % | =
General | Seaurity | privacy | Content | Connections | Programs | Advanced |
Security Settings - Local Intranet Zone ]

*| 4]

Select a zone to view or change security settings.

Settings

@ @& JV O oeate -
Internet  Local intranet  Trusted sites  § = (:jﬁiﬂ:; -
| This zone is for all websites that are &
™ found on your intranet. — éﬂlgf; Java apclets
@ Enable
. ™) Prompt
Security level for this zone o
82, User Authentication
Allowed levels for thes zone: All 3& Logon
Medium-low () Anonymous logon
En-"tlir!:"":fli;}'iﬂt for websites on your i@ Automatic logon only in Intranet zone
ane ) . Al
- Most content will be run without ¢ 8 Aub:m::nw vith l;l..lrl:f‘lt ol r'ldm ol pramuiond L
= Unsigned ActiveX controls will not Prompt for user name and passwor ™
-Same as Medium level without prg < E | -

[~ |Enable Protected Mode (requires restartin
| Custom level...
Reset custom settings

I Resetallzg — Reset to: [hhﬁa.m-lm{deﬁljt} v] [ Reset... ]

*Takes effect after you restart Internet Explorer

[ o J[]

Mozilla Firefox

1. Aprire Firefox e immettere about:config nella barra degli indirizzi.

I ' aboutconfi » |
L) about:config 'k+

&/ Firefox | about:config

2. Clicca su Attenzione, te lo promettol

y Here be dragons!

Changing these advanced settings can be harmful to the stability, security, and performance of this
application. You should only continue if you are sure of what you are doing.

[+ Show this warning nest time

Tll be careful, I promise! |




3. Fare doppio clic sul nome della preferenza network.negotiation-auth.allow-non-fqdn su true e
network.negotiation-auth.trusted-uris su ciscolive.com,adfs1.ciscolive.com per apportare
modifiche.
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Preference hams = Status Type Ve

nebanrk meqotiate-suthoalow-rasogre-nbm-o] defmuit boalesn Tl

etk regoliate-autb alicws-raecur e nbime] it e st baalean true

iz bwee ke mengartiab e autb ol o Dgde it &l Esstabiean e

nebvenrkregobate-authualicw - proses defanit bonlean nae

network negobate-auth delegation- uns defat string

mebwork reqotate-auth geslib L string

network negotiste-sth trusted-uris user sek wring izl adfz] ciucolive.com cscolive.com
nebventk regeiate-authusing-native-guklk ded it ] trus

arebenik Al end v s poras it il [ Take

4. Chiudere Firefox e riaprire.

Verifica

Per verificare che gli SPN per il server AD FS siano stati creati correttamente, immettere il
comando setspn e visualizzare |'output.

o+, Administrator: Command Prompt

Microsoft Windows [Version 6.1.76811]
Copyright <c? 200? Hicrosoft Corporation. All rights reserved.

CixlserssAdministrator>setspn —-L sso
Registered ServicePrincipalMames for CH=S5aml SS0,.CH=llzers,.DC=cizcolive DC=com:
HITPradf=1

CislUserssAdministrator>

Verificare se i computer client dispongono di ticket Kerberos:

Bl CAWindows\system32\cmd.exe Bn R x|
iislzerssuserl .CISCOLIVE>K]list tickets ~

Current Logonld iz A:Bxabchd
Cached Tickets: (2>

Client: userli @ CISCOLIUVE.COM

Server: krbtgt/CISCOLIVE.COM @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTS—HMAC-SHA1-96

Ticket Flags Bx4defdBbd -> forwardahle renewahle initial pre_authent
Start Time: 11772015 20:52:47 (local?

End Time: 1/48-2015 6:52:47 (local?

Renew Time: 1-24-2015% 28:52:47 (local>

Session KHey Type: AES-256-CTS-HMAC-SHA1-76

Client: userd @ CISCOLIUE.COH

Server: hostspcl_ciscolive.com @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTE-HHMAC-SHA1-96

Ticket Flags Bx4baBlédpd -> forwardable renewahle pre_authent
Start Time: 1-.17-20015 28:52:47 (local>

End Time: 1-18-2015 6:52:47 (locald

Renew Time: 1242815 28:52:47 (locall

Session Hey Type: AES-256-CTS-HMAC-SHA1-96

C:xlserssuserl .CISCOLIVE



Completare questa procedura per verificare quale autenticazione (Kerberos o NTLM) & in uso.
1. Scaricare lo strumento Fiddler sul computer client e installarlo.
2. Chiudere tutte le finestre di Microsoft Internet Explorer.
3. Eseguire lo strumento Trova e verificare che 'opzione Cattura traffico sia attivata nel menu
File. Fiddler funge da proxy pass-through tra il computer client e il server ed € in ascolto di

tutto il traffico.

4. Aprire Microsoft Internet Explorer, sfogliare il CUCM e fare clic su alcuni collegamenti per
generare traffico.

5. Fare riferimento alla finestra principale del Finder e scegliere uno dei Frame in cui il risultato
e 200 (operazione riuscita); € possibile visualizzare Kerberos come meccanismo di
autenticazione
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6. Se il tipo di autenticazione € NTLM, all'inizio del frame viene visualizzato Negotiate -
NTLMSSP, come mostrato di seguito.
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Risoluzione dei problemi

Se tutte le operazioni di configurazione e verifica vengono completate come descritto in questo
documento e si verificano ancora problemi di accesso, € necessario rivolgersi a un amministratore
di Microsoft Windows Active Directory o AD FS.
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