Risoluzione dei problemi relativi alla verifica dei
certificati del server Expressway Traffic per i
servizi MRA
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Introduzione

Questo documento descrive la modifica del comportamento nelle versioni Expressway di X14.2.0
e versioni successive collegata all'lD bug Cisco CSCwc69661 o all'lD bug Cisco CSCwa25108.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Configurazione di base di Expressway
» Configurazione di base MRA

Componenti usati

Le informazioni di questo documento si basano su Cisco Expressway versione X14.2 e
successive.


https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Con questa modifica di comportamento contrassegnata dall'lD bug Cisco CSCwc69661

o dall'lD bug Cisco CSCwa25108

, il server del traffico sulla piattaforma Expressway esegue la verifica dei certificati di Cisco Unified
Communications Manager (CUCM), Cisco Unified Instant Messaging & Presence (IM&P) e dei
nodi server Unity per i servizi Mobile e Remote Access (MRA). Questa modifica pud causare errori
di accesso MRA dopo un aggiornamento della piattaforma Expressway.

HTTPS (Hypertext Transfer Protocol Secure) & un protocollo di comunicazione sicuro che utilizza
TLS (Transport Layer Security) per crittografare la comunicazione. Questo canale sicuro viene
creato mediante I'utilizzo di un certificato TLS scambiato nell'handshake TLS. Questo server ha
due finalita: autenticazione (per sapere a chi si sta connettendo la parte remota) e privacy (la
crittografia). L'autenticazione protegge dagli attacchi man-in-the-middle e la privacy impedisce agli
aggressori di intercettare e manomettere la comunicazione.

La verifica TLS (Certificato) viene eseguita con l'obiettivo dell'autenticazione e consente di essere
certi di aver effettuato la connessione alla parte remota corretta. La verifica & costituita da due


https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108

elementi distinti:
1. Catena di Autorita di certificazione (CA) attendibili

2. Nome alternativo del soggetto (SAN) o nome comune (CN)

Catena CA attendibile

Affinché Expressway-C consideri attendibile il certificato inviato da CUCM / IM&P / Unity, &
necessario che sia in grado di stabilire un collegamento da tale certificato a un'Autorita di
certificazione (CA) di livello superiore (principale) considerata attendibile. Tale collegamento,
ovvero una gerarchia di certificati che collega un certificato di entita a un certificato CA radice, &
denominato catena di attendibilita. Per poter verificare tale catena di attendibilita, ogni certificato
contiene due campi: Emittente (o 'Rilasciato da') e Oggetto (o 'Rilasciato a').

| certificati server, ad esempio quello inviato da CUCM a Expressway-C, hanno in genere nel
campo 'Oggetto’ il nome di dominio completo (FQDN) della CN:

Issuer: DC=1ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: C=BE, ST=Flamish-Brabant, L=Diegem, 0=Cisco, OU=TAC, CN=cucm.vngtp.lab

Esempio di certificato server per CUCM.vngtp.lab. Il nome di dominio completo (FQDN) &
presente nell'attributo CN del campo Oggetto insieme ad altri attributi, quali Paese (C), Stato (ST),
Posizione (L), ... Si noti inoltre che il certificato del server viene rilasciato da una CA denominata
vngtp-ACTIVE-DIR-CA.

Le CA di livello superiore (CA radice) possono inoltre rilasciare un certificato per identificarsi. In
questo certificato CA radice, & possibile notare che I'autorita emittente e I'oggetto hanno lo stesso
valore:

Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA

Si tratta di un certificato rilasciato da una CA radice per identificarsi.

In una situazione tipica, le CA radice non rilasciano direttamente certificati server. Al contrario,
emettono certificati per altre CA. Tali altre CA vengono quindi definite CA intermedie. Le CA
intermedie possono a loro volta emettere direttamente certificati server o certificati per altre CA
intermedie. Si puo verificare una situazione in cui un certificato server viene rilasciato dalla CA
intermedia 1, che a sua volta ottiene un certificato dalla CA intermedia 2 e cosi via. Finché la CA
intermedia non ottiene il proprio certificato direttamente dalla CA radice:



Server certificate :

Issuer: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-1

Subject: C=BE, ST=Flamish-Brabant, L=Diegem, 0=Cisco, OU=TAC, CN=cucm.vngtp.lab
Intermediate CA 1 certificate :

Issuer: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-2

Subject: DC=1lab, DC=vngtp, CN=vngtp-intermediate-CA-1
Intermediate CA 2 certificate :

Issuer: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-3

Subject: DC=1lab, DC=vngtp, CN=vngtp-intermediate-CA-2

Intermediate CA n certificate :
Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=1ab, DC=vngtp, CN=vngtp-intermediate-CA-n
Root CA certificate :
Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA
Subject: DC=1lab, DC=vngtp, CN=vnhgtp-ACTIVE-DIR-C

Ora, affinché Expressway-C consideri attendibile il certificato server inviato da CUCM, &
necessario che sia in grado di creare la catena di attendibilita da tale certificato server fino a
ottenere un certificato CA radice. A tale scopo, € necessario caricare il certificato CA radice e tutti i
certificati CA intermedi (se presenti, il che non € il caso se la CA radice avrebbe rilasciato
direttamente il certificato server di CUCM) nell'archivio di attendibilita di Expressway-C.

~ Nota: sebbene i campi Emittente e Oggetto siano facili da creare e leggibili, CUCM non
utilizza questi campi nel certificato. Vengono invece utilizzati i campi 'ldentificatore chiave
autorita X509v3' e 'ldentificatore chiave oggetto X509v3' per creare la catena di attendibilita.
Tali chiavi contengono identificatori per i certificati piu accurati rispetto a quelli utilizzati nei
campi Oggetto/Emittente: possono esistere 2 certificati con gli stessi campi
Oggetto/Emittente, ma uno di essi & scaduto e uno € ancora valido. Entrambi avrebbero un
identificatore di chiave del soggetto X509v3 diverso, in modo che CUCM possa ancora
determinare la corretta catena di fiducia.

Questo non ¢ il caso di Expressway, tuttavia come per I'ID bug Cisco CSCwa12905, e non &
possibile caricare due certificati diversi, ad esempio autofirmati, nell'archivio di attendibilita di
Expressway con lo stesso nome comune (CN). Per risolvere il problema, & possibile
utilizzare certificati firmati dall'autorita di certificazione o nomi comuni diversi per tali
certificati o verificare che utilizzi sempre lo stesso certificato (potenzialmente tramite la
funzionalita di riutilizzo dei certificati di CUCM 14).

Controllo SAN o CN

Il passaggio 1 consente di estrarre I'archivio di attendibilita. In questo caso, tuttavia, chiunque
disponga di un certificato firmato da una CA nell'archivio di attendibilita sara valido. Questo
chiaramente non e sufficiente. Pertanto, € disponibile un ulteriore controllo che consente di
verificare che il server a cui ci si connette sia effettivamente quello corretto. L'indirizzo a cui si
riferisce la richiesta & quello indicato nella richiesta.

Lo stesso tipo di operazione si verifica nel browser, quindi esaminiamo questo aspetto attraverso


https://tools.cisco.com/bugsearch/bug/CSCwa12905

un esempio. Se si passa a https://www.cisco.com, accanto allURL immesso viene visualizzata
un'icona a forma di lucchetto che indica che la connessione € attendibile. Questo si basa sia sulla
catena di attendibilita della CA (dalla prima sezione) sia sul controllo della SAN o della CN. Se si
apre il certificato (tramite il browser facendo clic sull'icona a forma di lucchetto), si notera che il
campo Nome comune (visualizzato nel campo 'Rilasciato a:') € impostato su www.cisco.com e
corrisponde esattamente all'indirizzo a cui si desidera connettersi. In questo modo, € possibile
essere certi di connettersi al server corretto, in quanto la CA che ha firmato il certificato e che
esegue la verifica prima della distribuzione del certificato &€ considerata attendibile.

tels Cisco - Networking, Cloud, and ¢ X +
< & @ cisco.com
a  Certificate >
General Details Certification Path 'l I el I I Products and Services

a Certificate Information

This certificate is intended for the following purpose(s):

« Ensures the identity of a remate computer
« Proves your identity to a remote computer
»2.16.840.1.113839.0.6.3

+2.23.140.1.2.2

* Refer to the certification authority's statement for details.

Issued to:  www.cisco.com

Issued by: HydrantID Server CA O1

Valid from 2/16/2022 to 2/16/2023

Issuer Statement

E 0 U

Quando si esaminano i dettagli del certificato e in particolare le voci SAN, si osserva che lo stesso
vale per altri FQDN:


https://cisco.com,
https://www.cisco.com
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Cio significa che quando si richiede la connessione a https://www1.cisco.com, ad esempio, questa
viene visualizzata anche come connessione protetta, in quanto € inclusa nelle voci SAN.


https://www1.cisco.com

ils Cisco - Networking, Cloud, and ¢ X -+

& C & wwwi.cisco.com
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Tuttavia, se si sceglie https://www.cisco.com ma si accede direttamente all'indirizzo IP
(https://72.163.4.161), la connessione non risultera sicura in quanto l'autorita di certificazione che
I'na firmata non € considerata attendibile, ma il certificato presentato non contiene l'indirizzo
(72.163.4.161) utilizzato per la connessione al server.

+

A

Your connection is not private

m 72,163.4.181 (for ample,

it it is 72,163.4.167; it

www.cisco.com. This may be caused by a misconfiguration or an altacker inter

Nel browser € possibile ignorare questa impostazione, ma € possibile abilitarla sulle connessioni
TLS in modo che non sia consentito ignorarla. E pertanto importante che i certificati contengano i
nomi CN o SAN corretti che la parte remota intende utilizzare per connettersi.

Modifica del comportamento

| servizi MRA si basano molto su diverse connessioni HTTPS su Expressways verso i server


https://www.cisco.com
https://72.163.4.161

CUCM / IM&P / Unity per autenticarsi correttamente e raccogliere le informazioni appropriate
specifiche per il client che esegue il login. Questa comunicazione in genere ha luogo sulle porte
8443 e 6972.

Versioni inferiori a X14.2.0

Nelle versioni precedenti a X14.2.0, il server di traffico su Expressway-C che gestisce queste
connessioni HTTPS sicure non ha verificato il certificato presentato dall'estremita remota. Questo
potrebbe portare ad attacchi di tipo man-in-the-middle. Nella configurazione MRA & disponibile
un'opzione per la verifica del certificato TLS mediante la configurazione di 'Modalita verifica TLS'
su 'Attivata’ quando si aggiungono server CUCM / IM&P / Unity in Configurazione >
Comunicazioni unificate > Server CM unificati / Nodi IM e Servizio presenza / Server Unity
Connection. L'opzione di configurazione e la casella delle informazioni rilevanti vengono mostrate
come esempio, a indicare che non verifica I'FQDN o I'IP nella SAN, nonché la validita del
certificato e se € firmato da una CA attendibile.

T
CISCO Cisco Expressway-C

Status » System » Configuration » Applications » sers» Maintenance »

Unified CM servers “ou are here: Configuration *

Unified CM =erver lookup

Unified CK publisher address cucmpub.vngtp.lab

Username # | administrator i
Password *  eeweeeww i
TLS verify mode On ~ i

Deployment Default deployment i

AES GCM support Off w I

SIP UPDATE for session refresh Off w i

ICE Passthrough support Off w i

Save | Delete: | Cancel |

Questo controllo di verifica del certificato TLS viene eseguito solo al rilevamento dei server
CUCM/IM&P/Unity e non al momento dell'accesso MRA ai vari server. Un primo inconveniente di
questa configurazione & che la verifica solo per l'indirizzo dell'autore aggiunto. Non verifica se il
certificato nei nodi del sottoscrittore € stato impostato correttamente in quanto recupera le
informazioni sul nodo del sottoscrittore (FQDN o IP) dal database del nodo del server di
pubblicazione. Un secondo inconveniente di questa configurazione € che cid che viene annunciato
ai client MRA come informazioni di connessione pud essere diverso dall'indirizzo dell'autore che &



stato messo nella configurazione Expressway-C. Ad esempio su CUCM, in Sistema > Server &
possibile annunciare il server all'esterno con un indirizzo IP (ad esempio 10.48.36.215) e questo
viene poi utilizzato dai client MRA (tramite la connessione Expressway proxy), tuttavia & possibile
aggiungere il CUCM su Expressway-C con il FQDN di cucm.steven.lab. Si supponga quindi che il
certificato tomcat di CUCM contenga cucm.steven.lab come voce SAN ma non l'indirizzo IP. La
ricerca con 'Modalita di verifica TLS' impostata su 'Attivata’ avra esito positivo, ma le
comunicazioni effettive provenienti dai client MRA possono avere come destinazione un FQDN o
un IP diverso e pertanto non superano la verifica TLS.

Versioni di X14.2.0 e successive

A partire dalla versione X14.2.0, il server Expressway esegue la verifica del certificato TLS per
ogni singola richiesta HTTPS effettuata tramite il server di traffico. Cio significa che questa
operazione viene eseguita anche quando 'TLS Verify Mode' € impostato su 'Off' durante |l
rilevamento dei nodi CUCM / IM&P / Unity. Se la verifica non ha esito positivo, I'handshake TLS
non viene completato e la richiesta non riesce. Cio pud causare, ad esempio, la perdita di
funzionalita quali problemi di ridondanza o failover o errori di accesso completi. Inoltre, se 'TLS
Verify Mode' &€ impostata su 'On’, non € possibile garantire che tutte le connessioni funzionino
correttamente, come illustrato nell'esempio riportato di seguito.

| certificati esatti che Expressway controlla verso i nodi CUCM / IM&P / Unity sono come mostrato
nella sezione della guida MRA.

Oltre all'impostazione predefinita per la verifica TLS, in X14.2 & stata introdotta una modifica che
potrebbe annunciare un ordine di preferenza diverso per I'elenco di cifratura, a seconda del
percorso di aggiornamento. Cio pud causare connessioni TLS impreviste dopo un aggiornamento
software, perché pud accadere che prima dell'aggiornamento richiesto per il certificato Cisco
Tomcat o Cisco CallManager da CUCM (o qualsiasi altro prodotto che abbia un certificato
separato per l'algoritmo ECDSA) ma che dopo I'aggiornamento richieda per la variante ECDSA
(che & la variante di cifratura piu sicura in realta di RSA). E possibile che i certificati Cisco Tomcat-
ECDSA o Cisco CallManager-ECDSA siano firmati da un‘autorita di certificazione diversa o
semplicemente autofirmati (impostazione predefinita).

La modifica dell'ordine delle preferenze di cifratura non &€ sempre rilevante in quanto dipende dal
percorso di aggiornamento, come illustrato nelle note di rilascio di Expressway X14.2.1. In breve,
e possibile vedere da Manutenzione > Sicurezza > Cifre per ciascuno dei cifrari se & preceduto o
meno "ECDHE-RSA-AES256-GCM-SHA384:". In caso contrario, preferisce la cifratura ECDSA piu
recente a quella RSA. In caso affermativo, si avra il comportamento precedente di RSA che ha la
preferenza piu alta.

Cipher Preferences - ECDSA Cipher Preference Over RSA

ECDSA certificates are prefermed over RSA

than 14.0 to 14.2, the
intenance > Security

ou prefer RSA certificates over ECDSA, then prefix the cipher string with "ECDHE-RSA-AES256-GCM-SHA3B4:"
onfiguration Ciphers)

the defauli Ciphers List to prefer RS
‘ace (Maintenance > Security = Ciphers) or CLI command

Any cust r has a fre nstall X14.2 image, ECI If you prefer RSA certificates over ECDSA, then prefix the cipher siring with *ECDHE -RSA-AESZ56-GUM-5SHAZES, " using either Web
User Interface (Maintenance > Security > Ciphers) or CLI command (xConfiguration Ciphers).

La verifica TLS potrebbe non riuscire in questo scenario in due modi, descritti in dettaglio piu


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

avanti:

1. La CA che ha firmato il certificato remoto non & attendibile

a. Certificato autofirmato

b. Certificato firmato da una CA sconosciuta

2. L'indirizzo di connessione (FQDN o IP) non é contenuto nel certificato

Risoluzione dei problemi

Gli scenari successivi mostrano uno scenario simile in un ambiente lab in cui I'accesso MRA non &
riuscito dopo un aggiornamento di Expressway da X14.0.7 a X14.2. Condividono analogie nei
registri, ma la risoluzione € diversa. | registri vengono raccolti dalla registrazione diagnostica (da
Manutenzione > Diagnostica > Registrazione diagnostica) avviata prima dell'accesso allMRA e
interrotta dopo che l'accesso all'MRA non € riuscito. Non € stata abilitata alcuna registrazione di

debug aggiuntiva.

1. La CA che ha firmato il certificato remoto non e attendibile

Il certificato remoto potrebbe essere firmato da una CA non inclusa nell'archivio di attendibilita di
Expressway-C oppure potrebbe essere un certificato autofirmato (in sostanza anche una CA) che
non viene aggiunto nell'archivio di attendibilita del server Expressway-C.

Nell'esempio riportato di seguito, € possibile osservare che le richieste inviate a CUCM
(10.48.36.215 - cucm.steven.lab) vengono gestite correttamente sulla porta 8443 (risposta 200
OK) ma genera un errore (risposta 502) sulla porta 6972 per la connessione TFTP.

<tfroot>

===Success connection on 8443===

2022-07-11T18:55:25.910+02:00 vcsc traffic_server[18242]:

2022-07-11T18:55:25.917+02:00 vcsc traffic_server[18242]:
2022-07-11T18:55:25.917+02:00 vcsc traffic_server[18242]:
2022-07-11T18:55:25.955+02:00 vcsc traffic_server[18242]:
2022-07-11T18:55:25.956+02:00 vcsc traffic_server[18242]:

200

===Failed connection on 6972===

2022-07-11T18:55:26.000+02:00 vcsc traffic_server[18242]:

2022-07-11T18:55:26.006+02:00 vcsc traffic_server[18242]:
2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]:
2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]:

WARNI NG Core server certificate verification failed for

UTCTime="2022-07-11 16:55:25,910" Module="net

Event="Request Allowed" Detail="Access allow
UTCTime="2022-07-11 16:55:25,916" Module="net
UTCTime="2022-07-11 16:55:25,955" Module="net
UTCTime="2022-07-11 16:55:25,955" Module="net

UTCTime="2022-07-11 16:55:26,000" Module="net

UTCTime="2022-07-11 16:55:26,006" Module="net
UTCTime="2022-07-11 16:55:26,016" Module="net
[ET_NET 0]



(cucm.steven.lab).

Action=Term nate Error=self signed certificate server=cucm steven. | ab(10.48. 36. 215)

dept h=0

2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]: [ET_NET 0]
ERROR: SSL connection failed for
'cucm.steven.lab': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

2022-07-11T18:55:26.024+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,024" Module="net

502 connect failed

L'errore di 'verifica certificato non riuscita' indica che Expressway-C non & stato in grado di
convalidare I'nandshake TLS. Il motivo € indicato nella riga di avviso in quanto indica un certificato
autofirmato. Se la profondita € indicata da 0, si tratta di un certificato autofirmato. Quando la
profondita & maggiore di 0, significa che dispone di una catena di certificati e pertanto € firmata da
un'autorita di certificazione sconosciuta (dal punto di vista di Expressway-C).

Quando si controlla il file pcap che & stato raccolto in corrispondenza dei timestamp indicati dai log
di testo, si pud notare che CUCM presenta il certificato con CN come cucm-ms.steven.lab (e
cucm.steven.lab come SAN) firmato da steven-DC-CA per Expressway-C sulla porta 8443.
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S700 1032-97-11 1615512595484 10,50, 0646 ¥ . 5241 LR (=] 66 T5627 = 447 [ACK) S84<I1TL AtReAEAD WARSEAIZS Lssd TSvALlaNTRSTONT] TEACAaMIGIINGG
£70% 2022-87-13 263551T5. 954060 20.48,26.215 8443 20.48.34.48 342 T2 e 1257 Application outa
£Vi6 3IEET-10 e 16,45, 3446 38433 16.85.56.318 i3 TER = 44 BIETS + 8448 [ACK] Sequiiil AckeSFE MineSBES Lemed Tivals8TESTOSTS TiecraBaBSNBid

10,4, 16,45 35621 19.48.76. 15 Ba4d TLSVE.2 s 37 Encrypted Alert

TLEVL.2

= tertificates (3433 bytes)
Certificate Length: 1547

w fertificate: 308 e e teven, Dab, §- kv pank 20t §onlnd tidme-TAZ, bd- it organk satbonineal | 500, 1401 1ot ki tyhibmeuD i pem, 14 0% - SateOrPrivincehime Belglom, L. ot countryiia
~ signeacertificate
werston: v £2)
serialnusber:
signature (shaluithasaEscryption)
idduer: rdatequinie (@)

subject: rdniequence (8)
sebjectPublickeyinds
v extensions: 9 items
Extenslen (44-g6-extreyUiage)
Extension (10-ce-keyusage)
w Extension (1d.ce.subjectaltiame)
Extension I 2.5.29.17 (1808 subjectaltuame]
tritical; True
w cemtralusssst 1 Ltess
¥ deneraliame: dMShase (1)
disiame: cups,steves, lab
v Gesersliame: ciGName (I}
dnguame: $haven,1ab
v gessraliase: mvase (1)
dususme | cuom, steven, lab
» Extension (14 yldentidier)

Extensien (18
» Extension (1d

+ Extension (¢
algorithardentifier (4
Padding: o
encrypted: $fbaTETelENTaTas 0TIeRERFIITERCRC CTeCaMNICESD. ..
fertificate Lengthi 319
Certificate: 105 HEIH. .. (2. A -DC LA, i #calak)

Secure Sockets Layer



Ma quando ispezioniamo il certificato presentato sulla porta 6972, possiamo vedere che € un
certificato autofirmato (I'emittente e se stesso) con CN impostato come cucm-EC.steven.lab.
L'estensione -EC fornisce l'indicazione che si tratta del certificato ECDSA installato su CUCM.

Ame BB ae=mTeEEaaan
[N [ emomtunsina
I g Soe St Deateaten Dt et et Cl s

4732 W21-97-11 1656526096892 19,45, 2646 1576 19.48.36. 215 972 TP =] 56 11576 + §972 [ACK] Segel Atkal WAReGAZGE Lened TSvAl-BTESTOSIS TSetr=143613310

4733 2022-07-11 16:55:26.007100 10,48, 36,46 31576 10.48,36.215 972 TSwL.2 o8 583 Client Mello

AT I0II-07-11 LEIEES: 19,45, 146,315 6173 10.48.16.56 BIETE TuEE.D =] 1534 server wells, certificate, Server Key Exchinge

2735 2023-87-11 1 10.48.36.46 31576 16.48.26. 215 871 TEP =0 66 31576 = €471 [ACK] SeqeSid Ackelédd Wine2138 Lenwd TSvaledTESTHSEE TEecra3alSiinzs
2736 2022-07-11 3 10,48.26.215 472 10.48.36.56 35T TSv12 50 429 Certificate Request, Server hello Done

10583044 31876 18.48.36.31% 473 TP 66 31576 = #4732 [ACK] SeqeBif AckelBl Mined3Tad Lened TEvalSPEETES3E Tiecra3438353cd
19.48. 3646 21576 10.45.26.21% €972 TLSWL.2 73 Alert (Level: Fatal, Description: Uninown CA}

31576 18.48.36.215 66 315TE + [ACK] Seqel ACkel HineG4256 Lened TSval=BTSSTESIS Tierr=343633330

31578 -21% 472 TLSvi.E 543 client Helle

€372 10.48.36.38 LT TLIVLLE (1] 1514 Server Mells, Cereifizate, Server Key Exch
11578 10.48.26. 215 #3972 TP (-1 &6 1578 = §372 [ACK] S6QB1R ACkelédd MINeS128 Livwd TEvaled7ESTORG] THCreB4G110IT7
§372 10,48 36,96 HETE TLIVELT 30 500 Certificate Request, Server Hello Do

1578 H 572 TP 56 J1S7E + §372 [ACK] Seqe518 Acke1833 MIR-S37T44 Léned TSvaleJ7ESTOSAY THecr-343533337
31578 8 £972 TLSWL.T 73 Alert (Level: Fa Description: Uninown Ca}

v Sefure seckets Lager
B OTLSVL.2 RedSed Liyer: Waadihake Protedeli serie wello
» TLSY1.2 Record Layer: Wandihake Protocol: certificate
Comtest Type: Mandsheke (22)
wersion: TLS 1.2 (dbchlil)
Lergths 667
~ Wandshake Protocol: Certificate
Handshake Type: Certificate (11}
Length: 661
cortificates Lengih: o0
~ Certificrtes (660 bytes)
certificete Lenpth: 657
= Certificate: 346... [ld-at-1 id.at.statetr o, fdat. JEC, 5t lisb, 1d-at. valinithemesTal, id-at-organizationiame«Cisco, 1. ot comtryss
v sipredfertificate
version: v3 (2}
serialumber: claeeelittieldi balibabsifoatifid
sigrature (ecdsm.with-Snalss)
~ lsur: rasseduese (0
* PiRsequende: © itesd (54.5t-l1ocedd Ld-an- RRteDe Lgtim, 4.4t - BOEER, 185, £ BE. SF RS TR A SABLUA L TUBSETAL, 1. BE -6F AL TN LOANRSE L 1106, S FY- COUNTFYNBSE-EE]
waligity
subject: réngequence (2}
subjectPublickeylndo
~ extensicns: § items
Extension (Ld-ce-Reyusage)
Enteaziza (Ld-ce-extreyssage)
Exversicn (Ld-ce-subjectreyToentifier)
Exteegien (Ld-ce-Baskcsenstraknts)
~ Exteadicn (Ld-ce-subfectaltiest)
Extension I8: 1.5.29.17 (1g.cessubiectalinme)
~ Generalismes: i item
 Generslisme: dnGiame (%)
dnshame: cucm.steven. lab
alperithaldentifier (eCdsa-with-tMaiss)
rassing: @
ancrypted: A5 TRO1TIEESET
5 TLSY1.2 Record Layer: andshaie Protocal: Server Key Exchinge

In CUCM in Cisco Unified OS Administration (Amministrazione del sistema operativo unificato
Cisco), € possibile esaminare i certificati in uso in Protezione > Gestione certificati, come mostrato
di seqguito. Viene visualizzato un certificato diverso per tomcat e tomcat-ECDSA in cui il tomcat &
firmato dall'autorita di certificazione (e considerato attendibile da Expressway-C) mentre il
certificato tomcat-ECDSA €& autofirmato e non considerato attendibile da Expressway-C.



G T m
10 ror Claco Unified Communications Sohutions
Srow = Semeqs = ety v Soaes Upgaces *  Secvoes = Vg

G}, Oy (i) ot 7 ], corme 38 (i), Bomemsnt 35

e [
L2 ] UGN QEAEIEd By FrEET

[ 31 Conhiate gt by evea-0e-Ga

3 S wgred certfcate geoereied by wviem

LiTY Sagrnd Carticate

s et Conticate

L) Tha corticate man sad 82 2ign e MIC imatalad on Cics andpoint. Prewnce of tha orfieste sflows the end point iz communcats wcurely with UCM Uiing the MIC whan smocished with 8 uscure profile.
Raa

[ e A

R4 3 e o Cnes: anpoint. sty whan wacurs protss.
RSh Segrend Cortiicate

Rk Tha o Cncs. anpoint. sty whan wacurs prolis.
KA “This Gertacat s woed 53 Bgn T HIK Instaled on CHOS SRapoint, Frepnce of wnd par. vty whan B s
Rk VITRLA

RSA i st GA 2548 This GerTICa s w504 53 B0 T HIK Instaled on CHOR BRapoin, Frepnoe o o part ety when Bhure prtis
RU G Masatamang £ Exitn_hin 41088 e 8 e engpoint. o puint ol S s
REA O Masofaung Ch BUT G0 hes G T The cerACHe e e 9 B e K Ingaed 90 CHOR SRSpRn, e o o it sty whan B s
[ Bt

RS CaMsisziee carr-ganaz e

R s steeatn CA-gban e ] carTACIR penerbied by brilem

RSA canmTRoa: capaTronr 3 Thes conicatn mi wsed 3 The MIE instiied o Cies anSpoint. Fresne of S corfcate siims the end (xint 15 comrrasmicate securely with UCH wting the MIC when S350cited wih & Secure profie.
RSA CAetnst [

RSA canaTRoar capaTeo0n 3 The conticann i wsed 5 gn The IC instiied o Cies anSpoint Fresne of S corfcate siws the end (int 15 comrmasmicate securely with UCH wting the MIC when S350cUted wih & Securs profe.
RSA ‘Cincos_ Moot CA_M2 (e Rook CA_M2 Thea cortficate man aad 2o mgn Ta MIC ratabad on Ciac endpoint. tha o wcurely MIC whan cLre profie.
REA AT SUDE CA i Kook CA_THAE Thes cartficate man csad 02 sign T MIC instaled on s sndipoint. Prewence of this crtficate sllows the snd point to communicats wcunely with UM uting the MIC whan ssocisoed with 8 uecure profile.
RSA Cicor Roct CA_2048 oz Rook CA_1048 Thes corteicate man wwed 53 sign e MIC ratabed on Cncs endpoint. wureiy whan e profie.
BSA o Masdacturing £6 cicaBack Th_104 I10  Thia caristcate s wsed 52 sign e HIC instabed on Cnes. andpaint, Brapance of 5 carsficate alkows the end poink sty whan wacire prtis.
R34 Manctachuring A SMAT  Knca Rk CA MG e e 3 vty B pratis
REA CAPALGATIRC AR

REA cammeenut e prrn a5 - Bgred cartsicane geoeaind by Frste

R cammesaue s gt 15 Tt Camcmne

REA cammeenut TRECOVERY, rum ran 63 e mgred cartsican geoersied by Frite

KL amseseaun S OCeCa Coriane Sigead by Bvea-C-CA

e ot steee. s “

" D Fewes LD e B e Lol 3 S ] CRMUACATE (e Bied by Frilers

RS seenDEda steven Dé-ca 5 T Cenene

RSA HOMAT.ADCA NOMAT-A0-CA Sored Cortiicate

e e stevee s P Tt Cortsicate

RS cemseeaun re—— Tnat Cartstente

e [Eep—— P ——— Tt Cartsicate

RSA HOMAT-CA-10 NOMAT-CA-10 Sared Cortfate

RSk DR g ACTEVE-CEOR.CA. Trmt Cartstenta

R4 AW gk e

RSA cummeenin PRs———— UUIHINIS  Sef-ngraed cartieste gumarated by vstem

2. L'indirizzo di connessione (FQDN o IP) non & contenuto nel certificato

Oltre all'archivio di attendibilita, il server del traffico verifica anche l'indirizzo di connessione verso
cui il client di Autorita registrazione integrita effettua la richiesta. Ad esempio, se avete impostato
su CUCM in Sistema > Server il vostro CUCM con l'indirizzo IP (10.48.36.215), Expressway-C lo
annuncia come tale al client e le richieste successive dal client (proxy attraverso Expressway-C)
sono destinate a questo indirizzo.

Quando l'indirizzo di connessione non & contenuto nel certificato del server, anche la verifica TLS
ha esito negativo e viene generato un errore 502 che, ad esempio, genera un errore di accesso
MRA.

<tfroot>

2022-07-11T19:49:01.472+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,472" Module="netw
HTTPMSG:
|GET http://vcs_control.steven.lab:8443/c3RTdmVuLmxhYi9odHRwcy8xMC400C4zNi4yMTUvODQOMw/cucm-uds/user/em

2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="netw
2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="netw
HTTPMSG:

|GET /cucm-uds/user/emusk/devices?max=100 HTTP/1.1

2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2]
WARNI NG SNI (

10.48.36.215

) not in certificate

. Action=Terminate server=10.48.36.215(10.48.36.215)
2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2]



ERROR: SSL connection failed for
'10.48.36.215': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

dove c3RIdmVuLmxhYi9odHRwcy8xMC400C4zNi4dyMTUvODQOMw converte (base64) in
steven.lab/https/10.48.36.215/8443, a indicare che € necessario impostare la connessione a
10.48.36.215 come indirizzo di connessione anziché a cucm.steven.lab. Come mostrato nelle
acquisizioni del pacchetto, il certificato tomcat CUCM non contiene l'indirizzo IP nella SAN e quindi
viene generato l'errore.

Come convalidarlo in modo semplice

E possibile verificare se il comportamento cambia facilmente con i passaggi successivi:

1. Avviare la registrazione diagnostica sui server Expressway-E e C (idealmente con TCPDump
abilitato) da Manutenzione > Diagnostica > Registrazione diagnostica (nel caso di un cluster, &
sufficiente avviarlo dal nodo primario)

2. Tentare un accesso MRA o testare la funzionalita interrotta dopo l'aggiornamento

3. Attendere che si verifichi un errore e quindi arrestare la registrazione diagnostica sui server
Expressway-E e C (nel caso di un cluster, assicurarsi di raccogliere i log da ogni singolo nodo del
cluster)

4. Caricare e analizzare i log nello strumento Collaboration Solution Analyzer

5. Se si verifica il problema, vengono selezionate le righe di avvertenza e di errore piu recenti
relative alla modifica per ognuno dei server interessati


https://cway.cisco.com/csa-new
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La soluzione a lungo termine consiste nell'assicurare che la verifica TLS funzioni correttamente.
L'azione da eseguire dipende dal messaggio di avviso visualizzato.

Quando viene visualizzato il messaggio di AVVISO: verifica del certificato del server di base non



riuscita per (<server-FQDN-or-IP>). Action=Terminate Error=self-signed certificate
server=cucm.steven.lab(10.48.36.215) depth=x message, quindi & necessario aggiornare
I'archivio di attendibilita sui server Expressway-C di conseguenza. Con la catena di CA che ha
firmato il certificato (profondita > 0) o con il certificato autofirmato (profondita = 0) da
Manutenzione > Sicurezza > Certificato CA attendibile. Accertarsi di eseguire questa azione su
ogni server del cluster. In alternativa, & possibile firmare il certificato remoto da una CA nota
nell'archivio di attendibilita di Expressway-C.

% Nota: Expressway non consente di caricare due certificati diversi (autofirmati, ad esempio)
nell'archivio di attendibilita di Expressway con lo stesso nome comune (CN) di cui all'lD bug
Cisco CSCwa12905. Per risolvere il problema, passare ai certificati firmati da CA o
aggiornare CUCM alla versione 14, dove € possibile riutilizzare lo stesso certificato
(autofirmato) per Tomcat e CallManager.

Quando si osserva il messaggio AVVISO: SNI (<server-FQDN-or-IP>) non presente nel certificato,
il messaggio indica che I'FQDN o I'IP del server non & contenuto nel certificato presentato. E
possibile adattare il certificato in modo da includere tali informazioni oppure modificare la
configurazione (ad esempio in CUCM su Sistema > Server in base a quanto contenuto nel
certificato del server) e quindi aggiornare la configurazione sul server Expressway-C in modo da
tenerne conto.

Informazioni correlate

La soluzione a breve termine consiste nell'applicare la soluzione descritta nella documentazione
per ripristinare il comportamento precedente prima di X14.2.0. E possibile eseguire questa
operazione tramite la CLI sui nodi del server Expressway-C con il comando appena introdotto:

xConfiguration EdgeConfigServer VerifyOriginServer: Off


https://tools.cisco.com/bugsearch/bug/CSCwa12905

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



