Configurazione erisoluzione del problemi del
certificati MRA (Collaboration Edge)
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| ntroduzione

In questo documento vengono descritti i certificati relativi ale distribuzioni MRA (Mobile Remote Access).
Prerequisiti

Requigiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.



Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

Premesse

CA (Publicvs. Private Certificate Authority)

Sono disponibili diverse opzioni per lafirmadei certificati nei server Expressway-C ed E. E possibile
scegliere di firmare larichiestadi firmadel certificato (CSR) da un'autorita di certificazione pubblica, ad
esempio GoDaddy, Verisign o altre, oppure € possibile firmarlainternamente se si utilizza un'autorita di
certificazione personalizzata, che pud essere autofirmata con OpenSSL o un'autorita di certificazione
aziendale interna, ad esempio un server Microsoft Windows. Per ulteriori informazioni su come creare e
firmarei CSR utilizzati dauno di questi metodi, vedere la Guida alla creazione dei certificati di Video
Communication Server (VCS).

L'unico server che deve essere firmato da una CA pubblica é Expressway-E. Si tratta dell'unico server in cui
i client visualizzano il certificato quando eseguono I'accesso tramite Autorita registrazione integrita.
Utilizzare pertanto una CA pubblica per assicurarsi che gli utenti non debbano accettare manualmente il
certificato. Expressway-E pud funzionare con un certificato interno firmato dalla CA, maal primo utente
verrarichiesto di accettare il certificato non attendibile. Laregistrazione MRA dei telefoni serie 7800 e 8800
non funzionaconi certificati interni perché non e possibile modificare I'elenco di certificati attendibili. Per
semplicita, e consigliabile chei certificati Expressway-C ed Expressway-E siano entrambi firmati dalla
stessa CA. Tuttavia, non s trattadi un requisito se gli elenchi di CA attendibili sono stati configurati
correttamente in entrambi i server.

Funzionamento delle catene di certificati

| certificati sono collegati in una catenadi due o piu elementi utilizzata per verificare I'origine che hafirmato
il certificato del server. In una catena sono presenti tre tipi di certificati: il certificato client/server, il
certificato intermedio (in alcuni casi) eil certificato radice (denominato anche CA radice, in quanto si tratta
dell'autorita di livello piu ato che hafirmato il certificato).

| certificati contengono due campi principali che costituiscono la catena, ovvero |'oggetto e |'autorita
emittente.

Il soggetto e il nome del server o dell'autorita rappresentata dal certificato. Nel caso di un dispositivo
Expressway-C o Expressway-E (o atri dispositivi UC), viene generato dal nome di dominio completo
(FQDN).

L'autorita emittente € I'autorita che ha convalidato il certificato specifico. Dal momento che chiunque pud
firmare un certificato (che include il server dacui e stato creato il certificato, per cominciare, anche noto
come certificati autofirmati), i server ei client dispongono di un elenco di autoritadi certificazione o CA
ritenute autentiche.

Una catenadi certificati termina sempre con un certificato di primo livello autofirmato o un certificato
radice. Quando ci si sposta al'interno dellagerarchiadel certificati, ogni certificato ha un‘autorita emittente
diversain relazione a soggetto. Allafine, si troverala CA radicein cui il soggetto e |'autorita emittente
corrispondono. Cio indicache si tratta del certificato di primo livello e quindi di quello che deve essere
considerato attendibile da un elenco di CA attendibili di un client o di un server.

Riepilogo handshake SSL
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Nel caso dellazona di attraversamento, Expressway-C agisce sempre come client mentre Expressway-E e
sempreil server. Lo scambio semplificato funziona come illustrato di seguito.

Expressway-C Expressway-E

&€ Salve al cliented€” >

<&€" Salve server&€”

<&€’ Certificato servera€”

<&E’ Richiesta certificato&€”

a€’ Certificato clienta€”>
Lachiave qui € nello scambio in quanto Expressway-C avvia sempre la connessione, e quindi e sempreiil
client. Expressway-E eil primo ainviareil proprio certificato. Se Expressway-C non e in grado di
convalidareil certificato, viene interrotto I'handshake e non e in grado di inviarne uno a Expressway-E.

Un altro aspetto importante da notare e |'autenticazione client Web Transport Layer Security (TLS) e dli
attributi di autenticazione server Web TL S sui certificati. Questi attributi vengono determinati sulla CA che
hafirmato il CSR (se viene utilizzata una CA di Windows, ci0 viene determinato dal modello selezionato) e
indicano seil certificato € valido nel ruolo del client o del server (o di entrambi). Poiché per un sistema
VCS o Expressway puo essere basato sulla situazione (€ sempre |0 stesso per una zonatrasversale) eil
certificato deve avere attributi di autenticazione sia client che server.

Expressway-C ed Expressway-E restituiscono un errore quando vengono caricati in un nuovo certificato
server, se non vengono applicati entrambi.

Senon s é certi che un certificato abbia questi attributi, € possibile aprirei dettagli del certificato in un
browser 0 nel sistema operativo e controllare la sezione Utilizzo chiave esteso (vedere I'immagine). 1l
formato pud variare a seconda di come viene visualizzato il certificato.

Esempio:



General | Details

Certificate Hierarchy
4 |ACTIVEDIRECTORY-CA

Certificate Fields
Extended Key Usage i
Certificate Subject Alt Mame

Certificate Subject Key ID

Certificate Authority Key Identifier
CEL Distribution Points

Authority Information Access
Object Identifier 13614131121 7)
Object Identifier (1 36141 311 21 10) -

Field Value

Hot Critical
TLS Wek Client Authenticaticn (1.
TLS Wek Server Ruthenticaticon {l.

m

.G.

3
3 ..

Configurazione

Arealtrust attraver samento Expressway-C ed Expressway-E
GeneraefirmaCSR

Come descritto in precedenza, i certificati Expressway-C ed Expressway-E devono essere firmati da una CA
interna o esterna oppure da OpenSSL per I'autofirma.

Nota: non e possibile utilizzare il certificato temporaneo disponibile nel server Expressway perché
non e supportato. Se si utilizzano certificati jolly in cui si dispone di un certificato di firma CA ela
riga dell'oggetto non e definitain modo specifico, non é supportata.

Il primo passaggio consiste nella generazione del CSR e nellafirmacon il tipo di CA preferito. La procedura
e descrittain modo specifico nella Guida alla creazione dei_certificati. Durante la creazione del CSR,
importante tenere presenti i nomi alternativi del soggetto (SAN, Subject Alternative Names) necessari da
includere nel certificati. Questo argomento e inoltre elencato nellaguida ai certificati e nellaguidaalla
distribuzione di Mobile Remote Access. Consultate le versioni piu recenti della guida per ulteriori
informazioni sulle nuove funzioni disponibili. Elenco delle SAN comuni daincluderein base alle
funzionalita utilizzate:
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Expressway-C

* Qualsiasi dominio (interno o esterno) aggiunto al'elenco dei domini.
* Qualsiasi aliasdi nodo di chat persistente se viene utilizzata la federazione XM PP.
» Proteggerei nomi dei profili di dispositivoin CUCM se vengono utilizzati profili di dispositivo sicuri.

Expressway-E
* Qualsias dominio configurato in Expressway-C.

* Qualsiasi aliasdi nodo di chat persistente se viene utilizzata la federazione XM PP.
* Qualsias dominio annunciato per le federazioni XMPP.

Nota: seil dominio di base utilizzato per le ricerche dei record di servizio esterno (SRV) non é
incluso come rete SAN nel certificato Expressway-E (xxx.com o collab-edge.xxx.com), i client Jabber
richiedono ancora all'utente finale di accettare il certificato sulla prima connessione e gli endpoint TC
non riusciranno a connettersi.

Configurare Expressway-C ed Expressway-E in modo che siano reciprocamente attendibili

Affinchélazonadi attraversamento di Unified Communications stabilisca una connessione, Expressway-C
ed Expressway-E devono considerare attendibili i rispettivi certificati. In questo esempio si presuppone che
il certificato Expressway-E sia stato firmato da una CA pubblica che utilizza questa gerarchia.

Certificato 3

Autorita emittente: GoDaddy Root CA
Oggetto: GoDaddy Root CA

Certificato 2

Autorita emittente: GoDaddy Root CA
Oggetto: Autoritaintermedia GoDaddy
Certificato 1

Emittente: GoDaddy Intermediate Authority
Oggetto: Expressway-E.lab

Expressway-C deve essere configurato con il certificato di attendibilita 1. Nella maggior parte dei casi, in
base ai certificati attendibili applicati al server, inviasoloil certificato del server di livello piu basso. Cio
significa che affinché Expressway-C consideri attendibileil certificato 1, € necessario caricare entrambi i
certificati 2 e 3 nell'elenco delle CA attendibili di Expressway-C (M anutenzione> Sicurezza > Elenco CA
attendibili). Se s ometteil certificato intermedio 2 quando Expressway-C riceve il certificato Expressway-
E, non e possibile collegarlo alla CA radice GoDaddy attendibile, pertanto il certificato verrarifiutato.

Certificato 3
Autorita emittente: GoDaddy Root CA

Oggetto: GoDaddy Root CA



Certificato 1
Autoritadi certificazione: autoritaintermedia GoDaddy - non attendibile.
Oggetto: Expressway-E.lab

Inoltre, sesi caricasoloil certificato intermedio senzalaradice nell'elenco delle CA attendibili di
Expressway-C, s vedrebbe che I'Autorita intermedia GoDaddy e attendibile, ma e firmata da un‘autorita
superiore, in questo caso la CA radice GoDaddy non é attendibile, quindi non funzionerebbe.

Certificato 2
Autorita emittente: GoDaddy Root CA - Non attendibile!

Oggetto: Autoritaintermedia GoDaddy

Certificato 1
Emittente: GoDaddy Intermediate Authority
Oggetto: Expressway-E.lab

Con tutti i certificati intermedi e laradice aggiunta all'elenco delle CA attendibili, € possibile verificare il
certificato...

Certificato 3

Autorita emittente: GoDaddy Root CA - 11 certificato di primo livello autofirmato é attendibile e la catena e
stata compl etata.

Oggetto: GoDaddy Root CA

Certificato 2

Autorita emittente: GoDaddy Root CA
Oggetto: Autoritaintermedia GoDaddy
Certificato 1

Emittente: GoDaddy Intermediate Authority
Oggetto: Expressway-E.lab

Senon s é certi della catenadi certificati, € possibile controllare il browser quando si € connessi
al'interfaccia Web di Expressway specifico. |l processo varialeggermente in base al browser, main Firefox
e possibile fare clic sull'iconadel lucchetto al'estrema sinistradella barradegli indirizzi. Quindi, nel popup,
fareclic su Ulteriori informazioni > Visualizza certificato > Dettagli. Seil browser €in grado di
assemblare I'intera catena, potete vederladall'alto verso il basso. Seil certificato di primo livello non haun
soggetto e un'autorita emittente corrispondenti, significa che la catena non € completata. Se s faclic su
esporta conil certificato desiderato evidenziato, € inoltre possibile esportare singolarmente ogni certificato



dellacatena. Cio e utilesenon s e certi al 100% di aver caricato i certificati corretti nell'elenco di certificati
attendibili della CA.

e JENIENT)
o & & &

General  Media  Permissions  Security
Website Identity
Website:
Owner: This website does not supply ownership information.

Verified by:  DigiCert Inc

Privacy & History

Have I visited this website prior to today? Yes, 622 times

I= this website storing information (cookies) on my Yes View Cookies
computer?

Have I saved any passwords for this website? No | View Saved Passwords |

Technical Details
Connection Encrypted (TLS_RSA_WITH_AES 128 CBC_SHA, 128 bit keys, TLS 1.2) Il

The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unautheorized pecple to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.




Certificate Viewer u

General | Details

This certificate has been verified for the following uses:
55L Client Certificate

SSL Server Certificate]

Issued To

Comman Mame (CM)
Organization (O]
Organizational Unit (OL)

Serial Murmber

Issued By

Common Mame (CM)  DigiCert SHA2 High Assurance Server CA
Organization (0] DigiCert Inc

Organizational Unit (OL)

Period of Validity

Begins On 372572015

Expires On 4/12/2017

Fingerprints

SHA-256 Fingerprint 3B:37:23:04:BE:82:0C:FF:2D:48:0B:52:07:5C:D5:08:
F3:75:F6:0D:43:98:8B:73:22:R4 ED: A8 EG: DT 28023

SHAL Fingerprint CETE:T79:41:04:0E:07:48:F3: A4:B4:07:03:76: 03:52:1 2:50:A0:4 2

Close




Certificate Wiewer

General | Details

Certificate Hierarchy
4DigiCert High Assurance EV Root CA
4DigiCert 5HAZ2 High Assurance Server CA

Certificate Fields
4 Builtin Object Token:DigiCert High Assurance EV Root CA
I Certificate

Certificate Signature Algorithm
Certificate Signature Value

Field Value

Close

Ora che Expressway-C considera attendibile il certificato di Expressway-E, verificare che funzioni nella
direzione opposta. Seil certificato Expressway-C e firmato dalla stessa CA che ha firmato Expressway-E, il
processo e semplice. Caricare nell'elenco CA attendibili di Expressway-E gli stessi certificati gia caricati
nell'unitaC. SelaC éfirmatadaun'autoritadi certificazione diversa, € necessario utilizzare o stesso
processo illustrato nell'immagine, ma utilizzare la catena con cui € stato firmato il certificato Expressway-C.

Comunicazione sicuratra Cisco Unified Communications Manager (CUCM) ed
Expressway-C

Panoramica

A differenza dellazona di attraversamento tra Expressway-C ed Expressway-E, tra Expressway-C e CUCM
NON e richiestala segnalazione protetta. A meno che cid non sia consentito dai criteri di sicurezzainterni,
€ necessario configurare sempre I'Autorita registrazione integritain modo che funzioni con profili di
dispositivo non protetti su CUCM primadi confermare che il resto della distribuzione sia corretto prima di
continuare con questo passaggio.



TraCUCM ed Expressway-C e possibile abilitare due funzioni principali di sicurezza: laverificaTLS ela
registrazione sicuradei dispositivi. Esiste un'importante distinzione tra questi due tipi di certificato, in
guanto utilizzano due certificati diversi dal lato CUCM nell'handshake SSL.

VerificaTLS - certificato tomcat

Registrazioni SIP protette - Certificato CallManager
Configuratrust tra CUCM ed Expressway-C

Il concetto, in questo caso, € esattamente |0 stesso utilizzato tra Expressway-C ed Expressway-E. || CUCM
deve innanzitutto considerare attendibileil certificato server di Expressway-C. Cio significache sul CUCM,
i certificati intermedi e radice di Expressway-C devono essere caricati come un certificato tomcat-trust per la
funzione di verifica TLS e un CallManager-trust per registrazioni sicure dei dispositivi. Per ottenere questo
risultato, selezionare Cisco Unified OS Administration nell'angolo superiore destro della GUI Web di
CUCM, quindi Security> Certificate Management (Gestione certificati). Fareclic su Carica
certificato/catena di certificati e selezionare il formato di attendibilita corretto oppure fare clic su Trova
per visualizzare I'elenco dei certificati attualmente caricati.

@ Upload Certificate/Certificate chain - Mozilla Firefox ==] =) |

(| i ht'tp::---lcmpl.at'fu:rm-|:E|'tifi|:atE'._|pI|:a|:I.|:I|:

Upload Certificatef Certificate chain

[ Bﬁ Upload Iﬂ Close

rStatus

@ Warning: Uplaading a cluster-wide certificate will distribute it ta all servers in this cluster

—Upload Certificate/ Certificate chain

Certificate Purpose® CallManager-trust -
Description{friendly name) Expressway Root Cert
Upload File Mo file selected.
|
[ Upload ] [ Cloze ]

® *_ indicates reguired item.

E necessario verificare che Expressway-C consideri attendibile la CA che hafirmato i certificati CUCM.
Cio épossibile sele si aggiunge all'elenco delle CA attendibili. In quasi tutti i casi, sei certificati CUCM
sono stati firmati con una CA, i certificati tomcat e CallManager devono essere firmati dalla stessa CA. Se
sono diverse, e necessario considerare attendibili entrambe se si utilizzano laverifica TLS e le registrazioni
protette.

Per leregistrazioni SIP protette, € inoltre necessario verificare che il nome del profilo del dispositivo
protetto nel CUCM applicato al dispositivo sia elencato come SAN nel certificato Expressway-C. Se non



contiene i messaggi di registro protetti, il sistermanon riuscira con un errore 403 del CUCM, che indicaun
errore TLS.

Nota: quando |'handshake SSL viene eseguito tra CUCM ed Expressway-C per una registrazione SIP
protetta, vengono eseguiti due handshake. In primo luogo, Expressway-C agisce come client e avviala
connessione con CUCM. Una volta completato correttamente, CUCM avvia un altro handshake come
client acui rispondere. Cio significa che, proprio come Expressway-C, il certificato CallManager su
CUCM deve avere entrambi gli attributi di autenticazione TLS Web Client e TLS Web Server
applicati. Ladifferenzaconsiste nel fatto che CUCM consente il caricamento di questi certificati
senza entrambi, mentre le registrazioni protette interne funzionano correttamente se CUCM dispone
solo dell'attributo di autenticazione server. E possibile confermarlo su CUCM sesi cercail certificato
CallManager nell'elenco elo si seleziona. In questa sezione é possibile esaminare gli 1D di utilizzo
nella sezione Estensione. E possibile vedere laversione 1.3.6.1.5.5.7.3.2 per |'autenticazione del client
elaversione 1.3.6.1.5.7.3.1 per I'autenticazione del server. Da questa finestra € inoltre possibile
scaricareil certificato.



l,- Certificate Details(CA-signed) - Mozilla Firefox = -— - = N )

& htps/; ‘cmplatform/certificateEdit.docert=/usr/local/cm/ security/CallManager/certs/CallManager.per

Certificate Details for cucm10-lab-pub.tkratzke.local, CallManager

@]__, Regenerate @]:‘ Generate CSR |8 | Download PEMFile |2 ] Download DER File

r Status

® Status: Ready l

r Certificate Settings

Locally Uploaded 01/04/15

File Name CallManager.pem

Certificate Purpose CallManager

Certificate Type certs

Certificate Group product-cm [

Description(friendly name) Certificate Signed by tkratzke-ACTIVEDIRECTORY-CA

— Certificate File Data

m

[T e—— e g = FEEp——— —m s = e i = i = = ==

Key: RSA (1.2.840.113549.1.1.1) i
Key value: s
3082010a0282010100c3f0061dafbffag7cd781c9627134664cae9f55d5d92871b60cel 7ddf78972963a4 E| I
1db705c43c07046df 73897 7452282459096 7cd3cc849c71055b2 7ffd30dc6d4ebe?27beb7a96e08ab78 —
01d25eb0e354086e318df242d4039004f2c5693080875697ecdf2b2040d4aa22dasb7adzfea7abbd2342
Ofeg20ddls7a648eedc6llcadnol2cef49f35dd8e01677bl8edca2elcbaalds20das7dedadadb7ed4ciioe
elc9a28d%eafo0648cafaf757a7050ecifc383ecchb227d0947e3265737f640e7db4d280e47768%ba395
60afal9db0l0fadbde?dalsbeeasc8f47357726d90e5601415c499e8d09ab36357c1223f1baeS2baal?
32ba70435bd745407b354bd09d0203010001
Extensions: 9 present |
[
Extension: ExtkeylUsageSyntax (OI0.2.5.29.37)
Critical: false I
Usage oids: 1.3.6.1.5.5.7.3.2, 1.3.6.1.5.5.7.3.1, |

[ Regenerate ] [ Generate CSR ] [ Download .PEM File ] [ Download .DER File b

Nota: i certificati di attendibilitaapplicati a server di pubblicazionein un cluster devono essere
replicati nel Sottoscrittori. E buona norma accedervi separatamente su una nuova configurazione.

Nota: per consentire a Expressway-C di convalidare correttamente il certificato da CUCM, i server
CUCM DEVONO essere aggiunti in Expressway-C con il nome FQDN, non con l'indirizzo I P.
L'unico modo in cui I'indirizzo IP puo funzionare & se I'lP di ciascun nodo CUCM viene aggiunto
come SAN nel certificato, il che non &€ quasi mai stato fatto.

Server CUCM con certificati autofir mati

Per impostazione predefinita, un server CUCM viene fornito con certificati autofirmati. Se sono gia



disponibili, non e possibile utilizzare contemporaneamente sia la verifica TLS che la registrazione sicura dei
dispositivi. Entrambe le funzionalita possono essere utilizzate da sole, ma poichéi certificati sono
autofirmati, € necessario caricare nell'elenco delle CA attendibili di Expressway-C siai certificati Tomcat
autofirmati chei certificati CallManager autofirmati. Quando Expressway-C esegue unaricercanel proprio
elenco di attendibilita per convalidare un certificato, si interrompe quando ne trova uno con un oggetto
corrispondente. Per questo motivo, a seconda di quale delle due € piu alta nell'elenco di attendibilita, tomcat
o CalManager, lafunzionalita funzionera correttamente. Quellainferiore fallirebbe come se non fosse
presente. Lasoluzione consiste nel firmarei certificati CUCM con una CA (pubblicao privata) e
considerare attendibile tale CA da sola.

Considerazioni sui cluster Expressway-C ed Expressway-E
Certificati cluster

Se s dispone di un cluster di server Expressway-C o Expressway-E per laridondanza, e consigliabile
generare un CSR separato per ogni server e firmarlo con una CA. Nello scenario precedente, il nome
comune (CN) di ogni certificato peer sarebbe |0 stesso nome di dominio completo (FQDN) del cluster ele
SAN sarebbero I'FQDN del cluster e I'FQDN dei rispettivi peer, come mostrato nell'immagine:

Expressway Cluster Certificate
MRA

CN: FODN of CLUSTER
SAN: FODN C1 AND CLUSTER FODN Cj.
SAN: PHONE SECURITY PROFILE

(FQDMN FORMAT)(If Configured on CUCN)

El

CN: FQDN of CLUSTER
SAN: FQDN €2 AND CLUSTER FQDN ) £
SAN: PHONE SECURITY PROFILE

(FQDN FORMAT)(If Configured an CUCM)

E possibile utilizzare I'FQDN del cluster come FQDN CN e ogni FQDN peer e I'FQDN del cluster nella
SAN per utilizzare lo stesso certificato per tutti i nodi del cluster ed evitare quindi il costo di piu certificati
firmati dauna CA pubblica.



Expressway Cluster Certificate:
MRA

CN: FQDN of CLUSTER CN
SAN: FQDN C1, FQDN €2 AND CLUSTER FQDN c1 SA
SAN: PHONE SECURITY PROFILE El SA
(FQDN FORMAT)(If Configured on CUCM)
CN: FQDN of CLUSTER cN
SAN: FQDN C2, FQDN C1 AND CLUSTER FQDN 2 E2 SA
SAN: PHONE SECURITY PROFILE SA
(FQDN FORMAT)(If Configured on CUCM)

Nota: i nomi dei profili di sicurezzatelefono nel certificato Cs sono necessari solo se si utilizzano i
profili di sicurezzatelefono protetto nell'UCM. 1| dominio esterno o collab-edge.example.com (dove
example.com eil tuo dominio) € un requisito solo per laregistrazione degli endpoint IP Phonee TC su
MRA. Questa opzione e facoltativa per laregistrazione di Jabber su MRA. Se non e presente, jabber
richiedera di accettareil certificato quando jabber esegue I'accesso tramite MRA.

Se assol utamente necessario, € possibile eseguire questa operazione con il processo successivo oppure e
possibile utilizzare OpenSSL per generare manualmente siala chiave privata che la CSR:

Passaggio 1. Generare un CSR sul server primario del cluster e configurarlo per elencare |'alias del cluster
come CN. Aggiungere tutti i peer nel cluster come nomi alternativi, insieme atutte le altre SAN richieste.

Passaggio 2. Firmareil CSR e caricarlo nel peer primario.

Passaggio 3. Accedere a database primario come root e scaricare la chiave privatain
/Tandberg/persistent/certs.

Passaggio 4. Caricareil certificato firmato e la chiave privata corrispondente traloro nel cluster.

Nota: questa opzione non e consigliata per i seguenti motivi:

1. E unrischio per lasicurezza perché tutti i peer utilizzano la stessa chiave privata. Se unadelle due
viene compromessa, |'autore di un attacco puo decrittografareil traffico proveniente da qualsiasi
server.

2. Se e necessario apportare unamodificaal certificato, € necessario eseguire nuovamente I'intero
processo anziché una semplice generazione e firmadi CSR.



Elenchi CA CA attendibili

A differenzadei sottoscrittori CUCM in un cluster, I'elenco delle CA attendibili NON viene replicato da un
peer al'atro in un cluster Expressway o VCS. Cio significa che se si dispone di un cluster, € necessario
caricare manualmente i certificati attendibili nell'elenco CA di ogni peer.

Verifica
Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Verificaleinformazioni sul certificato corrente

E possibile controllare le informazioni in un certificato esistente in diversi modi. La primaopzione & tramite
il browser Web. Utilizzare il metodo illustrato nella sezione precedente che puo essere utilizzato anche per
esportare un certificato specifico nellacatena. Se e necessario verificare le SAN o altri attributi aggiunti al
certificato del server Expressway, € possibile farlo direttamente tramite I'interfaccia grafica utente (GUI)
Web, passare a M anutenzione > Certificati di sicurezza > Certificato server, quindi fare clic suMostra
decodificato.



Show (decoded) | Show (PEM file) |

@ Moxzilla Firefox

@ hitps/[  |viewcert?cert=SERVER_CERTIFICATE

Certificate:
Data:
Version: 3 (0x2)
Serial ﬁumbex: |
Signature Algorithm: shalWithRSAEncryption
Issuer: DC=local, DCH | o= FRCTIVEDIRECTORY-CR
Validity
Hot Before: May 11 15:40:03 2015 GMT
Hot After : Mawy 10 15:40:03 2017 GMT

Subject: C=US, ST=NC, L=RTP, O=Cisco, OU=TAC, CN-]

Subject Public Key Info:
Public Eey Algorithm: rsaEncryption
Public-Eey: (2048 bit)
= Modulus:
00:95:2d:09:0£:99:T72:f9:82:41:e8:23:09:15:20:
Od:7b:B84:bc:97:52:35:19:e6:5f:81l:be:62:bo:ieb:
Bb:ad:9f:ea:e3:13:a0:6l:ca:db:bo:Toidar31:Te:
fE8:49:1d:75:2f:75:45:74:f0:5b:87:3c:5b:5f:12:
Og:do:c3iabiZe:ds:02:24:b4:01:2c:f8:594:d0:05:
. 27:1f:b7:4c:Tdi3ciaZ2iaT7:897:ae:fcibatbdi93ice:
To:60:Toib3iZ2a:06:e7:72:97:2e:0d:99:cf:dE: 1e:
Ob:ceiafieBibdifcie7T:i24:62:65:92:12::5a:le:kbb:
Ef:3e:ca:90:b3:ed:50:ba:6l:1e:64:92:43:T70:£1:
T7:bf:14:b7:31:af:6£:93:9%:a6:6c:a3:2e:60:bb:
e7:45:4e:f6:02:30:40:00:35:2a:6b:b9:2d:T73:93:
0l:74:f4:b3:1cdiZe:bd:Baaf:cd::da:ch:58:: 36 00!
1B:8B:3c:9f:21:e6:65:83:14:Bc:b3:Te:73:b0:ce:
31l:74:b2:c0:f6:19:45:bb6:ec:Ze:f4:eb:af:6c: 56!
frf:74:23:00:80:45:f1:f7:a9:3e:TetBa:t9c:T71l:Te:
T2:d4:efiadib9:fd:bociefie5:5T7:45:14e:06:c9:£7:
ac:f0:98:28:42:91:66:7b:db:9f:ef:91:df:11:59:
Bf:8f
Exponent: 65537 (0x10001)
X509v3 extensions:
X5058v3 EKey Usage: critical
Digital Signature, EKewv Encipherment, Data Encipherment

X50059v3 Extended Eey Usage:
'l 1

Qui puoi vedere tutti i dettagli specifici del certificato senza doverlo scaricare. E inoltre possibile eseguire
la stessa operazione per un CSR attivo seil certificato firmato associato non é stato ancora caricato.

L ettura/Esportazione di un certificato in Wireshark

Se s dispone di un'acquisizione Wireshark dell'handshake SSL che include |o scambio di certificati,
Wireshark puo effettivamente decodificare il certificato ed € possibile esportare qualsiasi certificato nella
catena (se viene scambiata |'intera catena) dall'interno di. Filtral'acquisizione dei pacchetti per la porta
specifica dello scambio di certificati (generalmente 7001 nel caso della zonatrasversale). Quindi, sei
pacchetti hello del client e del server non vengono visualizzati insieme all'handshake SSL, fare clic con il
pulsante destro del mouse su uno dei pacchetti nel flusso TCP e selezionare decodifica come. Selezionare



SSL efareclic suApplica. A questo punto, se € stato acquisito il traffico corretto, € necessario visualizzare
lo scambio di certificati. Trovareil pacchetto dal server corretto che contiene il certificato nel payload.
Espandere la sezione SSL nel riquadro inferiore fino avisualizzare I'elenco dei certificati come mostrato
nell'immagine:

Filter: | tcp.stream eq 19 IEI Expression.. Clear Apply Save  Filter

Mo, Time Source Destination Proto
1803 2015-06-03 18:01:07.522714 TCP
1806 2015-06-03 18:01:07.522835 TCP
1807 2015-06-03 18:01:07.522855 TCP
1808 2015-06-03 18:01:07.523594 TLS
1809 2015-06-03 18:01:07. 523846 TCP
1811 2015-06-03 18:01:07.538935 TLS
1812 2015-06-03 18:01:07. 538970 TCP
1813 2015-06-03 18:01:07.539008 TLS

+# Frame 1813: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

¥ Ethernet II, Src: vmware_al:14:46 ( J, Dst: Wmware_al:le:el (

+ Internet Protocol version 4, Src:

¥ Transmission Control Protocol, Src Port: 7001 (7001),

# [2 Reassembled TCP Segments (2541 bytes): #1B811(1390), #1813(1151)]

Secure Sockets Layer
=) TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
version: TLS 1.2 (0x0303)
Length: 2536
-] Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2532
Certificates Length: 2529
- Certificates (2529 bytes)
Certificate Length: 1612

+ Certificate (id-at-commonName= ,dd-at-organizationalunitn
Certificate Length: 911
¥ Certificate (id-at-commonName= ' " -ACTIVEDIRECTORY-CA,dc= B [ )]

In questa finestra e possibile espandere qualsiasi certificato per visualizzare tutti | dettagli. Se si desidera
esportareil certificato, fare clic con il pulsante destro del mouse sul certificato desiderato nella catena (se
Sono presenti piu certificati) e selezionare Esporta byte pacchetto selezionato. Immettere un nome per il
certificato efareclic su Salva. A questo punto, e necessario esserein grado di aprireil certificato in
Visualizzatore certificati di Windows (se si assegna l'estensione cer ) oppure di caricarlo in qualsiasi altro
strumento per I'andlisi.

Risoluzione dei problemi

Leinformazioni contenute in questa sezione permettono di risolverei problemi relativi alla configurazione.
Verifica Del'Attendibilita Di Un Certificato In Expressway

Sebbene il metodo migliore sia controllare manualmente la catena di certificati e assicurarsi che tutti i
membri siano inclusi nell'elenco delle CA attendibili di Expressway, € possibile verificare rapidamente che
Expressway consideri attendibile un certificato di un determinato client con l'aiuto di Client Certificate
Testing in Manutenzione > Certificati di sicurezza nell'interfaccia GUl Web. Mantenere invariate tutte le
impostazioni predefinite. Selezionare Upload Test File (formato pem) dall'elenco a discesa e selezionare il



certificato client daverificare. Seil certificato non € attendibile, verra visualizzato un errore, come illustrato
nell'immagine, che spiegail motivo del rifiuto. L'errore visualizzato é rappresentato dalle informazioni
decodificate del certificato caricato come riferimento.

Client certificate testing

4 Client certificate

This tests whether a client cer

Certificate source Uploaded test file (PEM forma
Select the file you want to test No file selected
Currenthy uploaded test file pm-vescli.cer

_I Certificate-bazed authentication pattern

This section applies only if you

uzername format combinations

Regex to match against cerificate ISubject *CHN=(?<captureCom
U=ername format #captureCommonMames#
ake these settings permant

Check cerificate

Valid certificate: Inwalid: The client cerificate iz not signed by a CA in the trusted CA list.

Se viene visualizzato un errore che indica che Expressway non ein grado di ottenere il CRL del certificato,
ma Expressway non utilizzaiil controllo CRL, significache il certificato sarebbe attendibile e avrebbe
superato tutti gli altri controlli di verifica



Client certificate testing

Client certificate

Certificate source
Select the file yvou want to test

Currentty uploaded test file

Certificate-based authentication pattern

Regex to match against certificate

Username format

Check certificate

Valid certificate:

This testz whether a client cer

Uploaded test file (PEM forma

Browse_ | Mo file selects

WS . CEer

This section applies only if you
uzername format combinations

ISubject. *CN=(?=captureCom

#captureCommonMame#

Inwalid: unable to get certificate CRL, please ensure that you have uploaded a CRL

Endpoint Synergy Light (telefoni serie 7800/8800)

Questi nuovi dispositivi vengono forniti con un elenco di certificati attendibili precompilato, che include un
numero elevato di CA pubbliche conosciute. L'elenco di attendibilita non pud essere modificato, pertanto il
certificato Expressway-E DEVE essere firmato da unadelle CA pubbliche corrispondenti per poter
funzionare con questi dispositivi. Se e firmatadauna CA interna o da un'altra CA pubblica, la connessione
non riesce. Non é disponibile alcuna opzione per |'utente per accettare manualmente il certificato come

avviene con i client Jabber.

Nota: per alcune implementazioni é stato rilevato che I'uso di un dispositivo come Citrix NetScaler
con una CA inclusa nell'elenco dei telefoni serie 7800/8800 puo essere registrato su MRA anche se
Expressway-E utilizza una CA interna. La CA radice NetScalers deve essere caricata in Expressway-
E, mentre la CA radice interna deve essere caricatain Netscaler affinché I'autenticazione SSL
funzioni. E stato dimostrato che funziona, e il suo supporto & il migliore sforzo possibile.

Nota: sel'elenco delle CA attendibili contiene tutti i certificati corretti ma viene comunque rifiutato,
verificare che non sia presente un altro certificato piu in alto nell'elenco con o stesso soggetto in
conflitto con quello corretto. Setutto il resto non funziona, € sempre possibile esportare la catena
direttamente dal browser o da Wireshark e caricare tutti i certificati nell'elenco dei server di



destinazione opposti. In questo modo si garantisce che si tratti del certificato attendibile.

Nota: quando si esegue larisoluzione di un problemadi zonadi attraversamento, avolteil problema
puo sembrare correlato a un certificato, main realta s tratta di un problemadel software. Verificare
che il nome utente e la password dell'account utilizzati per |'attraversamento siano corretti.

Nota: VCS o Expressway non supporta pit di 999 caratteri nel campo SAN di un certificato. Le SAN
che superano questo limite (che richiedono molti nomi alternativi) verranno ignorate come se non
fossero presenti.

Risorse video

In questa sezione vengono fornite informazioni nel video che consentono di eseguire in modo semplificato
tutti i process di configurazione dei certificati.

Generaun CSR per MRA o Espressioni cluster

I nstalla certificato server in Expressway

Come configurare |'attendibilita dei certificati trale espressioni



https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/6120786941001

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



