Configurazione e risoluzione dei problemi relativi
alle foto dei contatti UDS tramite
MRA/Expressway
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Introduzione

In questo documento viene descritta la procedura per configurare e risolvere i problemi relativi alla
risoluzione delle foto dei contatti tramite il servizio User Discovery (UDS) quando Jabber &
registrato tramite Mobile Remote Access (MRA).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza della risoluzione delle foto dei contatti sui requisiti UDS:

- Le immagini devono essere ospitate da qualche parte. Per ospitare le immagini, &€ necessario
disporre di un server Web separato.

- Le immagini devono essere in formato "jpg" ed essere di 128 x128 pixel.

- Jabber deve avere accesso a quella posizione. Il nome di dominio completo (FQDN) o
l'indirizzo IP del server Web deve essere completamente risolvibile e raggiungibile dall'interno
anche se il server Web si trova all'esterno della rete.

- Lo schema di denominazione di ciascun file immagine deve essere "uid.jpg", dove "uid" & I'ID
utente di ciascun utente Jabber. Questa operazione funziona in modo casuale con il codice di
configurazione nel file di configurazione.

Componenti usati



I documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Gli amministratori Jabber configurano internamente la risoluzione dei contatti con foto tramite il
protocollo LDAP (Lightweight Directory Access Protocol) prima di implementare I'MRA (Mobile
Remote Access) tramite Cisco Expressway. Se si utilizza LDAP per la risoluzione delle foto dei
contatti quando si esegue I'accesso esterno tramite MRA, le foto dei contatti non verranno risolte
perché per impostazione predefinita MRA utilizza il servizio di individuazione utenti (UDS).
Affinché questa funzionalita sia compatibile con I'Autorita registrazione integrita, gli amministratori
devono configurare la risoluzione delle foto dei contatti tramite UDS. In questo modo, quando
Jabber si connette esternamente, passa automaticamente a UDS come origine della directory ed
e in grado di estrarre le foto dei contatti per ogni utente.

Se un amministratore utilizza gia in modo preminente UDS invece di LDAP e ha gia configurato la

risoluzione delle foto dei contatti, deve solo configurare Expressway e puo ignorare gli altri
passaggi.

Configurazione

Il file jabber-config.xml

Se si utilizzano file jabber-config personalizzati, € necessario assicurarsi che questi file non
sovrascrivano il file di configurazione globale. In altre parole, la configurazione che verra aggiunta
al file di configurazione globale per eseguire questa operazione deve avere la precedenza.

o *new 4- Notepad++

File Edit Search View Encoding Language Settings Macra Run  Pluging ‘Window 7

dEEB W& 4 2 g s 5|0 SI1EEENIEEDR R @
Hrew ¢ 8|

B<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
<PhotoUriWithToken>http: //webserverFQDNorIP/images /S%uid%%. jpg</ PhotolUrilithTokenl
<UdsPhotoUriWithToken>http: //webserverFQDHor IE /fimages/%%uid%%. jpg</UdsPhotolUriWithToken>
<UdsServer>CallManager IP or FQDN</UdsServer>
<MinimumCharacterQuery>3</MinimumcCharacterduery>
</Di rectory)|

La configurazione deve essere aggiunta nei tag <Directory></Directory>. Pu0 essere aggiunto in
aggiunta a qualsiasi configurazione di directory gia presente.

<Directory>

<Di rect oryServer Type>UDS</ Di r ect or ySer ver Type>

<Phot oUri Wt hToken>htt p: / / webser ver FQDNor | P/ i mages/ i d%% j pg</ Phot oUri Wt hToken>
<UdsPhot oUri Wt hToken>htt p://webserver FQDNor | P/ i mages/ %ui d%% j pg</ UdsPhot oUri Wt hToken>
<UdsServer>Cal | Manager | P or FQDN</ UdsServer >

<M ni munChar act er Quer y>3</ M ni nuntChar act er Quer y>

</Directory>



Nota: La parte "%%uid%%.jpg" dellURL indica a Jabber di sostituire la parola "uid" con I'ID
utente di ciascun utente. E molto importante per Jabber sapere dove trovare I'immagine e a
chi la mappa.

Mapping parametri UID in LDAP

Jabber deve essere in grado di mappare l'immagine all'utente. Se si dispone di un server LDAP,
sara necessario configurare il parametro UID per ogni utente. Il parametro UID sara I'ID utente per
l'utente.

Passaggio 1. Individuare gli utenti.

Active Directory Users and Computers

File  Action Wew Help

il —m o = - . — —
@EI?IJ_EHMI:’II%D-;LIEW 5 TE%
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User

Security Group ...
Security Group ...
Security Group ..,
Securiky Group ...
Security Group ...
Security Group ...
Security Group ...
Securiby Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ..,
Securiky Group ...

User

Security Group ...
Security Group ...
Securiby Group ...

Passaggio 2. Scegliere Visualizza > Caratteristiche avanzate.

Members in this group can...

Members of this group are...
Members of this group ca. ..
Members of this group ca. ..
Members of this group ca. ..
Members of this group ha. ..
Members of this group ca. ..
Members of this group ca. ..
Members of this group ca. ..
Members of this group ca...
Members of this group ca. ..
Members of this group ca. ..
Members of this group ca. ..
Members in this group can...

DMS Administrakors Group
DM3 clients who are permi, ..
Designated administrators, .,



- Active Directory Users and Computers
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Passaggio 3. Fare clic sulla scheda Editor attributi.



Fareed Warrad Properties |

FPublizhed Certificates I tember Of I Fazsword Replication I Dial-in I Object
Securty I E nvironment | Sessionz
Remate control I Remate Dezktop Services Profile

FPerzonal Virtual Desktop | COM+ I LM Attibutes I Attribute E ditor

General | Address I Account I Prafile | Telephones | Organization

J Fareed "Warad
Wi

Firzt name: Faree [Fitials:

Last narne: Warrad

Display name: Fareed "Warad

Drezcription:

Office:

Telephone number; {1000 Other... |

E -rnail: P arrad(@Earewarn. com

Web page: Other... |

Q. I Cancel Apply Help

Passaggio 4. Configurare il parametro UID per ogni utente come ID utente.



Fareed Warrad Properties EHE3 |

Fublizhed Certificates I M ermber OF | Fazzword Beplication | Drial-ir I Object I
Security I E nvironiment Sesziong
Rernote control | Remote Desklop Services Profile

" General Address I Aot | Frafile | T elephones I Organization I
" Personal irtual Deskiop | COM+ I LIMI Attributes Attribute Editor
Attributes:

Attribute

............................................................. A

uidMurnber £not ek

unauthdrig <rok zet:

unicodePwd <not set

uniHomel recton <nat zety

unizlzerPaszsword <not set

unmergeddtts <not ety

Ll £not ek

uzerdccountContral 010200 = [ NORMAL_ACCOUMT |DOMT_E

uzerCert <not set

uzerCertificate <not set

uzerParameters W2OM 20200200 208 200 200 200 200 200 208200,

uzerPazsword <hak set: e

uzerPkC512 <hat sef: -

s S _*I_I
Edt | Fiter |

Ok, I Cancel Apply Help

Nota: Questa operazione deve essere eseguita per ogni utente. Al termine, & necessario
eseguire una sincronizzazione completa nella configurazione dell'elenco LDAP in
CallManager.

Configurazione del controllo Expressway-Core / Video Communications Manager

(VCS)

Poiché Jabber si connettera esternamente e comunichera con tutti i server all'interno tramite
Expressway-Core (Expressway-C) / VCS Control, &€ necessario configurare Expressway-C per



consentire a Jabber di accedere al server Web che ospita le immagini.
Passaggio 1. Accedere al controllo VCS.

Passaggio 2. Scegliere Configurazione > Unified Communications > Configurazione.

]
CISCO Cisco TelePresence Video Communication Server Cantral

Status System Configuration Applications Users Maintenance

Overview

Sysiem name

Up time: 72 days 8 hours 31 minutes 30 seconds
Software version X814

Pvd address 14.45.44 .40

Qptions 10 Mon Traversal Calls, 10 Traversal Calls, 2500 Registrations, Encryption, Advanced Netwarking,

Unified CM calls Current video a
Current audio (SIP) o
Peak video o
Peak audio (SIP) a
WS traversal calle Current video i}
Current audio (SIP) o
Peak video o
Peak sudia (SIP) i
License usage current 0%
License usage peak 0%
WS non-traversal calls Current a
Peak ]
License usage current 0%
License usage peak 0%
ontored resource usage Traversal and Unified Ch calls 0%
Mon-traversal calls 0%
Registrations Current o
Peak o
License usage current 0%
License usage pesk 0%

Eor move defsil see the resource usane pade

Passaggio 3. Fare clic su Configura elenco server HTTP consentiti.

alaln
CISCO Cisco TelePresence Video Communication Server Contral

Status System Configuration Applications Users Maintenance

Unified Communications

o Configuration |

Urified Communications mode Mobile and remote access v @

- IM and Presence servers and Unified CM servers |

1M and Presence servers 2 Digcover IM and Presence servers
Unified CM servers 4 Conficre Unified CW servers

i Advanced
HTTE server allow kst Sonfigure HITP server alow list
Advanced celtings Show advanced setfings

save |

Passaggio 3. Fare clic su Nuovo.



aialun
CISCO  Cisco TelePresonce Video Cammunication Sarver Cantral

Stalus  System  Configuration  Applications  Users  Mainbenance 7t o Lo

HTTP server allow list ou are here: Corfipurtion  Uified Commmunicafionys » HTTP sarver slow st

[~

Passaggio 4. Configurare l'indirizzo IP o il nome di dominio completo del server Web. Fare clic su
Crea voce.

alialn
CISCO Cisco TelePresence Video Communication Server Control

Staus  Systom  Configwation  Appacations  Users  Maintonance Atk o4

HTTP server allow list Wou are heew Confiueation » Urified Communmations » HITP sarcer P

Creste entry | _Cancel

min
CISCO Cisco TelePresence Video Cammunication Server Control

Status System Configuration Applications: Users Malntenance

HTTP server allow list Yiow are here: ¢

] | s

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

A questo punto dovrebbe essere possibile uscire da Jabber, eliminare la cache e accedere di
nuovo esternamente. La risoluzione della foto del contatto dovrebbe funzionare.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Se le foto dei contatti non funzionano, completare la procedura seguente per risolvere il problema:

Passaggio 1. Controllare il file di configurazione di Jabber. Non devono mancare le parentesi dei
tag e I'URL della foto deve essere corretto.

Passaggio 2. Il client Jabber deve scaricare il nuovo file di configurazione. Non deve esistere un
file di configurazione personalizzato che abbia la precedenza.

Passaggio 3. Controllare il server LDAP. Il parametro UID deve essere corretto per gli utenti.

Passaggio 4. Se si utilizzano gli FQDN, & necessario risolverli dal Personal Computer (PC)
utilizzato con Jabber. Un nslookup consentira di verificare se si tratta di un problema. Immettere
I'URL per I'immagine di un utente nel browser e verificare se viene caricata. Se tutto questo
funziona, il passo successivo € estrarre il Report di problema di Jabber.



Passaggio 5. Expressway-C deve essere configurato correttamente per consentire il server.

Se sono stati controllati tutti gli elementi precedenti, eseguire il pull di un Report di problema
Jabber e ottenere un'acquisizione pacchetto dal PC. Nel Report di problema verra visualizzato
I'URL della foto modificata per ogni utente durante il tentativo di risolvere I'immagine. Se viene
indicato che non € possibile trovare I'immagine, € possibile che si tratti di un problema del server
Web o della rete.

Parole chiave segnalazione problemi per problemi dei contatti

*Phot os, Contacts, and Directory Search*

[ csf. person. adsource] — Conponent |evel resource for directory and contact information. Shows
results of searches performed in Jabber

[csf.person] — Conponent |evel infornation specifically about contacts in Jabber (and those
searched) along with photo information

“BuddyLi st Event Li stener” — Keyword that shows up when Addi ng and Renobvi ng contacts

"onPhot oDownl oadConpl et e" - When Jabber attenpts to downl oad contact photos, it will be noted by
this keyword along with success

or failure information. “sendGet Request” — URI Substitution for Photos will inclue this
keyword in the URL request to the Wb Server “Htpdientlnpl” — Keyword shows HTTP data and
requests for photos, CURL, and WebEx Meeti ngs Per sonResol uti onHandl er — This keyword i s good
for discovering where Jabber attenpts to resolve contacts through AD and Qutl ook

May not be available in sub 9.6 versions. “searchString” — This displays the letters a user
types in the Jabber search or call field. “string2search” — This keyword is the result of the
searchString user entered information. It’'s what Jabber will actually use to

search in |l ocal cache, Qutlook Address Book, and Active Directory “get Recor dWt hPhot 0” — Wen
using AD as the source for photo downl oads, this keyword provides the point at which Jabber
downl oads

t he photo from AD. "Contact Card" — (11.x) The Contact Card feature used when hovering over a
contact uses this keyword
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