Utilizzare la Guida alla risoluzione dei problemi
per Ethanalyzer su Nexus 7000
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Introduzione



Questo documento descrive Ethanalyzer, uno strumento di acquisizione pacchetti integrato Cisco
NX-OS per pacchetti di controllo basati su Wireshark.

Premesse

Wireshark € un analizzatore di protocolli di rete open-source ampiamente utilizzato in molti settori
e istituzioni educative. Decodifica i pacchetti acquisiti da libpcap, la libreria di acquisizione dei
pacchetti. Cisco NX-OS viene eseguito sul kernel Linux, che utilizza la libreria libpcap per
supportare l'acquisizione dei pacchetti.

Con Ethanalyzer puoi:

» Acquisire i pacchetti inviati o ricevuti dal Supervisor.

* Impostare il numero di pacchetti da acquisire.

» Impostare la lunghezza dei pacchetti da acquisire.

 Visualizza i pacchetti con informazioni di protocollo riepilogative o dettagliate.
» Aprire e salvare i dati del pacchetto acquisiti.

* Filtra i pacchetti acquisiti in base a molti criteri.

* Filtrare i pacchetti da visualizzare in base a molti criteri.

» Decaodificare l'intestazione interna 7000 del pacchetto di controllo.

Ethanalyzer non puo:

» Avwvisa in caso di problemi di rete. Tuttavia, Ethanalyzer puo aiutarti a determinare la causa
del problema.

» Acquisire il traffico del piano dati inoltrato nell'hardware.

» Supportare I'acquisizione specifica dell'interfaccia.

Opzioni di output

Questa € una visualizzazione di riepilogo dell'output del comando in banda dell'interfaccia locale di
ethanalyzer. L'opzione ? visualizza la Guida.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband
UEing on inband
FI1T4147:05 == Q160 M STE Conf. Beot = 32768 F1/0

10.10.140.2 10.10.10:1 IDF Sour Destination po

10.10.140. 10.10.10.2 I Destination port

10.10,10,.2 -> 10,10,10.1 } A Destination port:
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Utilizzare I'opzione detail per ottenere informazioni dettagliate sul protocollo. Se necessario, *C
puo essere utilizzato per interrompere e visualizzare di nuovo il prompt dello switch durante
un'acquisizione.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
. = Lg bit: globally unigue address (factory

default)
Source: 00:26:51:ce:0f:44 {(00:26:51:02:0f:44)
fddresgs: 00:26:51:ce:0f£:44 (00:26:51:c2:0£:44)
ocll) maas mnoa csmeo acoo I bit: Individual address (unicast)

oc cols cocos ccoe cooo ocoo L3 bit: 8lobally unigque address {(factory
defaul t)
Type: IF (0x0800)
Internet FProtocol, Sro: 10.10.18.6 {(10.10.18.6), Det: 224.0.0.10 (224.0.0.10)
Version: 4
Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 00.. = Differentiated Bervices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): 0
.0 = ECH=-CE: 0
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Opzioni filtro

Capture-Filter

Usare l'opzione capture-filter per selezionare i pacchetti da visualizzare o salvare su disco durante
la cattura. Un filtro di acquisizione mantiene un'elevata velocita di acquisizione mentre filtra.
Poiché non & stata eseguita la dissezione completa sui pacchetti, i campi filtro sono predefiniti e
limitati.

Display-Filter

Usare I'opzione display-filter per modificare la visualizzazione di un file di acquisizione (file tmp).
Un filtro di visualizzazione utilizza pacchetti completamente dissezionati, pertanto € possibile
eseguire operazioni di filtraggio molto complesse e avanzate quando si analizza un file di traccia
di rete. Tuttavia, il file tmp pud riempirsi rapidamente poiché cattura prima tutti i pacchetti e quindi
visualizza solo i pacchetti desiderati.



In questo esempio, limit-capture-frames & impostato su 5. Con I'opzione capture-filter, Ethanalyzer
mostra cinque pacchetti che corrispondono all'host filtro 10.10.10.2. Con l'opzione display-filter,
Ethanalyzer acquisisce prima cinque pacchetti, quindi visualizza solo i pacchetti che
corrispondono al filtro ip.addr==10.10.10.2.

DC# ethanalyzer local interface inkand capture-f£ilter 19.10.10.2" limit-captured-frames &
Capturing on inband
02-10 12:51:52.150404 10.10.10.
02=10 12: H LAEQ480 10,10,
2013=02=10 12:51:5Z.496447 10. .10,
12:51:52.497201 1d.
2013-02-10 12:51:53.149831 10,
5 packets capturad

= 10.10.10.2 Scurce pert: 3200 Destinatiom pert: 3
=10, Souzrce port: 3200 Destination port:
0.10. ] HSource port: 3200 Destination port:
1. Source pert: 3200 Destination port:

1
a1
.1

L1010, 2 Source port: 2200 Destination pert: 2

DCE ethanalyzer local interface inkand display-filter "ip.addr==10.10.10.2" limit-captured-frames 5
Capturing ocn inband
10 12:53:54 217462 19.10.1 - 10,.10.10.2 0DF Source poert: 3200 Destination pert: 3
2=10 12:53:54.21741% «10,10.2 => 10,10.10.1 ODE Hource pork: 3200 Destination pork:

2 packets captured

Opzioni di scrittura

Scrittura

L'opzione write consente di scrivere i dati di acquisizione su un file in uno dei dispositivi di
archiviazione (ad esempio bootflash o logflash) sullo switch Cisco Nexus serie 7000 per un'analisi
successiva. Le dimensioni del file di acquisizione sono limitate a 10 MB.

Un esempio di comando Ethanalyzer con un'opzione write &€ ethanalyzer local interface inband
write bootflash: capture_file_name. Di seguito é riportato un esempio di opzione write con capture-
filter e il nome del file di output first-capture:

it at.hanaly zar local interface inband ::a.ptuu—a—:i].t.ar "hoat 10.10.10.2" 1:Ll:uit.—capt-u:e-—.'i—rrarnas 5 Writa ¥
bootflash: Filenams
logflash: Filename
glotlD: F1l anams
ushl = Filenams

ush2: Fil enams

wolatile: Fllenams

DCE ethanalyzer local interface inband capture-Lilter "host 10,10.10.2" limit-captured-framas 5 Write
bhoptflash: first-capture

Quando i dati di acquisizione vengono salvati in un file, per impostazione predefinita i pacchetti
acquisiti non vengono visualizzati nella finestra del terminale. L'opzione display forza Cisco NX-
OS a visualizzare i pacchetti mentre salva i dati di acquisizione in un file.

Capture-Ring-Buffer
L'opzione capture-ring-buffer consente di creare piu file dopo un numero di secondi specificato, un

numero di file specificato o una dimensione di file specificata. Le definizioni di tali opzioni sono
riportate nella seguente schermata:



D ethanalyzer lofal interface inband capture-ring-buffer 2
Stop writing to the file or switch to the next file after valus

duration

saconds have alapsad
Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of

filas

files were written {(form & ring buffar)
filesiza Stop writing o a capture file or switeh to the next file after it

reaches a size of wvalue kilchytes

Opzioni di lettura

L'opzione di lettura consente di leggere il file salvato sul dispositivo stesso.

Dc# ethanalyzer local read bootflash:first-capture

2013-02-10
2013-02-10
Z013-02-1D
Z013-02-10
e0la-DZ-10

13:02:51.240466
13:02:581.240483
13:0Z:51.393%16
13:02:51.400479
13:02:152.24018%

10.10.10.1
10.10.10.2
10.10.10.1
10,10.10.2
10,30.10.1

=>
-
-
-
ot

UDE
TDF
UDE
UDE
UDE

10.10.10.2 Source
16.16.10.31
10.10.10.2
10.10.10.1

10,.10.10.2

Source
Source
Souroe
Source

Destination port: 3200
Destination port: 3200
Deatination pert: 3200
Degtimation port: 3200

Destination port: 3200

jafu! ] ethanalyzer local read h&btflaghzfirgt-capture datail
Feama 1 ({110 Dytﬁﬂ on wWira, 78 bytﬁﬂ capturadﬁ
e e e e e e e e
[Frame is marked: False]
[Protocols in frame: eth:ip:udp:datal
Etherpnst II, Sre: Q0:24:98:6f:ba:ed (D0:24:98:6f:baicd), Det: 00:26:51ca:0f:d4
(00 :26:51::ca:0E:44)
Destination: 00:26:51:ce:0f:44 (D0:26:51:ce:0f0:44)
Addresz=s: 00:26:8l:ce:0£:44 (DD:26:51:ce:0f:44)
name amatl Snaan B srer rae. = L@ bit:
ealle wnir wnee ames mew. = LA bilt:

Individual address [(unicast)

ne e Flokally unigue address (factory
dafaul t)
Souroe: 00124 :9EI16L:bazcd (Q0:Z4:08 60 baI0g)
Rddress: 00:Z24:98:6f:ba:cd (DD:24:98:6C:haicd)
a1l B Is bit: Individwual address (unicast)

LZ pit: Globally unigue address (factory

Leaw L4 L EaEE aBEE BaEE

vear o aale s wans awar o waas T

dafaul t)
Type: IP
Internet Protocel,

(0x0B00)

Srgo: 10.10.10.1 10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Pifferentiated Services Field: 9xel

(DECF 0x30: Class Salector & ECH: 0x0O)

i et = 1

E inoltre possibile trasferire il file su un server o un PC e leggerlo con Wireshark o con qualsiasi
altra applicazione in grado di leggere i file cap o cap.

DCH# copy bootflash:first-capture titp:

Enter wrf (If no input, "default”
Enter hostname for the tftp server: 1%2.168.21.22
Trying to connect to tftp SeCVEr......

Connectlon to Server Established.

current wzf is considered): management

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireahark 168 C5WH Rew ALED Y from fSeunk-15]] — . m— = o - — e —

Fde Bt Wiew o Ceplure  gradhae 5B Teisghomy  Jooh | Exip

Haae EEEES e e T o oG I o -~ i

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

]
dard Time

] 0, i [H
! LRSI L. M 0ASA00D saconds
from pravioud Sapfured Frame: O, 000000000 §dsaned ]
from previous dieplayed frame: 0. 000000000 secords]
refarence or ®iren frame: 0.G00000000 seconds )

Frame psiber: 1
Frafg Léangth: 110 Dntdéd (820 bita)
Capture Length: T8 byted {234 bBita)
[Frame 93 marked:; False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
W bentination: Clpco_ce:-OF (44 (00:76:%1:ce:-0OF ;447
W Sourcer oo Gfrhaicd (00idd (92i0Fihaicd)
Type! IF COuOS00)

INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifferentiated Serwlces Pleld; Oxcl (OSSP Ox30: class Selector i DOH: QX005 HOT-DST (MOt ECK-Capable Transport)l
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)

Flagn: =00

Fragmert offset; @

Time o Tiver Gd

PrOTOCe]: uUDFE (170

nwadar checkium: oxeovs [corract]

Sourcer LO.10. 00,1 €10, 30.10.20

pestination: 0,10, 10,3 10,10, 190.20

USEr CATagram PROTosh], Src Porti Tick-port (32000, oSt Poft! Tick-port (2040
source port: Tick-port (5200l
beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Decodifica interna con opzione Detail

L'opzione decode-internal riporta informazioni interne sul modo in cui Nexus 7000 inoltra il
pacchetto. Queste informazioni aiutano a comprendere e risolvere i problemi relativi al flusso di
pacchetti attraverso la CPU.

DCcH# ethanalyzer local interface inband decode-internal capture-filter "host 10.10.1 r limit-captured-frames &
datail

ﬂ-iptl.l!l:li'lri_ﬂ af inbarnd
08 Frotocol
FLAK: Q ximal=0=L3 interface

HX0F SOURCE INDEX: 1024 == —==RFIXM LTL source index in decimal=400=8TF inband

] 256 = SPI¥H LTL a dacimal= el 25
Frama 1 i e, 78 bytes captured)

Arr i Feb 10, 2013 22:40: 216452

[Tima dalta Lrom PE&" LLE -:apt.u'r:--ad fra 0 saconda)

[Tima dalta Eram E':'E'E‘-J'I.ﬂllg ﬂ.iBPl-ﬂ."l'Elﬂ fra Q0000 secomds]

[Time =ince reference or first frams: 0. saconds]

Frame Wumber: 1

Frame Length: T8 bytes

Capture Length: T8 bytes

[Frame is maried: False]

[Protocols in frame: eth:ip:udp
Ethernat II, Bre: S:51l:ce:0f:42 (00:28:5l:ce:0f:43), Dst: 00:24:58 :6F
(00:24:88:6fha:c3

Dastination: 219 i6fibatcd (DD:i24:98:60:haicd)
Addrass: rREreiibacd (DD:24:R8:6fhacca)
vear sael s sans swar o waae = Bit: Individual
veas aalle siad dane wees we.. @ LE bit: Globally unigue addrase (factory
dafault)
Sourgal DDIZE:I5 Q43 (DO:26:5liceidLid3)

i T e




Convertire l'indice NX-OS in esadecimale, quindi utilizzare il comando show system internal pixm
info Itl x per mappare l'indice LTL (Local Target Logic) a un'interfaccia fisica o logica.

Esempi di valori di filtro di acquisizione

Acquisire il traffico da o verso un host IP

host 10.1.1.1

Acquisire il traffico da o verso un intervallo di indirizzi IP

net 172.16.7.0/24
net 172.16.7.0 mask 255.255.255.0

Acquisisci traffico da un intervallo di indirizzi IP

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Acquisire il traffico su un intervallo di indirizzi IP

dst net 172.16.7.0/24
dst net 172.16.7.0 mask 255.255.255.0

Acquisisci traffico solo su un determinato protocollo - Acquisisci solo traffico DNS

DNS ¢ il protocollo Domain Name System.

port 53

Acquisisci traffico solo su un determinato protocollo - Acquisisci solo traffico DHCP

DHCP ¢ il protocollo di configurazione host dinamico.



port 67 or port 68

Acquisisci traffico non su un determinato protocollo - Escludi traffico HTTP o SMTP

SMTP ¢ il protocollo per il trasferimento di posta semplice.

host 172.16.7.3 and not port 80 and not port 25

Acquisisci traffico non su un determinato protocollo - Escludi traffico ARP e DNS

ARP ¢ il protocollo di risoluzione degli indirizzi.

port not 53 and not arp

Acquisisci solo traffico IP - Escludi protocolli di livello inferiore come ARP e STP

STP € lo Spanning Tree Protocol.

ip

Acquisisci solo traffico unicast - Escludi annunci broadcast e multicast

not broadcast and not multicast

Acquisire il traffico all'interno di un intervallo di porte di livello 4

tcp portrange 1501-1549

Acquisire il traffico in base al tipo Ethernet - Acquisire il traffico EAPOL

EAPOL ¢ il protocollo di autenticazione estendibile su LAN.



ether proto 0x888e

Soluzione di acquisizione IPv6

ether proto 0x86dd

Acquisisci traffico in base al tipo di protocollo IP

ip proto 89

Rifiuta frame Ethernet in base all'indirizzo MAC - Esclude il traffico che appartiene al
gruppo multicast LLDP

LLDP e il protocollo di rilevamento del livello di collegamento.

not ether dst 01:80:c2:00:00:0e

Acquisire il traffico UDLD, VTP o CDP

Il protocollo UDLD & Unidirectional Link Detection, il protocollo VTP € il protocollo VLAN Trunking
e il protocollo CDP ¢ Cisco Discovery Protocol.

ether host 01:00:0c:cc:cc:cc

Acquisire il traffico da o verso un indirizzo MAC

ether host 00:01:02:03:04:05

% Nota:

e =&&



Formato indirizzo MAC :; XX:XX: XX XX XX XX XX

Protocolli Control Plane comuni

» UDLD: Destination Media Access Controller (DMAC) = 01-00-0C-CC-CC e EthType =
0x0111

* LACP: DMAC = 01:80:C2:00:00:02 e EthType = 0x8809. LACP & I'acronimo di Link
Aggregation Control Protocol.

« STP: DMAC = 01:80:C2:00:00:00 e EthType = 0x4242 - o - DMAC = 01:00:0C:CC:CD e
EthType = 0x010B

« CDP: DMAC = 01-00-0C-CC-CC-CC e EthType = 0x2000

« LLDP: DMAC = 01:80:C2:00:00:0E 0 01:80:C2:00:00:03 o0 01:80:C2:00:00 e EthType =
0x88CC

 DOT1X: DMAC = 01:80:C2:00:00:03 e EthType = 0x888E. DOT1X & I'acronimo di IEEE
802.1x.

+ IPv6: EthType = 0x86DD

- Elenco di numeri di porta UDP e TCP ~

Problemi noti

ID bug Cisco CSCue48854: il filtro di acquisizione Ethanalyzer non acquisisce il traffico dalla CPU
sul pacchetto SUP2.

ID bug Cisco CSCitx79409: impossibile utilizzare il filtro di acquisizione con decode-internal.

ID bug Cisco CSCvi02546: il pacchetto generato con SUP3 pud avere FCS, questo ¢ il
comportamento previsto.

Informazioni correlate
» Wireshark: filtri di acquisizione =
» Wireshark: filtri di visualizzazione =
* Documentazione e supporto tecnico — Cisco Systems



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi02546/?reffering_site=dumpcr
https://wiki.wireshark.org/CaptureFilters
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



