Integrazione dei Cisco Service Module con
Catalyst 6500 VSS 1440
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Introduzione

Questo documento spiega come integrare vari Cisco Service Module (supportati dagli switch
Cisco Catalyst serie 6500) con il Cisco Catalyst 6500 Virtual Switching System 1440.

Prerequisiti

Regquisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

Conoscenza dei concetti dei sistemi di switching virtuale (VSS). Per ulteriori informazioni,
consultare il documento sulla descrizione dei sistemi di switching virtuale. Nel presente
documento € riportata una breve descrizione del servizio VSS, che non deve pero essere
esauriente.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Cisco Catalyst 6500 Virtual Switching System 1440 con software Cisco IOS® versione
12.2(33)SXI o successive


//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SX/configuration/guide/vss.html#wp1020363

- Vedere la tabella della sezione Integrazione del modulo di servizio.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Se la rete & operativa, valutare attentamente eventuali conseguenze
derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Premesse

Virtual Switching System (VSS) € una nuova e innovativa funzionalita degli switch Cisco Catalyst
serie 6500 che consente il clustering di due chassis fisici insieme in un'unica entita logica. Tale
tecnologia consente nuovi miglioramenti in tutte le aree dell'installazione di campus e centri dati
aziendali, che includono alta disponibilita, scalabilita/prestazioni, gestione e manutenzione.

L'implementazione corrente di VSS consente di unire due switch Cisco Catalyst serie 6500 fisici in
un'unica entita gestita logicamente. Nella figura viene fornita una rappresentazione grafica di
questo concetto, in cui due chassis 6509 possono essere gestiti come un unico chassis a 18 slot
una volta abilitato VSS:

Catalyst 6500
Virtual Switching System
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L'elemento chiave della tecnologia VSS € un collegamento speciale che lega i due chassis.
Questo tipo di collegamento € denominato VSL (Virtual Switch Link). VSL trasporta informazioni di
controllo speciali e incapsula ogni frame con un'intestazione che passa attraverso questo
collegamento. Il concetto VSS consente di combinare due switch in un'unica entita di rete logica
dal piano di controllo della rete e dalla prospettiva di gestione. |l servizio VSS viene visualizzato
come un singolo switch logico o router ai dispositivi adiacenti. All'interno del VSS, uno chassis &
designato come switch virtuale attivo e I'altro come switch virtuale in standby.

Tutte le funzioni del control plane, ad esempio la gestione (SNMP, Telnet, SSH, ecc.), i protocolli
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di layer 2 (BPDU, PDU, LACP, ecc.), i protocolli di layer 3 (protocolli di routing, ecc.) e il percorso
dei dati software, sono gestite centralmente dal Supervisor attivo dello chassis Active Virtual
Switch. Il supervisore dello switch virtuale attivo & anche responsabile della programmazione delle
informazioni di inoltro hardware su tutte le DFC (Distributed Forwarding Card) nell'intero VSS,
nonché sulla PFC (Policy Feature Card) sul supervisore dello switch virtuale in standby.

Dal punto di vista del piano dati e dell'inoltro del traffico, entrambi gli switch nel VSS inoltrano
attivamente il traffico. Il PFC sul supervisore attivo del commutatore virtuale esegue ricerche di
inoltro centralizzate per tutto il traffico in entrata sul commutatore virtuale attivo, mentre il PFC sul
supervisore dello standby del commutatore virtuale esegue ricerche di inoltro centralizzate per
tutto il traffico in entrata sul commutatore virtuale in standby. L'integrazione del modulo di
assistenza con il servizio VSS ha lo scopo di offrire una disponibilita simile a quella del modulo di
assistenza come se entrambi gli chassis fossero un unico chassis logico. Pertanto, I'utente puo
accedere ai moduli e attivarli in entrambi gli chassis in modalita standalone e failover.

Integrazione modulo di servizio

La prima versione software Cisco 10S [12.2(33)SXH1] del software VSS includeva il supporto per i
Network Access Module (NAM) Service Module. L'elenco dei moduli servizi supportati nel secondo
software Cisco I0OS versione [12.2(33)SXI] del software VSS ¢ il seguente:

- Application Control Engine (ACE)

- Modulo Firewall Services (FWSM)

- Wireless Services Module (WiSM)

- Modulo dei servizi del sistema di rilevamento intrusioni (IDSM-2)
- Adattatori porte condivise

. Release
Versione minima
Modulo di servizio minima di
. del
Cisco I0S
modulo
Network Analysis Module (NAM- 12.2(33)S 3.6,
1 e NAM-2) (WS-SVC-NAM-1 e XI—i1 paragrafo
WS-SVC-NAM-2) 1 bis
Application Control Engine
(ACE10 e ACE20) (ACE10-6500- ;(?.2(33)3 A2(1,3)
K9 e ACE20-MOD-K9)
Modulo dei servizi del sistema di
rilevamento intrusioni (IDSM-2) ;(?'2(33)8 6.0(2)E1
(WS-SVC-IDSM2-K9)
Wireless Services Module 12.2(33)S 321716
(WiSM) (WS-SVC-WISM-1-K9) | XI D
Modulo servizi firewall (FWSM) [ 12.2(33)S 404
(WS-SVC-FWM-1-K9) XI e

Ridondanza con moduli di servizio
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Physical View Logical View
I moduli di assistenza possono essere collocati in uno dei due chassis fisici che comprendono un
VSS. Per la configurazione con piu di un modulo di servizio di un determinato tipo, configurarne

uno in ciascuno switch fisico per ottenere la massima disponibilita. VSL trasportera il traffico in
scenari normali e di failover. La larghezza di banda VSL deve essere sintonizzata di conseguenza.

I ruoli VSS Active e Standby Supervisor sono indipendenti dai ruoli di ridondanza del modulo di
servizio, ad esempio un modulo Active Service pud essere contenuto in uno chassis VSS Standby
e viceversa.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
VSL standby

Service Module Standby

Application Control Engine (ACE) e Firewall Service Module (FWSM)

Alta disponibilita

Nella ridondanza di standby attivo, uno dei moduli in un sistema VSS sara Attivo e il secondo sara
Standby. Il traffico dati sicuro deve essere visualizzato dal modulo attivo.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
Standby

Service Module Standby

Switch forwards secure traffic to Active FWSM by learning
Active’s MAC address

Ridondanza attivo-attivo, entrambi i moduli di assistenza sono attivi e fungono da back up l'uno
per l'altro.
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Switch-1 Viral Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control FPlane Hot
standby

Context B

Context &

In Active-Active configuration, certain Firewall Contexts will be Active
on FWSM placed in Switch-1 and those context will be standby on
FWSH placed in Switch-2 and vice versa




Flusso dei pacchetti

1. In base alla configurazione di bilanciamento del carico del dispositivo adiacente, € previsto
che il traffico venga trasmesso su tutte le interfacce che fanno parte di MultiChassis
EtherChannel
(MEC).

Switch-j

2. Il traffico in entrata dello switch 2 verra reindirizzato al modulo del servizio attivo nello switch
1. Pertanto, € previsto che il traffico sia destinato al modulo del servizio attivo che attraversa
il collegamento VSL. E consigliabile che le dimensioni del collegamento VSL siano basate
sulla larghezza di banda
prevista.



Switch-1
(VSS Active)

(VSS Standby)

. | flussi arrivati sullo switch 1 e i flussi reindirizzati dallo switch 2 vengono elaborati dal modulo
di servizio attivo e inoltrati al dispositivo dell'hop successivo.Per il traffico in uscita, le
interfacce connesse localmente sono preferite nelle interfacce MEC e Layer 3 (L3) Equal-
Cost MultiPath

(ECMP).



Virtual Switch Domain

Switch-1

(VSS Active) (VSS Standby)

Confronto tra pacchetti

Flusso del traffico in un sistema standalone
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Service Module
Standby

Flusso di traffico in un sistema VSS



Supervisor Hot
Standby

Service Module
Standby

Wireless Services Module (WiSM)

Alta disponibilita

WiSM in VSS funziona come in uno chassis standalone. Nello chassis standalone Catalyst 6500,
quando i supervisori eseguono un SSO (Stateful Switchover), le schede di linea WiSM rimangono
intatte e l'inoltro dei pacchetti riprende in due secondi. Cisco WiSM continua a funzionare come al
solito anche se si verifica un passaggio a SSO. Nel servizio VSS, I'SSO si trova tra i due switch.
Pertanto, se sullo switch di standby & presente un modulo Cisco WiSM, l'inoltro dei pacchetti pud
continuare durante lo switch SSO, in quanto il piano dati dello switch di standby € gia
completamente funzionante e in fase di inoltro.

In un sistema VSS in stato Attivo sono supportati piu WiSM. Bilanciamento del carico ottenuto da
ciascun WiSM che serve diversi punti di accesso (AP). In caso di guasto del WiSM attivo, i punti di
accesso sono configurati per il failover sui WiSM disponibili. Gli access point utilizzano il processo
di individuazione e unione LWAPP esistente per rilevare i controller di backup per cui sono



configurati.

Switch.1 Virtual Switch
(VSS Active) Domain

supervisor Hot
Standby

VSL

Flusso dei pacchetti

1. In base alla configurazione di bilanciamento del carico del dispositivo adiacente, € previsto
che il traffico tra tutte le interfacce che fanno parte di MEC. Pertanto, il traffico destinato a un
determinato modulo WiSM entrera in entrambi gli switch fisici del modulo
VSS.



Switch-2

VLAN Yellow

. Il traffico rosso VLAN e il traffico giallo VLAN arrivato sullo switch 1 o 2 verranno reindirizzati
al modulo di servizio attivo della VLAN. E previsto che il traffico destinato al modulo di
servizio attivo attraversi il collegamento VSL. E consigliabile che le dimensioni del
collegamento VSL siano basate sulla larghezza di banda

prevista.



Switch-1

(VSS Active) (VSS Standby)

VLAN Yellow

. Il traffico in uscita dal modulo WiSM attivo viene inoltrato al dispositivo dell'hop successivo.
Le interfacce connesse localmente sono preferite nelle interfacce MultiChassis EtherChannel
elL3

ECMP.



Switch-1
(VSS Active)

Per ulteriori informazioni su come configurare un modulo WiSM in un ambiente VSS, consultare il
documento Cisco WiSM in un ambiente Cisco Virtual Switching System.

Modulo dei servizi del sistema di rilevamento intrusioni (IDSM-2)

Alta disponibilita

Il modulo IDSM2 (Intrusion Detection System Service Module) non supporta meccanismi di
failover delle sessioni. Tuttavia, in un servizio VSS €& supportato piu di un IDSM2 attivo. Il
bilanciamento del carico del traffico in VSS € simile alla configurazione standalone che contiene
piu moduli IDSM in un singolo chassis, ed € ottenuto utilizzando la configurazione EtherChannel.


//www.cisco.com/en/US/products/hw/modules/ps2706/products_tech_note09186a0080a6c202.shtml#con-changes

Switch-1 Virtual Switch Domain Switch-2
(VSS Active) (VES Standby)

Control Plane Hot
Standby

VSL

Modalita operative

Analogamente al supporto IDSM disponibile nel sistema standalone Cisco Catalyst 6500, il VSS
supporta anche le modalita operative promiscue, in-line e on-a-Stick. Se in ogni chassis di un
sistema VSS ¢ installato piu di un modulo IDSM, la configurazione di EtherChannel pud essere
utilizzata per bilanciare il carico del traffico tra i moduli IDSM all'interno di uno chassis.

wgg“;ga'u ) Virtual Switch Domain Switch-2

Control Plane Hot

Data port Data port

Traffic is load-balanced across IDSMs can be achieved by configuring
Data ports of two or more IDSMs are part of a Port-channel



Flusso dei pacchetti

1. Con la configurazione del traffico MEC, il carico verra bilanciato su tutte le interfacce
uplink.

Switch-1
(VSS Active)

2. Il traffico che richiede un'attenzione particolare viene copiato sugli IDSM nell'hardware
usando le funzionalita Catalyst come SPAN e acquisizione di
VLAN.



Switch-1
(VSS Active)

VSL

Switch-2
(VSS Standby)

3. Il traffico viene ulteriormente elaborato da IDSM e viene deciso di inoltrare o scartare i

pacchetti o generare TCP RST per interrompere la

connessione.



Switch-1 - R Switch-2
(VSS Active) <€ /———-X (vSS Standby)

VSL

Adattatori porte condivise

In VSS, SIP400 supporta solo POS e Gige Shared Port Adapter (SPA) rispetto a un sistema
standalone di Catalyst 6500.

SPA Ethernet

- SPA-2x1GE

- SPA-2x1GE-V2

- SPA-1x10GE-L-V2
SPA POS

- SPA-2x OC3-POS
- SPA-4xOC3-POS
- SPA-1xOC12-POS
Nota: SPA-5x1GE, SPA-5x1GE-V2 nel prossimo rilascio 12.2(33)SXJ.

Riepilogo

- Le modalita HA del modulo di servizio, Active-Active, Active-Standby, saranno supportate in
VSS. Questi sono indipendenti dai ruoli HA del Supervisor.



- EtherChannel preferisce le interfacce collegate localmente. Cid ha implicazioni per i moduli di
servizio che utilizzano l'interfaccia EtherChannel interna.

- In scenari normali e di failover, la larghezza di banda VSL deve essere configurata o
sintonizzata di conseguenza.

- In VSS saranno supportati piu moduli di servizio autonomi.

Informazioni correlate

- Configurazione dei sistemi di switching virtuale

- Cisco WiSM in un ambiente Cisco Virtual Switching System

- Guida di riferimento ai comandi di Cisco I0S Virtual Switch

- Supporto dei prodotti Cisco Catalyst 6500 Virtual Switching System 1440
- Supporto dei prodotti LAN

- Supporto della tecnologia di switching LAN

- Documentazione e supporto tecnico — Cisco Systems
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