Esempio di configurazione da host iSCSI
Windows Server 2003 a MDS/IPS-8
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Introduzione
| driver iISCSI di Cisco, che risiedono sul server, sono un componente chiave di una soluzione
iISCSI. Questi driver iISCSI intercettano i comandi SCSI, li incapsulano in pacchetti IP e li

reindirizzano a Cisco SN 5420, Cisco SN 5428, Cisco SN5428-2 o Cisco MDS/IPS-8. In questo
documento vengono fornite configurazioni di esempio per I'host iISCSI Solaris su MDS/IPS-8.

Operazioni preliminari

Convenzioni

Cisco MDS 9000 utilizzato in questo documento fa riferimento a qualsiasi prodotto switch Fibre



Channel (FC) della famiglia MDS 9000 (MDS 9506, MDS 9509, MDS 9216).
Il termine blade IPS si riferisce a IP Storage Services Module. Per ulteriori informazioni sulle
convenzioni usate, consultare il documento Cisco sulle convenzioni nei suggerimenti tecnici.

Prerequisiti

Installare il driver iISCSI compatibile con la versione di Windows Server 2003 in uso. La versione
piu recente del driver € disponibile nella pagina Cisco iISCSI Driver for Windows Server 2003
(solo utenti registrati) all'indirizzo Cisco.com. Il file README.txt & incluso nel file zip(tar) del driver.
Il file README contiene informazioni sul contratto di licenza, istruzioni per l'installazione e la
configurazione dei driver e una panoramica tecnica dell'architettura dei driver.

Il driver iISCSI Cisco per Microsoft Windows 2003 richiede Windows Server 2003 Enterprise
Edition, Standard Edition o Web Edition.

Componenti usati

Le informazioni fornite in questo documento si basano sulle versioni software e hardware riportate
di sequito.

. Host con Windows Server 2003 Standard Edition


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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- Driver iSCSI Cisco 3.1.2 per Windows Server 2003. La versione del driver iSCSI ¢ visibile
nella parte inferiore sinistra della finestra Config iSCSI.



Cisco iSCSI config for Win 2000,/%XP,/2003

Target Hozt Mamesz/IFP Addreszes

10.45.69.222 Audd
10,48 K

Remove

Relogin

HeScan

T arget Settings

Global Settings

Boat Type: Marmal Early Boat

31.2 Save E it

- Cisco MDS 9216 con software versione 1.2(1a)

cant er bury# show module

Mod Ports Modul e- Type Model St at us

1 16 1/2 Gops FC/ Supervi sor DS- X9216- K9- SUP active *

2 8 | P Storage Services Mdul e DS- X9308- SM P ok

Mod  Sw Hw Wor | d- W de- Nare(s) (VWAN)

1 1.2(1a) 1.0 20: 01: 00: Oc: 30: 6¢: 24: 40 to 20:10: 00: Oc: 30: 6¢: 24: 40
2 1.2(1a) 0.3 20: 41: 00: Oc: 30: 6¢: 24: 40 to 20:48:00: Oc: 30: 6¢: 24: 40

Mod MAC- Addr ess( es) Seri al - Num

1 00- Ob- be-f8-7f-08 to 00-0b-be-f8-7f-0c JAB070804(K
2 00- 05- 30- 00- ad-e2 to 00-05-30-00-ad-ee JAB070806SB

* this termnal session

Cant er bur y#show ver

Cisco Storage Area Networking Operating System (SAN-OS) Software
TAC support: http://wwm ci sco. conm'tac

Copyright (c) 2002-2003 by G sco Systens, Inc. Al rights reserved.



The copyright for certain works contained herein are owned by
Andi amb Systens, Inc. and/or other third parties and are used and
di stributed under |icense.

Sof t war e
Bl Cs: version 1.0.8
| oader : version 1.1(2)
ki ckstart: version 1.2(1la)
system version 1.2(1a)
Bl OS conpile tinme: 08/ 07/ 03

ki ckstart image file is: bootflash:/kl2la
ki ckstart conpile tine: 9/1/2003 17:00: 00

systeminmage file is: bootfl ash:/s121a
system conpile tinme: 9/ 1/ 2003 17:00: 00
Har dwar e

RAM 960080 kB

boot fl ash: 500736 bl ocks (bl ock size 512b)
sl ot O: 0 bl ocks (bl ock size 512b)

Canterbury uptime is 1 days 12 hours 3 mnute(s) 29 second(s)

Last reset at 39578 usecs after Mon Cct 13 07:32:38 2003
Reason: Reset Requested by CLI command rel oad
System version: 1.2(1a)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Nozioni di base

Il modulo di storage IP fornisce agli host IP I'accesso ai dispositivi di storage FC. Il modulo IPS &
DS-X9308-SMIP. Fornisce routing SCSI trasparente. Gli host IP che utilizzano il protocollo iISCSI
possono accedere in modo trasparente alle destinazioni SCSI (FCP) sulla rete FC. L'host IP invia i
comandi SCSI incapsulati nelle unita dati del protocollo (PDU) iSCSI a una porta IPS MDS 9000
su una connessione TCP/IP. Sul modulo IPS, la connettivita viene fornita sotto forma di interfacce
Gigabit Ethernet (GE) configurate in modo appropriato. Il modulo IPS consente di creare
destinazioni iISCSI virtuali e di mapparle alle destinazioni FC fisiche disponibili nella SAN FC.
Presenta le destinazioni FC agli host IP come se le destinazioni fisiche fossero collegate
localmente alla rete IP.

Ogni host iISCSI che richiede I'accesso allo storage tramite il modulo IPS deve disporre di un
driver iISCSI compatibile installato. Utilizzando il protocollo iSCSI, il driver iSCSI consente a un
host iISCSI di trasportare le richieste e le risposte SCSI su una rete IP. Dal punto di vista di un
sistema operativo host, il driver iISCSI sembra essere un driver di trasporto SCSI simile a un driver
FC per un canale periferica nell'host. Dal punto di vista del dispositivo di storage, ogni host IP
viene visualizzato come host FC.

Il routing di SCSI dall'host IP al dispositivo di storage FC & costituito dalle seguenti azioni
principali:



- Trasporto di richieste e risposte iISCSI su una rete IP tra gli host e il modulo IPS.

- Instradamento delle richieste e delle risposte SCSI tra gli host di una rete IP e il dispositivo di
storage FC (conversione da iSCSI a FCP e viceversa). Questo routing viene eseguito dal
modulo IPS.

- Trasporto di richieste o risposte FCP tra il modulo IPS e i dispositivi di storage FC.

Per impostazione predefinita, il modulo di storage IP non importa destinazioni FC in iSCSI. E
necessario configurare il mapping dinamico o statico prima che il modulo IPS renda disponibili le
destinazioni FC agli iniziatori iISCSI. Quando entrambi sono configurati, le destinazioni FC
mappate staticamente hanno un nome configurato. In questa configurazione verra visualizzato un
esempio di mapping statico. Con la mappatura dinamica, ogni volta che I'host iSCSI si connette al
modulo IPS viene creata una nuova porta FC-N e gli nWWN e i pWWN allocati per questa porta N
possono essere diversi. Utilizzare il metodo di mappatura statica se & necessario ottenere gli
stessi NWWN e pWWN per I'host iSCSI ogni volta che si connette al modulo IPS. La mappatura
statica puo essere utilizzata sul modulo IPS per accedere ad array di storage FC intelligenti che
dispongono del controllo dell'accesso e della configurazione della mappatura/masking LUN basata
sui pWWN e/o nWWN dell'iniziatore.

Epossibile controllare I'accesso a ogni destinazione iISCSI| mappata staticamente specificando un
elenco di porte IPS su cui verra annunciata e un elenco di nomi di nodi iniziatore iISCSI autorizzati
ad accedervi. Il controllo degli accessi basato sullo zoning FC e il controllo degli accessi basato su
iISCSI sono i due meccanismi attraverso i quali € possibile fornire il controllo degli accessi per
iISCSI. Entrambi i metodi possono essere utilizzati contemporaneamente. In questa configurazione
e stato consentito lo zoning predefinito per VSAN specifiche. | moduli IPS utilizzano elenchi di
controllo degli accessi basati su nomi di nodi iISCSI e su zoning FC per imporre il controllo degli
accessi durante il rilevamento iSCSI e la creazione di sessioni iSCSI.

- Individuazione iSCSI: Quando un host iSCSI crea una sessione di rilevamento iISCSI| e
esegue query per tutte le destinazioni iISCSI, il modulo IPS restituisce solo I'elenco di
destinazioni iSCSI a cui I'host iISCSI & autorizzato ad accedere in base ai criteri di controllo di
accesso.

- Creazione di sessioni iSCSI: Quando un host IP avvia una sessione iSCSI, il modulo IPS
verifica se la destinazione iSCSI specificata (nella richiesta di accesso alla sessione) € una
destinazione mappata statica e, se true, verifica se il nome del nodo iISCSI dell'host IP &
autorizzato ad accedere alla destinazione. Se I'host IP non ha accesso, il relativo accesso
viene rifiutato.

Il modulo di archiviazione IP crea una porta FC virtuale N (la porta N potrebbe gia esistere) per
questo host IP ed esegue una query sul server dei nomi FC per il FCID del nome WWN della
destinazione FC a cui I'host IP accede. Viene utilizzato il nome WWN della porta N virtuale
dell'host IP come richiedente della query del server dei nomi. Pertanto, il server dei nomi esegue
una query applicata a livello di zona per pWWN e risponde alla query. Se I'FCID viene restituito
dal server dei nomi, la sessione iISCSI viene accettata. In caso contrario, la richiesta di accesso
viene rifiutata.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare MDS 9216 e |l
driver iSCSI Cisco per Solaris.



Nota: Per ulteriori informazioni sui comandi menzionati in questo documento, consultare la guida
di riferimento dei comandi della famiglia Cisco MDS 9000 e la guida alla configurazione del

software della famiglia Cisco MDS 9000.

Esempio di rete

Questo documento utilizza le impostazioni di rete mostrate nel diagramma sottostante.

Windows Server 2003

Cisco iSCSI driver 3.1.2 Cisco MDS 9216
Software Version 1.2.(1a) f:1/5
Seagate JBOD
n: 21:00:00:04:cf:db:3e:a7
=] Catalyst 6500 w925
VLAN 192 10.48.69.222/26
=
—1
(| I &M connection
= = N0.48.69.241726
— canterbury e
ik D
&2
e
& €5
]
IBM Shark 2105F20
Licensed Internal Code 1.5.2.114
pwwn: 90:05:07:63:00:c4:94:4c
Configurazioni

Questo documento utilizza le configurazioni mostrate di seguito.
- Vuk (Windows Server 2003)

. Canterbury (MDS 9216)

|Vuk (Windows Server 2003)
| task di configurazione iniziale sono costituiti dalle azioni

riportate di seguito.
- Impostazione degli indirizzi IP iSCS Itarget dei sistemi MDS

serie 9000 a cui accedera il driver.

- Impostazione del nome utente e delle password di
autenticazione della destinazione iSCSI.

- Salvataggio della configurazione di destinazione iSCSI e

impostazione del tipo di avvio del driver.
Per configurare il driver, effettuare le seguenti operazioni:

1. Accedere al computer come utente con privilegi di
amministratore.
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//www.cisco.com/en/US/products/hw/ps4159/ps4358/prod_command_reference_list.html
//www.cisco.com/en/US/docs/storage/san_switches/mds9000/sw/rel_1_x/1_1_1a/san-os/configuration/guide/sw_confi.html
//www.cisco.com/en/US/docs/storage/san_switches/mds9000/sw/rel_1_x/1_1_1a/san-os/configuration/guide/sw_confi.html

2. Fare clic su Start, selezionare Impostazioni, fare clic su
Pannello di controllo, quindi fare doppio clic su
Configurazione iSCSI. || programma Iscsi Config visualizza
la finestra di dialogo Cisco iSCSI config for Win
2000/XP/2003.

3. Nella finestra di dialogo Cisco iSCSI config for Win 2000,
configurare l'indirizzo IP di un'istanza di routing SCSI in un
sistema MDS serie 9000 come segue: Nella casella di testo
Nomi host/Indirizzi IP di destinazione digitare l'indirizzo IP
di un'istanza di routing SCSI in un sistema MDS serie
9000. Nell'esempio di configurazione, l'indirizzo IP &
10.48.69.222 Fare clic su Add. L'indirizzo IP viene
visualizzato nell'area di visualizzazione sotto la casella di
testo Target Host Names/IP Addresses.

Cisco i5C5I config for Win 2000/XP /2003

Target Host Mames/|P &dddrezzes

|1 0.48 69,222 &dd l
1048 69 222

Hemove |

Helogin |

FeScan |

T arget Settingz I

Glabal Settingz |

Boot Type: ;Nnrmal Early Boot |

1.2 Cave Exit l

4. Fare clic su Salva ed esci.
5. Riavviare il computer.

|Canterbury (Cisco MDS 9216)

vsan dat abase

vsan 222 nanme ozden

!I-—-- VSAN 222 has been used for 1SCSI targets. vsan dat abase vsan
222 interface fcl/5 !--- Seagate is connected to fcl/5. vsan 222
interface fcl/6 vsan 222 interface fcl/7 !--- IBM Shark is
connected to fcl/7. vsan 222 interface fcl/8 !--- System boot
variables. boot system bootflash:/sl2la boot kickstart




bootfl ash:/kl2la !--- IP configurations. ip donai n-nane ci sco.com
i p nanme-server 144.254.10.123 ip default-gateway 10.48.69.129 ip
routing iscsi authentication none

!--- Identify the 1SCSI initiator based on the IP address of your
host. !--- A static virtual N port is defined for each NIC or
network interface. !--- LUN-mapping and LUN-masking on the
storage device has to be done with the static pWWN !--- that you
have defined for the initiator. Refer to the Enterprise Storage
Server Specialist !--- (ESSS) screen capture in the Fabric
Manager and Device Manager Displays section !--- for more
information. iscsi initiator ip-address 10.48.69.241 static nWW
22:01: 00: Oc: 30: 6¢: 24: 42 static pWAW 21:03:00: Oc: 30: 6¢:24:42 1--—-
Targets via Vsan 222 are accesible by 1SCSI initiators. vsan 222
!-——- A virtual target has been defined for the JBOD. The target
has !--- been identified by it's pWWN. The target has been
advertised via !--- GE interface 2/5. Host 10.48.69.241 is the
only initiator. iscsi virtual-target nane seagate pWW

21: 00: 00: 04: cf: db: 3e: a7 fc-lun 0x0000 iscsi-lun 0x0000 advertise
interface G gabitEthernet2/5 initiator ip address 10.48.69.241
permt !--- A virtual target has been defined for the IBM Shark.
The target has been identified by the pWWN. !--- Do not specify
the LUN if you wish to map the entire FC target to an 1SCSI
target. !--- In the virtual-target shark-lun, LUN-mapping options
have been used. FC-LUN 0x0000 has been !--- mapped to 1SCSI-LUN
0x0000. It is also possible to map FC-LUN 0x0000 to a different
18CSI-LUN number. iscsi virtual-target name shark-lun pWW

50: 05: 07: 63: 00: c4: 94: 4c fc-lun 0x0000 iscsi-lun 0x0000 pWW

50: 05: 07: 63: 00: c4: 94: 4c fc-lun 0x0001 iscsi-lun 0x0001 advertise
interface G gabitEthernet2/5 initiator ip address 10.48.69.241
pernmit |ine console exec-tineout O line vty exec-tinmeout O ntp
server 10.48.64.100 swi tchnane canterbury

zone default-zone pernmit vsan 1
! -—— Default zone policy 1is set to permit for VSAN 222. zZone
default-zone pernit vsan 222 interface G gabitEthernet2/5 ip

address 10. 48. 69. 222 255. 255. 255. 192 no shutdown ... interface
fcl/5 no shutdown interface fcl/6 interface fcl/7 no shutdown ..
interface ngm O i p address 10.48.69. 156 255. 255. 255. 192 !---The

1SCSI interface has to be set no shut. interface iscsi2/5 no
shut down

Verifica

Le informazioni contenute in questa sezione permettono di verificare che la configurazione

funzioni correttamente.

. show zone status - visualizza le informazioni sulla zona.

- show fcns database vsan 222: visualizza le informazioni sul server dei nomi per una VSAN

specifica.

- show floppy database vsan 222: visualizza le informazioni sul server FLOGI per una VSAN

specifica.

- show vsan membership: visualizza le informazioni di interfaccia per le diverse VSAN.
- show iscsi initiator detail: visualizza le informazioni sull'iniziatore iISCSI.
- show iscsi initiator iscsi-session detail: visualizza informazioni dettagliate sulla sessione

dell'iniziatore iSCSI.

- show iscsi initiator fcp-session detail: visualizza informazioni dettagliate sulla sessione FCP



dell'iniziatore iISCSI.

- show ips stats tcp interface gigabitethernet 2/5 detail - visualizza le statistiche TCP per
l'interfaccia GE specifica.

- show iscsi virtual-target configure: visualizza le destinazioni virtuali iSCSI configurate su MDS
9000.

- show iscsi initiator configure: visualizza gli iniziatori iISCSI configurati su MDS 9000.

- show ips arp interface gigabitethernet 2/5: visualizza le informazioni arp IPS per l'interfaccia
GE specifica.

- show scsi-target lun vsan 222 - visualizza i dispositivi SCSI per VSAN specifiche (per la
mappatura di LUN FC a LUN iSCSI).

- show int iscsi 2/5: visualizza le interfacce iISCSI.

- show iscsi stats iscsi 2/5: visualizza le statistiche iISCSI.

- show int gigabitethernet 2/5 - visualizza l'interfaccia GE.

- show ip route: visualizza le informazioni sulla route IP.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Nota: Per ulteriori informazioni sulla risoluzione dei problemi relativi allo storage IP, consultare la
quida alla risoluzione dei problemi relativi alla famiglia Cisco MDS 9000.

Procedura di risoluzione dei problemi

Di seguito sono riportate le informazioni utili per risolvere eventuali problemi con questa
configurazione.

- Schermi di Vuk (Windows Server 2003)

- Display di Canterbury Cisco MDS 9216

| Schermi di Vuk (Windows Server 2003)

Nella finestra Cisco iSCSI config, fare clic su Status (Stato) per verificare se I'host ha
eseguito correttamente il login alle destinazioni iISCSI. Sulla riga di comando,
eseguire netstat -an | find/i "stabilito" per visualizzare le sessioni TCP STABILITE
comprese tra 10.48.69.222.
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Cisco ISCST config for Win 2000/%XP /2003

Target Host Mames/IF Addrezses

[10.4863.222 Add
10.45.69.222
Femaove |

Driver Version: 3,1.2 For win 2000 May 27 2003 12:17:35
Targek IP; 10,48.69,222  Conn State: ACTIVE Hd; off Dd: off RET: off Discovery

Target IP; 10,48.69,222  Conn State: ACTIVE Hd: off Dd: aff R2T:on T: 0 shark-lun
Target IP; 10.48.69,222  Conn State: ACTIVE H: off Dd: off REZT:on T: 1 seagate

WINDOWS system 32 cmd.exe

o B ey )

0 wfD wf W
55 &
o e ey

4 3
Per visualizzare i nuovi dischi, fare clic con il pulsante destro del mouse su Risorse
del computer sul desktop. Fare doppio clic su Computer Manager.

Nell'albero della console in Utilita di sistema, fare clic su Gestione periferiche




O Computer Management O] =]

=] File  Action  Yiew Window Help | =|=] =]
= | BHEEFS 2 8 =R
Q Computer Management {Local) E|--- VUK-WINZ00S
= ﬁ& Syskemn Tools - H Computer
I @ Event Yiewer E| =2 Disk, drives
| Shared Folders i b= AMI MegalDE #00 SC3I Disk Device
Local Users and Groups =) CISCO PSEUDG SCSI Disk Device

H| - ) = IBM 2105F20 SCSI Disk Device

b= =5 IBM 2105F20 SCSI Disk Device
= @ Skorage i R SEAGATE ST336753FC SCSI Disk Device
-3 Removable Storage I-. | Display adapters
it Disk Defragmenter
" Cisk. Management

Eﬂ"& Services and Applications General | F'u:uliu:iesl "a-"u:ulumeal Drriver I

IB'M 2105F20 5CSI Disk Device Properties

IBM 2105F20 SCSI Disk Device

Device type: Dizk. drives
hd anufacturer: [Standard dizk drives)
Location: Buz Mumber 0, Target (D 0, LUK 0

SEAGATE 5T336753FC SCSI Disk Device Properties i |

General I F'u:uliu:iesl ‘v"u:ulumesl Diriver I ;I

SEAGATE ST336753FC SCSI Disk Device device, click Troubleshoot to

Device type: Drizk. drives LI
t anufacturer: [Standard dizk drives) Tiacbleshuot., |
Location: Bus Mumber 0, Target 1D 1, LUK O
Per il corretto funzionamento del driver in Windows 2003 Server, € necessario
creare una pseudo unita disco. Verra visualizzato come disco sconosciuto
nell'applicazione MMC Gestione disco. L'utente puo ignorare questa condizione, in
quanto non influisce in alcun modo sulle prestazioni o sul funzionamento del
sistema. Non deve essere cancellata.
Per gestire I'archiviazione, fare clic con il pulsante destro del mouse su Risorse del
computer sul desktop. Fare doppio clic su Computer Manager.
Nell'albero della console in Archiviazione, fare clic su Gestione disco.




E'. Computer Management !EI

=] File Action Wiew indow Help | =
e BE 2D XES
g Zomputer Management {Local) Volurme | L ayouk i T pel File 5 steml Status | Capacit | Free Spacei %o Free
E m System Tools =N {a} Partition Basic  NTFS Healthy (System) 19.53GE 1557 GE 79 %
@ Event Wiewer Jseagate () Partition EBasic  NTFS Healthy (Active)  34.18GE 34.12GE 999%
E Shared Felders EJshark-LUNODOO (F:)  Partition  Basic  MTFS Healttry 465GE  462GE  99%
LocalLisaxs:and Groups S R Partition  Basic  NTFS Healthy 279GE  277GE 9%
Performance Logs and Alerts
Lo B Dievice Manager
[—:I--@ Storage
E-&) Removable Storage
o [g§ Disk Defragmenter
"=} Disk Management 1] -l
&3] @ Services and Applications ';i
eDisk 2
Basic seagate (E:)
34..18 GE 34,18 GE NTFS
Online Healthy {active)
EFDisk 3
Basic Shark-LUNDDOO (F:)
4.65 GE 4,65 GB NTFS
Online Healthy
Z8Disk 4
Basic Shark-LUNDOD1 {G:)
2,73 GB 2.79 GB NTFS
Online Healthy -
1| ILI B Unallocated [l Primary partition —1

|Display di Canterbury (Cisco MDS 9216)

cant er bur y#show vsan membership
vsan 1 interfaces:
fc1/3 fc1/10 fcl1/12 fcl1/13 fcl/14 fcl/16

vsan 222 interfaces:
fcl/5 fcl/6 fcl/7 fc1/8

vsan 4094(i sol ated_vsan) interfaces:

cant er bur y#show zone status
VSAN: 1 default-zone: pernmit distribute: active only Interop: 100
Ful | Zoni ng Dat abase
Zonesets: 0 Zones: 0 Aliases: O
Active Zoni ng Dat abase
Dat abase Not Avail abl e
St at us:

VSAN: 222 default-zone: permt distribute: active only Interop:
100

Ful | Zoni ng Dat abase

Zonesets: 0 Zones: 0 Aliases: 0
Active Zoni ng Dat abase

Dat abase Not Avail abl e

St at us:

!--- VSAN 222 has been used for this configuration, default-zone
behavior has been set to permit. canterbury#show flogi database
vsan 222

I NTERFACE VSAN FCI D PORT NAME NCDE NAME




fcl/5 222 0x62011e 21:00: 00: 04: cf: db: 3e: a7
20: 00: 00: 04: cf : db: 3e: a7

fcl/7 222 0x620003 50: 05: 07: 63: 00: c4: 94: 4c
50: 05: 07: 63: 00: c0: 94: 4c

i scsi2/5 222 0x620001 21:03:00: Oc: 30: 6¢: 24: 42
22:01: 00: Oc: 30: 6¢C: 24: 42

Total nunber of flogi = 3.
!-—— FCID 0X620001 is the virtual N port (HBA) for the i1SCSI host
Vuk. canterbury#show fcns database vsan 222

VSAN 222:

0x620001 N 21:03:00: 0c: 30: 6¢:24:42 (Cisco) scsi-fcp:init isc..w
0x620003 N 50:05:07:63:00:c4:94:4c (IBM scsi-fcp:target fc.
0x62011e NL 21:00:00: 04: cf:db: 3e: a7 (Seagate) scsi-fcp:target

Total nunmber of entries = 3
cant er bur y#show fcns database detail vsan 222

port-ww (vendor) :21:03:00:0c: 30: 6¢: 24:42 (Cisco)
node-wwn :22:01: 00: Oc: 30: 6¢: 24: 42
class :2,3
node-i p-addr :10.48.69. 241
ipa :ff ff ff ff ff ff ff ff
fcd-types:fcd _features:scsi-fecp:init iscsi-gw
!--- Virtual N port for host. symnbolic-port-name : synbolic-node-
nane : 10.48.69. 241 port-type :N port-ip-addr :0.0.0.0 fabric-
port-wawn :20:51: 00: Oc: 30: 6¢: 24: 40 hard-addr :0x000000 -----------
------------- VSAN: 222 FCl D: 0x620003 ------------------------
port-ww (vendor) :50:05:07:63:00:c4:94:4c (I BM node-wan
:50: 05:07: 63: 00: c0:94: 4¢c class :2,3 node-ip-addr :0.0.0.0 ipa :ff
ff ff ff ff ff ff ff fc4-types:fc4_features:scsi-fcp:target
fcsb2-ch-cu fcsb2-cu-ch synmbolic-port-nanme : synbolic-node-nane
port-type :N port-ip-addr :0.0.0.0 fabric-port-wwn
:20: 07: 00: Oc: 30: 6¢: 24: 40 hard-addr :0x000000 --------------------
---- VSAN 222 FCID: 0x62011e ------------------------ port - wwn
(vendor) :21:00:00: 04: cf:db: 3e: a7 (Seagate) node-wwn
:20: 00: 00: 04: cf: db: 3e: a7 class :3 node-ip-addr :0.0.0.0 ipa :ff
ff ff ff ff ff ff ff fcd-types:fc4_features:scsi-fcp:target
synbol i c-port-nane : synbolic-node-nane : port-type :NL port-ip-
addr :0.0.0.0 fabric-port-wwn :20:05:00: Oc: 30: 6¢: 24: 40 har d- addr
: 0x000000 Total nunber of entries = 3 canterbury#show iscsi
session
Initiator 10.48.69.241
Initiator name iqgn.1987-05. com ci sco: 02. 9a74eb40e94d. vuk- wi n2003
Sessi on #1
Di scovery session, |SID 00023d000023, Status active

Sessi on #2
Target shark-1un
VSAN 222, |SI D 00023d000024, Status active, no reservation

Sessi on #3
Target seagate
VSAN 222, 1SI D 00023d000025, Status active, no reservation




cant er bur y#show iscsi initiator
i SCSI Node nane is 10.48.69.241
i SCSI Initiator name: iqn.1987-05.com cisco: 02. 9a74eb40e94d. vuk-
wi n2003
i SCSI alias nane: VUK-W N2003
Node WAN i s 22:01:00: Oc: 30: 6¢: 24: 42 (dynami c)
Menmber of vsans: 222
Nunmber of Virtual n_ports: 1
Virtual Port WM is 21:03:00: 0c: 30: 6¢: 24: 42 (confi gured)
Interface i SCSI 2/5, Portal group tag: 0x84
VSAN | D 222, FCI D 0x620001

cant er bur y#show iscsi initiator detail
i SCSI Node nane is 10.48.69.241

i SCSI Initiator name: iqn.1987-05.com ci sco: 02. 9a74eb40e94d. vuk-
wi n2003

i SCSI alias nane: VUK-W N2003

Node WAN is 22:01:00: Oc: 30: 6¢: 24: 42 (dynami c)

Menmber of vsans: 222

Nunmber of Virtual n_ports: 1

Virtual Port WM is 21:03:00: Oc: 30: 6¢: 24: 42 (confi gured)
Interface i SCSI 2/5, Portal group tag is 0x84

VSAN | D 222, FCI D 0x620001

2 FC sessions, 2 iSCSl sessions

i SCSI session details

Target: seagate

Statistics:

PDU. Command: 16, Response: 16

Bytes: TX: 188, RX O

Nunber of connection: 1

TCP paraneters

Local 10.48.69.222: 3260, Renpte 10.48.69.241: 1035

Path MIU: 1500 bytes

Retransni ssion tineout: 350 ns

Round trip tine: Snoothed 165 ns, Variance: 46

Advertized wi ndow. Current: 125 KB, Maxi num 125 KB, Scale: 1
Peer receive window. Current: 118 KB, Maxinum 118 KB, Scale: 1
Congestion wi ndow. Current: 9 KB

Target: shark-1un

Statistics:

PDU. Command: 2343, Response: 2343

Bytes: TX: 46363700, RX: 45494272

Nunber of connection: 1

TCP paraneters

Local 10.48.69.222: 3260, Renpte 10.48.69.241: 1034

Path MIU: 1500 bytes

Retransni ssion tineout: 390 ns

Round trip tine: Snoothed 136 ns, Variance: 65

Advertized wi ndow. Current: 125 KB, Maxi num 125 KB, Scale: 1
Peer receive window. Current: 118 KB, Maxinum 118 KB, Scale: 1
Congestion wi ndow. Current: 11 KB

FCP Session details

Target FCID: 0x6201le (S ID of this session: 0x620001)

PpWAN: 21: 00: 00: 04: cf: db: 3e: a7, nWW: 20:00: 00: 04: cf: db: 3e: a7
Session state: LOGGED IN

1 i SCSI sessions share this FC session

Target: seagate

Negoti at ed paraneters

RcvDat aFi el dSi ze 1404 our _RcvDat aFi el dSi ze 1404

MaxBur st Si ze 0, EMPD: FALSE

Random Rel ative Offset: FALSE, Sequence-in-order: Yes




Statistics:

PDU. Command: 0, Response: 16

Target FCID: 0x620003 (S ID of this session: 0x620001)
pWAN: 50: 05: 07: 63: 00: c4: 94: 4c, nWW:. 50: 05: 07: 63: 00: c0: 94: 4c
Session state: LOGGED IN

1 i SCSI sessions share this FC session

Target: shark-1lun

Negoti at ed paraneters

RcvDat aFi el dSi ze 2048 our _RcvDat aFi el dSi ze 1404
MaxBur st Si ze 0, EMPD: FALSE

Random Rel ative Offset: FALSE, Sequence-in-order: Yes
Statistics:

PDU. Command: 0, Response: 2343

cant er bur y#show iscsi initiator iscsi-session detail
i SCSI Node nane is 10.48.69.241

i SCSI Initiator name: iqn.1987-05.com cisco: 02. 9a74eb40e94d. vuk-
wi n2003

i SCSI alias nane: VUK-W N2003

Node WAN is 22:01:00: Oc: 30: 6¢: 24: 42 (dynami c)

Menmber of vsans: 222

Nunmber of Virtual n_ports: 1

Virtual Port WM is 21:03:00: Oc: 30: 6¢: 24: 42 (confi gured)
Interface i SCSI 2/5, Portal group tag is 0x84

VSAN | D 222, FCI D 0x620001

2 FC sessions, 2 iSCSl sessions

i SCSI session details

Target: seagate

Statistics:

PDU. Command: 16, Response: 16

Bytes: TX: 188, RX O

Nunber of connection: 1

TCP paraneters

Local 10.48.69.222: 3260, Renpte 10.48.69.241: 1035

Path MIU: 1500 bytes

Retransni ssion tineout: 350 ns

Round trip tine: Snoothed 165 ns, Variance: 46

Advertized wi ndow. Current: 125 KB, Maxi num 125 KB, Scale: 1
Peer receive window. Current: 118 KB, Maxinum 118 KB, Scale: 1
Congestion wi ndow. Current: 9 KB

Target: shark-1un

Statistics:

PDU. Command: 2343, Response: 2343

Bytes: TX: 46363700, RX: 45494272

Nunber of connection: 1

TCP paraneters

Local 10.48.69.222: 3260, Renpte 10.48.69.241: 1034

Path MIU: 1500 bytes

Retransni ssion tineout: 390 ns

Round trip tine: Snoothed 136 ns, Variance: 65

Advertized wi ndow. Current: 125 KB, Maxi num 125 KB, Scale: 1
Peer receive window. Current: 118 KB, Maxinum 118 KB, Scale: 1
Congestion wi ndow. Current: 11 KB

cant er bur y#show iscsi initiator fcp-session detail
i SCSI Node nane is 10.48.69. 241

i SCSI Initiator name: iqn.1987-05.com cisco: 02. 9a74eb40e94d. vuk-
wi n2003

i SCSI alias nane: VUK-W N2003

Node WAN i s 22:01:00: Oc: 30: 6¢: 24: 42 (dynami c)

Menber of vsans: 222

Nunmber of Virtual n_ports: 1




Virtual Port WM is 21:03:00: 0c: 30: 6¢: 24: 42 (confi gured)
Interface i SCSI 2/5, Portal group tag is 0x84

VSAN | D 222, FCI D 0x620001

2 FC sessions, 2 iSCSlI sessions

FCP Session details

Target FCID: 0x6201le (S ID of this session: 0x620001)
PpWAN: 21: 00: 00: 04: cf: db: 3e: a7, nWW: 20:00: 00: 04: cf: db: 3e: a7
Session state: LOGGED IN

1 i SCSI sessions share this FC session

Target: seagate

Negoti at ed paraneters

RcvDat aFi el dSi ze 1404 our _RcvDat aFi el dSi ze 1404
MaxBur st Si ze 0, EMPD: FALSE

Random Rel ative Offset: FALSE, Sequence-in-order: Yes
Statistics:

PDU. Command: 0, Response: 16

Target FCID: 0x620003 (S ID of this session: 0x620001)
pWAN: 50: 05: 07: 63: 00: c4: 94: 4c, nWW:. 50: 05: 07: 63: 00: c0: 94: 4c
Session state: LOGGED IN

1 i SCSI sessions share this FC session

Target: shark-1lun

Negoti at ed paraneters

RcvDat aFi el dSi ze 2048 our _RcvDat aFi el dSi ze 1404
MaxBur st Si ze 0, EMPD: FALSE

Random Rel ative Offset: FALSE, Sequence-in-order: Yes
Statistics:

PDU. Command: 0, Response: 2343

cant er bur y#show ips stats tcp interface gigabitethernet 2/5
TCP Statistics for port G gabitEthernet2/5

Connection Stats

0 active openings, 345 accepts

0 failed attenpts, O reset received, 345 established

Segnent stats

160524 received, 158647 sent, 1 retransnmitted

0 bad segnents received, 1 reset sent

TCP Active Connections

Local Address Renpte Address State Send-Q Recv-Q

10. 48. 69. 222: 3260 10. 48.69.241: 1026 ESTABLISH 0 0

10. 48. 69. 222: 3260 10. 48.69.241: 1034 ESTABLISH 0 0

10. 48. 69. 222: 3260 10. 48.69.241: 1035 ESTABLISH 0 0
0.0.0.0:3260 0.0.0.0:0 LISTEN O O
cant er bur y#show ips stats tcp interface gigabitethernet 2/5
detail
TCP Statistics for port G gabitEthernet2/5

TCP send stats

158647 segnents, 132538432 bytes

113573 data, 44411 ack only packets

318 control (SYN FIN RST), O probes, 344 wi ndow updates

1 segnents retransnitted, 48 bytes

1 retransmitted while on ethernet send queue, 0 packets split
29286 del ayed acks sent

TCP receive stats

160524 segnents, 102518 data packets in sequence, 125344708
bytes in sequence

0 predicted ack, 94889 predicted data

bad checksum O nulti/broadcast, 0 bad offset

no nenory drops, O short segnents
duplicate bytes, 0 duplicate packets

partial duplicate bytes, 0 partial duplicate packets
out - of -order bytes, 0 out-of-order packets

O O o oo




0 packet after window, O bytes after w ndow

0 packets after close

58221 acks, 132539086 ack bytes, 0 ack toonuch, 6563 duplicate
acks

0 ack packets left of snd_una, 0 non-4 byte aligned packets
37322 wi ndow updates, O w ndow probe

865 pcb hash nmiss, 171 no port, 1 bad SYN, O paws drops

TCP Connection Stats

0 attenpts, 345 accepts, 345 established

342 closed, 341 drops, 0 conn drops

O drop in retransmt tineout, 10 drop in keepalive tineout

O drop in persist drops, 0 connections drained

TCP M scel | aneous Stats

26399 segnents timed, 26398 rtt updated

1 retransmit tinmeout, 0 persist tinmeout

6702 keepalive timeout, 6692 keepalive probes

TCP SACK Stats

0 recovery episodes, 0 data packets, 0 data bytes

0 data packets retransmitted, O data bytes retransmitted

0 connections closed, O retransmt tineouts

TCP SYN Cache Stats

345 entries, 345 connections conpleted, O entries tined out

0 dropped due to overflow, O dropped due to RST

0 dropped due to | CMP unreach, O dropped due to bucket overflow
0 abort due to no nenory, O duplicate SYN, 2 no-route SYN drop
0 hash collisions, O retransmtted

TCP Active Connections

Local Address Renpte Address State Send-Q Recv-Q
10. 48. 69. 222: 3260 10.48.69.241: 1026 ESTABLISH 0 0
10. 48. 69. 222: 3260 10.48.69.241: 1034 ESTABLISH 0 0
10. 48. 69. 222: 3260 10.48.69.241: 1035 ESTABLISH 0 0
0.0.0.0:3260 0.0.0.0:0 LISTEN O O

cant er bur y#show iscsi virtual-target configured
target: seagate

* Port WAN 21:00:00: 04:cf:db:3e:a7 !--- The "*" means you have
both discovery and target session. If there is no "*" in !---
front of the pWWN, it means either you only have discovery
session or !--- you have no active session. Configured node No
of LU mapping: 1 i SCSI LUN. 0x0000, FC LUN: 0x0000 No. of
advertised interface: 1 GgabitEthernet 2/5 No. of initiators
permitted: 1 initiator 10.48.69.241/32 is permtted all initiator
permt is disabled target: shark-lun * Port WW

50: 05: 07: 63: 00: c4: 94: 4c Configured node No. of LU mapping: 2

i SCSI LUN: 0x0000, FC LUN: 0x0000 i SCSI LUN:. 0x0001, FC LUN
0x0001 No. of advertised interface: 1 G gabitEthernet 2/5 No. of
initiators permtted: 1 initiator 10.48.69.241/32 is pernitted
all initiator permt is disabled canterbury#show iscsi initiator
configured

i SCSI Node nane is 10.48.69.241

Menmber of vsans: 222

No. of PWW. 1

Port WAN i s 21:03: 00: Oc: 30: 6¢: 24: 42

cant er bur y#show ips arp interface gigabitethernet 2/5

Protocol Address Age (nin) Hardware Addr Type Interface
Internet 10.48.69.200 0 0008. e2le. c7bc ARPA G gabitEthernet2/5
Internet 10.48.69.202 4 0202.3d30. 45ca ARPA G gabit Et hernet2/5
Internet 10.48.69.206 4 0202. 3d30. 45ce ARPA G gabitEt hernet2/5
Internet 10.48.69.226 10 0060. 08f 6. bcla ARPA G gabitEthernet2/5
I nternet 10.48.69.229 10 0800. 209e. edab ARPA G gabit Et hernet2/5
Internet 10.48.69.232 5 0003.4796. 34c3 ARPA G gabitEthernet2/5
Internet 10.48.69.238 5 0030. 6elb. 6f51 ARPA G gabit Et hernet2/5




Internet 10.48.69.239 11 0030. 6elc. aO0b ARPA G gabitEt hernet2/5
Internet 10.48.69.241 4 000b. cdaf.b4c3 ARPA G gabitEthernet2/5
Internet 10.48.69.248 2 0202. 3d30. 45f8 ARPA G gabit Et hernet2/5
Internet 10.10.2.28 5 0202. 3d0a. 021c ARPA G gabi tEt hernet2/5
cant er bur y#show scsi-target devices vsan 222

222 0x62011e 21:00: 00: 04: cf: db: 3e: a7 SEAGATE ST336753FC 0003
222 0x620003 50:05:07:63:00: c4:94: 4c | BM 2105F20 . 114

I--- All LUNs that have been exported by the IBM Shark are not
shown in the display output. canterbury#show scsi-target lun vsan
222

- ST336753FC from SEAGATE (Rev 0003)
FCID is 0x62011e in VSAN 222, PWW is 21:00:00: 04: cf: db: 3e: a7

LUN Capacity Status Serial Nunmber Device-ld
(MB)

0x0 36704 Online 3HX00Q2600007326 C:1 A:0 T:3
20:00:00:04:cf:db:3e:a’7

- 2105F20 from | BM (Rev .114)
FCID is 0x620003 in VSAN 222, PWW is 50:05:07:63:00: c4: 94: 4c

LUN Capacity Status Serial Nunmber Device-ld
(MB)

0x5100 4000 Online 10022196 C:2 A:0 T:1 | BM 2105

0x5101 4000 Online 10122196 C:2 A'0 T:1 | BM 2105

0x5011 5000 Online 01122196 C:2 A:0 T:1 | BM 2105
0x5012 5000 Online 01222196 C:2 A:0 T:1 IBM 2105
0x5013 5000 Online 01322196 C:2 A'0 T:1 | BM 2105
0x5014 5000 Online 01422196 C:2 A'0 T:1 |BM 2105
0x5400 3000 Online 40022196 C:2 A:0 T:1 | BM 2105
0x5401 5000 Online 40122196 C:2 A'0 T:1 | BM 2105
0x5200 3000 Online 20022196 C:2 A0 T:1 | BM 2105
0x5201 3000 Online 20122196 C:2 A'0 T:1 | BM 2105
0x5202 3000 Online 20222196 C:2 A0 T:1 | BM 2105
0x5203 3000 Online 20322196 C:2 A0 T:1 | BM 2105

0x5204 3000 Online 20422196 C:2 A0 T:1 | BM 2105




0x5205 3000 Online 20522196 C:2 A:0 T:1 | BM 2105
0x5206 3000 Online 20622196 C:2 A:0 T:1 | BM 2105
0x5207 3000 Online 20722196 C:2 A:0 T:1 | BM 2105
0x5208 3000 Online 20822196 C:2 A:0 T:1 |BM 2105

0x5209 3000 Online 20922196 C:2 A:0 T:1 IBM 2105

cant er bur y#show int iscsi 2/5
iscsi2/5is up

Hardware i s G gabitEt her net

Port WAN i s 20:51:00: Oc: 30: 6¢: 24: 40

Adm n port node is | SCS

Port node is | SCSI

Speed is 1 Chps

i SCSI initiator is identified by nane

Number of iSCSI session: 3, Nunmber of TCP connection: 3
Configured TCP paraneters

Local Port is 3260

PMIU di scover is enabled, reset timeout is 3600 sec
Keepal i ve-tinmeout is 60 sec

Mnimmretransnmt-tine is 300 ns

Max-retransm ssions 4

Sack is disabled

QOS code point is O

Forwar di ng node: pass-thru

TMF Queuei ng Mode : disabl ed

5 mnutes input rate 16 bits/sec, 2 bytes/sec, 0 franes/sec
5 mnutes output rate 16 bits/sec, 2 bytes/sec, 0 frames/sec
i SCSI statistics

I nput 132567 packets, 125344708 bytes

Command 8637 pdus, Data-out 117005 pdus, 118916096 bytes
Qut put 113573 packets, 132538432 bytes

Response 8439 pdus (with sense 10), R2T 3913 pdus

Dat a-in 93902 pdus, 127070632 bytes

cant er bur y#show iscsi stats iscsi 2/5
i scsi2l5
5 mnutes input rate 16 bits/sec, 2 bytes/sec, 0 franes/sec
5 mnutes output rate 16 bits/sec, 2 bytes/sec, 0 frames/sec
i SCSI statistics
132567 packets input, 125344708 bytes
Command 8637 pdus, Data-out 117005 pdus, 118916096 bytes, 0
fragnents
out put 113573 packets, 132538432 bytes
Response 8439 pdus (with sense 10), R2T 3913 pdus
Data-in 93902 pdus, 127070632 bytes

cant er bur y#show int gigabitethernet 2/5
G gabitEthernet2/5 is up
Hardware is G gabitEthernet, address is 0005.3000. adea
Internet address is 10.48.69.222/26
MruU 1500 bytes
Port mode is IPS
Speed is 1 Chps
Beacon is turned off
Aut o- Negotiation is turned on
5 mnutes input rate 224 bits/sec, 28 bytes/sec, 0 franes/sec
5 mnutes output rate 80 bhits/sec, 10 bytes/sec, 0 franes/sec




205453 packets input, 138346789 bytes

0 nulticast frames, 0 conpressed

O input errors, O frame, O overrun O fifo

165673 packets output, 141485482 bytes, 0 underruns
0 output errors, 0 collisions, O fifo

O carrier errors

cant er bur y#show ip route

Codes: C - connected, S - static

Gateway of last resort is 10.48.69.129

C 10.48.69.192/26 is directly connected, G gabitEthernet2/5

C 10.48.69.128/26 is directly connected, ngntO
cant er bury#

Display di Fabric Manager e Device Manager

In questa sezione vengono fornite le schermate acquisite da MDS Fabric Manager 1.2(2) e Device
Manager 1.2(2).

Diagramma topologico da Fabric Manager
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b L 17 14 13 1%

Selezionare FC-LUN per visualizzare i nomi WWN, gli ID delle LUN e la capacita delle LUN da
Gestione dispositivi.

) 10.48.69.156 - LUN i x|

Discaver | Targets [LUNS ]

N H S

Yeaanld, Port Wt Icd Capacity (ME) =erialMum

1.1.1.24 =0 36704 SHXO00G2E00007326JFF3 ...|

1111491 D500 400000022196 B

111192 Ox5101 4000010122196

141193 5102 2000010222196

111194 Ox5103 2000010322196

11.1195 Ox5104 2000010422196

11.1196 5105 2000010522196

3 e B B T 5106 2000010822196

111195 Ox5107 3000010722196 ;I
Refresh | Help | Cloze |

a0 rowwi )

Selezionare FC-LUN per visualizzare le destinazioni da Gestione dispositivi.
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Data retrieved at 23:39:53

Selezionare IP-iISCSI per visualizzare le sessioni iISCSI da Gestione periferiche.

& 10.48.69.156 - iSCSI x|
Iritistors | Targets Sessions | Sessions Detail | Session Statistics |
o H S
Initistor Target
Type Direction YWezan Mame or lpbddresz - | Alias Id Marme Aligs Id
dizcovery linbound 0f10.48 683 241 SELBC-IR200E (0002 3d:00:00; 235 132
norinaEl |ink:u:|und 2221043 89 241 SRR 2003 (0002 3d:00:00: 24 |=hark-lun 132
norinaEl |ink:u:|und 2221043 89 241 LR 2003 (0002 3:00:00; 25 |seanate 132
Contection... Refrezh Helgp Cloze

Data retrieved at 23:44:27

Definizioni di IBM Shark

In questa sezione viene fornita l'acquisizione schermo da Enterprise Storage Server Specialist

(ESSS).

Un host ¢ stato definito nell'lESS con il valore statico WWPN 21:03:00:0c:30:6¢:24:42 definito per
l'iniziatore. A questo host sono stati assegnati due volumi.
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Informazioni correlate

- Download di software Cisco iSCSI (solo utenti registrati)

- Domande frequenti sul driver iSCSI per Windows 2000

- Note sulla release del driver iSCSI per Cisco Windows 2000

- Risoluzione dei problemi relativi al driver iSCSI per Windows 2000

- Guida alla risoluzione dei problemi della famiglia Cisco MDS 9000, versione 1.2(1a)

- Documentazione e supporto tecnico — Cisco Systems
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