Risoluzione Dei Problemi Di DNA Center E CMX
Server Con Riproduzione
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Introduzione

In questo documento vengono descritte la configurazione di base e la risoluzione dei problemi per
la funzionalita di riproduzione in un DNAC (Digital Network Architecture Center) e l'integrazione di
server Connected Mobile Experience (CMX).

La riproduzione fa parte dei servizi di localizzazione CMX, che offrono la localizzazione in tempo

reale dell'host finale e il monitoraggio su mappe di base wireless che possono essere integrati con
la funzionalita di analisi del DNA.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
- DNA Center e CMX devono gia essere integrati.

- La mappa di base € stata aggiunta o importata nella sezione DNAC WebGUI > Progettazione >
Gerarchia di rete.

- Gli host finali vengono visualizzati sulla mappa corrispondente.

- Base Linux Foundation.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- DNA Center versione 2.1.2.5

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Tutti i dispositivi menzionati nel presente documento sono stati
configurati a scopo di test. Se la rete € operativa, valutare attentamente eventuali conseguenze
derivanti dall'uso dei comandi.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

DNA Center

Passaggio 1. Verificare lo stato del servizio DNA Maps sulla CLI DNAC

$ magctl appstack status | egrep “STATUS|dna—maps—service“

NAMESPACE NAME READY STATUS RESTARTS ACGE | P NODE NOWVI NATED NODE

fusi on dna-maps-service-7df£d4d9d6b6-58gqjb 1/ 1 Running 3 133d
<none>

Enecessario che il servizio sia nello stato Pronto ed In esecuzione.

$ magctl service status dna-maps-service
Narme: dna- maps-servi ce- 7df f d9d6b6- 58qj b
Namespace: fusion

Node:

Start Tinme: Tue, 01 Dec 2020 19:43:27 +0000
Label s: pod-tenpl at e- hash=3899858262

servi ceNane=dna- maps- servi ce
version=7.14.117. 62009

Annot ati ons: <none>

St at us: Running

I P:
Control |l ed By: ReplicaSet/dna-maps-service-7dffdod6b6
Cont ai ners:

dna- maps- servi ce:

Cont ai ner I D: docker://ddbe6999823a6830983611c1900c4a5d255b40b5a1957bef 2d2ecddcd606a0b9

I mage: nagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna- maps-
service:7.14.117. 62009

I mage | D: docker-pul | abl e://nagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna-
maps- servi ce@ha256: 0b6510¢c1¢c29d260492647b586f f b714f 1689ae7ec9d5f 63905bb0ad4dac738c9

Ports: 22222/ TCP, 11111/ TCP

Host Ports: 0O/ TCP, 0/ TCP

St at e: Running

Condi ti ons:
Type Status
Initialized True



Ready True
Cont ai ner sReady True
PodSchedul ed True

Events: <none>

Nota: Si consiglia di eseguire questo gruppo di comandi due volte (ogni 10 minuti) per
assicurarsi che il servizio non venga riavviato costantemente. Se il servizio viene ricaricato
costantemente, consultare il secondo comando per verificare la sezione Eventi del servizio
precedente per ulteriori dettagli.

Passaggio 2. Verificare che il server CMX sia configurato sull'interfaccia utente Web di DNA
Center e sia raggiungibile eseguendo il ping

1. Fare clic sul pulsante — in alto a sinistra nell'interfaccia utente di DNAC Web.
2. Andare a Sistema > Impostazioni > Spazi DNA/Server CMX.

3. Verificare che i server CMX siano stati aggiunti nella sezione corretta e siano contrassegnati
come registrati.

4. Eseguire il ping tra DNAC CLI e CMX Server.
5. Fare clic sul pulsante == in alto a sinistra nell'interfaccia utente di DNAC Web.
6. Andare su Design > Network Settings > Wireless.

7. Verificare nella sezione DNA Spaces/CMX Servers che il server desiderato sia selezionato e
salvato nella gerarchia globale o nel sito desiderato.

Passaggio 3. Attivare il livello di debug delle mappe dna

1. Fare clic sul pulsante = Icona in alto a sinistra nell'interfaccia utente Web di DNAC
2. Andare a Sistema > Impostazioni > Registri di debug.

3. Nell'elenco Servizio, selezionare dna-maps-service. Quindi selezionare Debug come livello di
registrazione e definire un indicatore orario.



= Cisco DMNA Center System . Settings

4 Search Settings Settings | System Configuration

Debugging Logs

= LEAINWAaTEN

Limbirella
Use this form to configure the logging of Cisco DNA Center internal processes and arrors.
viklanage
System Configuration W
dna-maps-service L
Debugging Logs
High Availability Logger Nama*
COMm.CI8Co
Integration Settings
Login Message
Praxy Config Debug -
System Health Notifications
Terms and Conditions e 30 Mins W

Telematry Collaction

Trust & Privacy v “

4. Fare clic su Save per avviare automaticamente il debug del servizio selezionato.

Nota: Prima della versione 2.1.2.x di DNAC (Wolverine), I'esecuzione del debug delle mappe
dna non & supportata tramite l'interfaccia utente DNAC Web. Pertanto, € necessario attivare
manualmente i debug del servizio sulla CLI DNAC

Per generare il livello di debug su dna-maps-service, € necessario connettersi alla CLI di DNAC e
modificare i parametri APl in base al valore necessario:

Genera token di autenticazione

$ curl -s -k -u adnmin -X POST https:///dna/system api/vl/auth/token | jq -r .Token

Utilizzare il comando CURL seguente per abilitare il debug per il servizio mappe-dna. Assicuratevi
che la risposta venga riportata come 200 OK

$ curl -k -i -X POST 'https://
[ api / vl/ dna- maps-servi ce/ testing/ | oggi ng/ | evel ?1 oggi ngLevel =5 ' --header ' X-Auth-Token:'
--form' Content - Type='
Esempio:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
service/testing/logging/level ?l oggi ngLevel =5 ' --header ' X-Auth

Token: eyJ0eXAi O JKV1Q LCIhbGeci G JSUzI INi J9. eyJzdW i O | 1Zj Q2NDZk OGE3NMAZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJuYWAi LCI0ZWehbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJALCI0ZWshbnRIZCI 61 j VANDYONM@BYTc2ZDhk MDBj ZTMBVDhI Yyl s| mV4cCl 6MI'YxODQyNDE3OOW aWFO! j oxNj EANDI wN
Tc4LCIqdCki O | wTUAYWmYS03ZTgwL TR OGUt ODg4 OCOWODBI NTk4ZWWDNTci LCI1c2VybnFt ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9IMMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_



f 8YJ2Bi hkgEokf Jbl kcb7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
prsp87- ShOCoD- 2x660K7Ankzqqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Cw6SXb8Yonr j W/Pbr Bwf qENTr 6sUj 7Sr Pl H CVBGzR&20YxaYvn_yeGEBE1pbCgDEK2U) yRaH FMBBHI qY3TNUI f Ondv@ -
-form ' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Passaggio 4. Avviare la raccolta dei log del servizio per I'analisi

$ magctl service logs -rf dna-maps-service | 1lql

In questo modo i log vengono visualizzati sulla CLI; si consiglia di salvare il log sul terminale
dell'applicazione o aggiungere l'opzione > log.txt alla fine del comando per memorizzare
automaticamente gli output in un file di log sul percorso /home/maglev.

Passaggio 5. Attivare I'API DNAC per inviare la richiesta GET al server CMX. GUl Web DNAC

1. Accedere alla mappa del pavimento in cui si trova un host terminale non funzionante.

2. Fare clic sull'icona blu dell'host finale. Verra aperta una nuova scheda laterale con le
informazioni sul client 360 con l'indirizzo MAC, l'indirizzo IP e le informazioni correlate.

3. Fare clic nuovamente sulla scheda Riproduzione.

A questo punto, il DNA Center visualizzera sulla CLI i debug del servizio back-end con la
conversione tra DNAC e CMX Server.

Esempio:

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Created CET
request for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true "

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Setting
request Accept header to [application/xm, text/xm , application/json, application/*+xm,
appl i cation/*+j son]

| 2021- 03- 31 16:23: 16,028 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - GET request
for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true " resulted in 503
(Service Unavail abl e); invoking error handler

| 2021- 03-31 16:23: 16,030 | ERROR | scheduler-12 | | c.c.a.mc.p.i.CMXVerificationRestdientlnpl

| - Error occurred during interaction with CMX to get client counts for CMX IpAddr x.X.X.X
org.springframework.web.client.HttpServerErrorException: 503 Service Unavailable at
org.springframework.web.client.DefaultResponseErrorHandler.handleError (DefaultResponseErrorHandl
er.java:89)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. handl eResponse( Rest Tenpl ate. j ava: 708)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. doExecut e( Rest Tenpl at e. j ava: 661)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. execut e( Rest Tenpl ate. j ava: 621)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. exchange( Rest Tenpl at e. j ava: 539)



~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
com ci sco. api cem maps. cnx. proxy. i nmpl . CMXVerificationRestd ientlnpl.checkCMXServi ceability(CvXVer
ificationRestdientlnpl.java: 169)

~[ cmx- proxy-7. 14. 264. 62702. j ar: 7. 14. 264. 62702] at

com ci sco. csg. ngnaps. i npl . api cem i nt egrati on. di agnosti c. cmx. CMXDi agnost i cJob. di agnose( CMXDi agnos
ticJob.java: 114)

~[cl asses/:na] at jdk.internal.reflect.GeneratedMethodAccessor118. i nvoke( Unknown Source)
~[ na: na]

Attenzione: Al termine della risoluzione dei problemi, &€ necessario impostare nuovamente il
livello di debug su quello predefinito nel caso in cui sia stato configurato sulla CLI DNAC

$ curl -k -i -X POST 'https://

[ api /vl/ dna- maps-service/testing/logging/level ?l oggi ngLevel =3 ' --header ' X-Aut h-Token:'
--form' Content - Type='

Esempio:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
servicel/testing/l oggi ng/l evel ?l oggi ngLevel = 3' --header ' X-Aut h-

Token: eyJ0eXAi O JKV1Q LCIhbGeci O JSUzIl 1Ni J9. eyJzdW i O | 1Zj Q2NDZk OGE3NmMY4ZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJuYWAi LCI0ZWshbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJdLCI0ZWshbnRIZCl 61 j VMNDYONNMBYTc2ZDhk MDBj ZTMBNMDhI Yyl s nV4cCl 6 MTYx ODQy NDE3OCW aWFOI j oxNj E4ANDI wN
Tc4LCIgqdGki O | wWTUAYWmYS03ZTgwL TRl OGUt ODg4 OCOWODBiI NTk4ZWWONTci LCI1c2Vybnft ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9MMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_
f 8YJ2Bi hkgEokf Jbl kch7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
pmsp87- ShQoD- 2x660K7Ankzgqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Ow6SXb8Yonr j W/Pbr Bwf gENTr 6sUj 7Sr Pl H_ CVB&GzRG20YxaYvn_yeGEBE1pbCgDEK2Uj yRaH FMBBHI qY3TNUI f OmdvQ -
-form' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Informazioni correlate

- Note sulla release di Cisco DNA Assurance
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