Acquisizione dei pacchetti integrata in CBW

Obiettivo

L'obiettivo di questo articolo € esaminare la nuova funzionalita Packet Capture di Cisco
Business Wireless serie 140/240 nel firmware versione 10.8.1.0 e successive.

Dispositivi interessati | Versione del software

CBW140 | 10.8.1.0 (scarica la versione piu recente)
CBW145 | 10.8.1.0 (scarica la versione piu recente)
CBW240 | 10.8.1.0 (scarica la versione piu recente)

Introduzione

Nel firmware CBW versione 10.8.1.0 € stata aggiunta una funzione Packet Capture
integrata per migliorare la risoluzione dei problemi o I'ottimizzazione delle prestazioni.

La funzione Packet Capture consente di acquisire e memorizzare il traffico TCP, UDP
o tutto il traffico IP che passa attraverso un'interfaccia Ethernet sul punto di accesso
(AP) o sull'estensione mesh (ME). |l file verra acquisito come file PCAP standard che &
possibile scaricare e analizzare in Wireshark 0 in un altro analizzatore di protocolli di
rete. A causa dello spazio limitato su AP e ME, le acquisizioni dei pacchetti sono
limitate a 5 MB.

E inoltre importante notare che & possibile eseguire un'unica acquisizione di pacchetti
alla volta.

Accesso all'acquisizione dei pacchetti
Per accedere alla funzione di acquisizione dei pacchetti:
Passaggio 1

Accedere all'access point CBW.


https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/
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Welcome! Please click the login button to enter your user name and password

Passaggio 2

Passare alla visualizzazione avanzata facendo clic sulla freccia bidirezionale nella
parte superiore dello schermo.
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Passaggio 3

Passare a Monitoraggio > Sintetico rete > Menu Access Point.
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Passaggio 4

Selezionare I'access point o I'account utente su cui si desidera acquisire i dati facendo
clic su di esso.



Access Points

AP Hame hd Role g Type hd

CcCBW140-1

CBW140-2 Primary Capa...

cowZ40 Frimary Capa

CBW145 Primary Capa...

CBW141 @ Mesh Extender
Passaggio 5

Fare clic sulla scheda Packet Capture nella parte inferiore dello schermo.

CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS PACKET CAPTURE SYSLOG




Se l'opzione Packet Capture non & disponibile, € ancora attiva la visualizzazione Base o si

utilizza un CBW142ACM che non supporta Packet Capture perché non dispone di porte
Ethernet.

Passaggio 6
Configurare il protocollo che si desidera acquisire. Le opzioni sono:
IP

TCP
UDP

CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE
Interface @ Wired @ O Primary AP 0
Wired Interface @ 0
IProtocoI @ r O Tcp (O uor I
Start Stop Download

Note:

Le impostazioni dell'interfaccia e dell'interfaccia cablata non sono configurabili su un access
point non primario con una sola interfaccia.

Passaggio 7

Su dispositivi multi-interfaccia come CBW240 (immagine in alto), CBW 141ACM
(immagine al centro) o CBW145 (immagine in basso), oltre a selezionare il protocollo,
e possibile scegliere la porta ethernet da acquisire.

Ethernet 0 sara sempre la porta uplink che si connette alla rete cablata; tutte le altre porte sono
porte bridge.
Sul CBW141ACM, tutte le porte sono porte bridge.



CBW240 DETAILS
ENTS RF TROUBLESHOO SPECTRUM INTELLIGENGE OOLS PACKET PTUR
Interface @ Wired ©
Wired Interface @C C) 1
Protocol @®r QO tcr O uop
Start Stop Dovnload
CBW141
CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS PACKET TURE
Interface @ Wired @
Wired Interface @ [ CI 1 O 2 13! 3
Protocol ® P )y Tee O uoP
Start Stop Download
CBW145
CLIENTE RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS FPACKET CAPTURE
Interface @ Wired @
Wired Interface ®e O1 O2 O3
Protocol ®r O Tep (O upp
Start Stop Download

Note:

Non & possibile configurare le acquisizioni dei pacchetti sulla porta pass-through su
CBW145.

Passaggio 8

Nell'access point principale & possibile acquisire il traffico cablato che attraversa la
porta Ethernet o il traffico in entrata e in uscita dall'access point principale. Questa
opzione pud essere utile per l'acquisizione e la risoluzione dei problemi relativi alle

comunicazioni CBW interne.



APS5CE1.76F2.3F0OC DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS PACKET CAPTURE
Interface @® wired @ () Primary AP @
Wired Interface ®¢
Protocol ®@r Qe Quop

APSCE1.76F2.3F0C DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS PACKET CAPTURE
Interface O Wired @ {E}’rimary AP ©
Protocol @®@rFr Qi Quoe

Passaggio 9

Per eseguire la cattura, fare clic sul pulsante Start.

CBW140-1 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUN
Interface @ Wired @ O Primary AP L7
Wired Interface @ 0

Protocol @rFr Ot () uop
[see | o0 oownoas



Sullo schermo verra visualizzata la notifica Packet Capture in progress (Acquisizione
pacchetto in corso).

Interface @ Wired @ O Primary AP 7

Wired Interface @ 0

Protocol ®r QO Tcp O uwor
Start Stop Download

Passaggio 10

e acquisira il traffico finché non si fa clic su Arresta I'acquisizione o si riempie il buffer.
Quando l'acquisizione si arresta, prepara il file e lo trasferisce al ruolo AP principale
tramite un processo TFTP in background.

| |
Interface @® wired © () Primary AP ©
Wired Interface (OX!
Protocol \@ P QT Quop
Start Stop Download

Passaggio 11

Quando il file di acquisizione € pronto, fare clic su Download.



Interface @ Wired @ O Primary AP 0

Wired Interface @ 0
Protocol ®r Q Tcp O uop
Start Stop Download

Note:

Il file viene eliminato dopo il download. Il file di acquisizione viene eliminato anche se
I'access point primario viene riavviato prima di scaricare il file.

Conclusioni

Ce I'nai fatta! L'acquisizione del pacchetto sul punto di accesso CBW ¢ stata eseguita
correttamente.

Se stai cercando altri articoli su CBW, clicca su uno dei seguenti tag!

Domande frequenti Raggio Aggiornamento firmware RLAN Creazione profilo applicazione
Creazione profilo client Strumenti AP primari Umbrella Utenti WLAN Registrazione Traffic Shaping
Nemici Interferenti Gestione della configurazione Port Configuration Mesh Mode Benvenuti nella
sezione CBW Mesh Networking Rete guest con autenticazione e-mail e accounting RADIUS
Risoluzione dei problemi Uso di un router Draytek con CBW


https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



