Configurazione rete totale: RV260P con CBW e
Cisco Business Mobile App

Obiettivo:

In questa guida viene illustrato come configurare una rete mesh wireless utilizzando un
router RV260P, un access point CBW140AC, due estensori mesh CBW142ACM e
I'applicazione Cisco Business Wireless.

Topologia:
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Introduzione

Ecco, pronto per configurare la nuova rete. E una giornata emozionante! In questo
scenario, viene utilizzato un router RV260P. Questo router offre alimentazione su
Ethernet (PoE) che consente di collegare un Cisco Business Wireless (CBW) 140AC al
router anziché a uno switch. Il punto di accesso CBW140AC e le estensioni mesh
CBW142ACM verranno utilizzati per creare una rete mesh wireless.

Se non si conoscono alcuni dei termini utilizzati in questo documento o si desiderano
ulteriori dettagli su Mesh Networking, controllare gli articoli seguenti:

. Benvenuto in Cisco Business Wireless Mesh Networking
- Domande frequenti (FAQ) per una rete wireless aziendale Cisco

L'applicazione mobile & consigliata come il modo piu semplice per impostare le
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configurazioni di base su CBW, tuttavia non tutte le funzionalita possono essere
configurate sull'applicazione. Se non si ha familiarita con I'app Cisco Business
Wireless, leggere i seguenti articoli:

- Acquisisci familiarita con Cisco Business CB-Wireless-Mesh App
. Cisco Business Wireless: Confronto tra app CBW e funzionalita dell'interfaccia utente
Web

Se si preferisce utilizzare l'interfaccia utente Web durante la configurazione della rete
wireless mesh, fare clic su per visualizzare la versione che utilizza solo l'interfaccia
utente Web.

Siete pronti? Andiamo!

Dispositivi interessati | Versione software

- RV260P | 1.0.0.17
. CBW140AC | 10.3.1.0
- CBW142ACM | 10.3.1.0 (per la rete a maglie € necessaria almeno una rete a maglie)

Sommario

- Configurazione del router RV260P
- Configurazione di CBW140AC
- Configurazione dei CBW142ACM Mesh Extender

Prima di iniziare
1. Verificare di disporre di una connessione Internet corrente per la configurazione.

2. Contattare il provider di servizi Internet per informazioni sulle istruzioni speciali
disponibili per I'utilizzo del router RV260. Alcuni ISP offrono gateway con router
integrati. Se si dispone di un gateway con un router integrato, potrebbe essere
necessario disattivare il router e passare l'indirizzo IP WAN (Wide Area Network),
ovvero l'indirizzo di protocollo Internet univoco assegnato dal provider Internet
all'account, e tutto il traffico di rete attraverso il nuovo router.

3. Decidere dove posizionare il router. Se possibile, si desidera un'area aperta. Potrebbe
non essere facile perché & necessario collegare il router al gateway a banda larga
(modem) dal provider di servizi Internet (ISP).

Configurazione del router RV260P

Un router € essenziale in una rete perché instrada i pacchetti. Consente a un computer
di comunicare con altri computer che non si trovano sulla stessa rete o subnet. Un
router accede a una tabella di routing per determinare dove inviare i pacchetti. La
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tabella di routing elenca gli indirizzi di destinazione. Le configurazioni statiche e
dinamiche possono essere entrambe elencate nella tabella di routing per portare i
pacchetti alla destinazione specifica.

La stampante RV260P & dotata di impostazioni predefinite ottimizzate per molte
piccole aziende. E tuttavia possibile che le esigenze della rete o del provider di servizi
Internet richiedano la modifica di alcune di queste impostazioni. Dopo aver contattato
I''SP per conoscere i requisiti necessari, € possibile apportare modifiche utilizzando
l'interfaccia utente Web.

RV260P integrato
Passaggio 1

Collegare il cavo Ethernet di una delle porte LAN (Ethernet) RV260P alla porta
Ethernet del computer. Se il computer non dispone di una porta Ethernet, sara
necessario disporre di un adattatore. Per eseguire la configurazione iniziale, il
terminale deve trovarsi nella stessa sottorete cablata del'RV260P.

Passaggio 2

Assicurarsi di utilizzare I'adattatore di alimentazione in dotazione con la videocamera
RV260P. L'utilizzo di un adattatore di alimentazione diverso potrebbe danneggiare la
RV260P o causare il malfunzionamento dei dongle USB. L'interruttore di alimentazione
€ acceso per impostazione predefinita.

Collegare I'adattatore di alimentazione alla porta 12 V CC del’lRV260P, ma non
collegarlo all'alimentazione.

Passaggio 3
Assicurarsi che anche il modem sia spento.
Passaggio 4

Utilizzare un cavo Ethernet per collegare il modem via cavo o DSL alla porta WAN
dell'RV260P.

Passaggio 5

Inserire I'altra estremita dell'adattatore RV260P in una presa elettrica. In questo modo
si accende I'RV260. Collegare nuovamente il modem per accenderlo. La spia di
alimentazione sul pannello anteriore € verde fisso quando I'adattatore di alimentazione
e collegato correttamente e I'avvio di RV260P & terminato.

Configurazione del router

Il lavoro di preparazione € terminato, ora € il momento di fare alcune configurazioni!



Per avviare l'interfaccia utente Web, eseguire la procedura seguente:
Passaggio 1

Se il computer & configurato per diventare un client DHCP (Dynamic Host
Configuration Protocol), al computer viene assegnato un indirizzo IP compreso
nell'intervallo 192.168.1.x. DHCP automatizza il processo di assegnazione di indirizzi
IP, subnet mask, gateway predefiniti e altre impostazioni ai computer. Per ottenere un
indirizzo, i computer devono essere impostati in modo da poter partecipare al processo
DHCP. A tale scopo, selezionare per ottenere automaticamente un indirizzo IP nelle
proprieta TCP/IP del computer.

Passaggio 2

Aprire un browser Web come Safari, Internet Explorer o Firefox. Nella barra degli
indirizzi, immettere I'indirizzo IP predefinito dell'lRV260P, 192.168.1.1.

C @ 192.168.1.1

lil':?l::." M‘”'-1| ["..'-.I' 255 ".'..: L
Passaggio 3

Epossibile che il browser invii un avviso per segnalare che il sito Web non & attendibile.
Accedere al sito Web. Se non si & connessi, passare alla sezione Risoluzione dei
problemi di connessione Internet.

A

Your connection is not private

ciscobusiness, cisco [T

Back to safety

Passaggio 4

Quando viene visualizzata la pagina di accesso, immettere il nome utente predefinito
cisco e la password predefinita cisco. Il nome utente e la password fanno distinzione
tra maiuscole e minuscole.
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Passaggio 5

confermato la connessione e aver effettuato I'accesso al router, passare alla sezione
Configurazione iniziale di questo articolo.

Risoluzione dei problemi relativi alla connessione Internet

Se si sta leggendo il file, & probabile che si verifichino problemi di connessione a
Internet o all'interfaccia utente Web. Una di queste soluzioni dovrebbe aiutare.

Sul sistema operativo Windows connesso € possibile verificare la connessione di rete
aprendo il prompt dei comandi. Immettere ping 192.168.1.1 (indirizzo IP predefinito del
router). Se la richiesta scade, non & possibile comunicare con il router. Se si riceve una
risposta, si dispone della connettivita e si pud passare alla sezione Configurazione
iniziale di questo articolo.

Se la connettivita non avviene, € possibile consultare la sezione Risoluzione dei
problemi sui router RV160 e RV260.

Altre cose da provare:

1. Verificare che il browser Web non sia impostato su Non in linea.

2. Verificare le impostazioni della connessione alla rete locale (LAN) per la scheda
Ethernet. Il PC deve ottenere un indirizzo IP tramite DHCP. In alternativa, il PC puo
avere un indirizzo IP statico nell'intervallo 192.168.1.x con il gateway predefinito
impostato su 192.168.1.1 (I'indirizzo IP predefinito del'lRV260P). Per connettersi,
potrebbe essere necessario modificare le impostazioni di rete del'lRV260P. Se si
utilizza Windows 10, controllare le istruzioni di Windows 10 per modificare le
impostazioni di rete dell'RV260P.
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3. Se sono presenti apparecchiature che occupano l'indirizzo IP 192.168.1.1, sara
necessario risolvere il conflitto affinché la rete funzioni. Per maggiori informazioni, fai

clic qui oppure fai clic qui.

4. Reimpostare il modem e I'RV260P spegnendo entrambi i dispositivi. Accendere quindi
il modem e lasciarlo inattivo per circa 2 minuti. Accendere quindi il modello RV260P. A
questo punto, si dovrebbe ricevere un indirizzo IP WAN.

5. Se si dispone di un modem DSL, chiedere all'lSP di attivare la modalita bridge per il
modem DSL.

Configurazione iniziale

Econsigliabile eseguire i passaggi dell'Installazione guidata iniziale elencati in questa
sezione. E possibile modificare queste impostazioni in qualsiasi momento. Se sono
presenti articoli per un'impostazione specifica, questi verranno elencati alla fine del
passaggio.

Passaggio 1

Fare clic su Installazione guidata iniziale nella pagina Introduzione.
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Passaggio 2

Questa operazione conferma la connessione dei cavi. Poiché 'operazione € gia stata
confermata, fare clic su Avanti.



Initial Router Setup

1 Welcome This Setup Wizard helps you to install your Cisco router

Before you begin, make sure your router is connected to an Internet gateway device
(such as a cable modem or a DSL modem) as described in the Quick Start Guide.

& Don't show on startup

Passaggio 3

In questo passaggio vengono illustrati i passaggi di base per verificare che il router sia
connesso. Poiché l'operazione € gia stata confermata, fare clic su Avanti.

Initial Router Setup

© Check Connection

2 Check Connection

A\ Please follow these steps to ensure your router is connected properly:

1) Make sure your Internet connection device (such as a cable modem or a DSL
modem) is connected via Ethernet cable to the WAN port on the back of your new
router.

2) Make sure your Internet connection device is plugged into an active electrical
outlet and turned on.

3) Did you connect and power on both the router and the modem in the manner
outlined in the quick start installation guide? Power down both devices and repeat
the indicated installation process at this point.

Back Cancel

Passaggio 4

Nella schermata successiva vengono visualizzate le opzioni per I'assegnazione degli
indirizzi IP al router. In questo scenario € necessario selezionare DHCP. Fare clic su
Next (Avanti).



Initial Router Setup

Configure Router - Select Connection Type (Step 1 of 4)

Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

QO PPPoE

O PPTP (Common in Europe)

QO L2TP (Common in Europe)

Learn more about the different connection types

Back Cancel

Sebbene sia necessario utilizzare DHCP per questa configurazione iniziale, &€ possibile
scegliere di ottenere ulteriori informazioni sui diversi tipi di connessione verso la parte
inferiore dello schermo come riferimento futuro. Per ulteriori informazioni, consultare:

- Configurazione WAN sui dispositivi RV160x e RV260x
- Configurazione del routing statico su RV160 e RV260

o Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
Q Static IP Address

O PPPoE

Q PPTP (Common in Europe)

O L2TP (Common in Europe)

[Learn more about the different connection Lypes]

Passaggio 5

Successivamente, verra richiesto di impostare I'ora del router. Questa operazione &
importante perché consente di ottenere la precisione durante I'analisi dei registri o la
risoluzione degli eventi. Selezionare il fuso orario e fare clic su Avanti.
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Initial Router Setup

o Configure Router - Set System Date and Time (Step 3 of 4)

o Enter the router's time zone, date and time.

3 Configure Router [Time Zorie: (UTC -08:00) Pacific Time (US & Canada ~ ‘ ] o

©® Enable Network Time Protocol Synchronization

O Set the date and time manually, or click here to import them from your computer

Date: 2018/09/14 (yyyy/mmijdd)

Time: 0518 :

Passaggio 6

Quindi, selezionare gli indirizzi MAC da assegnare ai dispositivi. Nella maggior parte
dei casi, verra utilizzato l'indirizzo predefinito. Fare clic su Next (Avanti).

Initial Router Setup

Configure Router - Set Router MAC Address (Step 4 of 4)

o Each device on your network has its own unique identifier called MAC address. In most
cases, you should choose 'Use Default Address! If your ISP requires you to connect using a
3 Configure Router specific MAC address, you may change it here.
Choose a MAC Address
® Use Default Address (Recommended)
O Use this computer's address

O Use this address

Back Cancel

Passaggio 7

La pagina seguente € un riepilogo delle opzioni selezionate. Rivedere e fare clic su
Avanti se soddisfatto.



Initial Router Setup

o Summary

o Please review the following settings and ensure that the data is correct.

Connection Type: DHCP
3 Configure Router
MAGC Address:

Passaggio 8

Nel passaggio successivo, sara necessario selezionare una password da utilizzare per
accedere al router. Lo standard per le password deve contenere almeno 8 caratteri
(maiuscoli e minuscoli) e includere numeri. Immettere una password conforme ai
requisiti di protezione. Fare clic su Next (Avanti). Prendere nota della password per gli
accessi futuri.

Initial Router Setup

Enable Security - Set Router Password (Step 1 of 4)

The administrative router password protects your router from unauthorized access. For
security reasons, you should change the router password from its default setting. Please

©
o
0 write this password down for future reference.
Enter a new router password: (At least 8 characters composed of lower and upper case
letters as well as numbers)
Router Password:
Confirm Password:
Learn more about passwords

O Disable Password Strength Enforcement

Back Cancel

Non & consigliabile selezionare Disabilita applicazione della forza della password. Questa
opzione consente di selezionare una password semplice come 123.

Passaggio 9



Fare clic sull'icona Salva.

? a A o (B)=

Aggiorna firmware se necessario

q
e

Questo & importante, non saltarlo!

Passaggio 1

Scegliere Amministrazione > Gestione file.

Nell'area System Information (Informazioni di sistema), le sottoaree seguenti
descrivono:

- Modello dispositivo - Visualizza il modello del dispositivo.

- PID VID - ID prodotto e ID fornitore del router.

- Versione firmware corrente - Firmware attualmente in esecuzione sul dispositivo.

- Ultima versione Disponibile su Cisco.com - Ultima versione del software disponibile sul
sito Web di Cisco.

- Ultimo aggiornamento firmware - Data e ora dell'ultimo aggiornamento firmware
eseguito sul router.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

Latest Version Available on Cisco.com: -

Firmware Last Updated: 2019-Apr-17, 18:28:12



Passaggio 2

Nella sezione Aggiornamento manuale, fare clic sul pulsante di opzione Firmware
Image (Immagine firmware) per File Type (Tipo di file).

Manual Upgrade

File Type: (@ Firmware Image | O Language File O USB Dongle Driver

Upgrade From: Q cisco.com @ PC UsB &~

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

Ulsls|i=lsc0 1 The device will be automatically rebooted after the upgrade is complete.
Passaggio 3

Nella pagina Manual Upgrade (Aggiornamento manuale), fare clic su un pulsante di
opzione per selezionare cisco.com. Sono disponibili altre opzioni, ma questo € il modo
piu semplice per eseguire un aggiornamento. Questo processo installa il file
dell'aggiornamento piu recente direttamente dalla pagina Web dei download di
software Cisco.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver

Upgrade From: O PC USB &

O Reset all configurations/settings to factory defaults

Uole|=ls[:80 The device will be automatically rebooted after the upgrade is complete.

Download to USB

Passaggio 4

Fare clic su Aggiorna.



Manual Upgrade

File Type: ® Firmware Image O lLanguage File O USB Dongle Driver
Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Ulolo|zle[s W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Passaggio 5

Fare clic su Si nella finestra di conferma per continuare.

Confirm

Are you sure you want to upgrade the firmware right now?

Il processo di aggiornamento deve essere eseguito senza interruzione. Durante
I'aggiornamento verra visualizzato il seguente messaggio.

o ® @ Upgrade is in progress. Do not power off or
® @® reset the device. It may take a few minutes
®o® ;complete.

Al termine dell'aggiornamento, verra visualizzata una finestra di notifica per informare
che il router verra riavviato con un conto alla rovescia del tempo stimato per il
completamento del processo. In seguito, si verra disconnessi.



Restarting

Please wait for 176 seconds...

Passaggio 6

Accedere nuovamente all'utility basata sul Web per verificare che il firmware del router
sia stato aggiornato, quindi scorrere fino a System Information. Nell'area Current
Firmware Version dovrebbe essere visualizzata la versione del firmware aggiornata.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

Latest Version Available on Cisco.com: -

Firmware Last Updated: 2019-Apr-17, 18:28:12

Le impostazioni di base sul router sono state completate. Sono disponibili alcune
opzioni di configurazione.

Econsigliabile scorrere I'articolo per ottenere ulteriori informazioni su queste opzioni e
se sono applicabili. Se si preferisce, € possibile fare clic su uno dei collegamenti
ipertestuali per passare a una sezione.

- VLAN (Virtual Local Area Network)

- Modifica indirizzo IP

- Aggiungi indirizzi IP statici

- Sono pronto per configurare la parte Mesh Wireless della mia rete

Configurazione delle VLAN (opzionale)

Una LAN virtuale o VLAN (Virtual Local Area Network) consente di segmentare
logicamente una LAN (Local Area Network) in piu domini di broadcast. Quando sulla
rete vengono trasmessi anche dati sensibili, la creazione di VLAN offre una maggiore



sicurezza e il traffico viene quindi indirizzato a VLAN specifiche. L'uso delle VLAN
inoltre pud migliorare le prestazioni in quanto riduce la necessita di inviare pacchetti
broadcast e multicast a destinazioni non necessarie. E possibile creare una VLAN, ma
questa operazione non ha alcun effetto finché la VLAN non é collegata ad almeno una
porta, in modo manuale o dinamico. Le porte devono sempre appartenere a una o piu
VLAN.

Se non si desidera creare le VLAN, andare alla sezione successiva.

Passaggio 1

Selezionare LAN > Impostazioni VLAN.

Getting Started
Status and Statistics
Administration

System Configuration

Port Settings

(AN setings) @

Option 82 Settings
Static DHCP

802.1X Configuration
Router Advertisement
Routing

Firewall

VPN

Security

Passaggio 2

Fare clic su Add per creare una nuova VLAN.

e -
e clsco RV160W-router564F7 1

VLAN Settings

Create new VLANs

+

Inter-

VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.188.1.1/24

255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.148

Passaggio 3



Immettere I'/D VLAN che si desidera creare e il relativo nome. L'intervallo degli /D della
VLAN & compreso tra 1 e 4093.

Abbiamo scelto 200 come /D VLAN e Engineering come nome della VLAN.

alialn F1EOW= 5
e clseo RV160W-router564F71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.2565.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O jzo0 Engineering ] ] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.2565.0
DHCP Type: O Disabled
® Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy T
WINS Server:
Passaggio 4

Deselezionare la casella Enabled (Abilitato) per il routing tra VLAN e la gestione dei
dispositivi, se si desidera.

Il routing tra VLAN viene usato per indirizzare i pacchetti da una VLAN a un'altra
VLAN. In generale, questa opzione non € consigliata per le reti guest in quanto si
desidera isolare gli utenti guest e ridurre la protezione delle VLAN. In alcuni casi pud
essere necessario il routing tra le VLAN. In questo caso, controllare il routing tra VLAN
su un router RV34x con restrizioni ACL di_destinazione per configurare il traffico
specifico consentito tra le VLAN.

Gestione dispositivi € il software che consente di utilizzare il browser per accedere
all'interfaccia Web dell'RV260P dalla VLAN e gestire 'RV260P. Questa opzione deve
essere disabilitata anche nelle reti guest.

Nell'esempio, non € stato abilitato né il routing tra VLAN né la gestione dei dispositivi
per mantenere la VLAN piu sicura.
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9 tetlie Rut6ow-routersear71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.265.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering [m] [m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 5

L'indirizzo IPv4 privato verra popolato automaticamente nel campo Indirizzo IP. E
possibile modificare questa impostazione se lo si desidera. Nell'esempio, la subnet ha
192.168.2.100-192.168.2.149 indirizzi IP disponibili per DHCP. 192.168.2.1-
192.168.2.99 e 192.168.2.150-192.168.2.254 sono disponibili per gli indirizzi IP statici.
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VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.265.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O 200 Engineering m} m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.2565.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 6

La subnet mask in Subnet Mask verra popolata automaticamente. Se si apportano
modifiche, il campo verra regolato automaticamente.

Per questa dimostrazione, la subnet mask rimarra impostata su 255.255.255.0 o su /24
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VLAN Settings

Create new VLANs

+ @0
Inter-
VLAN Device
O VLANID Name Routing Management [Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering m} m] IP Address: 192.168.2.1 .fl24 I
Subnet Mask: |1255.255.255 0 |
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:

Passaggio 7

Selezionare un tipo DHCP (Dynamic Host Configuration Protocol). Le opzioni seguenti
Sono:

Disabled: disabilita il server IPv4 DHCP sulla VLAN. Questa operazione € consigliata
in un ambiente di test. In questo scenario, tutti gli indirizzi IP dovranno essere
configurati manualmente e tutte le comunicazioni interne.

Server - Opzione utilizzata con maggiore frequenza.

- Durata lease: immettere un valore temporale compreso tra 5 e 43.200 minuti.
L'impostazione predefinita € 1440 minuti, ovvero 24 ore.
- Inizio intervallo e Fine intervallo: immettere l'inizio e la fine dell'intervallo di indirizzi IP
che € possibile assegnare dinamicamente.
- Server DNS: selezionare questa opzione per utilizzare un server DNS come proxy o
dall'elenco a discesa ISP.
- Server WINS - Immettere il nome del server WINS.
- Opzioni DHCP:
= Opzione 6 - Immettere l'indirizzo IP del server TFTP.
o Opzione 150: immettere l'indirizzo IP di un elenco di server TFTP.
= Opzione 67 - Immettere il nome del file di configurazione.
- Relay - Immettere l'indirizzo IPv4 del server DHCP remoto per configurare I'agente di
inoltro DHCP. Si tratta di una configurazione piu avanzata.

] -
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VLAN Settings

Create new VLANs

+ @0

Inter-

VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24

255.2565.255.0

DHCP Server: 192.168.1.100-192.168.1.149



Passaggio 8

Fare clic su Apply (Applica) per creare la nuova VLAN.

Apply Cance

Assegnazione delle VLAN alle porte

Sull'RV260 €& possibile configurare 16 VLAN, con una VLAN per la WAN (Wide Area
Network). Le VLAN che non sono su una porta devono essere escluse. In questo
modo, il traffico su questa porta viene mantenuto esclusivamente per le VLAN/VLAN
specificamente assegnate dall'utente. E considerata una buona pratica.

Le porte possono essere impostate come porte di accesso o porte trunk:

- Porta di accesso: assegnata una VLAN. Vengono passati frame senza tag.

- Porta trunk: pud trasportare piu di una VLAN. 802.1q. Il trunking consente di rimuovere |l
tag da una VLAN nativa. Le VLAN che non si desidera includere nel trunk devono
essere escluse.

A una VLAN ¢ stata assegnata una porta propria:
. Considerata una porta di accesso.
- La VLAN a cui € assegnata questa porta deve essere etichettata come Untagged.
- Tutte le altre VLAN devono essere etichettate come Escluse per quella porta.

Due o piu VLAN che condividono una porta:
. Considerata una porta trunk.
- Una delle VLAN puo essere etichettata come Senza tag.
- Le altre VLAN che fanno parte della porta trunk devono essere contrassegnate con tag.
- Le VLAN che non fanno parte della porta trunk devono essere etichettate come Escluse

per quella porta.
Nota: nell'esempio non sono presenti trunk.
Passaggio 9

Selezionare gli ID VLAN da modificare. Fare clic su Modifica.

Nell'esempio, sono state selezionate la VLAN 1 e la VLAN 200.



Assign VLANSs to ports

@
[m]

VLAN ID LAN1 LAN2

=

=4

1

Untagged A Excluded v

200 Excluded v Untagged A

Passaggio 10

Fare clic su Edit per assegnare una VLAN a una porta LAN e specificare ciascuna
impostazione come Tagged, Untagged o Excluded.

Nell'esempio, alla VLAN1 & stato assegnato il valore Untagged per la VLAN 1 e il
valore Excluded per la VLAN 200. Alla VLAN 2 & stata assegnata la VLAN 1 come
Esclusa e la VLAN 200 come Senza tag.

Assign VLANSs to ports

@
O

VLAN ID LAN1 LAN2

=

=

1

Untagged v Excluded v

200 Excluded v Untagged v

Passaggio 11

Fare clic su Apply (Applica) per salvare la configurazione.

Apply Cance

A questo punto, € necessario creare una nuova VLAN e configurare le VLAN sulle
porte dell'RV260. Ripetere il processo per creare le altre VLAN. Ad esempio, la
VLAN3OO verrebbe creata per il reparto Marketing con una subnet di 192.168.3.x e la
VLAN400 per il reparto Accounting con una subnet di 192.168.4 .x.

Questi sono i principi base delle VLAN. Fare clic sul collegamento ipertestuale per
ulteriori informazioni sulle best practice e i suggerimenti sulla sicurezza delle VLAN per
i router aziendali Cisco.

Modifica un indirizzo IP (facoltativo)

Dopo aver completato la Configurazione guidata iniziale, & possibile impostare un
indirizzo IP statico sul router modificando le impostazioni della VLAN. Ignorare la
riesecuzione dell'installazione guidata iniziale. Per eseguire questa modifica, attenersi
alla seguente procedura.

Se non occorre modificare un indirizzo IP, passare alla sezione successiva di questo
articolo.

Passaggio 1


The objective of this article is to explain the concepts and steps for performing best practices and security tips when configuring VLANs on Cisco Business equipment.
The objective of this article is to explain the concepts and steps for performing best practices and security tips when configuring VLANs on Cisco Business equipment.

Nella barra dei menu a sinistra, fare clic sul pulsante LAN, quindi su VLAN Settings.

"‘l’la..:

Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@ Routing

Passaggio 2

Quindi selezionare la VLAN che contiene il dispositivo di routing e fare clic sull'icona di
modifica.

VLAN Settings Aoy

Craata naw VLANS
+. F
B ey

WVLAM T e
] WLAM M Famiteny Mgl Ped Aakbimeflded Pt MababiirsenPrehin | oegth

| '.l: n Kiakut Erwtied (Captind .--...-I_-.-I..... -I -.: - :Iq-l |-I| -...I.!..-I
Passaggio 3

Immettere l'indirizzo IP statico desiderato e fare clic su Apply (Applica) nell'angolo in
alto a destra.



1 WLAM M Mame: Roiing  Menagement 1 Addresafilask W AckdeesaiPesi Langih

= 1 (LU BT = F Addames 2.1 2 P24 Hrade &

Passaggio 4 (facoltativo)

Se il router non é il server/dispositivo DHCP che assegna gli indirizzi IP, & possibile
utilizzare la funzionalita di inoltro DHCP per indirizzare le richieste DHCP a un indirizzo
IP specifico. E probabile che I'indirizzo IP sia il router connesso alla WAN o a Internet.
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Aggiunta di un indirizzo IP statico (facoltativo)

Se si desidera che un determinato dispositivo sia raggiungibile da altre VLAN, é
possibile assegnare a tale dispositivo un indirizzo IP statico e creare una regola di
accesso per renderlo accessibile. Questa procedura funziona solo se € abilitato il
routing tra VLAN.

Se non é necessario aggiungere un indirizzo |IP statico, & possibile passare alla
sezione successiva di questo articolo per configurare i punti di accesso.

Passaggio 1
Selezionare LAN > DHCP statico. Fare clic sull'icona piu.

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Passaggio 2

Aggiungere le informazioni DHCP statiche per il dispositivo. In questo esempio, la
periferica & una stampante.



Static DHCP Cancel

Static DHCP Table ~

S A 7 A

0O Name MAC address Static IPv4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Per ulteriori informazioni sull'impostazione di indirizzi IP statici, vedere Procedure
consigliate per I'impostazione di indirizzi |P statici su hardware aziendale Cisco.

Congratulazioni, la configurazione del router RV260P & stata completata. Ora
configureremo i dispositivi Cisco Business Wireless.

Configurazione di CBW140AC
CBW140AC

Innanzitutto, collegare un cavo Ethernet dalla porta PoE del CBW140AC a una porta
PoE dell'lRV260P. Le prime 4 porte dell'lRV260P possono fornire PoE, pertanto &
possibile utilizzare qualsiasi porta.

Controllare lo stato delle spie. L'avvio del punto di accesso richiede circa 10 minuti. Il
LED lampeggera in verde a piu tonalita, alternando rapidamente verde, rosso e giallo
prima di tornare verde. Possono esserci piccole variazioni nell'intensita del colore dei
LED e nella tonalita da un'unita all'altra. Quando la spia LED lampeggia in verde,
procedere al passaggio successivo.

La porta uplink PoE Ethernet sull'access point primario puo essere utilizzata SOLO per
fornire un uplink alla LAN e NON per collegarsi ad altri dispositivi primari compatibili o
di estensione mesh.

Se il punto di accesso non € nuovo, assicurarsi che sia ripristinato alle impostazioni
predefinite di fabbrica per il SSID Cisco Business-Setup da visualizzare nelle opzioni
Wi-Fi. Per assistenza, vedere Come riavviare e ripristinare le impostazioni predefinite
sui router RV160 e RV260.

Configurazione dell'access point wireless per applicazioni mobili 140AC

In questa sezione verra utilizzata I'applicazione mobile per configurare il punto di
accesso wireless dell'applicazione mobile.

Tenere presente che l'applicazione dispone di aggiornamenti frequenti e che l'aspetto e |l

layout possono cambiare nel tempo.

Sul pannello posteriore del modello 140AC, collegare il cavo fornito con I'access point
alla spina PoE gialla del modello 140 AC. Collegare l'altra estremita a una delle porte


/content/en/us/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
/content/en/us/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html

LAN della RV260P.

In caso di problemi di connessione, fare riferimento alla sezione Suggerimenti per la
risoluzione dei problemi wireless di questo articolo.

Passaggio 1

Scarica I'app Cisco Business Wireless disponibile su Google Play o sull'App Store di
Apple sul tuo dispositivo mobile. E necessario disporre di uno dei seguenti sistemi
operativi:

. Android versione 5.0 o successiva
- iOS versione 8.0 o successiva

Passaggio 2

Aprire Cisco Business Wireless Application sul dispositivo mobile.

Passaggio 3

Connettersi alla rete wireless Cisco Business-Setup sul dispositivo mobile. La
passphrase € cisco123.


https://play.google.com/store/apps/details?id=com.cisco.business
https://apps.apple.com/us/app/cisco-business/id1483862452
https://apps.apple.com/us/app/cisco-business/id1483862452
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< Wi-Fi

Current network

oF40

Wi-Fi Direct

Advanced

—
e

Internet may not be available

CiscoBusiness-Setup) e

Available networks

EH

atfean)n,
CISCO

Passaggio 4

L'app rileva automaticamente la rete mobile. Selezionare Configura la rete.

Cisco Business




cisco. CISCO BUSINESS @

Monitor My Network Set up My Network

Discovered Primary

Passaggio 5
Per configurare la rete, immettere quanto segue:
. Crea nome utente amministratore
- Crea password amministratore
. Confermare la password amministratore immettendola nuovamente

- (Facoltativo) Selezionare la casella di controllo Mostra password.

Selezionare Inizia.



( Cisco Business Wireless Access Point
o Name and Place @

Primary AP Name

O | Testar

Country
9 United States (US)

Date and Time
9 04/09/2021 05:05:37 PM

Timezone
o Central Time (US and Canada)

Mesh



Passaggio 6

Per configurare Nome e Luogo, immettere con precisione le seguenti informazioni. Se
si immettono informazioni in conflitto, € possibile che si verifichino comportamenti
imprevedibili.

- Nome punto di accesso dell'applicazione mobile per la rete wireless.
- Paese

- Data

- Ora

- Fuso orario

( Cisco Business Wireless Access Point
o Name and Place (’?/

Primary AP Name

€ | Testap

Country
e United States (US)

Date and Time
9 04/09/2021 05:05:37 PM

Timezone
o Central Time (US and Canada)

Mesh

Passaggio 7

Attivare l'interruttore per Mesh. Fare clic su Next (Avanti).



( Cisco Business Wireless 140AC Access Point

o Name and Place @

Primary AP Name
TestAP

Country
United States (US)

Date and Time
04/09/2021 05:05:37 PM

Timezone

Central Time (US and Canada)

@
O Mesh



Passaggio 8

(Facoltativo) E possibile scegliere di abilitare I'indirizzo IP statico per I'access point
dell'applicazione mobile a scopo di gestione. In caso contrario, il server DHCP
assegnera un indirizzo IP. Se non si desidera configurare I'lP statico per il punto di
accesso, fare clic su Avanti.

o Connect to Network ?

o Would you like Static IP for
your Primary AP?

9 ‘ Next

In alternativa, per connettersi alla rete:

Selezionare IP statico per I'access point dell'applicazione mobile. Per impostazione
predefinita, questa opzione ¢ disattivata.

- Immettere I'indirizzo IP di gestione
- Subnet mask

- Gateway predefinito

Fare clic su Salva.



© Connect to Network (?)

Would you like Static IP for
o your Primary AP?
MANAGEMENT IP ADDRESS
0.0.0.0

SUBNET MASK
0.0.0.0

DEFAULT GATEWAY
0.0.0.0

Passaggio 9

Configurare la rete wireless immettendo quanto segue:

- Nome rete/SSID

. Sicurezza

. Passphrase

. Conferma passphrase

- (Facoltativo) Selezionare Show Passphrase

Fare clic su Next (Avanti).



© Wircless Network ©

Network Name

cbwwlan

Security

WPA2 N

Passphrase

Pum

Confirm Passphrase

Wi-Fi protected Access (WPA) versione 2 (WPA2) é lo standard corrente per la
sicurezza Wi-Fi.

Passaggio 10

Per confermare le impostazioni nella schermata Invia all'access point dell'applicazione
mobile, fare clic su Invia.



( Cisco Business Wireless Access Point

v o Name and Place Edit o
v o Connect to Network Edit o

v o Wireless Network Edit o

o Submit to Primary AP

You have done all the configurations,
please submit to Primary AP.

Note: After initial setup and reboot, the
Primary AP needs to be connected to a
DHCP server even if the management
IP address was set to static (access
point functionality and client
connections use dynamically assigned

Crevos ) (D)




Passaggio 11

Attendere il completamento del riavvio.

Saving the configuration...
This may take a minute.

Il riavvio puo richiedere fino a 10 minuti. Durante un riavvio, il LED nel punto di
accesso passa attraverso diversi modelli di colore. Quando il LED lampeggia in verde,
procedere al passaggio successivo. Se il LED non supera il simbolo rosso, significa
che nella rete non € presente alcun server DHCP. Verificare che I'access point sia
collegato a uno switch o a un router con un server DHCP.

Passaggio 12

Viene visualizzata la seguente schermata di conferma. Fare clic su OK.



Confirmation

The Primary AP has been fully
configured and will restart in 6
minutes. After the Primary AP Is
restarted, it will be accessible from the
network by going to this URL -
https://ciscobusiness.cisco via
browser or using Discovered Primary
list In Cisco Business Mobile
Application provided client should be
connected to configured ' TestAP '
SSID.

OK

Passaggio 13

Chiudere I'app, connettersi alla rete wireless appena creata e riavviarla per completare
correttamente la prima parte della rete wireless.

Suggerimenti per la risoluzione dei problemi wireless

In caso di problemi, consultare i seguenti suggerimenti:

. Assicurarsi che sia selezionato I'SSID (Service Set Identifier) corretto. Questo € il nome
creato per la rete wireless.

- Disconnetti qualsiasi VPN per I'app per dispositivi mobili o su un laptop. Potresti anche
essere connesso a una VPN usata dal tuo provider di servizi mobili che potresti non
conoscere. Ad esempio, un telefono Android (Pixel 3) con Google Fi come provider di



servizi c'é una VPN integrata che si connette automaticamente senza notifica. Per
trovare il punto di accesso dell'applicazione mobile, € necessario disattivare questa
opzione.

- Accedere all'access point dell'applicazione mobile con https://<indirizzo IP dell'access

point dell'applicazione mobile>.

Dopo aver eseguito la configurazione iniziale, verificare che il sito https:// is venga
utilizzato per accedere a ciscobusiness.cisco o per immettere l'indirizzo IP nel browser
Web. A seconda delle impostazioni configurate, & possibile che nel computer sia stato
inserito automaticamente http:// since, che corrisponde a quello utilizzato al primo
accesso.

. Per risolvere i problemi relativi all'accesso all'interfaccia utente Web o al browser

durante l'uso dell'access point, nel browser Web (in questo caso Firefox) fare clic sul
menu Apri, selezionare Guida > Informazioni sulla risoluzione dei problemi e fare clic su
Aggiorna Firefox.

Configurazione dei CBW142ACM Mesh Extender

Sei nella fase iniziale di configurazione di questa rete, & sufficiente aggiungere le tue
estensioni mesh!

Accedere all'app Cisco Business sul dispositivo mobile.

Passaggio 1

Passare a Dispositivi. Verificare che Mesh sia abilitato.

Mesh
Q
Name Clients Usage
APA453.0E1E.2338* 0 0 Bytes
APACBC.48C0.74B8 0 0 Bytes
APA453.0E22.0A70 0 0 Bytes
AP6BCA.E46E.1650 0 2 MB
AP68CA.E470.0500 0 11 MB

Passaggio 2

Enecessario immettere I'indirizzo MAC di tutti gli estensori Mesh che si desidera
utilizzare nella rete mesh con l'access point dell'applicazione mobile. Per aggiungere



I'indirizzo MAC, fare clic su Add Mesh Extender dal menu.

— () = [g]

Home Overview Devices WLAN CIi?ms

Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders

Passaggio 3

Epossibile aggiungere l'indirizzo MAC digitalizzando un codice a matrice o immettendo
manualmente l'indirizzo MAC. In questo esempio & selezionata I'opzione Digitalizza
codice a matrice.



= & = [

Home Overview Devices WLAN Clients

Network Summary

v Wireless Dashboard

AP Performance
Client Performance

-+ Add Mesh Extenders

Scan a QR Code

Enter MAC Address

Passaggio 4

Verra visualizzato un lettore di codice a matrice per eseguire la scansione del codice a
matrice.

[m] 2 [m]
[m] 5

La seguente schermata viene visualizzata dopo la scansione del codice QR
dell'estensione Mesh.




Cisco Business Mesh
Extender has been

scanned.

Passaggio 5 (facoltativo)

Se si preferisce, immettere una descrizione per Mesh Extender. Fare clic su OK.

Do you want to provide
Description for Mesh Extender ?

D I

Cancel

Passaggio 6

Esaminare il riepilogo e fare clic su Invia.



Summary

Almost done. The following Mesh Extenders will
be added to your site. If you are done adding Mesh
Extenders, click submit.

> Mesh Extenders To Be Added

Scanned MAC Address

A4l o m 0 office desk @

C )

Passaggio 7

Fare clic su Add More Mesh Extender per aggiungere altri estensori di rete alla rete.
Una volta aggiunti tutti i dispositivi di estensione della rete, fate clic su Fine (Done).



"

Done! Your Mesh Extender has
been added

Good News! You've successfully added your Mesh

Extender
Mesh Extender Status °
A4 0 SUCCESS

What's Next ?

(Add More Mesh Extenders )

Ripetete la procedura per ogni estensione di mesh.

Le impostazioni di base sono ora pronte per l'uso. Prima di procedere, verificare e
aggiornare il software, se necessario.

Controlla e aggiorna il software sull'app mobile
Aggiornare il software & estremamente importante, quindi non saltare questa parte!
Passaggio 1

Nella scheda Altro dell'app per dispositivi mobili fare clic sul pulsante Controlla
aggiornamenti. Seguire le istruzioni per aggiornare il software alla versione piu recente.



<  System Information Q
;D = < = @ coe

ome Overview Devices WLAN Clients More
SYSTEM NAME: o
Model CBW140AC-B
Serial Number FGL2419LCQN 9
Software Version 10.3.1.0 @t
Passaggio 2

Lo stato del download verra visualizzato durante il caricamento.



ol ATET = 3:23 PM T41% 8

{ Software Update

The upgrade has been initiated. When the
Primary AP reboots, the app will be
disconnected.

AP Name Download Progress
*AP6C71.0D55.73C4 4%
21%

AP6C71.0D55.5DA4



Passaggio 3

Una conferma a comparsa avvisa l'utente della conclusione dell'aggiornamento del
software. Fare clic su OK.

Crea WLAN con I'app mobile
In questa sezione & possibile creare reti WLAN (Wireless Local Area Network).
Passaggio 1

Aprire Cisco Business Wireless App. _

@
A

Passaggio 2

Connettiti alla rete wireless Cisco Business sul tuo cellulare. Accedere all'applicazione.
Fai clic sull'icona WLAN nella parte superiore della pagina.



= [ [ZF] (&

Home Qverview Dences WLAN Clients

Network Summary

Wireless Dashboard
] AP Performance
Client Performance

-+ Add Mesh Extenders

Passaggio 3

Viene visualizzata la schermata Add New WLAN (Aggiungi nuova WLAN). Verranno
visualizzate le WLAN esistenti. Selezionare Add New WLAN.

O ? % seo

Overview Devices WUAN Clients More
SSID Security Policy Radio Policy
® Engineering Personal(WPA2) ALL

Passaggio 4



Immettere un nome profilo e un SSID. Compilare gli altri campi o lasciare le
impostazioni predefinite. Se é stato abilitato il controllo della visibilita delle applicazioni,
nel passo 6 verranno illustrate altre configurazioni. Fare clic su Avanti.

< WLAN

—
—

Owerview Devices WLAN Clients More

General

WLANID 3

Profile Name* labnet

SSID* labnet

Admin State  Enabled

Radio Policy  ALL

Braodcast SSID m
Client Profiling | ON |

Application Visibility
Control

Next

Passaggio 5 (facoltativo)

Se nel passaggio 4 € stato abilitato Application Visibility Control, € possibile
configurare altre impostazioni, inclusa una rete guest. | dettagli relativi a questa
impostazione sono disponibili nella sezione successiva. In questa sezione € possibile
aggiungere anche Assistente di rete vincolato, Tipo di protezione, Passphrase e
Scadenza password. Dopo aver aggiunto tutte le configurazioni, fare clic su Avanti.



< WLAN

™
=

Overview Devices WLAN Clients More

Security

Guest Network

Captive Network
Assistant

Security Type  WPAZ2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

Show Passphrase

Password Expiry

Previous | Next

Quando si utilizza I'applicazione mobile, le uniche opzioni per Tipo di protezione sono
Aperto o WPAZ2 Personale. Per opzioni piu avanzate, accedere all'interfaccia Web
dell'access point dell'applicazione mobile.

Passaggio 6 (facoltativo)

In questa schermata sono disponibili le opzioni per Traffic Shaping. Nell'esempio
riportato di seguito, non & stato configurato alcun traffic shaping. Fare clic su Invia.



< WLAN

—y

o0

-~ =g, =

N -

Overview Devices WLAN {:Iieﬁta More

Traffic Shaping (Optional)
Rate limits per client

Average downstream

bandwidth limit  ~ kbps
Average real-time
downstream bandwidth 0O kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream
bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth U kbps
limit
Average upstream -
bandwidth limit kbps
Average real-time upstream kbps

bandwidth limit

Previous

1 O <

Passaggio 7

Viene visualizzata una schermata di conferma. Fare clic su OK.



Confirmation

WLAN Created successfully

Passaggio 8

La nuova WLAN verra aggiunta alla rete e un promemoria per salvare la
configurazione.
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Oveview  Devioes  WLAN Chents More
Add New WLAN
SSID Security Policy Radio Policy
® CBWWireless Personal(WPA2) ALL
® EZ1KWireless2 Personal(WPA2) ALL
2bnet Personal(WPA2) ALL

Please save the configuration to

retain the changes (More >> Save
Configuration)

Passaggio 9

Salvare la configurazione facendo clic sulla scheda Altro, quindi selezionare Salva
configurazione dal menu a discesa.

< WLAN
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Crea una WLAN guest tramite I'app mobile

Passaggio 1



Connettiti alla rete wireless Cisco Business sul tuo dispositivo mobile. Accedere
all'applicazione.

O
A

Passaggio 2

Fai clic sull'icona WLAN nella parte superiore della pagina.

Home Overview Devces WLAN Clients

(5]  Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders

Passaggio 3

Viene visualizzata la schermata Add New WLAN (Aggiungi nuova WLAN). Verranno
visualizzate tutte le WLAN esistenti. Selezionare Add New WLAN.
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Overview Devices WLAN Clients More

Add New WLAN

SSID Security Policy Radio Policy

® Engineering Personal(WPA2) ALL

Passaggio 4

Immettere un nome profilo e un SSID. Compilare gli altri campi o lasciare le
impostazioni predefinite. Fare clic su Next (Avanti).

4 WLAN
= g = [
Owerview Devices WLAN Clients Mor
General
WLAN ID 4
@ Profile Name* Guest

@ ssi- Guest
Admin State  Enabled
Radio Policy ALL

Braodcast SSID

Client Profiling ON

Application Visibility
Control

6 Next

1] 0 <
Passaggio 5



Attiva rete guest. In questo esempio, viene attivato anche Captive Network Assistant,
ma questo é facoltativo. Sono disponibili opzioni per il tipo di accesso. In questo caso,
é selezionato Accesso social.

< WLAN
— (= %"‘ 0.J eew
Ovendiew D;vT(:PS WLAM Cine-;r;n:s Mode
Security

Guest Network m o
Captive Network m e

Assistant

Access Type Local User Account

: Local User Account
Previous
Web Consent

Email Address

WPA?2 Personal

Social Login 9

1 O <
Passaggio 6

In questa schermata sono disponibili le opzioni per Traffic Shaping (facoltativo).
Nell'esempio riportato di seguito, non & stato configurato alcun traffic shaping. Fare clic
su Invia.



< WLAN
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Overview D;wl:-es WL.ﬁN Clients More
Traffic Shaping (Optional)
Rate limits per client
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit Kbps
Average real-time upstream
bandwidth limit Kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream A
bandwidth limit kbps
Average real-time upstream kbps

bandwidth limit

Previous

1 O

Passaggio 7

Viene visualizzata una schermata di conferma. Fare clic su OK.




Confirmation

WLAN Created successfully

Passaggio 8

Salvare la configurazione facendo clic sulla scheda Altro, quindi selezionare Salva
configurazione dal menu a discesa.

< WLAN
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Ovendiew Devices WLAM Clignts Mode
Conclusioni

A questo punto € disponibile una configurazione completa per la rete. Prendetevi un



minuto per festeggiare e poi andare al lavoro!

Se si desidera aggiungere la profilatura dell'applicazione o la profilatura del client alla
rete mesh wireless, utilizzare l'interfaccia utente Web. Fate clic su per impostare
queste feature.

Vogliamo il meglio per i nostri clienti, quindi hai commenti o suggerimenti su questo
argomento. Inviaci un'e-mail al team dei contenuti Cisco.

Per leggere altri articoli e documentazione, consultare le pagine di supporto
dell'hardware:

. Cisco RV260P VPN Router con PoE
. Access point Cisco Business 140AC
. Cisco Business 142ACM Mesh Extender



https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2552-tz-total-network-configuration-RV345P-CBW-web-ui.html#application-profiling-using-the-web-ui-optional
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2552-tz-total-network-configuration-RV345P-CBW-web-ui.html#application-profiling-using-the-web-ui-optional
mailto:sbsc_content@cisco.com
/content/en/us/support/routers/rv260p-vpn-router-poe/model.html
/content/en/us/support/wireless/business-140ac-access-point/model.html
/content/en/us/support/wireless/business-142acm-mesh-extender/model.html
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