Configurazione rete totale: RV260P con Cisco
Business Wireless e interfaccia utente Web

Obiettivo:

In questa guida viene illustrato come configurare una rete mesh wireless utilizzando un
router RV260P, un punto di accesso CBW140AC e due estensori mesh CBW142ACM.

In questo articolo viene utilizzata l'interfaccia utente Web per impostare la rete wireless
mesh. Se si preferisce utilizzare I'applicazione mobile, che & consigliata per una facile
configurazione wireless, fare clic per passare all'articolo che utilizza I'applicazione
mobile. Se si desidera utilizzare l'interfaccia utente Web, continuare a leggere.

Topologia:
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Introduzione

Ecco, pronto per configurare la nuova rete. E una giornata emozionante! In questo
scenario, viene utilizzato un router RV260P. Questo router offre funzionalita Power
over Ethernet (PoE) che consentono di collegare il CBW140AC al router anziché a uno
switch. | dispositivi di estensione mesh CBW140AC e CBW142ACM verranno utilizzati
per creare una rete mesh wireless.

Se non si conoscono alcuni dei termini utilizzati in questo documento o si desiderano
ulteriori dettagli su Mesh Networking, controllare gli articoli seguenti:


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2501-tz-Total-Network-Configuration-RV260P-CBW-Mobile-App.html

. Cisco Business: glossario dei nuovi termini
- Benvenuto in Cisco Business Wireless Mesh Networking
- Domande frequenti (FAQ) per una rete wireless aziendale Cisco

Siete pronti? Andiamo!

Dispositivi interessati | Versione software

- RV260P | 1.0.0.17
. CBW140AC | 10.3.1.0
- CBW142ACM | 10.3.1.0 (per la rete a maglie € necessaria almeno una rete a maglie)
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Prima di iniziare
1. Verificare di disporre di una connessione Internet corrente per la configurazione.

2. Contattare il provider di servizi Internet per informazioni sulle istruzioni speciali
disponibili per I'utilizzo del router RV260. Alcuni ISP offrono gateway con router
integrati. Se si dispone di un gateway con un router integrato, potrebbe essere
necessario disattivare il router e passare l'indirizzo IP WAN (Wide Area Network),
ovvero l'indirizzo di protocollo Internet univoco assegnato dal provider Internet
all'account, e tutto il traffico di rete attraverso il nuovo router.

3. Decidere dove posizionare il router. Se possibile, si desidera un'area aperta. Potrebbe
non essere facile perché & necessario collegare il router al gateway a banda larga
(modem) dal provider di servizi Internet (ISP).
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Configurazione del router RV260P

Un router € essenziale in una rete perché instrada i pacchetti. Consente a un computer
di comunicare con altri computer che non si trovano sulla stessa rete o subnet. Un
router accede a una tabella di routing per determinare dove inviare i pacchetti. La
tabella di routing elenca gli indirizzi di destinazione. Le configurazioni statiche e
dinamiche possono essere entrambe elencate nella tabella di routing per portare i
pacchetti alla destinazione specifica.

La stampante RV260P & dotata di impostazioni predefinite ottimizzate per molte
piccole aziende. E tuttavia possibile che le esigenze della rete o del provider di servizi
Internet richiedano la modifica di alcune di queste impostazioni. Dopo aver contattato
I''SP per conoscere i requisiti necessari, € possibile apportare modifiche utilizzando
l'interfaccia utente Web.

RV260P integrato
Passaggio 1

Collegare il cavo Ethernet di una delle porte LAN (Ethernet) RV260P alla porta
Ethernet del computer. Se il computer non dispone di una porta Ethernet, sara
necessario disporre di un adattatore. Per eseguire la configurazione iniziale, il
terminale deve trovarsi nella stessa sottorete cablata del'RV260P.

Passaggio 2

Assicurarsi di utilizzare I'adattatore di alimentazione in dotazione con la videocamera
RV260P. L'utilizzo di un adattatore di alimentazione diverso potrebbe danneggiare la
RV260P o causare il malfunzionamento dei dongle USB. L'interruttore di alimentazione
€ acceso per impostazione predefinita.

Collegare I'adattatore di alimentazione alla porta 12 V CC dellRV260P, ma non
collegarlo all'alimentazione.

Passaggio 3
Assicurarsi che il modem sia spento.
Passaggio 4

Utilizzare un cavo Ethernet per collegare il modem via cavo o DSL alla porta WAN
del’lRV260P.

Passaggio 5

Inserire I'altra estremita dell'adattatore RV260P in una presa elettrica. In questo modo
si accende I'RV260. Collegare nuovamente il modem per accenderlo. La spia di
alimentazione sul pannello anteriore € verde fisso quando 'adattatore di alimentazione



e collegato correttamente e I'avvio di RV260P & terminato.

Configurazione del router

Il lavoro di preparazione e terminato, ora € il momento di fare alcune configurazioni!
Per avviare l'interfaccia utente Web, eseguire la procedura seguente:

Passaggio 1

Se il computer & configurato per diventare un client DHCP (Dynamic Host
Configuration Protocol), al computer viene assegnato un indirizzo IP compreso
nell'intervallo 192.168.1.x. DHCP automatizza il processo di assegnazione di indirizzi
IP, subnet mask, gateway predefiniti e altre impostazioni ai computer. Per ottenere un
indirizzo, i computer devono essere impostati in modo da poter partecipare al processo
DHCP. A tale scopo, selezionare per ottenere automaticamente un indirizzo IP nelle
proprieta di TCP/IP nel computer.

Passaggio 2

Aprire un browser Web come Safari, Internet Explorer o Firefox. Nella barra degli
indirizzi, immettere I'indirizzo IP predefinito del'RV260P, ossia 192.168.1.1.

C @ 192.168.1.1
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Passaggio 3

Epossibile che il browser invii un avviso per segnalare che il sito Web non & attendibile.
Accedere al sito Web. Se non si € connessi, passare alla sezione Risoluzione dei
problemi di connessione Internet.

A

Your connection is not private

ciscobusiness. cisco (T

Back to safety

Passaggio 4

Quando viene visualizzata la pagina di accesso, immettere il nome utente predefinito
cisco e la password predefinita cisco. Il nome utente e la password fanno distinzione



tra maiuscole e minuscole.

i
CISCO

Router
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Passaggio 5

......

confermato la connessione e aver effettuato I'accesso al router, passare alla sezione
Configurazione iniziale di questo articolo.

Risoluzione dei problemi relativi alla connessione Internet

Se si sta leggendo il file, & probabile che si verifichino problemi di connessione a
Internet o all'interfaccia utente Web. Una di queste soluzioni dovrebbe aiutare.

Sul sistema operativo Windows connesso € possibile verificare la connessione di rete
aprendo il prompt dei comandi. Immettere ping 192.168.1.1 (indirizzo IP predefinito del
router). Se la richiesta scade, non € possibile comunicare con il router.

Se la connettivita non avviene, & possibile consultare la sezione Risoluzione dei
problemi sui router RV160 e RV260.

Altre cose da provare:

1. Verificare che il browser Web non sia impostato su Non in linea.

2. Verificare le impostazioni della connessione alla rete locale (LAN) per la scheda
Ethernet. Il PC deve ottenere un indirizzo IP tramite DHCP. In alternativa, il PC puo
avere un indirizzo IP statico nell'intervallo 192.168.1.x con il gateway predefinito
impostato su 192.168.1.1 (I'indirizzo IP predefinito del'RV260P). Per connettersi,
potrebbe essere necessario modificare le impostazioni di rete dell'/RV260P. Se si
utilizza Windows 10, controllare le istruzioni di Windows 10 per modificare le
impostazioni di rete.
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3. Se sono presenti apparecchiature che occupano l'indirizzo IP 192.168.1.1, sara
necessario risolvere il conflitto affinché la rete funzioni. Per maggiori informazioni, fai

clic qui oppure fai clic qui.

4. Reimpostare il modem e I'RV260P spegnendo entrambi i dispositivi. Accendere quindi
il modem e lasciarlo inattivo per circa 2 minuti. Accendere quindi il modello RV260P. A
questo punto, si dovrebbe ricevere un indirizzo IP WAN.

5. Se si dispone di un modem DSL, chiedere all'lSP di attivare la modalita bridge per il
modem DSL.

Configurazione iniziale

Econsigliabile eseguire i passaggi dell'Installazione guidata iniziale elencati in questa
sezione. E possibile modificare queste impostazioni in qualsiasi momento.

Passaggio 1

Fare clic su Installazione guidata iniziale nella pagina Infroduzione.
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0 Do not show on startup

Passaggio 2

Questa operazione conferma la connessione dei cavi. Poiché I'operazione € gia stata
confermata, fare clic su Avanti.



Initial Router Setup

1 Welcome This Setup Wizard helps you to install your Cisco router

Before you begin, make sure your router is connected to an Internet gateway device
(such as a cable modem or a DSL modem) as described in the Quick Start Guide.

& Don't show on startup

Passaggio 3

In questo passaggio vengono illustrati i passaggi di base per verificare che il router sia
connesso. Poiché l'operazione € gia stata confermata, fare clic su Avanti.

Initial Router Setup

© Check Connection

2 Check Connection

A\ Please follow these steps to ensure your router is connected properly:

1) Make sure your Internet connection device (such as a cable modem or a DSL
modem) is connected via Ethernet cable to the WAN port on the back of your new
router.

2) Make sure your Internet connection device is plugged into an active electrical
outlet and turned on.

3) Did you connect and power on both the router and the modem in the manner
outlined in the quick start installation guide? Power down both devices and repeat
the indicated installation process at this point.

Back Cancel

Passaggio 4

Nella schermata successiva vengono visualizzate le opzioni per I'assegnazione degli
indirizzi IP al router. In questo scenario € necessario selezionare DHCP. Fare clic su
Next (Avanti).



Initial Router Setup

Configure Router - Select Connection Type (Step 1 of 4)

Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

QO PPPoE

O PPTP (Common in Europe)

QO L2TP (Common in Europe)

Learn more about the different connection types

Back Cancel

Sebbene sia necessario utilizzare DHCP per questa configurazione iniziale, &€ possibile
scegliere di ottenere ulteriori informazioni sui diversi tipi di connessione verso la parte
inferiore dello schermo come riferimento futuro. Per ulteriori informazioni, consultare i
seguenti articoli:

- Configurazione WAN sui dispositivi RV160x e RV260x
- Configurazione del routing statico su RV160 e RV260

o Your Internet connection has been detected. Unless your Internet Service Provider

instructed you to select a different option, please use the current option and click next to
3 Configure Router continue.

® Dynamic IP Address, or DHCP (Recommended)
O Static IP Address

O PPPoE

Q PPTP (Common in Europe)

O L2TP (Common in Europe)

[Learn more about the different connection types]

Passaggio 5

Verra richiesto di configurare le impostazioni dell'ora del router. Questa operazione &
importante perché consente di ottenere la precisione durante I'analisi dei registri o la
risoluzione degli eventi. Selezionare il fuso orario e fare clic su Avanti.


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/configure-WAN-on-the-rv160-and-rv260.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2334-Static-Routing-RV160-RV260.html

Initial Router Setup

o Configure Router - Set System Date and Time (Step 3 of 4)

o Enter the router's time zone, date and time.

3 Configure Router [Time Zorie: (UTC -08:00) Pacific Time (US & Canada ~ ‘ ] o

©® Enable Network Time Protocol Synchronization

O Set the date and time manually, or click here to import them from your computer

Date: 2018/09/14 (yyyy/mmijdd)

Time: 0518 :

Passaggio 6

In questa schermata, selezionare gli indirizzi MAC da assegnare ai dispositivi. Nella
maggior parte dei casi, verra utilizzato I'indirizzo predefinito. Fare clic su Next (Avanti).

Initial Router Setup

Configure Router - Set Router MAC Address (Step 4 of 4)

o Each device on your network has its own unique identifier called MAC address. In most
cases, you should choose 'Use Default Address! If your ISP requires you to connect using a
3 Configure Router specific MAC address, you may change it here.
Choose a MAC Address
® Use Default Address (Recommended)
O Use this computer's address

O Use this address

Back Cancel

Passaggio 7

La pagina seguente € un riepilogo delle opzioni selezionate. Rivedere e fare clic su
Avanti se soddisfatto.



Initial Router Setup

o Summary

o Please review the following settings and ensure that the data is correct.

Connection Type: DHCP
3 Configure Router
MAGC Address:

Passaggio 8

Nel passaggio successivo, sara necessario selezionare una password da utilizzare per
accedere al router. Lo standard per le password deve contenere almeno 8 caratteri
(maiuscoli e minuscoli) e includere numeri. Immettere una password conforme ai
requisiti di protezione. Fare clic su Next (Avanti). Prendere nota della password per gli
accessi futuri.

Initial Router Setup

Enable Security - Set Router Password (Step 1 of 4)

The administrative router password protects your router from unauthorized access. For
security reasons, you should change the router password from its default setting. Please

©
o
0 write this password down for future reference.
Enter a new router password: (At least 8 characters composed of lower and upper case
letters as well as numbers)
Router Password:
Confirm Password:
Learn more about passwords

O Disable Password Strength Enforcement

Back Cancel

Non & consigliabile selezionare Disabilita applicazione della forza della password. Questa
opzione consente di selezionare una password semplice come 123.

Passaggio 9



Fare clic sull'icona Salva.
2 Q A © -~ % &
Aggiorna firmware se necessario

Questa & una sezione importante, non saltarla!

Passaggio 1

Scegliere Amministrazione > Gestione file.

Nell'area System Information (Informazioni di sistema), le sottoaree seguenti
descrivono:

- Modello dispositivo - Visualizza il modello del dispositivo.

- PID VID - ID prodotto e ID fornitore del router.

- Versione firmware corrente - Firmware attualmente in esecuzione sul dispositivo.

- Ultima versione Disponibile su Cisco.com - Ultima versione del software disponibile sul
sito Web di Cisco.

- Ultimo aggiornamento firmware - Data e ora dell'ultimo aggiornamento firmware
eseguito sul router.

File Management

System Information

Device Model: RV260P
PID VID: RV260P-K9 VO1
(Current Firmware Version: 1.0.00.1 5)

| atest Version Available on Cisco com: -



Passaggio 2

Nella sezione Aggiornamento manuale, fare clic sul pulsante di opzione Firmware
Image (Immagine firmware) per File Type (Tipo di file).

Manual Upgrade

File Type: (@ Firmware Image | O Language File O USB Dongle Driver

Upgrade From: Q cisco.com @ PC UsB &~

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

Ulsls|i=lsc0 1 The device will be automatically rebooted after the upgrade is complete.
Passaggio 3

Nella pagina Aggiornamento manuale, fare clic su un pulsante di opzione per
selezionare cisco.com. Sono disponibili altre opzioni, ma questo € il modo piu semplice
per eseguire un aggiornamento. Questo processo installa il file dell'aggiornamento piu
recente direttamente dalla pagina Web dei download di software Cisco.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver

Upgrade From: O PC USB &>

O Reset all configurations/settings to factory defaults

Ulolo|=le[:W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Passaggio 4

Fare clic su Aggiorna.



Manual Upgrade

File Type: ® Firmware Image O lLanguage File O USB Dongle Driver
Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Ulolo|zle[s W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Passaggio 5

Fare clic su Si nella finestra di conferma per continuare.

Confirm

Are you sure you want to upgrade the firmware right now?

Il processo di aggiornamento deve essere eseguito senza interruzione. Durante
I'aggiornamento verra visualizzato il seguente messaggio.

o ® @ Upgrade is in progress. Do not power off or
® @® reset the device. It may take a few minutes
®o® ;complete.

Al termine dell'aggiornamento, verra visualizzata una finestra di notifica per informare
che il router verra riavviato con un conto alla rovescia del tempo stimato per il
completamento del processo. In seguito, si verra disconnessi.



Restarting

Please wait for 176 seconds...

Passaggio 6

Accedere nuovamente all'utility basata sul Web per verificare che il firmware del router
sia stato aggiornato, quindi scorrere fino a System Information. Nell'area Current
Firmware Version dovrebbe essere visualizzata la versione del firmware aggiornata.

File Management

System Information Language File

Device Model: Current Version: 1.0.0.0
RV260P

PID VID: RV260P-K9 VO1

Current Firmware Version: 1.0.01.01

Latest Version Available on Cisco.com:

2020-0Oct-

Firmware Last Updated: 26, 20:23:3
2

Le impostazioni di base sul router sono state completate. Sono disponibili alcune
opzioni di configurazione.

Vi incoraggio a continuare a scorrere l'articolo per saperne di piu su queste opzioni e
se si applicano a voi. Se si preferisce, € possibile fare clic su uno dei collegamenti
ipertestuali per passare a una sezione.

. Configurazione delle VLAN (opzionale)

- Madifica indirizzo IP (facoltativo)

- Aggiungi indirizzi |P statici (facoltativo)

- Sono pronto per configurare la sezione Mesh Wireless della mia rete!

Configurazione delle VLAN (opzionale)

Una LAN virtuale o VLAN (Virtual Local Area Network) consente di segmentare
logicamente una LAN (Local Area Network) in piu domini di broadcast. Quando sulla
rete vengono trasmessi anche dati sensibili, la creazione di VLAN offre una maggiore



sicurezza e il traffico viene quindi indirizzato a VLAN specifiche. L'uso delle VLAN
inoltre pud migliorare le prestazioni in quanto riduce la necessita di inviare pacchetti
broadcast e multicast a destinazioni non necessarie. E possibile creare una VLAN, ma
questa operazione non ha alcun effetto finché la VLAN non é collegata ad almeno una
porta, in modo manuale o dinamico. Le porte devono sempre appartenere a una o piu
VLAN.

Se non si desidera creare le VLAN, andare alla sezione successiva.

Passaggio 1

Selezionare LAN > Impostazioni VLAN.

Getting Started
Status and Statistics
Administration

System Configuration

Port Settings

(AN setings) @

Option 82 Settings
Static DHCP

802.1X Configuration
Router Advertisement

Routing

®
v,

Firewall

VPN

D {i] A

Security

Passaggio 2

Fare clic su Add per creare una nuova VLAN.
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VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
a 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
Passaggio 3

Immettere I'ID VLAN che si desidera creare e il relativo nome. L'intervallo degli ID della
VLAN é compreso tra 1 e 4093.

Abbiamo scelto 200 come ID VLAN e Engineering come nome della VLAN.

i), B
9 tetlie Rut6ow-routersear71

VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.265.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O j200 Engineering ] m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 4

Deselezionare la casella Enabled (Abilitato) per entrambe le opzioni Routing tra VLAN
e Gestione dispositivi, se si desidera.

Il routing tra VLAN viene usato per indirizzare i pacchetti da una VLAN a un'altra
VLAN. In generale, questa opzione non € consigliata per le reti guest in quanto si
desidera isolare gli utenti guest e ridurre la protezione delle VLAN. In alcuni casi pud
essere necessario il routing tra le VLAN. In questo caso, controllare il routing tra VLAN
su un router RV34x con restrizioni ACL di_destinazione per configurare il traffico
specifico consentito tra le VLAN.

Gestione dispositivi € il software che consente di utilizzare il browser per accedere
all'interfaccia Web dell'RV260P dalla VLAN e gestire 'RV260P. Questa opzione deve
essere disabilitata anche nelle reti guest.


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
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Nell'esempio, non € stato abilitato né il routing tra VLAN né la gestione dei dispositivi

per mantenere la VLAN piu sicura.

9 bl put60W-routers64F71
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VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.265.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering [m] [m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 5

L'indirizzo IPv4 privato verra popolato automaticamente nel campo Indirizzo IP. E
possibile modificare questa impostazione se lo si desidera. Nell'esempio, la subnet ha
192.168.2.100-192.168.2.149 indirizzi IP disponibili per DHCP. 192.168.2.1-
192.168.2.99 e 192.168.2.150-192.168.2.254 sono disponibili per gli indirizzi IP statici.

9 bl put60W-routers64F71
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VLAN Settings

Create new VLANs

+
Inter-
VLAN Device
O VLANID Name Routing Management IPv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.265.255.0
DHCP Server: 192.168.1.100-192.168.1.149
O 200 Engineering m} m] IP Address: 192.168.2.1 [ 24
Subnet Mask: 255.2565.255.0
DHCP Type: Q Disabled
@ Server
O Relay
Lease Time: @ 1440 mir.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 6

La subnet mask in Subnet Mask verra popolata automaticamente. Se si apportano
modifiche, il campo verra regolato automaticamente.

Per questa dimostrazione, la subnet mask rimarra impostata su 255.255.255.0 o su /24
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VLAN Settings

Create new VLANs

+ @0
Inter-
VLAN Device
O VLANID Name Routing Management |Pv4 Address/Mask
o 1 Default Enabled Enabled 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
0O 200 Engineering a [m] IP Address: 192.168.2.1 !'24 l
Subnet Mask: |255.255.255.0 |
DHCP Type: O Disabled
@ Server
O Relay
Lease Time: @ 1440 min.
Range Start 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v
WINS Server:
Passaggio 7

Selezionare un tipo DHCP (Dynamic Host Configuration Protocol). Le opzioni seguenti
sono:

Disabled: disabilita il server IPv4 DHCP sulla VLAN. Questa operazione €& consigliata
in un ambiente di test. In questo scenario, tutti gli indirizzi IP dovranno essere
configurati manualmente e tutte le comunicazioni interne.

Server - Opzione utilizzata con maggiore frequenza.

- Durata lease: immettere un valore temporale compreso tra 5 e 43.200 minuti.
L'impostazione predefinita € 1440 minuti, ovvero 24 ore.
- Inizio intervallo e Fine intervallo: immettere l'inizio e la fine dell'intervallo di indirizzi IP
che € possibile assegnare dinamicamente.
- Server DNS: selezionare questa opzione per utilizzare il server DNS come proxy o
dall'elenco a discesa ISP.
- Server WINS - Immettere il nome del server WINS.
- Opzioni DHCP:
o Opzione 6 - Immettere l'indirizzo IP del server TFTP.
= Opzione 150: immettere l'indirizzo IP di un elenco di server TFTP.
o Opzione 67 - Immettere il nome del file di configurazione.
- Relay - Immettere l'indirizzo IPv4 del server DHCP remoto per configurare I'agente di
inoltro DHCP. Si tratta di una configurazione piu avanzata.

af]n ~
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VLAN Settings

Create new VLANs

+Zao

Inter-
VLAN Device
M v AN ID Nama Raiting  Manasamant  IPvd Addrace/Mack



Passaggio 8

Fare clic su Apply (Applica) per creare la nuova VLAN.

Apply Cance

Assegnazione delle VLAN alle porte

Sull'RV260 €& possibile configurare 16 VLAN, con una VLAN per la WAN (Wide Area
Network). Le VLAN che non sono su una porta devono essere escluse. In questo
modo, il traffico su questa porta viene mantenuto esclusivamente per le VLAN/VLAN
specificamente assegnate dall'utente. E considerata una buona pratica.

Le porte possono essere impostate come porte di accesso o porte trunk:

- Porta di accesso: assegnata una VLAN. Vengono passati frame senza tag.

- Porta trunk: pud trasportare piu di una VLAN. 802.1q. Il trunking consente di rimuovere |l
tag da una VLAN nativa. Le VLAN che non si desidera includere nel trunk devono
essere escluse.

A una VLAN ¢ stata assegnata una porta propria:
. Considerata una porta di accesso.
- La VLAN a cui € assegnata questa porta deve essere etichettata come Untagged.
- Tutte le altre VLAN devono essere etichettate come Escluse per quella porta.

Due o piu VLAN che condividono una porta:
. Considerata una porta trunk.
- Una delle VLAN puo essere etichettata come Senza tag.
- Le altre VLAN che fanno parte della porta trunk devono essere contrassegnate con tag.
- Le VLAN che non fanno parte della porta trunk devono essere etichettate come Escluse

per quella porta.
Nota: nell'esempio non sono presenti trunk.
Passaggio 9

Selezionare gli ID VLAN da modificare. Fare clic su Modifica.

Nell'esempio, sono state selezionate la VLAN 1 e la VLAN 200.



Assign VLANSs to ports

@
[m]

VLAN ID LAN1 LAN2

=

=4

1

Untagged A Excluded v

200 Excluded v Untagged A

Passaggio 10

Fare clic su Edit per assegnare una VLAN a una porta LAN e specificare ciascuna
impostazione come Tagged, Untagged o Excluded.

Nell'esempio, alla VLAN1 & stato assegnato il valore Untagged per la VLAN 1 e il
valore Excluded per la VLAN 200. Alla VLAN 2 & stata assegnata la VLAN 1 come
Esclusa e la VLAN 200 come Senza tag.

Assign VLANSs to ports

@
O

VLAN ID LAN1 LAN2

=

=

1

Untagged v Excluded v

200 Excluded v Untagged v

Passaggio 11

Fare clic su Apply (Applica) per salvare la configurazione.

Apply Cance

A questo punto, € necessario creare una nuova VLAN e configurare le VLAN sulle
porte dell'RV260. Ripetere il processo per creare le altre VLAN. Ad esempio, la
VLAN3OO verrebbe creata per il reparto Marketing con una subnet di 192.168.3.x e la
VLAN400 per il reparto Accounting con una subnet di 192.168.4 .x.

Questi sono i principi base delle VLAN. Fare clic sul collegamento ipertestuale per
ulteriori informazioni sulle best practice e i suggerimenti sulla sicurezza delle VLAN per
i router aziendali Cisco.

Modifica un indirizzo IP (facoltativo)

Dopo aver completato la Configurazione guidata iniziale, & possibile impostare un
indirizzo IP statico sul router modificando le impostazioni della VLAN. Ignorare la
riesecuzione dell'installazione guidata iniziale. Per eseguire questa modifica, attenersi
alla seguente procedura.

Se non occorre modificare un indirizzo IP, passare alla sezione successiva di questo
articolo.

Passaggio 1


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html

Nella barra dei menu a sinistra, fare clic su LAN > VLAN Settings.

"‘l’la..:

Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@ Routing

Passaggio 2

Quindi selezionare la VLAN che contiene il dispositivo di routing e fare clic sull'icona di
modifica.

VLAN Settings

Craata fiew VLANS
+|
B [

WVIAM  Deewioe
1 VLAM N Mo Fameny  Blspereenl b Aabbieedidacd Pty MubaborrcaMyehin | arapth

[ "l: 1) okt Enalec!  Enptind ... -I -.; - :Iq-l |-I| -...I.:..-l
Passaggio 3

Immettere l'indirizzo IP statico desiderato e fare clic su Apply (Applica) nell'angolo in
alto a destra.
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Passaggio 4 (facoltativo)

Se il router non é il server/dispositivo DHCP che assegna gli indirizzi IP, & possibile
utilizzare la funzionalita di inoltro DHCP per indirizzare le richieste DHCP a un indirizzo
IP specifico. E probabile che I'indirizzo IP sia il router connesso alla WAN o a Internet.

L | Ok Dl i i g
i RHTOTES Fr X ts |
ey | i k I ELI-64
El -
[ o 21 Uy i
ﬂ i

Aggiungi IP statico

Se si desidera che un determinato dispositivo sia raggiungibile da altre VLAN, é
possibile assegnare a tale dispositivo un indirizzo IP locale statico e creare una regola
di accesso per renderlo accessibile. Questa procedura funziona solo se € abilitato il
routing tra VLAN. Ci sono altre situazioni in cui un indirizzo IP statico puo essere utile.
Per ulteriori informazioni sull'impostazione di indirizzi IP statici, vedere Procedure
consigliate per I'impostazione di indirizzi IP statici su hardware aziendale Cisco.

Se non é necessario aggiungere un indirizzo |IP statico, & possibile passare alla
sezione successiva di questo articolo per configurare i punti di accesso.

Passaggio 1
Selezionare LAN > DHCP statico. Fare clic sull'icona piu.

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Passaggio 2



/content/en/us/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
/content/en/us/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html

Aggiungere le informazioni DHCP statiche per il dispositivo. In questo esempio, la
periferica & una stampante.

Static DHCP Cancel

Static DHCP Table ~

+Zo &2

0O Name MAC address Static IPv4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Congratulazioni, la configurazione del router RV260P & stata completata. Ora
configureremo i dispositivi Cisco Business Wireless.

Configurazione di CBW140AC
CBW140AC

Innanzitutto, collegare un cavo Ethernet dalla porta PoE del CBW140AC a una porta
PoE dell'lRV260P. Le prime 4 porte dell'lRV260P possono fornire PoE, pertanto &
possibile utilizzare qualsiasi porta.

Controllare lo stato delle spie. L'avvio del punto di accesso richiede circa 10 minuti. Il
LED lampeggera in verde a piu tonalita, alternando rapidamente verde, rosso e giallo
prima di tornare verde. Possono esserci piccole variazioni nell'intensita del colore dei
LED e nella tonalita da un'unita all'altra. Quando la spia LED lampeggia in verde,
procedere al passaggio successivo.

La porta uplink PoE Ethernet sull'access point primario puo essere utilizzata SOLO per
fornire un uplink alla LAN e NON per collegarsi ad altri dispositivi primari compatibili o
di estensione mesh.

Se il punto di accesso non € nuovo, assicurarsi che sia ripristinato alle impostazioni
predefinite di fabbrica per il SSID Cisco Business-Setup da visualizzare nelle opzioni
Wi-Fi. Per assistenza, vedere Come riavviare e ripristinare le impostazioni predefinite
sui router RV260.

Configurazione del punto di accesso wireless primario 140AC sull'interfaccia utente
Web

Epossibile configurare il punto di accesso utilizzando I'applicazione mobile o
l'interfaccia utente Web. In questo articolo viene utilizzata l'interfaccia utente Web per
l'installazione, che offre piu opzioni di configurazione ma € un po' piu complicata. Se si
desidera utilizzare I'applicazione mobile per le sezioni successive, fare clic su per
accedere alle istruzioni dell'applicazione mobile.

In caso di problemi di connessione, fare riferimento alla sezione Suggerimenti per la
risoluzione dei problemi wireless di questo articolo.



/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5858-reboot-and-reset-rv16x-and-rv260x-routers.html
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Passaggio 1

Sul PC, fare clic sull'icona Wi-Fi e scegliere Cisco Business-Setup rete wireless. Fare
clic su Connetti.

WAP571
r y 3

CiscoBusiness-Setup
* Secured

~/ Connect automatically

Airplane mode

Se il punto di accesso non € nuovo, assicurarsi che sia ripristinato alle impostazioni
predefinite di fabbrica per il SSID Cisco Business-Setup da visualizzare nelle opzioni
Wi-Fi.

Passaggio 2

Immettere la passphrase cisco123 e fare clic su Avanti.

ﬁ Casf:nBusmess-Setup
Secured

Enter the network security key

Passaggio 3

Viene visualizzata la seguente schermata. Poiché & possibile configurare un solo
dispositivo alla volta, fare clic su No.



& f_leantusmess—Setup

Secured

Do you want to allow your PC to be
discoverable by other PCs and devices on this
network?

We recommend allowing this on your home
and work networks, but not public ones.

Yes No

Epossibile connettere un solo dispositivo all'SSID Cisco Business-Setup. Se un
secondo dispositivo tenta di connettersi, non sara in grado di connettersi. Se non &
possibile connettersi all'SSID ed e stata convalidata la password, € possibile che la
connessione sia stata stabilita da un'altra periferica. Riavviare il punto di accesso e
riprovare.

Passaggio 4

Una volta connesso, il browser Web deve reindirizzare automaticamente alla
procedura guidata CBW AP setup. In caso contrario, aprire un browser Web, ad
esempio Internet Explorer, Firefox, Chrome o Safari. Nella barra degli indirizzi, digitare
http://ciscobusiness.cisco e premere Invio. Fare clic su Start nella pagina Web.

asco. Cisco Business

Cisco Business Wireless
Access Point

Welcome! Thank you for choosing Cisco Access Points. This setup wizard will help
you install your Access Point.

Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco Systems are
registered trademarks or trademarks of Cisco Systems, Inc. andfor its affiliates in the United
States and certain other countries. All third party trademarks are the property of their
respective owners.

Se la pagina Web non viene visualizzata, attendere qualche minuto o ricaricarla. Dopo




questa configurazione iniziale, utilizzare https://ciscobusiness.cisco per eseguire il login. Se

il browser Web viene compilato automaticamente con http://, per ottenere 'accesso e
necessario digitare manualmente il testo https://.

Passaggio 5

Creare un account admin immettendo quanto segue:

- Nome utente amministratore (massimo 24 caratteri)
. Password amministratore
. Conferma password amministratore

Epossibile scegliere di visualizzare la password selezionando la casella di controllo
accanto a Mostra password. Fare clic su Start.

MM
CISCO

5s Foint

B Show Pacsword 4

Crgcantials will ba usad 10 manag h Access Point

Shart 5

Non utilizzare cisco o sue varianti nei campi del nome utente o della password. In caso
contrario, verra visualizzato un messaggio di errore come illustrato di seguito.



’

This site says...

ciscn a5 Username Password i not allowed 1o configure far
SECLEIRY FEAAONE.

Passaggio 6
Impostare I'access point principale immettendo quanto segue:

- Nome AP primario
.- Paese

- Data e ora

- Fuso orario

- Mesh



atfien)n
CISCO

Cisco Business Wireless Access Point

1 Set Up Your PrimamyAP

Primary AP Name | Test

Country United States (US) - © 9
Date & Time  04/09/2021 i 91z 0
Timezone  Central Time (US and Canada) - © o

Mesh () © e

Mesh deve essere abilitato solo se si intende creare una rete mesh. Per impostazione
predefinita, & disattivata.

Passaggio 7
(Facoltativo) E possibile abilitare I'IP statico per il CBW140AC a scopo di gestione. In

caso contrario, l'interfaccia riceve un indirizzo IP dal server DHCP. Per configurare un
indirizzo IP statico, immettere quanto segue:

- Indirizzo IP di gestione
- Subnet mask

. Gateway predefinito

Fare clic su Next (Avanti).

élﬂwhhﬂﬂhm AR WlanapeTeenn Merwri)

Managorsak 152.168.1.50
Surat 2252252250 B
Caleh O 152.168.1.1 |

=3

Per impostazione predefinita, questa opzione € disattivata.



Passaggio 8
Creare le reti wireless immettendo quanto segue:

- Nome rete

. Scegli sicurezza

- Passphrase

. Conferma passphrase

- (Facoltativo) Selezionare la casella di controllo Mostra passphrase.

Fare clic su Next (Avanti).

2 Create Your Wireless Network
v

Network Name | CBWWilan ‘ eo
Securty | WPA2 -1 °@
Passphrase | esssscee ee
Confirm Passphrase | eesesese 0

@Show Passphrase ) e
Back l Next ' 6

Wi-Fi protected Access (WPA) versione 2 (WPA2) & lo standard corrente per la
sicurezza Wi-Fi.

Passaggio 9

Confermare le impostazioni e fare clic su Applica.



aifuar]n,
CISCO

Cisco Business Wireless 140AC Access Point

Please confirm the configurations and Apply

Username  Admin
Primary AP Name Test
Country United States (US)
Date & Time 04/09/2021 9:14:16
Timezone Central Time (US and Canada)
Mesh No
Management IP Address DHCP assigned IP Address

2 Wireless Network Settings

MNetwork Name Test123
Security . WPA2 Personal

Passphrase; **%%**

Passaggio 10

Fare clic su OK per applicare le impostazioni.

Primary AP will reboot after these configurations are applied. Click Ok to continue or click Cancel to return to the set up wizard.

—

(| ok

)| Cancel

\—’

Durante il salvataggio delle configurazioni e il riavvio del sistema viene visualizzata la

seguente schermata. L'operazione potrebbe richiedere 10 minuti.



This may take a minute.

Durante il riavvio, il LED nel punto di accesso passa attraverso diversi modelli di
colore. Quando il LED lampeggia in verde, procedere al passaggio successivo. Se |l
LED non supera il simbolo rosso, significa che nella rete non & presente alcun server
DHCP. Verificare che I'access point sia collegato a uno switch o a un router con un
server DHCP.

Passaggio 11

Accedere alle opzioni wireless del PC e scegliere la rete configurata. Fare clic su
Connetti.

Il SSID Cisco Business-Setup scompare dopo il riavvio.

+/ Connect automatically

" W
Mobile
Airplane mode hotspot

Passaggio 12

Aprire un browser Web e digitare https://[indirizzo IP dell'access point CBW]. In
alternativa, digitare https://ciscobusiness.cisco nella barra degli indirizzi e premere
Invio.



» ) & https://ciscobusiness.cisco/

ull

In questo passaggio, verificare di aver digitato https e non http.

Passaggio 13

Fare clic su Login.

asco. Cisco Business

Cisco Business Wireless

Access Point

Welcomel Please click the login button to enter your user name and password

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in
the United States and certain other countries. All third party trademarks are the property of
their respective owners

Passaggio 14

Accedere utilizzando le credenziali configurate. Fare clic su OK.



I

asco. CISco Business

Windows Security X

Microsoft Edge

The server ciscobusiness.cisco is asking for your user name

and password. The server reports that it is from Cisco
Controller.

admin o
\

® 2015 - 2020 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered frademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in

the United States and certain other countries. All third party trademarks are the property of
their respective owners.

Passaggio 15

Sara possibile accedere alla pagina dell'interfaccia utente Web dell'access point.

O U biinees Wisiess acac Access pem b @ B = o
@ Monitoring CISCO Bu i ]
Il. 7 Q
Network Summaary o
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BT LPlabCHL

LI L A T LA




Suggerimenti per la risoluzione dei problemi wireless

In caso di problemi, consultare i seguenti suggerimenti:

- Assicurarsi che sia selezionato I'SSID (Service Set Identifier) corretto. Questo € il nome
creato per la rete wireless.

- Disconnetti qualsiasi VPN per I'app per dispositivi mobili o su un laptop. Potresti anche
essere connesso a una VPN usata dal tuo provider di servizi mobili che potresti non
conoscere. Ad esempio, un telefono Android (Pixel 3) con Google Fi come provider di
servizi c'é una VPN integrata che si connette automaticamente senza notifica. Per
trovare il punto di accesso primario, € necessario disattivare questa opzione.

- Accedere all'access point primario con https://<indirizzo IP dell'access point primario>.

- Dopo aver eseguito la configurazione iniziale, verificare che il sito https:// is venga
utilizzato per accedere a ciscobusiness.cisco o per immettere l'indirizzo IP nel browser
Web. A seconda delle impostazioni configurate, & possibile che nel computer sia stato
inserito automaticamente http:// since, che corrisponde a quello utilizzato al primo
accesso.

- Per risolvere i problemi relativi all'accesso all'interfaccia utente Web o al browser
durante I'uso dell'access point, nel browser Web (in questo caso Firefox) fare clic sul
menu Apri, selezionare? > Informazioni per la risoluzione dei problemi e fare clic su
Aggiorna Firefox.

Configurazione dei CBW142ACM Mesh Extender tramite
l'interfaccia utente Web

Sei nella fase iniziale di configurazione di questa rete, € sufficiente aggiungere le tue
estensioni mesh!

Passaggio 1

Collegare i due estensori di rete alla parete nelle posizioni selezionate. Annotare
I'indirizzo MAC di ciascuna estensione di rete.

Passaggio 2
Attendere circa 10 minuti I'avvio dei dispositivi Mesh Extender.
Passaggio 3

Immettere l'indirizzo IP dei punti di accesso principali (AP) sul browser Web. Fare clic
su Login per accedere all'access point primario.



Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Passaggio 4

Immettere il nome utente e la password per accedere all'access point primario. Fare

clic su OK.
Authentication Required X
https:// is requesting your username and password. The site says: "Cisco Business
Wireless”
User Name:| h ‘
Password: ) ‘

0 0= o

Passaggio 5

Selezionare Wireless Settings > Mesh (Impostazioni wireless > Mesh). Assicurarsi che
la rete sia attivata. Fare clic su Apply (Applica).

(]

)
o ©

thal .
e .CIS.Col Cisco Business Wireless 140AC Access Point A @

*R Monitoring

i‘.‘k Wireless Settings
N WLANs —

% Access Points m

& WLAN Users

& Guest WLANs

; © (v @ °)

- Management o ©
& Advanced
To add Mesh Extenders to the system, click

Wireless Settings >> WLAN Users >> Local MAC Address

General Mesh Backhaul Slot Ethernet bridging

Backhaul Client Access

Mesh Backhaul RRM




Passaggio 6

Se Mesh non era gia stato abilitato, il WAP potrebbe dover eseguire un riavvio. Viene
visualizzato un popup per eseguire un riavvio. Conferma. L'operazione richiedera circa
10 minuti. Durante un riavvio, il LED lampeggia in verde in piu schemi, alternando
rapidamente verde, rosso e giallo prima di tornare verde. Possono esserci piccole
variazioni nell'intensita del colore dei LED e nella tonalita da un'unita all'altra.

Passaggio 7

Selezionare Impostazioni wireless > Utenti WLAN > Indirizzi MAC locali. Fare clic su
Aggiungi indirizzo MAC.

afear]n, :
e e CIISCIO Cisco Business Wireless 140AC Access Point A ® ] o
*R Monitoring
£ (Wireless Settings ?2 Q
N WLANs 1 WLAN Users
% Access Points
o
)
% Guest WLANs (3
@ DHCP Server WLAN Users (Local MAC Addresses) (2)
¥ Mesh
Search
i Management (4] 12
Refresh Number of Blacklist:0 Number of Whitelist:2
& Advanced e
Action MAC Address Type Profile Name Description
@ x 68:ca:e4:6€:15:58 AllowList Any WLAN/RLAN GBW142 Mesh Extender
@ % a4:53:0e:11:04:88 AllowList Any WLAN/RLAN CBW140AC-€488

Passaggio 8
Immettere I'indirizzo MAC e la descrizione del dispositivo Mesh Extender. Selezionare

I'elenco Tipo consentito. Selezionare Nome profilo dal menu a discesa. Fare clic su
Apply (Applica).

Add MAC Address

MAC Address ( 68:ca:e4:6e:15:38 ) o

Description (CBW142 Mesh Extender) © ()

Type (O Block list ® Allow Iist_) e

Profile Name (Any WLAN/RLAN v) o

o@=

Passaggio 9



Accertarsi di salvare tutte le configurazioni premendo l'icona Save (Salva) nel riquadro
in alto a destra dello schermo.

2 Q A oB)= = @

Ripetete la procedura per ogni estensione di mesh.

Controllo e aggiornamento del software tramite l'interfaccia
utente Web

Non saltare questo passaggio importante! Esistono alcuni modi per aggiornare il
software, ma i passaggi elencati di seguito sono consigliati come i piu semplici da
eseguire quando si utilizza l'interfaccia utente Web.

Per visualizzare e aggiornare la versione software corrente dell'access point principale,
effettuare le seguenti operazioni.

Passaggio 1

Fare clic sull'icona gear nell'angolo superiore destro dell'interfaccia Web e quindi su
Primary AP Information.

Primary AP Information

Frimary AP Name Cisco Buisness Wireless
Model CBW-145AC
1415DEF1

Frimary AP Time Sat Feb 27 10:05:15 2021
Timezone San jose
Country Multiple Countries - US
Management |IP Address 10.10.10.7
Memory Usage 63%
Max Access Points Supported 50
Passaggio 2

Confrontare la versione in esecuzione con l'ultima versione del software. Chiudere la



finestra una volta stabilito se & necessario aggiornare il software.

AP Information

Primary AP Name

Model CBW140AC-B

Serial Number

Software Version 10.0.251.24 )

Up Time 5 days, 1 hour, 57 minutes
Primary AP Time Sun Mar 29 16:50:26 2020
Timezone Central Time (US and Canada)
Country US - United States
Management IP Address 192.168.1.125

Memory Usage 55%

Max Access Points Supported 50

Se si sta eseguendo la versione piu recente del software, & possibile passare alla
sezione Creazione di WLAN.

Passaggio 3
Scegliere Gestione > Aggiornamento software dal menu.

Viene visualizzata la finestra Software Update (Aggiornamento software)con il numero
di versione del software corrente riportato nella parte superiore.

Software Update

C10.0.251.24)9

[ Management)
@ Access

% Admin Accounts

® Time

v Transfer Mode  TFTP

Advanced

IP Address(IPv4)/Name * 172.16.1.35

Epossibile aggiornare il software CBW AP e le configurazioni correnti sull'access point
principale non verranno eliminate.

Dall'elenco a discesa Transfer Mode (Modalita di trasferimento), selezionare
Cisco.com.



Transfer Mode Cisco.com v

\utomatically Check For Updates HTTP
TFTP
Last Software Check
SFTP
Latest Software Release @isco.com )

Passaggio 4

Per impostare I'access point principale in modo che controlli automaticamente la
disponibilita di aggiornamenti software, scegliere Abilitato dall'elenco a discesa
Controlla automaticamente disponibilita aggiornamenti. L'opzione € abilitata per
impostazione predefinita.

Transfer Mode Cisco.com v

Automatically Check For Updates CEnabled v)

Al termine di un controllo software e se € disponibile un aggiornamento software piu
recente o consigliato sul sito Cisco.com:

- L'icona dell'avviso di aggiornamento software nell'angolo superiore destro dell'interfaccia
utente Web sara di colore verde (o grigio). Se si fa clic sull'icona, viene visualizzata la
pagina Aggiornamento software.

- Il pulsante Aggiorna nella parte inferiore della pagina Aggiornamento software &
abilitato.

sl lel ]l J
e CIISCIO Cisco Business Wireless 140AC Access Point ? Q oO

Software update is
available for your
Cisco Business
Wireless AP/APs on
cisco.com

Software Update

10.0.251.24

Transfer Mode  Cisco.com v
Automatically Check For Updates  Enabled v
Last Software Check ISERNER27044:292020
Latest Software Release 10.0.1.0 (2]
Recommended Software Release 10.0.1.0 9 (2]

@D



Passaggio 5

Fare clic su Salva. In questo modo vengono salvate le voci o le modifiche apportate sia
in modalita di trasferimento che in Controlla automaticamente aggiornamenti.

Transfer Mode Cisco.com v |

Automatically Check For Updates  Enabled v
Last Software Check
Latest Software Release

Recommended Software Release

Il campo Ultimo controllo software visualizza l'indicatore orario dell'ultimo controllo
software automatico o manuale. E possibile visualizzare le note delle release
visualizzate facendo clic sull'icona del punto interrogativo accanto ad esso.

Transfer Mode Cisco.com v |

Automatically Check For Updates = Enabled o -

Latest Software Release 9 e
(?)

Recommended Software Release

Passaggio 6

Epossibile eseguire manualmente un controllo software in qualsiasi momento facendo
clic su Esegui controllo.



Transfer Mode Cisco.com v

Automatically Check For Updates  Enabled v

Recommended Software Release — g

Passaggio 7

Per procedere con I'aggiornamento software, fare clic su Aggiorna.

Transfer Mode  Cisco.com v

Automatically Check For Updates | Enabled v
Last Software Check

Latest Software Release

Recommended Software Release

Viene visualizzato I'Aggiornamento guidato software. La procedura guidata consente di
visualizzare le tre schede seguenti in sequenza:

- Scheda Release (Versione) - Consente di specificare se si desidera eseguire
I'aggiornamento alla versione software consigliata o alla versione piu recente.

. Scheda Aggiorna: specificare quando reimpostare gli access point. E possibile scegliere
di eseguirlo immediatamente o pianificarlo per un secondo momento. Per impostare il
riavvio automatico dell'access point principale al termine del download preliminare
dell'immagine, selezionare la casella di controllo Riavvio automatico.

- Scheda Conferma: conferma le selezioni.

Seguire le istruzioni della procedura guidata. E possibile tornare a qualsiasi scheda in
qualsiasi momento prima di fare clic su Conferma.



Cisco.com Software Update Wizard

Release Update Confirm

Select software version for updating Cisco Business Wireless:

@ Recommended Software Release 10.0.1.0
O Latest Software Release 10.0.1.0

Passaggio 8

Fare clic su Conferma.

Cisco.com Software Update Wizard

Release Update Confirm

You have selected:

Update Cisco Business Wireless APs to the recommended software
release

AP will be reset after all Access Points are updated

- =D

Creazione di WLAN sull'interfaccia utente Web

In questa sezione € possibile creare reti WLAN (Wireless Local Area Network).
Passaggio 1

Epossibile creare una WLAN selezionando Impostazioni wireless > WLAN. Quindi
selezionare Add new WLAN/RLAN (Aggiungi nuova WLAN/RLAN).

NI

e lterls Cisco Business Wireless 140AC Access Point
e - CISCO

@ Monitoring

1

ﬂ Wireless Settings
2 W1 ANe




Passaggio 2
Nella scheda Generale, immettere le seguenti informazioni:

- ID WLAN: selezionare un numero per la WLAN

- Tipo: selezione della WLAN

- Nome profilo: quando si immette un nome, il SSID viene inserito automaticamente con
lo stesso nome. Il nome deve essere univoco e non deve superare i 31 caratteri.

| campi seguenti sono stati lasciati come predefiniti in questo esempio, ma sono
elencate le spiegazioni nel caso si desideri configurarli diversamente.

. SSID - Il nome del profilo funge anche da SSID. Se lo desideri, puoi modificare questa
impostazione. Il nome deve essere univoco e non deve superare i 31 caratteri.

- Enable - Questa opzione deve essere lasciata abilitata affinché la WLAN funzioni.

- Criteri radio: in genere si desidera lasciare Tutto questo in modo cheiclienta2,4e 5
GHz possano accedere alla rete.

- SSID di trasmissione: in genere si desidera che I'SSID venga individuato e quindi si
desidera lasciarlo abilitato.

- Profilatura locale: questa opzione consente solo di visualizzare il sistema operativo in
esecuzione sul client o di visualizzare il nome utente.

Fare clic su Apply (Applica).

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLAN 1D | 2 v o
Type  WLAN v 9

Profile Name * Engineering

SSID * Engineering 9

WLANs with same S5ID can be configured, unless
Enable ()

layer-2 security settings are different.
Radio Policy ALL v | ©

Broadcast SSID ()

Local Profiling (2]

Passaggio 3
Viene visualizzata la scheda Sicurezza WLAN.

In questo esempio sono state lasciate come predefinite le opzioni seguenti:



. La rete guest, I'Assistente rete captive e il filtro MAC sono stati lasciati disabilitati. |
dettagli per la configurazione di una rete guest sono descritti nella sezione successiva.

- WPA2 Personal - Accesso protetto Wi-Fi 2 con formato passphrase PSK (Pre-shared
Key) - ASCII. Questa opzione indica Wi-Fi Protected Access 2 con chiave precondivisa

(PSK).
WPA2 Personal € un metodo utilizzato per proteggere la rete tramite I'autenticazione
PSK. La chiave PSK viene configurata separatamente sia sull'access point primario, in

base ai criteri di sicurezza WLAN, sia sul client. WPA2 Personal non si basa su un
server di autenticazione della rete.

- Formato passphrase: ASCII viene lasciato come predefinito.

In questo scenario sono stati immessi i campi seguenti:

- Mostra passphrase: fare clic sulla casella di controllo per visualizzare la passphrase
immessa.

.- Passphrase: immettere un nome per la passphrase (password).
- Conferma passphrase: immettere di nuovo la password per confermare.

Fare clic su Apply (Applica). La nuova WLAN verra attivata automaticamente.

WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network

Captive Network Assistant

Confirm Passphrase *  VerySecure

MAC Filtering 0

Security Type WPA2 Personal v
Passphrase Format ASCII v

Passphrase *  VerySecure

©0

0 Show Passphrase

Password Expiry 9

o @

Passaggio 4

Assicurarsi di salvare le configurazioni facendo clic sull'icona Salva nel pannello in alto
a destra della schermata dell'interfaccia utente Web.

Q A ©0B)= & &

Passaggio 5

Per visualizzare la WLAN creata, selezionare Impostazioni wireless > WLAN. |l numero
di WLAN attive € aumentato a 2 e viene visualizzata la nuova WLAN.



1) Wireless Settings
Y 2 WLANS

& WLAN Users

& Guest WLANs

¥ Mesh Add new WLAN/RLAN

ﬁ- Management Action Active Type Name ssip Security Polley Radio Policy
3 @z x Enabled WLAN Personal(WPAZ) ALL
=n Advanced

)z x Enabled WLAN Engineering Enginesring Personal(WPA2) ALL

Ripetere questi passaggi per le altre WLAN che si desidera creare.

Configurazioni wireless opzionali

A questo punto sono state impostate tutte le configurazioni di base e si &€ pronti per
I'uso. Sono disponibili alcune opzioni, pertanto € possibile passare a una delle sezioni
seguenti:

- Creare una WLAN guest utilizzando l'interfaccia utente Web (facoltativo)
- Creazione profilo applicazione (facoltativo)

- Creazione profilo client (facoltativo)

- Sono pronto per concludere e iniziare a usare la mia rete!

Creare una WLAN guest utilizzando l'interfaccia utente Web (facoltativo)
Una WLAN guest consente l'accesso guest alla rete wireless aziendale Cisco.
Passaggio 1

Accedere all'interfaccia utente Web dell'access point primario. Aprire un browser Web
e immettere www.https://ciscobusiness.cisco. E possibile che venga visualizzato un
avviso prima di procedere. Immettere le credenziali. E inoltre possibile accedervi
immettendo l'indirizzo IP dell'access point primario.

Passaggio 2

Per creare una rete WLAN (Wireless Local Area Network), selezionare Impostazioni
wireless > WLAN. Quindi selezionare Add new WLAN/RLAN (Aggiungi nuova
WLAN/RLAN).

o
e e -C|IS-C|°- Cisco Business Wireless 140AC Access Point
Monitoring

1
Wireless Settings

3\ 2 WLANs
2 Access Points N\ Active WLANs [EETEN 2. Active RLANs [l
& WLAN Users
& Guest WLANs &
e Add new WLAN/RLAN |
Action Active| Type| Mame SSID| Security Policy| Radio Policy
*. Management & x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL

# = Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open N/A



Passaggio 3
Nella scheda Generale, immettere le seguenti informazioni:

ID WLAN: selezionare un numero per la WLAN

Type - Seleziona WLAN

Nome profilo: quando si immette un nome, il SSID viene popolato automaticamente con
lo stesso nome. |l nome deve essere univoco € non deve superare i 31 caratteri.

| campi seguenti sono stati lasciati come predefiniti in questo esempio, ma sono
elencate le spiegazioni nel caso si desideri configurarli diversamente.

SSID - 1l nome del profilo funge anche da SSID. Se lo desideri, puoi modificare questa
impostazione. Il nome deve essere univoco e non deve superare i 31 caratteri.

Enable - Questa opzione deve essere lasciata abilitata affinché la WLAN funzioni.
Criterio radio - In genere si desidera lasciare Tutto questo in modo che i client 2,4 GHz e
5 GHz possano accedere alla rete.

SSID trasmissione: in genere si desidera che I'SSID venga individuato e quindi si
desidera lasciarlo abilitato.

Profilatura locale: questa opzione consente solo di visualizzare il sistema operativo in
esecuzione sul client o di visualizzare il nome utente.

Fare clic su Apply (Applica).



Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLAN ID | 2 v o
Type  WLAN v 9

Profile Name * CBWGuest

©

WLANs with same 55ID can be configured, unless
layer-2 security settings are different.

S510 | CBWGuest

Enable ()

Radio Policy | ALL - 0

Broadcast 551D ()

Local Profiling (2]

Passaggio 4

Viene visualizzata la scheda Sicurezza WLAN. In questo esempio sono state
selezionate le opzioni seguenti.

- Rete guest - Abilita

. Captive Network Assistant - Se si utilizza Mac o 10S, probabilmente si desidera attivare
questa funzione. Questa funzionalita rileva la presenza di un portale vincolato inviando
una richiesta Web alla connessione a una rete wireless. Questa richiesta viene
indirizzata a un URL (Uniform Resource Locator) per i modelli iPhone e se si riceve una
risposta, si presume che l'accesso a Internet sia disponibile e che non siano necessarie
ulteriori interazioni. Se non viene ricevuta alcuna risposta, si presume che l'accesso a
Internet sia bloccato dal portale in modalita di blocco e che I'Assistente alla rete in
modalita di blocco di Apple (CNA) avvii automaticamente lo pseudo-browser per
richiedere l'accesso al portale in una finestra controllata. La CNA potrebbe interrompersi
durante il reindirizzamento a un portale separato di Identity Services Engine (ISE).
L'access point primario impedisce la visualizzazione di questo pseudo-browser.

- Captive Portal - Questo campo ¢ visibile solo quando I'opzione Rete guest € abilitata.
Consente di specificare il tipo di portale Web che pud essere utilizzato per
l'autenticazione. Selezionare Pagina iniziale interna per utilizzare I'autenticazione basata
sul portale Web Cisco predefinita. Scegliere Pagina iniziale esterna se si dispone



dell'autenticazione di portale vincolato, utilizzando un server Web esterno alla rete.
Inoltre, specificare 'URL del server nel campo URL sito.

Add new WLAN/RLAN

General  WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network () o
Captive Network Assistant () 9

MAC Filtering

Captive Portal Internal Splash Page v 9

Access Type  Social Login v
ACL Name(IPv4) None v 2]
ACL Name(IPvE)  MNone v 2]

In questo esempio, verra creata la WLAN guest con un tipo di accesso di accesso di
social networking abilitato. Una volta connesso alla WLAN guest, 'utente verra
reindirizzato alla pagina di accesso predefinita di Cisco, dove potra trovare i pulsanti di
accesso per Google e Facebook. L'utente pud accedere utilizzando il proprio account
Google o Facebook per ottenere I'accesso a Internet.

Passaggio 5

Nella stessa scheda selezionare un tipo di accesso dal menu a discesa. In questo
esempio & stato selezionato Accesso social. Questa € I'opzione che consente agli
ospiti di usare le loro credenziali Google o Facebook per autenticarsi e ottenere
l'accesso alla rete.

Altre opzioni per Tipo di accesso sono:

Account utente locale - Opzione predefinita. Scegliere questa opzione per autenticare i
guest utilizzando il nome utente e la password che € possibile specificare per gli utenti
guest della WLAN, in Impostazioni wireless > Utenti WLAN. Questo &€ un esempio della
pagina iniziale interna predefinita.

atlvanus
cisSco Login

Walcome to the Cisco Business Wireless

Ceco o Dl 50 DDl Tl AOSEET LAN NTRITLChE B gl
neteort Paae iogn ang puf your andied srsiess LoLSOn Io sorh

Ulins Mgt

Passwnad



Epossibile personalizzare questa impostazione selezionando Impostazioni wireless >
WLAN guest. Da qui € possibile immettere un titolo e un messaggio di pagina. Fare clic
su Apply (Applica). Fare clic su Anteprima.

Web Consent. consente agli utenti guest di accedere alla WLAN dopo aver accettato i
termini e le condizioni visualizzati. Gli utenti guest possono accedere alla WLAN senza
immettere un nome utente e una password.

Indirizzo e-mail - Gli utenti guest devono immettere il proprio indirizzo e-mail per
accedere alla rete.

RADIUS: da utilizzare con un server di autenticazione esterno.

WPAZ Personal - Accesso protetto Wi-Fi 2 con chiave precondivisa (PSK)

Fare clic su Apply (Applica).

Add new WLAN/RLAN

Genera WLAN Security VLAN & Firewall Traffic Shaping Scheduling

Guest Network ()
Captive Network Assistant ()

MAC Filtering

Captive Portal | Internal Splash Page v

Access Type  Social Login v

Local User Account

ACL Name(lP v
Web Consent

Email Address o
ACL Name(lP v

RADIUS
WPA2 Personal

Passaggio 6

Assicurarsi di salvare le configurazioni facendo clic sull'icona Salva nel pannello in alto
a destra della schermata dell'interfaccia utente Web.

2 Q A oB)= @ o

Estata creata una rete guest disponibile nella rete CBW. | vostri ospiti apprezzeranno
la comodita.

Creazione profilo applicazione mediante interfaccia utente Web (facoltativo)

La profilatura € un sottoinsieme di funzionalita che consentono di applicare criteri
organizzativi. Permette di associare e assegnare priorita ai tipi di traffico. Come le
regole che decidono come classificare o eliminare il traffico. Il sistema Cisco Business
Mesh Wireless prevede la profilatura di client e applicazioni. L'accesso a una rete
come utente inizia con molti scambi di informazioni, tra cui il tipo di traffico. | criteri
interrompono il flusso del traffico per indirizzare il percorso, in modo analogo a un
diagramma di flusso. Altri tipi di funzionalita dei criteri includono: accesso guest,
elenchi di controllo di accesso e QoS.



Passaggio 1

Se la barra dei menu a sinistra non ¢é visibile, spostarsi sul menu sul lato sinistro dello
schermo.

=

Passaggio 2

I menu Monitoraggio viene caricato per impostazione predefinita quando si accede al
dispositivo. Sara necessario fare clic su Impostazioni wireless.

R Monitoring

am
L 1 |
Access Points
Clients
Guest Clients

Mesh Extender
© Applications

 Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

£ Wireless Settings

I‘l'- Management
<

Advanced

L'immagine seguente € simile a quella visualizzata quando si fa clic sul collegamento
Impostazioni wireless.



© it Gisco Business Wireless 140AC Access Point ? Q A © & o

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >
N Active wLANs [
& WLAN Users

& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssip Security Policy Radio Policy

2 AchEme @z % Enabled WLAN EZ1K Ez1K Personal(WPA2 ALL

Passaggio 3

Fare clic sull'icona di modifica a sinistra della rete locale wireless su cui si desidera
attivare l'applicazione.

aljlal ]l
e C|ISCI0 Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs |

Add new WLAN/RLAMN

Action Active Type M
' & 'x Enabled WLAN E.

Poiché la WLAN é stata aggiunta di recente, la pagina Modifica WLAN potrebbe
essere simile alla seguente:




Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping

Scheduling

WLANID

Type WLAN
Profile Name *  MAP

S5ID* | MAP

WLANs with same SSID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy | ALL r 9

Broadcast 551D ()
Local Profiling () (]

Passaggio 4

Passare alla scheda Traffic Shaping facendo clic su di essa.

Edit WLAN

General WLAN Security  VLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type Lol
Profile Name * | MAP

S§SID* | wmAP

WLANs with same $8ID can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL '3l )

Broadcast $51D ()
Local Profiling () ]

Lo schermo potrebbe apparire come segue:



General ~ WLAN Security ~ VLAN & Firewall  Traffic Shaping  Scheduling

Qos  Silver (Best Effort) v @

Switch to expert view to configure rate limit in Kbps

Per-client downstream bandwidth limit [} Maximum
No 1 2 E 4 s 3 7 8 E 10 500
limit
Per-B55ID downstream bandwidth limit ' Maximum
No 1 2 E 4 s 5 7 8 E 10 500
limit
Per-WLAN downstream bandwidth limit (] Maximum
No 1 2 z 4 s 5 7 2 s 10 500
limit
Per-client upstream bandwidth limit . Maximum
No 1 2 E 4 s 3 7 2 s 10 500
limit
Per-BSSID upstream bandwidth limit ' Maximum
No 1 z 3 4 s 3 7 8 a 10 500
limit
Per-WLAN upstream bandwidth limit ' Maximum
No 1 2 E 4 s 3 7 8 a 10 s00
limit
Fastlane | Disabled v

Enabling Fastiane will update QoS value to platinum.

Application Visibility Control  Disabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

Passaggio 5

Nella parte inferiore della pagina € disponibile la funzionalita Controllo visibilita
applicazioni. Questa opzione & disabilitata per impostazione predefinita. Fare clic

sull'elenco a discesa e selezionare Abilitato.

Per-WLAN upstream bandwidth limit ' Maximum
Ne 1 2 ] 4 s 5 7 8 El 1o 500
limit
Fastlane Disabled v

Enabling Fastlane will update Qo5 value to platinum.

Application Visibility Control ( Disabled v) o
AVC Profile (Enabled ) 9

Add Rule

Action S.L No. Application Action Average Rate

Passaggio 6

Fare clic sul pulsante Applica.



Application Visibility Control | Enabled v

AVC Profile ~ MAP

Add Rule

Action S.L No. Application Action Average Rate Burst Rate

|

Enecessario attivare questa impostazione, altrimenti la funzionalita non funzionera.
Passaggio 7

Fare clic sul pulsante Annulla per chiudere il sottomenu WLAN. Fare quindi clic sul
menu Monitoraggio sulla barra dei menu a sinistra. Una volta completata I'operazione,
fare clic sulla voce di menu Applicazioni.



@ Monitoring 1

== Network Summary

Access Points
Clients

Guest Clients

Mesh Extender

(>

w Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

£ Wireless Settings

I'l- Management
<

Advanced

Se non hai ricevuto traffico per nessuna fonte, la tua pagina sara vuota come mostrato
di sequito.

alualn, 4
9 éllsclo Cisco Business Wireless 140AC Access Point ? Q A © =z &

Applications ¢

Applications ® Groups ®)| Data Usage Throughput

In questa pagina verranno visualizzate le informazioni seguenti:

- Applicazione: include molti tipi diversi

- Gruppi: indica il tipo di gruppo di applicazioni per semplificare I'ordinamento
- Uso dati: la quantita di dati utilizzati da questo servizio nel complesso

- Throughput: quantita di larghezza di banda utilizzata dall'applicazione



Epossibile fare clic sulle schede per eseguire I'ordinamento dal piu grande al piu
piccolo, in modo da identificare gli utenti piu grandi delle risorse di rete.

Questa funzionalita € molto potente per gestire le risorse WLAN a livello granulare. Di
seguito sono riportati alcuni dei gruppi e dei tipi di applicazione pit comuni. E probabile
che I'elenco ne includa molti altri, inclusi i seguenti gruppi ed esempi:

- Esplorazione
o ES: Specifico del client, SSL
- Email
s ES: Outlook, Secure-pop3
- Voce e video
» ES: WebEXx, Cisco Spark,
- Strumenti per il business e la produttivita
o ES: Microsoft Office 365
- Backup e storage
= ES: Windows-Azure
- Internet consumer
= iCloud, Google Drive
- Social networking
o ES: Twitter, Facebook
- Aggiornamenti software
= ES: Google-Play, 10S
- Messaggistica immediata
- ES: Hangouts, messaggi

Di seguito & riportato un esempio dell'aspetto della pagina quando viene compilata.

e 'Iclalslélol‘ Cisco Business Wireless 145AC Access Point ? Q A ® = = 'u'

Applications

‘: n ] 10 »
Ogni intestazione di tabella & selezionabile per I'ordinamento, il che & particolarmente
utile per i campi Uso dati e Throughput.
Passaggio 8

Fare clic sulla riga relativa al tipo di traffico che si desidera gestire.



?Q A @ B = = @

Hini
(=) 'cll,-,'clo' Cisco Business Wireless 145AC Access Point

Applications ©

Applications ®| Groups @ Data Usage v Throughput
Browsing 26 M8 1.1 Mops 3
outiook-web-service email 819.4 KB 233.1 kbps
cisco-spark voice-and-video 735.6 KB 00 ops
secure-pop3 email 453.1KB 0.0 bps
business-and-productivity-tools 238 2 KB 75.1 xops
nnnnnnn d-video 1323 K8 0.0 bps
browsing 79.4KB 0.0 bps
74.0 KB 5.7 kbps
48.5 KB 0.0 bps
47.3KB 0.0 bps

Passaggio 9

Fare clic sulla casella a discesa Azione per selezionare la modalita di gestione del tipo
di traffico.

Add AVC Rule

Application  icloud

Atliun‘ Mark v '

DSCP | Silver (Bast Effort) »

Select all ]

AVC Proflile (¥ WLAN 551D

D Ezikwireless EZ1KWireless
O cBWWirsless CBWWIireless

[0 DEFAULT_RLAN nong

Nell'esempio, questa opzione viene lasciata a Mark.
Azione da intraprendere sul traffico

- Contrassegna: inserisce il tipo di traffico in uno dei 3 livelli DSCP (Differentiated
Services Code Point), che definisce il numero di risorse disponibili per il tipo di
applicazione

- Caduta: non fare altro che eliminare il traffico

- Limite velocita: consente di impostare la velocita media, burst rate in Kbps

Passaggio 10



Fare clic sulla casella di riepilogo a discesa nel campo DSCP per selezionare una delle
opzioni seguenti.

Add AVC Rule

Application  icloud
Action  Mark
Silver {Best Effort) »

select AIfL
Custom

AVC Profile
pangs Platinum (Voice)

Gold {Video)

Bronze (Background)

Di seguito sono riportate le opzioni DSCP per il traffico da contrassegnare. Queste
opzioni consentono di passare da un numero inferiore di risorse a un numero maggiore
di risorse disponibili per il tipo di traffico che si sta modificando.

- Bronzo (sfondo) - Meno

- Argento (massimo sforzo)
- Oro (video)

- Platinum (voce) - Altro

- Personalizzato - Set utenti

Per convenzione Web, il traffico &€ migrato verso I'esplorazione SSL, che impedisce di
vedere il contenuto dei pacchetti quando vengono spostati dalla rete alla WAN.
Pertanto, la maggior parte del traffico Web utilizzera SSL. L'impostazione del traffico
SSL per una priorita inferiore puo influire sull'esplorazione.

Passaggio 11

Selezionare il singolo SSID che si desidera eseguire con questo criterio oppure fare
clic su Seleziona tutto.



Add AVC Rule

Application icloud

Action  Mark v

DSCP | Silver (Best Effort) »

Select Al ]

AVC Profile (¥ WLAN SSID

EZ1KWireless EF1KWirsless
CBWWirsless CBWWIireless

DEFAULT_RLAN none

Passaggio 12

Fare clic su Applica per iniziare il criterio.

[0 DEFAULT_RLAN nong

m

Due casi in cui cio potrebbe applicarsi:

- Guest/Utenti che gestiscono una grande quantita di traffico impedendo il passaggio del
traffico mission-critical. Puoi aumentare la priorita per la voce, abbassare la priorita del
traffico Netflix per migliorare le cose.

- Gli aggiornamenti software di grandi dimensioni che vengono scaricati durante I'orario di
ufficio possono non essere considerati prioritari o avere una velocita limitata.

Ce I'nai fatta! La profilatura delle applicazioni & uno strumento molto potente che puo
essere ulteriormente abilitato attivando anche la profilatura client, come illustrato nella
sezione successiva.

Creazione profilo client tramite interfaccia utente Web (facoltativo)



Al momento della connessione a una rete, i dispositivi scambiano le informazioni di
profilatura dei client. Per impostazione predefinita, la profilatura client &€ disabilitata. Tali
informazioni possono includere:

- Nome host - o il nome del dispositivo
- Sistema operativo: il software principale del dispositivo
- Versione del sistema operativo: iterazione del software applicabile

Le statistiche su questi client includono la quantita di dati utilizzati e il throughput.

La registrazione dei profili client consente un maggiore controllo sulla rete locale (LAN)
wireless. Oppure potreste usarlo come funzione di un'altra feature. Ad esempio,
utilizzando tipi di dispositivi di limitazione delle applicazioni che non contengono dati
mission-critical per 'azienda.

Una volta abilitati, i dettagli client per la rete sono disponibili nella sezione Monitoraggio
dell'interfaccia utente Web.

Passaggio 1

Fare clic su Impostazioni wireless.



an Monitoring

1]
[ ] |
Access Points
Clients
Guest Clients

Mesh Extender
© Applications

v} Rogues

Access Points

Clients

® Wireless Dashboard

AP Performance

Client Performance

£ Wireless Settings

I‘l'- Management
<

Advanced

Le informazioni riportate di seguito sono simili a quelle visualizzate facendo clic sul
collegamento Impostazioni wireless:



9 '::llls'élcl,' Cisco Business Wireless 140AC Access Point ? Q A @ = o

®R Monitoring

L Wwireless Settings
B WLANs

& Access Points >

N Active wLANs [
& WLAN Users
& Guest WLANs

¥ Mesh Add new WLANRLAN

3 Management Action Active Type Name ssiD Security Policy Radio Policy

& Advanced & x Enabled WLAN 21K 21K Personal(Wpaz ALL

Passaggio 2

Decidere quale WLAN usare per l'applicazione e fare clic sull'icona di modifica a
sinistra di essa.

aljlal ]l
9 cllsclo Cisco Business Wireless 140AC Access Point

WLANSs

M Active WLANs B

Add new WLAN/RELAN

Action Active Type H
' 4 'x Enabled WLAN E.
Passaggio 3

Epossibile che venga visualizzato un menu a comparsa simile al seguente. Questo
messaggio importante puo influire temporaneamente sul servizio di rete. Fare clic su Si
per procedere.



Edit WLAN

WLAM is in enable state. Editing the WLAN configuration will disrupt

the network momentarily. Do you want to continue.?

- e

Passaggio 4

Attivare o disattivare la profilatura del client facendo clic sul pulsante Profilatura locale.

Edit WLAN

General WLAN Security VLAM & Firewall Traffie Shaping Scheduling

WLAN ID v
Type BIESN v
Profile Name * EZ1K

SS5ID *  EZ1K

WLANs with same 3510 can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy ALL * @

Broadcast 551D ()
Local Plofilingl::

Passaggio 5

Fare clic su Apply (Applica).



Edit WLAN

General WLAN Security  WLAN & Firewall Traffic Shaping Scheduling

WLAN ID

Type
Profile Name * EZ1K

351D EZK

WLANs with same 551D can be configured, unless
layer-2 security settings are different.

Enable ()

Radio Policy = ALL v ©

Broadcast 551D ()
Local Profiling () (2]

Passaggio 6

Fare clic sulla voce di menu della sezione Monitoraggio sul lato sinistro. | dati client
verranno visualizzati nel dashboard della scheda Monitoraggio.

CLIENTS [ I

Client Identity . Device Type * Usage = “ Throughput l

I & Anthonys-iPad Apple-iPad 1.0 GB & bpg

2 @ Galexy-58 Android-Samsung-Galax 3.4 MB 1.2 kbps
Conclusioni

La configurazione della rete protetta &€ stata completata. Che sensazione fantastica,
ora prendi un minuto per festeggiare e poi vai al lavoro!

Vogliamo il meglio per i nostri clienti, quindi hai commenti o suggerimenti su questo
argomento. Inviaci un'e-mail al team dei contenuti Cisco.

Per leggere altri articoli e documentazione, consultare le pagine di supporto
dell'hardware:


mailto:sbsc_content@cisco.com

. Cisco RV260P VPN Router con PoE
. Access point Cisco Business 140AC
. Cisco Business 142ACM Mesh Extender



/content/en/us/support/routers/rv260p-vpn-router-poe/model.html
/content/en/us/support/wireless/business-140ac-access-point/model.html
/content/en/us/support/wireless/business-142acm-mesh-extender/model.html
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