Backup e ripristino della configurazione
dell'access point principale su Cisco Business
Wireless

Obiettivo

In questo articolo vengono illustrati i passaggi necessari per eseguire il backup e il ripristino della
configurazione del punto di accesso primario (AP) quando si utilizzano i Cisco Business Wireless
(CBW) AP.

Dispositivi interessati | Versione software

140AC (Scheda tecnica) | 10.3.1.0 (scarica la versione piu recente)

145AC (Data sheet) | 10.3.1.0 (scarica la versione piu recente)

240AC (scheda tecnica) | 10.3.1.0 (scarica la versione piu recente)

Introduzione

CBW dispone di una nuova funzionalita disponibile nella versione 10.3.1.0 e successive, che
consente di esportare e importare la configurazione dell'access point primario nell'interfaccia
utente Web.

Questo file di configurazione contiene tutte le informazioni sull'access point primario, incluse le
impostazioni relative a radio, rete e posizione. | file di configurazione vengono creati in formato
XML.

Questa opzione é utile quando & necessario eseguire un reset di fabbrica. Se si dispone del file di
configurazione, & possibile caricarlo anziché riconfigurare I'access point primario da zero. Un'altra
istanza utile per un file di configurazione € I'impostazione delle stesse configurazioni su un nuovo
punto di accesso primario.

Se non si dispone della versione piu recente del software per I'access point, &€ necessario eseguire
questa operazione prima di iniziare. Non € possibile eseguire questi passaggi senza
I'aggiornamento. Per assistenza, consultare il documento sull'aggiornamento del software di un
Cisco Business Wireless Access Point.

Se non conosci i termini di questo documento, fai clic su Cisco Business: glossario dei nuovi
termini.

Accedere all'access point primario
Passaggio 1

Utilizzando un computer in rete, accedere all'interfaccia Web dell'access point primario


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

immettendo https://[indirizzo IP dell'access point primario] nella barra di ricerca. Assicurarsi di
utilizzare https:// come prefisso, altrimenti non si avra accesso. Nell'esempio e stato utilizzato
https://192.168.1.124, ma il percorso puo variare. Se si verificano problemi con l'accesso, &
possibile provare con un altro browser Web.

C | @ https//192.168.1.124

Passaggio 2 (facoltativo)

Se non si dispone di un certificato di protezione, € possibile che venga visualizzato un popup con
un avviso. Questo avviso puo avere un aspetto diverso a seconda del browser in uso. Fare clic
per avanzare e procedere.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy policy,

Back to safety

Potrebbe essere presente un secondo popup su cui fare clic per procedere.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy polic

Hide advanced Back to safety

This server could not prove that it is 192.168.1.124; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

[ Proceed to 192.168.1.124 (unsafe)]

Passaggio 3

Fare clic su Login.

Cisco Business

Cisco Business Wireless



Passaggio 4

Immettere il nome utente e la password. Fare clic su OK.

| @ https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"

User Name: |admin |

Password: |ooooooo. |

Cancel

Scarica il file di configurazione
Passaggio 1

Fare clic su Avanzate > Strumenti principali PA.

@ Monitoring
Q Wireless Settings

I'l- Management

-"-'- Advanced .

¥ SNMP
B Logging

«ill RF Optimization

® -

Passaggio 2

Fare clic sulla scheda Gestione configurazione. Fare clic sul menu a discesa Direzione per
selezionare Scarica. Lasciare la modalita di trasferimento su HTTP. Fare clic su Apply (Applica).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Download v o

Transfer Mode HTTP -

Passaggio 3

Verra visualizzato un popup che richiede di confermare il download del file. Fare clic su Si.

Download Configuration

Are you sure you want to download this file.?



Passaggio 4

Una finestra popup mostra alcune opzioni. In questo esempio si € scelto Apri con Blocco note
(impostazione predefinita). Fare clic su OK. Se non si desidera visualizzare il file prima del
salvataggio, selezionare Save File (Salva file) e passare alla sezione Upload the Configuration
(Carica configurazione) di questo articolo.

Opening config.bd X

You have chosen to open:
config.txt

which ist Text Docurnent (34.7 KB)
from: blob:

What should Firefox do with this file?
Motepad (default) M

(_) Save File

[ Do this automatically for files like this from now on.

QK Cancel

Passaggio 5

Questo & un esempio di una sezione di un file di configurazione.

_| config.txt - Notepad - O X

File Edit Format View Help

# WLC Config Begin <Fri Nov 13 ©9:34:09 2020>! Number of APs: A
2! PID: CBW145AC-B, SN: FGL2418L84T ! Product Version:

10.3.1.0 | | #wEmsdskasiskasisiis pORT SUMMARY
**********************!

! STP  Admin Physical Physical Link Link

! Pr Type Stat Mode Mode Status Status Trap
POE

| me mmmmmem mmme mmmmmme mmmmmmmmme mmmmmmmmme mmmmmm mmmm——-

! 1 Normal Forw Enable Auto 1eee Full Up Enable

N/A |1 ssdsckackak sk s sdksd CDP NEIGHBOUR SUMMARY

**********************!

| Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge
! S - Switch, H - Host, I - IGMP, r -

Repeater,

! M - Remotely Managed Device

!

! Device ID Local Intrfce Holdtme Capability
Platform Port ID

| c47d4fece3s2 wirede 152 SI

SG200-50P giSconfig location expiry tags 5 config macfilter
add 6c:71:0d:55:73:c4 © @ CBW145AC-73c4 config macfilter add
6c:71:0d:55:5d:a4 @ @ 141ACM config countries-list add US
config rf-profile data-rates 802.11a disabled 6 High-Client-
Density-802.11a config rf-profile data-rates 802.11a disabled
9 High-Client-Density-802.11a config rf-profile data-rates
802.11a mandatory 12 High-Client-Density-802.11a config rf-
profile data-rates 802.1la supported 18 High-Client-Density-
802.11a config rf-profile data-rates 802.11a mandatory 24
High-Client-Density-802.11a config rf-profile data-rates
802.11a supported 36 High-Client-Density-802.11a config rf-
profile data-rates 802.1la supported 48 High-Client-Density-
802.11a config rf-profile data-rates 802.11a supported 54
High-Client-Density-802.11a config rf-profile data-rates

Passaggio 6

Fare clic su File, quindi dal menu a discesa selezionare Salva con home....

|
File | Edit Format View Help

New Ctrl+N
Open... Ctrl+O
Save Ctrl+S
Save As...

Page Setup...

Print... Ctrl+P




Passaggio 7

Immettere un nome per il file di configurazione. Fare clic su Salva. Prendere nota della posizione
del file per il caricamento.

| Save As X
1 « Documents » Notepad v U Search Notepad y o]
Organize ~ New folder = - (7]
Fa¥
: A Name Date modified .
v
5 Documents < >
SN EIMERRA C 145-config.txt v
Save as type: Text Documents (*.txt) v
A Hide Folders Encoding: |ANSI w Save Cancel

Caricare il file di configurazione
Passaggio 1

Fare clic su Avanzate > Strumenti principali PA.

@@ Monitoring
£ Wireless Settings

I'l- Management

-"-'- Advanced .

¥ SNMP
E Logging

«ll RF Optimization

@ -

Passaggio 2

Fare clic sulla scheda Gestione configurazione. Fare clic sul menu a discesa Direzione per



selezionare Carica. Lasciare la modalita di trasferimento su HTTP. Fare clic su Apply (Applica).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction = Upload v 99

Transfer Mode HTTP v

(3]

Passaggio 3

Verra visualizzato un popup che richiede di confermare il download del file. Fare clic su Si.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and

click on "Yes' button.

Mo file selected.

Passaggio 4

Passare al file di configurazione scaricato nella prima sezione. Fare clic su Apri.

@ File Upload X
« “ 4 4 » ThisPC » Documents v O Search Documents o
Organize v Mew folder =z« [ o

~ MName Date mc:dif\i,ed ~
o . Documents
9 MNotepad 11/13/2020 9:43 AM
v
LU 4 >
File name: ~| | A Files (=) v
O o= [ o=
@ File Upload M
- v <« Documents » MNotepad v O Search Motepad 2
Organize v New folder =~ @ @
™ Name Date modified
o AC145-config.bd 11/13/2020 %:43 AM




Passaggio 5

Viene visualizzata una schermata di popup che richiede di confermare con un avviso che
I'importazione di un file di configurazione sovrascrivera le impostazioni esistenti e riavviera
I'access point primario. Fare clic su Si.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and
click on "Yes' button.

AC145-config.txt

Yes No

Passaggio 6

Gli aggiornamenti verranno visualizzati nella parte superiore dell'interfaccia utente Web a partire
da quella riportata di seguito.

Una volta che il sistema é stato reimpostato, la configurazione € stata caricata e I'access point si
sta riavviando. Attendere fino a dieci minuti.

Passaggio 7

Al termine del riavvio, verra richiesto di accedere nuovamente all'access point primario. Immettere
le credenziali e fare clic su OK.

| @ https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"
User Name: |admin |
Password: |ooooooo. |
Passaggio 8

Fare clic sull'icona Salva.

? Q A © ~ o
Passaggio 9

Fare clic su OK.

Are you sure you want to save configuration to flash so that on a reboot the Master AP retains the configuration?

oK Cancel



Passaggio 10

Fare clic su Si per salvare le configurazioni prima di riavviare. L'operazione puo richiedere fino a
10 minuti.

Restart Master AP

Click "Yes' to save configurations before restart or 'No’ to proceed
without saving configurations

Conclusioni

A questo punto si dispone delle competenze necessarie per scaricare e caricare i file di
configurazione. E consigliabile eseguire regolarmente il backup dei file di configurazione.

Per ulteriori articoli sugli argomenti di Cisco Business Wireless, fare clic su una delle opzioni
seguenti:

Novita di Cisco Business: Glossario delle apparecchiature e della rete di base Introduzione alla
rete Domande frequenti su Mesh Decoder modello Cisco Business Wireless Suggerimenti per il
riavvio Ripristina valori predefiniti Giorno zero:configurazione tramite app/WWeb App mobile e
interfaccia utente Web Best practice per una rete Mesh wireless Cisco Business Consenti elenchi
Aggiorna software Acquisisci familiarita con I'app CBW Risoluzione dei problemi Impostazioni ora
Risoluzione dei problemi relativi al LED rosso Nomi gruppi bridge



/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-1080-New-to-Cisco-Business-General-Glossary.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-1080-New-to-Cisco-Business-General-Glossary.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2133-cbw-best-practices.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2084-Get-familiar-with-Cisco-Business-Mobile-App.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2130-Configure-Time-Settings-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2322-flashing-red-LED-pattern-day-zero-setup-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2109-Bridge-Group-Names-on-a-Cisco-Business-Wireless-Mesh-Network.html
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