Configurazione di RADIUS in Cisco Business
Wireless Access Point

Obiettivo

L'obiettivo di questo documento &€ mostrare come configurare RADIUS in un Cisco Business
Wireless (CBW) Access Point (AP).

Dispositivi interessati | Versione firmware

- 140AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 145AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 240AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)

Introduzione

Se si desidera configurare RADIUS nell'access point CBW, € possibile trovare la soluzione giusta.
| CBW AP supportano I'ultimo standard 802.11ac Wave 2 per prestazioni piu elevate, accesso piu
ampio e reti a densita piu elevata. Offrono prestazioni all'avanguardia con connessioni wireless
sicure e affidabili, per un'esperienza utente mobile e affidabile.

RADIUS (Remote Authentication Dial-In User Service) € un meccanismo di autenticazione che
consente ai dispositivi di connettersi e utilizzare un servizio di rete. Viene utilizzato per
l'autenticazione, l'autorizzazione e la contabilita centralizzate. Un server RADIUS regola I'accesso
alla rete verificando l'identita degli utenti tramite le credenziali di accesso immesse. Ad esempio,
una rete Wi-Fi pubblica € installata in un campus universitario. Solo gli studenti che dispongono
della password possono accedere a queste reti. Il server RADIUS controlla le password immesse
dagli utenti e concede o nega l'accesso alla rete WLAN (Wireless Local Area Network) in base alle
esigenze.

Per configurare RADIUS sull'access point CBW, iniziare.
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Configurare RADIUS sull'access point CBW

In questa sezione attivata/disattivata vengono evidenziati i suggerimenti per i principianti.

Accesso

Accedere all'interfaccia utente Web dell'access point primario. A tale scopo, aprire un browser
Web e immettere https://ciscobusiness.cisco. E possibile che venga visualizzato un avviso prima
di procedere. Immettere le credenziali.E inoltre possibile accedere all'access point primario
immettendo https://[ipaddress] (dell'access point primario) in un browser Web.


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Descrizione comandi

In caso di domaEde su un campo nell'interfaccia utente, cercare una descrizione comando simile

alla seguente:

Impossibile individuare l'icona Espandi menu principale.

Passare al menu sul lato sinistro dello schermo. Se il pulsante del menu non ¢ visibile, fare clic su

questa icona per aprire il menu della barra laterale.

Cisco Business App

Questi dispositivi dispongono di app complementari che condividono alcune funzionalita di
gestione con l'interfaccia utente Web. Non tutte le funzionalita nell'interfaccia utente Web saranno
disponibili nell'app.

Scarica app iOS Scarica I'app Android

Domande frequenti

Se hai ancora domande a cui non hai risposto, puoi controllare il nostro documento delle domande
frequenti. Domande frequenti

Passaggio 1

Accedere all'access point CBW utilizzando un nome utente e una password validi.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Passaggio 2

Fare clic sul simbolo della freccia bidirezionale nella parte superiore dell'interfaccia utente Web


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

per passare alla visualizzazione avanzata.

® B - 0

-~

\' Switch to Expert View |

Verra visualizzata la seguente schermata a comparsa. Fare clic su OK per continuare.

Do you want to select Expert View?

Passaggio 3

Passare a Gestione > Account amministratore.

- (ManagemenD) @

@ Access

® Time

¥ Software Update

Passaggio 4
Per aggiungere i server RADIUS, fare clic sulla scheda RADIUS.

Admin Accounts

Management User Priority Order Local Admin Accounts TACACS+ RADIUS

Passaggio 5

Dall'elenco a discesa Authentication Call Station ID Type (Tipo di ID stazione di chiamata
autenticazione), selezionare l'opzione inviata al server RADIUS nel messaggio Access-Request
(Richiesta di accesso). Sono disponibili le seguenti opzioni:

. Indirizzo IP



- Indirizzo MAC AP primario

- Indirizzo MAC AP

- Indirizzo MAC AP:SSID

- Nome AP:SSID

- Nome punto di accesso

- Gruppo AP

- Flex Group

- Posizione punto di accesso

- ID VLAN

- Indirizzo MAC Ethernet AP

- Indirizzo MAC Ethernet AP.SSID
- Indirizzo etichetta AP

- Etichetta punto di accesso: SSID
- MAC AP:Gruppo AP SSID

- AP Eth MAC:SSID Gruppo AP

Authentication Call Station ID Typel AP MAC Address:SSID v

Authentication MAC Delimiter P Address
Primary AP MAC Address

Accounting Call Station ID Type AP MAC Address

Accounting MAC Delimiter
AP Name:SSID

Fallback Mode AP Name .

Passaggio 6
Selezionare il delimitatore MAC di autenticazione dall'elenco a discesa. Le opzioni sono:

- Due punti

- Segno meno

- Trattino singolo

- Nessun delimitatore

Authentication MAC Delimiter[ Hyphen v

Accounting Call Station ID Type Colon

Hyphen

Accounting MAC Delimiter Single Hyphen

Fallback Mode No Delimiter

Passaggio 7



Scegliere il tipo di ID stazione di chiamata contabile dall'elenco a discesa.

Accounting Call Station ID Type
Accounting MAC Delimiter
Fallback Mode

Username

Interval

Passaggio 8

IP Address v

Primary AP MAC Address

AP MAC Address

AP MAC Address:SSID

AP Name:SSID

AP Name v 3

Scegliere il delimitatore MAC di accounting dall'elenco a discesa.

Accounting MAC Delimiter
Fallback Mode

Username

Interval

Passaggio 9

Specificare la modalita di fallback del server RADIUS dall'elenco a discesa. Puo essere uno dei

seguenti:

Hyphen

Colon
Hyphen
Single Hyphen

No Delimiter

- Off - Disattiva il fallback del server RADIUS. Questo ¢ il valore predefinito.

- Passivo: determina il ripristino dell'access point primario a un server con priorita inferiore
rispetto ai server di backup disponibili senza utilizzare messaggi di probe estranei. L'access
point primario ignora tutti i server inattivi per un determinato periodo di tempo e riprova in
seguito quando € necessario inviare un messaggio RADIUS.

. Attivo - Consente al punto di accesso primario di tornare a un server con priorita inferiore dai
server di backup disponibili utilizzando i messaggi di richieste RADIUS per determinare in
modo proattivo se un server contrassegnato come inattivo & di nuovo in linea. Il punto di
accesso primario ignora tutti i server inattivi per tutte le richieste RADIUS attive. Quando il
server primario riceve una risposta dal server ACS ripristinato, il server RADIUS di fallback
attivo non invia piu messaggi di probe al server che richiede |'autenticazione probe attiva.



Fallback Mode Passive v

Username| Off

Passive

Interval _
Active

ants Accounting

Passaggio 10

Se e stata abilitata la modalita di fallback attivo, immettere il nome da inviare nelle richieste server
inattive nel campo Nome utente.

Fallback Mode  Active v

Username(  cisco-probe

Interval 300 </ Seconds

Epossibile immettere fino a 16 caratteri alfanumerici. Il valore predefinito & cisco-probe.

Passaggio 11
Se é stata attivata la modalita Active Fallback, immettere il valore dell'intervallo di sonda (in

secondi) nel campo Intervallo. L'intervallo serve come tempo di inattivita in modalita passiva e
come intervallo di probe in modalita attiva.

Fallback Mode  Active v

Username  ¢isco-probe

Interval 300 <! Beconds

L'intervallo valido € compreso tra 180 e 3600 secondi e il valore predefinito € 300 second..

Passaggio 12

Abilitare il pulsante di scorrimento Accounting eventi AP per attivare l'invio di richieste di
accounting al server RADIUS.

Durante i problemi di rete, gli access point si uniscono/si disconnettono dall'access point primario.
L'attivazione di questa opzione garantisce il monitoraggio di questi eventi e l'invio delle richieste di
accounting al server RADIUS per rilevare i problemi di rete.



AP Events Accounting

Passaggio 13

Fare clic su Apply (Applica).

Authentication Call Station ID Type AP MAC Address:SSID

«

Authentication MAC Delimiter = Hyphen v
Accounting Call Station ID Type |P Address v
Accounting MAC Delimiter  Hyphen v
Fallback Mode  Active v

Username  cisco-probe

Interval 300 = Seconds

AP Events Accounting

Passaggio 14

Per configurare il server di autenticazione RADIUS, fare clic su Add RADIUS Authentication
Server.

Add RADIUS Authentication Server

Action Server Index Network User Management State Server IP Addr... Shared Key Port

Passaggio 15

Nella finestra popup Aggiungi/Modifica autenticazione RADIUS, configurare quanto segue:

- Indice server - Selezionare un valore compreso tra 1 € 6

- Utente di rete - Abilita lo stato. Per impostazione predefinita, questa opzione e attivata
- Gestione - Abilita lo stato. Per impostazione predefinita, questa opzione € attivata

. State - Attiva lo stato. Per impostazione predefinita, questa opzione € attivata

. CoA - E possibile attivare questa opzione spostando il tasto di scorrimento

- Indirizzo IP server - Immettere l'indirizzo IPv4 del server RADIUS



.- Segreto condiviso - Immettere il segreto condiviso

- Numero porta: immettere il numero di porta utilizzato per la comunicazione con il server
RADIUS.

. Timeout server - Immettere il timeout del server

Fare clic su Apply (Applica).

Add/Edit RADIUS Authentication Server.

Server Index 1 v
Network User Enabled v
Management Enabled v

State Enabled v

CoA()Q

Server IP Address 172.16.1.25
Shared Secret e e FeR 0

Confirm Shared Secret Rk R ARRR

Show Password
Port Number 1812

Server Timeout 5 Seconds

Passaggio 16

Per aggiungere il server di accounting RADIUS, eseguire la stessa procedura descritta nel
passaggio 15, in quanto la pagina contiene campi simili.

2]
CAdd RADIUS Accounting Server)

Action Server Index Network User Management State Server IP Addr... Shared Key Port
Configurazione WLAN
Passaggio 1

Per configurare la WLAN che gestira I'autenticazione WPA2 con RADIUS, selezionare



Impostazioni wireless > WLAN.

£t Wireless Settings
N

“ Access Points

Passaggio 2
Fare clic su Add New WLAN/RLAN.
WLANSs

N Active WLANs |
(Add new WLAN/RLAN)

Action Active Type
@ % Enabled WLAN
Passaggio 3

Nella scheda Genqrale, immettere il Nome profilo. | campo SSID verra compilato
automaticamente. E possibile scegliere di abilitare la profilatura locale. Fare clic su Apply
(Applica).



Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

WLANID 2 v

Type | WLAN v

Profile Name *  WPA2Auth

S§SID *  WPA2Auth

Enable ()

Radio Policy ALL 2

Broadcast SSID ()
0

can be configured, unless layer-2 security settings are different.

Local Profilin

Passaggio 4

Passare alla scheda Sicurezza WLAN. Dal menu a discesa Tipo di protezione,‘scegliere
WPAZ2Enterprise. Selezionare Raggio esterno come server di autenticazione. E possibile scegliere
di attivare la profilatura dei raggi.

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Guest Network

Captive Network Assistant

MAC Filtering 9
Security Type WPAZ2Enterprise v o
Authentication Server External Radius v 99
Radius Profiling () (7Y 3
BYOD

Passaggio 5

Passare alla sezione Server RADIUS. Fare clic su Add RADIUS Authentication Server (Aggiungi



server di autenticazione RADIUS).

RADIUS Server o

Authentication Caching

C Add RADIUS Authentication Server> e

State

Passaggio 6

Verificare i dettagli del server di autenticazione RADIUS configurato e fare clic su Applica.

Add RADIUS Authentication Server

Radius Server can be configured from '"Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v\

o State

Port Number 1012

- 4

o (@

Passaggio 7

Fare clic su Add RADIUS Accounting Server.

<

CAdd RADIUS Accounting Server )

Ac... State

Passaggio 8

Verificare i dettagli del server di accounting RADIUS configurato e fare clic su Applica.



Add RADIUS Accounting Server

Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v

o State Enabled v

Port Number 1512

o D &=

Passaggio 9

Passare alle schede VLAN e firewall, Traffic Shaping, Advanced e Scheduling per configurare le
impostazioni in base alle preferenze di rete. Fare clic su Apply (Applica).

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Client IP Management External DHCP Server v

Peer to Peer Block

Use VLAN Tagging No v

Enable Firewall No v

Verifica

Per verificare I'autenticazione RADIUS, eseguire le operazioni seguenti:
Passaggio 1

Passare a Avanzate > Strumenti principali PA.



<.

Advanced
¥

B Logging
.l RF Optimization
il RF Profiles

# Primary AP Tools) 2

Passaggio 2

Fare clic su Troubleshooting Tools (Strumenti di risoluzione problemi).

Primary AP Tools

Restart Primary AP Configuration Management Troubleshooting Files

Groubleshooting Too@ Upload File

Passaggio 3

Nella sezione Risposta Radius, immettere il nome utente e la password per il profilo WLAN
configurato in precedenza e fare clic su Start.

Radius Response @

WLAN Profile |WPA2Auth | @

o Username test

9 Password ssscseves m Waiting for response from Radius server @

[J Show Passphrase

Passaggio 4



Una volta completata la verifica, verra visualizzata la seguente notifica.

Radius Response @

WLAN Profile |WPA2Auth ‘| @

Username test

Password essceseee m Authentication success (172.16.1.25) 0

[J Show Passphrase

Conclusioni

Ecco qua! A questo punto, sono stati descritti i passaggi per configurare RADIUS sull'access point
CBW. Per configurazioni piu avanzate, fare riferimento al manuale Cisco Business Wireless
Access Point Administration Guide (in lingua inglese).

Domande frequenti Aggiornamento firmware RLAN Creazione profilo applicazione Creazione
profilo client Strumenti AP primari Umbrella Utenti WLAN Registrazione Traffic Shaping Nemici
Interferenti Gestione della configurazione Port Configuration Mesh Mode



/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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