Configurazione di Cisco Umbrella su Cisco
Business Wireless Access Point

Obiettivo

L'obiettivo di questo documento &€ mostrare come configurare Cisco Umbrella su un Cisco
Business Wireless (CBW) Access Point (AP).

Dispositivi interessati | Versione firmware

- 140AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 141ACM (scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 142ACM (scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 143ACM (scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 145AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)
- 240AC (Scheda tecnica) | 10.4.1.0 (scarica la versione piu recente)

Introduzione

Se stai cercando di configurare Cisco Umbrella sul tuo CBW AP, sei arrivato al posto giusto! |
CBW AP supportano l'ultimo standard 802.11ac Wave 2 per prestazioni piu elevate, accesso piu
ampio e reti a densita piu elevata. Offrono prestazioni all'avanguardia con connessioni wireless
sicure e affidabili, per un'esperienza utente mobile e affidabile.

Cisco Umbrella € una piattaforma di sicurezza cloud che fornisce la prima linea di difesa dalle
minacce su Internet. Funge da gateway tra Internet e i sistemi e i dati per bloccare malware,
botnet e phishing su qualsiasi porta, protocollo o applicazione.

Utilizzando un account Cisco Umbrella, I'integrazione intercettera in modo trasparente (a livello di
URL) le query DNS (Domain Name System) e le reindirizzera a Umbrella. Il dispositivo verra
visualizzato nel dashboard Umbrella come dispositivo di rete per I'applicazione dei criteri e la
visualizzazione dei report.

Per ulteriori informazioni su Cisco Umbrella, consultare i seguenti link:

. Cisco Umbrella in breve
. Guida per l'utente di Cisco Umbrella
- Procedura: Estensione di Cisco Umbrella per la protezione della rete wireless

Se si € pronti per configurare Cisco Umbrella sul proprio CBW AP, iniziare!

Configurazione di Cisco Umbrella sull'access point primario

In questa sezione attivata/disattivata vengono evidenziati i suggerimenti per i principianti.

Accesso

Accedere all'interfaccia utente Web deII'acces§ point primario. A tale scopo, aprire un browser
Web e immettere https://ciscobusiness.cisco. E possibile che venga visualizzato un avviso prima


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
/content/dam/en/us/products/collateral/security/aag-cisco-umbrella.pdf
https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
/content/en/us/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5837-extending-umbrella-to-protect-your-wireless-network.html

di procedere. Immettere le credenziali.E inoltre possibile accedere all'access point primario
immettendo https://[ipaddress] (dell'access point primario) in un browser Web.

Descrizione comandi

In caso di domande su un campo nell'interfaccia utente, cercare una descrizione comando simile

alla seguente:

Impossibile individuare I'icona Espandi menu principale.

Passare al menu sul lato sinistro dello schermo. Se il pulsante del menu non ¢ visibile, fare clic su

questa icona per aprire il menu della barra laterale. %

Cisco Business App

Questi dispositivi dispongono di app complementari che condividono alcune funzionalita di
gestione con l'interfaccia utente Web. Non tutte le funzionalita nell'interfaccia utente Web saranno
disponibili nell'app.

Scarica app iOS Scarica I'app Android

Domande frequenti

Se hai ancora domande a cui non hai risposto, puoi controllare il nostro documento delle domande
frequenti. Domande frequenti

Per configurare Cisco Umbrella sull'access point primario, verificare quanto segue:

- Dovresti avere un account con Cisco Umbrella.
- Enecessario disporre di un token API di Cisco Umbrella.

Per generare il token API, eseguire le operazioni seguenti:

1. Accedi al tuo account Cisco Umbrella.
2. Nel dashboard Umbrella, passare ad Amministrazione > Chiavi API e fare clic su Crea.


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Cisco Umbrella

Log Management

Authentication

Byp

API Keys

Licensing

4. Selezionare Periferiche di rete legacy e fare clic su Crea se non ne é stata creata una in
precedenza.

5. Espandere Periferiche di rete legacy e copiare il token API. Il token API & una lunga stringa
di caratteri alfanumerici.

Ggacy Network Devices Toey ) o Created: .
BE 0 Dec 10, 2019

Network Devices may authenticate directly with your Cisco Umbrella account credentials, or they may authenticate using an API token. You can obtain your API token
below (all devices under your account use the same token). If you wish to revoke access for your current token, use the " Refresh Token™ link to obtain a new one.

Your Token: B

Check out thedocumentationfor step by step instructions

Passare all'interfaccia Web del punto di accesso ed effettuare le seguenti operazioni:
Passaggio 1

Passare alla visualizzazione Expert facendo clic sull'icona a forma di freccia bidirezionale nella
parte superiore destra della schermata principale nell'interfaccia Web dell'access point principale.

Se non conosci i termini usati, controlla Cisco Business: glossario dei nuovi termini.

»a a0 a()s #
(Switch to Expert view

Switch to Expert View

Verra visualizzato un messaggio per confermare se si desidera passare alla visualizzazione per
utenti esperti. Fare clic su OK.


https://www.cisco.com/c/it_it/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/it_it/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/it_it/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

This site says...

Do you want to select Expert View?

il Ny

( OK ) Cancel

— —

Passaggio 2
Scegliete Servizi > Umbrella.

J" Services 1
U mDNS

.‘.'n Advanced

Passaggio 3

Fare clic sul pulsante di commutazione Stato globale ombrello per abilitare lo stato ombrello.
Questa opzione ¢ disattivata per impostazione predefinita.

Umbrella

m Disabled

Umbrella Global Status

Umbrella API Token
Passaggio 4

Incollare il token Umbrella API copiato.



Umbrella

m Enabled

Posted Successfully

Umbrella Global Status

Umbrella API TokenQ FErEEE B .@

—

Apply

Passaggio 5

Fare clic su Apply (Applica) per abilitare Cisco Umbrella.

Umbrella

m Enabled

Posted Successfully

Umbrella Global Status (:)

Umbrella APl Token F. @ B B = =

Apply

Passaggio 6

Per creare un nuovo profilo, fare clic su Aggiungi profilo.



Umbrella

m Enabled

Umbrella Global Status ()
Umbrella APl Token F | H B 0

Apply

Action Profile Name Umbrella-ldentity

Passaggio 7

Nella finestra Add Profile Name, immettere il nome del profilo e fare clic su Apply. Viene creato un

nuovo profilo.

Add Profile Name

o Profile Name | Default X |

0 @D

Passaggio 8

Verificare che lo stato venga visualizzato come Profilo registrato.

Add Profile
Action | Profile Name Umbrella-ldentity ( State \
X ¢ Default Default \Proﬂle Registered }
Passaggio 9

Nel dashboard Umbrella, passare a Distribuzioni > Identita principali > Dispositivi di rete.



Core ldentities

Networks

Network Devices 2

Roaming Computers

Mobile Devices

Chromebook Users

Epossibile verificare se il dispositivo & elencato in questa finestra. L'operazione potrebbe
richiedere alcuni minuti.

Deployments / Core Identities

© Ui Network Devices o

A Network Device is a physical piece of that DNS from client to Cisco . After the device with Cisco Umbrella, the device becomes an identity you can
manage and set policies for, with no need for any client device configuration at all. Device ion is done by i ion (either by entering your Cisco and directly
on your device or entering an API token), and having a serial number added automatically or manually. The API token can be generated under Admin > API keys in the navigation bar. To learn more about how to
integrate your devices with Cisco Umbrella, read here.

Q_ Search by device name or serial number.
3 Total
Device Name Serial Number Primary Policy Status
Default PS. P Default Policy © Offline
TestPolicy PS 5P TestPolicy © Offline
RV340W psll H Ex Default Policy © Active

Applicazione di Cisco Umbrella Profile alla WLAN
Passaggio 1

Passare alla visualizzazione Expert facendo clic sull'icona a forma di freccia bidirezionale nella
parte superiore destra della schermata principale nell'interfaccia Web dell'access point principale.

»q a0 8z @
(Switch to Expert View

Switch to Expert View

Passaggio 2

Scegliere Impostazioni wireless > WLAN.

7] Monitoring

£/ Wireless Settings
:\\ \

% Access Points

% Access Points
Groups

Passaggio 3



Per aggiungere una nuova WLAN, fare clic su Add (Aggiungi) oppure fare clic su editicon
(Modifica icona) per modificare una WLAN esistente. In questo esempio viene selezionata l'icona
di modifica.

WLANs

N Active WLANs [V ;I Active RLANs ]

Add new WLAN/RLAN

Action Active Type Name SSID Security Policy Radio Policy

Enabled WLAN EZ1KSSID2 EZ1KSSID2 Personal(WPA2) ALL

&z =%
O‘ Enabled WLAN EZ1kWireless EZ1kWireless Personal(WPA2) ALL

Verra visualizzata la seguente finestra. Fare clic su Si.

Edit WLAN

WLAN is in enable state. Editing the WLAN configuration will disrupt the
network momentarily. Do you want to continue.?

Passaggio 4

Nella finestra Edit WLAN, selezionare la scheda Advanced.



Edit WLAN
General  WLAN Security VLAN & Firewall  Traffic Shaping Scheduling

Allow AAA Override C’

802.11r Adaptive(Default) o

Over The DS (:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing o

Umbrella Profile None v

Umbrella Mode Ignore »

Umbrella DHCP Override c
wons (I

mDNS Profile None v

Passaggio 5

Dall'elenco a discesa Umbrella Profile (Profilo ombrello), selezionare un profilo creato per la
WLAN.



Edit WLAN

General WLAN Security VLAN & Firewall  Traffic Shaping Advanced Scheduling

Allow AAA Override | ’

802.11r Adaptive(Default) v

Over The DS ()

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing ()
]

Umbrella Profile ' None v

Umbrella Mode Default

Umbrella DHCP Override | estPolicy
—

mDNS [~ 1'%

mDNS Profile | None v

A ciascuna WLAN pud essere associato un profilo diverso. Per ulteriori informazioni su come
aggiungere un criterio a Umbrella Profile, consultare la guida all'amministrazione di CBW AP.

Passaggio 6

Dall'elenco a discesa Modalita Umbrella, scegliere Ignora o Forzata.

Quando un client ottiene gli IP DNS, gli utenti possono modificarli manualmente nel dispositivo
client, ignorando I'applicazione dei criteri Umbrella. Per evitare questo rischio di protezione,
configurare Modalita Umbrella su Forced. In questo modo I'applicazione dei criteri Umbrella non
puo essere ignorata nel dispositivo client.



Edit WLAN

General WLAN Security VLAN & Firewall Traffic Shaping

Allow AAA Override .)

802.11r Adaptive(Default)

Over The DS (:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing ()

Umbrella Profile Default

Advanced

@brella Mode ‘ Forced

Umbrella DHCP Override ()

mDNS [~ 1)
.

-

mDNS Profile None

Passaggio 7

Scheduling

Facoltativamente, utilizzare /interruttore di selezione alternativa DHCP Umbrella per abilitare la
selezione alternativa DHCP Cisco Umbrella.

Gli indirizzi IP DNS ottenuti da un client durante la connessione al SSID sono configurati nel
server DHCP. Affinché l'imposizione Umbrella funzioni, i client devono inviare le richieste DNS agli
indirizzi IP Umbrella (208.67.222.222, 208.67.220.220). L'override DHCP Umbrella ignora gli IP
DNS configurati tramite DHCP e forza gli IP DNS Umbrella sul dispositivo client.



Edit WLAN

General WLAN Security VLAN & Firewall  Traffic Shaping Advanced Scheduling

Allow AAA Override ()

802.11r Adaptive(Default) v

Over The DS ()

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select D
Client Load Balancing ()

Umbrella Profile Default v

Umbrella Mode Forced v

@hrella DHCP Override ()
e

mDNS Profile None v

Passaggio 8

Fare clic su Apply (Applica) e salvare la configurazione.



Edit WLAN

General  WLAN Security  VLAN & Firewall  Traffic Shaping Advanced Scheduling

Allow AAA Override |)

802.11r Adaptive(Default) v

Over The DS (:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select (:)
Client Load Balancing ()

Umbrella Profile Default v
Umbrella Mode Forced v
Umbrella DHCP Override ()
mDNS (|0
mDNS Profile None v
-«
Conclusioni

Ecco qua! La configurazione di Cisco Umbrella sui CBW AP é stata completata.

Vuoi saperne di piu? Guarda questi video relativi a Cisco Umbrella:

Cisco Tech Talk: Protezione di una rete aziendale tramite i punti di accesso per piccole
imprese Umbrella e Cisco

Cisco Tech Talk: Come ottenere un account Umbrella

Cisco Tech Talk: Impostazione di un criterio Umbrella

Domande frequenti Raggio Aggiornamento firmware RLAN Creazione profilo applicazione
Creazione profilo client Strumenti AP primari Umbrella Utenti WLAN Registrazione Traffic Shaping
Nemici Interferenti Gestione della configurazione Port Configuration Mesh Mode Benvenuti nella
sezione CBW Mesh Networking Rete guest con autenticazione e-mail e accounting RADIUS
Risoluzione dei problemi Uso di un router Draytek con CBW



https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=nrlwRjPQFFE&list=PLB4F91009260AB3D7&index=44&t=0s
https://www.youtube.com/watch?v=bl6u8_c-c1w&list=PLB4F91009260AB3D7&index=45&t=0s
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/it_it/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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