VLAN di sorveglianza automatica negli switch
Catalyst 1200 e 1300

Obiettivo

L'obiettivo di questo articolo € esaminare la funzionalita VLAN (ASV) di sorveglianza
automatica sugli switch Catalyst 1200/1300 e i passaggi per configurarla.

Dispositivi interessati | Versione software

Céalyst 1200 | 4.0.0.91 (Scheda tecnica)
Céapalyst 1300 | 4.0.0.91 (Scheda tecnica)

I ntroduzione

La comunicazione di rete tra dispositivi di sorveglianza, come telecamere e apparecchiature di
monitoraggio, dovrebbe spesso avere maggiore priorita ed € importante che i vari dispositivi
che compongono le infrastrutture di sorveglianza nell'organizzazione siano raggiungibili 1'uno
per I'atro. Normamente, I'amministratore di rete verifica che tutti i dispositivi di sorveglianza
siano collegati ala stessa VLAN e configura la VLAN e le interfacce su di in modo da
gestireil traffico ad alta priorita.

ASV automatizza alcuni aspetti di questa configurazione rilevando i dispositivi di sorveglianza
definiti sulla rete, li assegna a una VLAN e imposta la priorita del traffico. | dispositivi di
sorveglianza vengono definiti creando un elenco di OUI e indirizzi MAC. E possibile definire
fino a 32 fonti per il traffico di sorveglianzain qualsiasi combinazione di MAC e OUI.

Creazionedi unaVLAN ASV

L'ASV puo essere abilitato solo su unaVLAN staticaelaVLAN configuratacome VLAN ASV
non puo essere eliminata.

Passaggio 1

Accedere allo switch Catalyst e selezionare Gestione VL AN > Impostazioni VL AN.
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Passaggio 2

Per aggiungere una VLAN, fare clic sul smbolo piu.

VLAN Settings

VLAN Table

(L T

Passaggio 3

Configurare I'ID e il nome della VLAN, quindi fare clic su Apply (Applica). Nell'esempio, I'ID



VLAN é5eil nomedelaVLAN éAuto Surveillance.

Add VLAN X

s VLAN
t WLAN ID: 5 . anas) @)

VLAM Name:  Auto Surveillance t 9

WLAN Interface State: +| Enable
Link Status SMNMP Traps: + Enable
Range

@ WLAN Range: -

Configuraimpostazioni ASV
Passaggio 1
Per selezionare la VLAN per ASV, selezionare Gestione VLAN > Auto-Surveillance VLAN

> ASV General Settings (Gestione VLAN > Impostazioni generali VLAN di sorveglianza
automatica > Impostazioni generali ASV).



VLAN Settings

Interface Settings

Port to VLAN

Port VLAN Membership

» Voice VLAN

« Auto-Surveillance (2
VLAN

Passaggio 2



Da menu a discesa Auto-Surveillance-VLAN ID, selezionare I'lD VLAN per ASV.

ASV General Settings

Auto Surveillance-VLAN ID: None v
None
% CoS: 1
5
[

“ Membership Aging Time:

Passaggio 3

Nellatabella Origine traffico sorveglianza, fare clic sul segno piu.

Surveillance Traffic Source Table

+ @ W

Source Address/Prefix Description

Passaggio 4

Per aggiungere la sorgente del traffico di sorveglianza, selezionare Source Type (Tipo di
sorgente) come OUI Prefix (Prefisso OUI) o MAC Address (Indirizzo MAC). Inserire I'origine
nel campo fornito. Facoltativamente, &€ possibile aggiungere una descrizione e fare clic su

Applica.



Add Surveillance Traffic Source X

Source Type: # OUl Prafix o
MAC Address
o Source: - 9
Deseription: 2 characters used) )
Apphy Close
Passaggio 5

Per abilitare la VLAN ASV su una porta specifica, selezionare Gestione VLAN > Auto-
Surveillance VLAN > Impostazioni interfaccia ASV.



VLAN Settings

Interface Settings

Port to VLAN

Port VLAN Membership

» Voice VLAN

« Auto-Surveillance (2
VLAN

ASV General Settings




Passaggio 6

Selezionare l'interfaccia e fare clic su Modifica

ASV Interface Settings

ASV Interface Settings Table

@ [Z]®

Filter: Interface Type equalsto Port ~

Surveillance VLAN Membership

o Entry No. Port  Administrative  Operational

| 1 GE1 Disabled Disabled

O 2 GE2 Disabled Disabled

Passaggio 7

Abilitare I'appartenenza della VLAN di sorveglianza automatica per l'interfaccia e fare clic su
Apply.



Edit ASV Interface Settings X

Interface:
® Port GEl1 ~ LAG

Auto Surveillance WLAN Membarship:Enabla

(2

Conclusioni
Ecco qual ASV é stato configurato sullo switch Catalyst 1200 o 1300.

Per ulteriori informazioni sugli switch Catalyst 1200 e 1300, consultare le pagine seguenti.

Pépché effettuar e |'aggior namento agli switch Cisco Catalyst serie 1200 0 1300 -
Confronto delle caratteristiche

€isco Catalyst serie 1200 e 1300 Switch in breve

Per altre configurazioni e funzionalita, consultare il Catalyst series Administration Guide.
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



