Verifica della compatibilita del sistema operativo
del connettore Linux dell'endpoint sicuro
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Introduzione

In questo documento vengono descritte le informazioni sulla compatibilita del sistema operativo
per il connettore Cisco Secure Endpoint Linux.

Requisiti

» Sono supportati solo sistemi operativi a 64 bit.

+ l'architettura x86 (nota anche come x86_64, intel, amd64) & supportata su tutte le
distribuzioni.

 L'architettura ARM (nota anche come arch64, arm64) & supportata su distribuzioni e versioni
kernel selezionate.

Verson AT e spgo 2 ot (19 o s
6 Scade il 7 novembre 2024

EL (Enterprise Linux) 7 Scade il 30 giugno 2028
8 Inizia il 31 maggio 2029

Egterprise/openSUSE Leap 12;'32/ Scade il 31 dicembre 2024




15SP3/ Scade il 31 dicembre 2025

15,3

15SP4/ Scade il 31 dicembre 2026

15,4

15SP5/ Inizia il 31 dicembre 2024

15,5

11 Scade il 30 giugno 2026
Debian

12 Inizia il 10 giugno 2026

18.04 Scade il 1 aprile 2028
Ubuntu LTS

20.04 Inizia il 2 aprile 2025

2 Scade il 30 giugno 2025
Amazon Linux

2023 Inizia il 15 marzo 2025

Per i dettagli completi sul supporto delle versioni precedenti, vedere Supporto a lungo termine per
Cisco Secure Endpoint Linux Connector.

Legenda

Sistema operativo e versione supportati
(Nota: si consiglia sempre di utilizzare I'ultima versione disponibile del
connettore)

Compatibile; il connettore funziona ma il sistema operativo o il connettore non
sono supportati

Non supportata

Basato su RPM

Enterprise Linux (x86 e ARM)

Enterprise Linux (EL) include le seguenti distribuzioni:

* Rocky Linux

* Alma Linux

Red Hat Enterprise Linux
Oracle Linux (RHCK)
CentOS Linux


https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220216-configure-secure-endpoint-policy-for-leg.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220216-configure-secure-endpoint-policy-for-leg.html

Le distribuzioni Enterprise Linux mantenute in anticipo rispetto alle versioni piu recenti di

RHEL/CentOS, ad esempio CentOS Stream, non sono supportate dal connettore Cisco Secure
Endpoint Linux.

Distribuzione

Version

Versione minima del kernel

supportata

Cisco Secure Endpoint Linux Connector

Data e versione di rilascio

2024-09-17 (2024-01-24 |2023-10-02

2022-07-11

94  [5.14.0-427 (x86_64 e arch64)
5.14.0-362 (aarch64)
> 5.14.0-362 (x86_64)
EL9
92  [5.14.0-284 (x86_64)
9.1  [5.14.0-162 (x86_64)
9.0  [5.14.0-70 (x86_64)
8.10 |4.18.0-553 (x86_64)
8.9  |4.18.0-513 (x86_64)
8.8  [4.18.0-477 (x86_64)
8.7  [4.18.0-425 (x86_64)
8.6  [4.18.0-372 (x86_64)
ELS
85  |4.18.0-348 (x86_64)
84  |4.18.0-305 (x86_64)
8.3  [4.18.0-240 (x86_64)
82  [4.18.0-193 (x86_64)
81  [4.18.0-147 (x86_64)
79  [3.10.0-1160 (x86_64)
78  [3.10.0-1127 (x86_64)
77  [3.10.0-1062 (x86_64)
76  [3.10.0-957 (x86_64)
EL7
75  |3.10.0-862 (x86_64)
74 [3.10.0.693 (x86_64)
73 [3.10.0-514 (x86_64)
72 [3.10.0-327 (x86_64)

1.25.X [1.24X [1.23.X

1.20.X




EL6 6.10

2.6.32-754 (x86_64)

6.9

2.6.32-696 (x86_64)

6.7

2.6.32-573 (x86_64)

6.6

2.6.32-504 (x86_64)

6.5

2.6.32-504 (x86_64)

6.4

2.6.32-358 (x86_64)

Oracle Linux - Unbreakable Enterprise Kernel/lUEK (x86 e ARM)

Cisco Secure Endpoint Linux
Connector
L . . |Versione minima del kernel Data e versione di rilascio
Distribuzione \Version
supportata 2024-09-17  [2024-01-24  [2023-10-02
1.25.X 1.24 X 1.23.X
9.4 5.15.0-205 (x86_64 e arch64)
5.15.0-200 (aarch64)
9.3
Oracle Linux 9 5.15.0-200 (x86_64)
(UEK) 9.2  |5.15.0-101 (x86_64)
9.1 5.15.0-3 (x86_64)
9.0 5.15.0-0 (x86_64)
8.10 |5.15.0-206 (x86_64)
8.9 5.15.0-200 (x86_64)
8.8 5.15.0-101 (x86_64)
8.7 5.15.0-3 (x86_64)
Oracle Linux 8
(UEK) 8.6 5.4.17-2136 (x86_64)
8.5 5.4.17-2136 (x86_64)
8.4 5.4.17-2102 (x86_64)
8.3 5.4.17-2011 (x86_64)
8.2 5.4.17-2011 (x86_64)
7.9 5.4.17-2011 (x86_64)
Oracle Linux7 1 ¢ |4 14.35-1902 (x86_64)
(UEK) i _ -
7.7 4.14.35-1902 (x86_64)




Amazon Linux (x86 e ARM)

Cisco Secure Endpoint Linux Connector
Versione minima del kernel Data e versione di rilascio
Distribuzione
supportata 2024-09-17 2024-01-24 2023-10-02
1.25.X 1.24.X 1.23.X

Amazon Linux 2023 6.1 (x86_64 e arch64)

5.10 (aarch64)

5,10 (x86_64)

Amazon Linux 2 5,4 (x86_64)

4,18 (x86_64)

4,14 (x86_64)

Supporto per versione kernel Amazon Linux 2 (x86) 4.14

A partire dal connettore Linux 1.25.0, la versione del kernel Amazon Linux 2 (x86) 4.14 non & piu
supportata. La famiglia di versioni del connettore 1.24.X offre il supporto a lungo termine per i
vecchi kernel Amazon Linux 2 (x86) e continuera a supportare i 18 kernel 4.14 piu recenti in ogni
nuova patch. per ulteriori informazioni, fare riferimento al supporto a lungo termine per il
connettore Linux dell'endpoint sicuro Cisco.

Si consiglia di aggiornare il kernel di Amazon Linux 2 (x86) alla versione piu recente per
mantenere la conformita con le patch di sicurezza e sfruttare le funzionalita dei connettori piu
recenti. Per informazioni sull'aggiornamento del kernel, fare riferimento all'articolo Amazon Linux 2
Kernel Upgrade AWS.

Cisco Secure Endpoint Linux Connector . )
: Versione massima del kernel supportata

versione

12473 da 4.14.320-243.544 (2023-08-14) a 4.14.350-266.564
(2024-08-22)

1.24.2 da 4.14.314-237.533 (2023-05-12) a 4.14.343-261.564
(2024-05-15)

1.24 1 da 4.14.311-233.529 (2023-04-07) a 4.14.336-257.568
(2024-04-03)

1.24.0 da 4.14.301-225.528 (2023-02-06) a 4.14.330-250.540
(2023-11-30)

1231 da 4.14.299-223.520 (2022-12-01) a 4.14.327-246.539
(2023-11-01)

1230 da 4.14.291-218.527 (2022-09-06) a 4.14.322-246.539

- (2023-09-11)



https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220216-configure-secure-endpoint-policy-for-leg.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220216-configure-secure-endpoint-policy-for-leg.html
https://repost.aws/knowledge-center/amazon-linux-2-kernel-upgrade
https://repost.aws/knowledge-center/amazon-linux-2-kernel-upgrade

SUSE Linux Enterprise e openSUSE Leap (x86)

Cisco Secure Endpoint Linux
. o Connector
Distribuzione Version Versione minima del kernel Data e versione di rilascio
supportata
2024-09-17 |2024-01-24 [2023-10-02
1.25.X 1.24.X 1.23.X
15 SP6 /
156 6.4.0 (x86_64)
12 EPS/ 5.14.21 (x86_64)
SUSE Enterprise [—
15 12 jPM 5.14.21 (x86_64)
/ Balzo 15 15’SP3/
153 5.3.18 (x86_64)
15 SP2/
15.2 5.3.18 (x86_64)

Basato su Debian

Ubuntu LTS (x86 e ARM)

Sono ufficialmente supportate solo le versioni LTS (Long Term Support) di Ubuntu.

Versione minima del kernel

Cisco Secure Endpoint Linux
Connector
Data e versione di rilascio

5.15.0-67-generico (amd64)

Distribuzione [Version
supportata 2024-09-17  |2024-01-24  [2023-10-02
1.25.X 1.24.X 1.23.X
Ubuntu 24 24.04.1 |6.8.0-41-generico (amd64 e arm64)
LTS 24.04.0 |6.8.0-11-generico (amd64 e arm64)
22.04.4 |6.5.0-18-generico (amd64 e arm64)
6.2.0-26-generico (arm64)
22.04.3
Ubuntu 22 6.2.0-26-generico (amd64)
LTS 22.04.2 |5.19.0-32-generico (amd64)
22.04.1|5.15.0-43-generico (amd64)
22.04.0 |5.15.0-25-generico (amd64)
Ubuntu 20 20.04.6 (




LTS

20.04.5

5.15.0-46-generico (amd64)

20.04.4

5.13.0-30-generico (amd64)

20.04.3

5.11.0-37-generico (amd64)

20.04.2

5.4.0-66-generico (amd64)

20.04.1

5.4.0-42-generico (amd64)

20.04.0

5.4.0-26-generico (amd64

Ubuntu 18
LTS

18.04.6

5.4.0-84-generico (amd64

18.04.5

18.04.4

)
)
5.4.0-42-generico (amd64)
5.3.0-28-generico (amd64)

18.04.3

5.0.0-23-generico (amd64)

18.04.2

4.18.0-15-generico (amd64)

Debian (x86 e ARM)

Distribuzione

Versione minima del kernel supportata

Cisco Secure Endpoint Linux Connector

Data e versione di rilascio

Versione massima kernel mainline

2024-09-17 2024-01-24 2023-10-02
1.25.X 1.24.X 1.23.X
6.1.0-15 (arm64)
Debian 12
6.1.0-15 (amd64)
Debian 11 |5.10.0-26 (amd64)

Cisco Secure Endpoint Linux Connector versione Versione massima del kernel supportata
1.25.X 6.8

1.24.X 6.8

1.23.X 6.3

1.20.7 5.19

Vedere anche
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https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214847-amp-for-endpoints-windows-connector-os-c.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214849-amp-for-endpoints-mac-connector-os-compa.html
https://www.cisco.com/c/en/us/support/docs/security/security-connector/215337-cisco-security-connector-apple-ios-compa.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214850-amp-for-endpoints-linux-connector-update.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/216524-amp-for-endpoints-ubuntu-connector.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215378-installation-of-the-amp-for-endpoints-li.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215549-linux-kernel-devel-fault.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html
https://orbital.amp.cisco.com/help/cisco-orbital-requirements/

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



