Configurazione dell'inoltro porte/trigger
porte/NAT sui router serie RV34x

Obiettivo

Spiegare lo scopo dell'inoltro e dell'attivazione delle porte e fornire istruzioni per configurare
queste funzionalita sui router serie RV34x.

- Confronto tra inoltro e attivazione delle porte
- Impostazione dell'inoltro e dell'attivazione delle porte
- Configurazione di Network Address Translation (NAT)

Dispositivi interessati

. Serie RV34x Router

Versione del software

- 1.0.01.17

Confronto tra inoltro e attivazione delle porte

Queste funzionalita consentono ad alcuni utenti Internet di accedere a risorse specifiche
della rete, proteggendo al contempo le risorse che si desidera mantenere private. Alcuni
esempi di utilizzo di questa funzionalita: hosting di server Web/e-mail, sistemi di allarme e
videocamere di sicurezza (per inviare il video a un computer fuori sede). L'inoltro porte apre
le porte in risposta al traffico in entrata per un servizio specificato.

Una lista di queste porte e la relativa descrizione vengono impostate quando si immettono le
informazioni nella sezione Service Management della procedura guidata di configurazione.
Quando si configurano queste porte, non € possibile utilizzare lo stesso numero di porta sia
per l'inoltro che per I'attivazione.

Port Forwarding

L'inoltro delle porte € una tecnologia che consente I'accesso pubblico ai servizi sui dispositivi
di rete sulla LAN (Local Area Network) tramite I'apertura di una porta specifica per un
servizio in risposta al traffico in entrata. In questo modo, i pacchetti hanno un percorso
chiaro verso la destinazione desiderata, che consente velocita di download piu elevate e
latenza ridotta. E impostato per un singolo computer della rete. E necessario aggiungere
l'indirizzo IP del computer specifico, che non pud essere modificato.

Si tratta di un'operazione statica che apre un intervallo specifico di porte selezionate e non
viene modificata. Cid potrebbe aumentare i rischi per la sicurezza poiché le porte configurate
sono sempre aperte.

Si immagini che una porta sia sempre aperta sulla porta al dispositivo assegnato.



Port-trigger

L'attivazione delle porte € simile all'inoltro delle porte, ma un po' piu sicura. La differenza e
che la porta di attivazione non &€ sempre aperta per il traffico specifico. Dopo che una risorsa
della LAN invia il traffico in uscita tramite una porta di attivazione, il router rimane in ascolto
del traffico in entrata tramite una porta o un intervallo di porte specificato. Le porte attivate
vengono chiuse in assenza di attivita, il che aumenta la sicurezza. Un altro vantaggio & che
piu computer della rete possono accedere a questa porta in momenti diversi. Pertanto, non &
necessario conoscere l'indirizzo IP del computer che lo attivera in anticipo, lo fa
automaticamente.

Pensate di dare un lasciapassare a qualcuno, ma c'é un portiere li che controlla il vostro
lasciapassare ogni volta che entrate e poi chiude la porta fino a quando arriva la persona
successiva con un lasciapassare.

Impostazione dell'inoltro e dell'attivazione delle porte

Port Forwarding
Per configurare l'inoltro delle porte, attenersi alla seguente procedura:

Passaggio 1. Accedere all'utility di configurazione Web. Immettere l'indirizzo IP del router
nella barra di ricerca/indirizzo. E possibile che il browser invii un avviso per segnalare che il
sito Web non € attendibile. Accedere al sito Web. Per ulteriori informazioni su questo
passaggio, fare clic qui.

Immettere il nome utente e la password per il router e fare clic su Log In (Accedi). Il nome
utente e la password predefiniti sono cisco.

p—
Language: [SalE RS

Log In

2. Dal menu principale sul lato sinistro, fare clic su Firewall > Port Forwarding


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html

L\yetting Started
» Status and Statistics

* Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
| Port Forwarding,
Port Triggering
Session Timeout
DMZ Host
* VPN
» Security

Nella tabella Inoltro porte, fare clic su Add o selezionare la riga e fare clic su Edit per
configurare quanto segue:

Selezionare
un servizio
esterno
dall'elenco
a discesa.
Se un
servizio
non é
presente
Servizio nell'elenco,
esterno e possibile
aggiungerlo
o]
modificarlo
seguendo
le istruzioni
nella
sezione
Gestione
servizi.

Selezionare
un servizio
interno
o dall'elenco

Servizio a discesa.

interno Se un
servizio
non é
presente



nell'elenco,
e possibile
aggiungerlo
o}
modificarlo
seguendo
le istruzioni
nella
sezione
Gestione
servizi.

Immettere
Indirizzo gli indirizzi
IP interno  IP interni

del server.

Selezionare
l'interfaccia
dall'elenco
a discesa
per
applicare
I'inoltro
delle porte.

Interfacce

Abilita o
disabilita la
Stato regola di
inoltro della
porta.

Port Forwarding
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Adl Taaff Al Traffic ] AR

Eait Deinin Service Managemen

Cangsl

Ad esempio, un'azienda ospita un server Web (con un indirizzo IP interno di 192.0.2.1) sulla
propria rete LAN. Impossibile abilitare una regola di inoltro porta per il traffico HTTP. In tal
modo, si consentirebbero le richieste provenienti da Internet in tale rete. La societa imposta il
numero di porta 80 (HTTP) per l'inoltro all'indirizzo IP 192.0.2.1, quindi tutte le richieste
HTTP provenienti da utenti esterni verranno inoltrate a 192.0.2.1. E impostato per il
dispositivo specifico nella rete.

Passaggio 3. Fare clic su Gestione servizio

Nella tabella dei servizi, fare clic su Aggiungi o selezionare una riga e fare clic su Modifica e
configurare quanto segue:



- Nome applicazione - Nome del servizio o dell'applicazione

- Protocollo: protocollo obbligatorio. Fare riferimento alla documentazione del servizio che si sta
ospitando

- Port Start/ICMP Type/IP Protocol - Intervallo di numeri di porta riservati per questo servizio
- Fine porta - Ultimo numero della porta, riservato per questo servizio

Service Management

Service Table
] Application Mame Protocosd * Port Start1CMF TypaP Proiocol Poit End
SMTP TCP 25 25
O
[[] SHMP-TCFP TGP 161 161
|_| SNMP-TRAFS-TCP TCP 162 162
|:| SHMP-TRAPS-UDP uopP 162 162
[] SHMP-LUDP UopP 161 161
[ SSH-TCP TCP 22 22
[_] SSH-LIDF UDorP 22 2
[ TaCACS TCP 49 49
[] TELWET TCP 23 ]
[] TFTP UopP 649 69

(] | | TcP 10000 10000

*Whan & sandice is in uSe by Part Forwarding / Por Triggering satlings, this sarvice can not apply ICMPAP an the Pralacol Type,

Em | | Deete |
| Back || cance |
Passaggio 4. Fare clic su Applica
Port-trigger

Per configurare I'attivazione delle porte, attenersi alla seguente procedura:

Passaggio 1. Accedere all'utility di configurazione Web. Dal menu principale sul lato sinistro,
fare clic su Firewall > Port Triggering



Getting Started
Status and Statistics

v

v

Administration

v

System Configuration
» WAN

* QoS

» LAN

* Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
Port Forwarding
(Port Triggering)
Session Timeout
DMZ Host
» VPN
» Security

Passaggio 2. Per aggiungere o modificare un servizio nella tabella di attivazione della porta,
configurare quanto segue:

Immettere il
nome
dell'applicazione.

Nome
applicazione

Selezionare un
servizio
dall'elenco a
discesa. Se un
servizio non &
presente
Servizio nell'elenco, &
trigger possibile
aggiungerlo o
modificarlo
seguendo le
istruzioni nella
sezione
Gestione servizi.

Selezionare un
servizio
dall'elenco a
discesa. Se un
servizio non &
presente
nell'elenco, &
possibile
aggiungerlo o

Servizio in
ingresso



modificarlo
seguendo le
istruzioni nella
sezione
Gestione servizi.

Selezionare
l'interfaccia
dall'elenco a
discesa.

Interfacce

Abilitare o
disabilitare la

Stato regola di
attivazione della
porta.

Fare clic su Aggiungi (o selezionare la riga e fare clic su Modifica) e immettere le
informazioni seguenti:

Port Triggering
Part Triggering Takbils
[ ] Enable Application Name Trigger Service Incoming Sendce Inferfaces
1 [= Al Traffic FTP WAMN1
| d All Trafhic FTP WAMNT
Add | | service Management |
| | Appty || Cancal

Passaggio 3. Fare clic su Gestione servizi per aggiungere o modificare una voce nella lista
dei servizi.

Nella tabella dei servizi, fare clic su Add o Edit e configurare quanto segue:

- Nome applicazione - Nome del servizio o dell'applicazione

- Protocollo: protocollo obbligatorio. Fare riferimento alla documentazione del servizio che si sta
ospitando

- Port Start/ICMP Type/IP Protocol - Intervallo di numeri di porta riservati per questo servizio

- Fine porta - Ultimo numero della porta, riservato per questo servizio



Service Management

Service Table

] Application Mame Protocol * Port StartICMP Type/IP Protocol Post End
[ suTe TCP 25 25
[] swme-TCP TCP 161 161
[J SNMP-TRAPS-TCP TCP 162 162
[0 SHMP-TRAPS-UDP UoP 162 162
[] sHme-uDP uoP 161 161
[ ssH-TCR TCP 22 2
[J ssHuor UDP 22 2
[0 TacacCs TGP 49 49
[ TELWET TCP 23 3
[ TFTR UDP =] -]

(] | | TP 10000 10000

* When & senvice is in use by Port Forwarding ! Port Triggering satlings, this service can nof apply ICMPAP on the Prolocol Type,

Em | | Dewete |

| Back || cancel |
Passaggio 4. Fare clic su Applica

Network Address Translation

NAT (Network Address Translation) consente alle reti IP private con indirizzi IP non registrati
di connettersi alla rete pubblica. Si tratta di un protocollo comunemente configurato nella
maggior parte delle reti. NAT converte gli indirizzi IP privati della rete interna in indirizzi IP
pubblici prima che i pacchetti vengano inoltrati alla rete pubblica. Cid consente a un gran
numero di host su una rete interna di accedere a Internet attraverso un numero limitato di
indirizzi IP pubblici. Cio contribuisce anche a proteggere gli indirizzi IP privati da attacchi
dannosi o da rilevamenti, in quanto gli indirizzi IP privati vengono nascosti.

Per configurare NAT, eseguire la procedura seguente

Passaggio 1. Fare clic su Firewall> Network Address Translation



Getting Started
» Status and Statistics
» Administration
» System Configuration
» WAN
* QoS
» LAN
» Routing

Basic Settings
Access Rules
Static NAT
Port Forwarding
Port Triggering
Session Timeout
DMZ Host

» VPN

» Security

Passaggio 2. Nella tabella NAT, selezionare Abilita NAT per ciascuna interfaccia applicabile
nell'elenco per abilitare

Network Address Translation

‘ NAT Table
Interface Enable NAT
WAN1
VWANZ2
usB1
UsB2
I Apply | | Cancel J

Passaggio 3. Fare clic su Applica

Port forwarding, Port Triggering e NAT sono stati configurati correttamente.
Altre risorse

- Per la configurazione di NAT statico, fare clic qui

- Per le risposte a molte domande sui router, compresa la serie RV3xx, fare clic qui

- Per le domande frequenti sulla serie RV34x, fare clic qui

- Per ulteriori informazioni su RV345 e RV345P, fare clic qui

- Per ulteriori informazioni sulla configurazione di Service Management sulla serie RV34x, fare

clic qui

Qui e disponibile un video relativo a questo articolo...


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5461-configure-the-static-network-address-translation-nat-on-the.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5364-router-frequently-asked-questions.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5520-get-to-know-the-rv345-dual-wan-gigabit-vpn-router-and-the-rv.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5532-configure-service-management-on-the-rv34x-series-router.html

Fare clic qui per visualizzare altre Tech Talks di Cisco




	Configurazione dell'inoltro porte/trigger porte/NAT sui router serie RV34x
	Obiettivo
	Dispositivi interessati
	Versione del software
	Confronto tra inoltro e attivazione delle porte
	Port Forwarding
	Port-trigger

	Impostazione dell'inoltro e dell'attivazione delle porte
	Port Forwarding
	Port-trigger
	Network Address Translation
	Altre risorse

	Qui è disponibile un video relativo a questo articolo...


