Configurazione di Show VPN Client su RV042,
RV042G e RV082 VPN Router tramite Windows

Obiettivo

Una rete privata virtuale (VPN, Virtual Private Network) consente agli utenti remoti di
connettersi virtualmente a una rete privata tramite Internet. Una VPN da client a gateway
consente di connettere il desktop o il laptop di un utente a una rete remota utilizzando
software client VPN. Le connessioni VPN da client a gateway sono utili per i dipendenti
remoti che desiderano connettersi in modo sicuro alla rete aziendale in modalita remota.
Shrew VPN Client € un software configurato su un dispositivo host remoto che fornisce una
connettivita VPN facile e sicura.

L'obiettivo di questo documento & mostrare come configurare Show VPN Client per un
computer che si connette a un RV042, RV042G o RV082 VPN Router.

Nota: in questo documento si presume che il client VPN Shrew sia gia stato scaricato sul
computer Windows. In caso contrario, € necessario configurare una connessione VPN da
client a gateway prima di poter avviare la configurazione di Shrew VPN. Per ulteriori
informazioni su come configurare la VPN da client a gateway, fare riferimento a
Configurazione di un tunnel di accesso remoto (da client a gateway) per i client VPN su
router VPN RV042, RV042G e RV082.

Dispositivi interessati
RV042

RV042G
RV082

Versione del software

-v4.2.2.08

Configurare la connessione client VPN su Windows

Passaggio 1. Fare clic sul programma Visualizza client VPN nel computer e aprirlo. Viene
visualizzata la finestra Show Soft VPN Access Manager-



(5] VPN Access Manager ==
File Edit Wiew Help

Add

Passaggio 2. Fare clic su Add. Viene visualizzata la finestra Configurazione sito VPN:
VPN Site Configuration

General | Client | Mame Fesolution | &uthenticatic * | *

Rermote Host

Hozt Hame aor IP Address Part
RO0

Auta Configuration ike config pull W

Local Host

Adapter Mode

Ilze a wirtual adapter and azsigned address

MTL Dbtain Autormatically
1380 Address

Metmaszk

Save Cancel

Configurazione generale

Passaggio 1. Fare clic sulla scheda Generale.



VPN Site Configuration

Elient Mame Beszolution | Authenticatic * [ ¥

Femote Host

Hozt Mame or IP Address Puart
B00

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address v

MTU Obtain Autamatically
1330 Address

Metmask.

Save | Cancel

Nota: La sezione Generale viene utilizzata per configurare gli indirizzi IP dell'host remoto e
locale. Questi parametri vengono utilizzati per definire i parametri di rete per la connessione
da client a gateway.

Passaggio 2. Nel campo Nome host o Indirizzo IP, immettere l'indirizzo IP dell'host remoto,
che ¢ l'indirizzo IP della WAN configurata.

Passaggio 3. Nel campo Porta, immettere il numero della porta da utilizzare per la
connessione. |l numero di porta utilizzato nell'esempio & 400.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Port
2131633141 400

Auto Configuratian ike config pull W

Local Host
Adapter Mode

Ilze a wirtual adapter and azsigned address W

MTU Obtain Automatically
1380 Address

Metmaszk

|- Save J Cancel

Passaggio 4. Dall'elenco a discesa Configurazione automatica, scegliere la configurazione
desiderata.

-Disattivato: I'opzione disattivato disattiva qualsiasi configurazione client automatica.



-IKE Config Pull: consente al client di impostare le richieste da un computer. Se il computer
supporta il metodo Pull, la richiesta restituisce un elenco di impostazioni supportate dal
client.

-IKE Config Push: fornisce a un computer l'opportunita di offrire impostazioni al client
attraverso il processo di configurazione. Se il computer supporta il metodo Push, la
richiesta restituisce un elenco di impostazioni supportate dal client.

‘DHCP over IPSec: consente al client di richiedere le impostazioni al computer tramite
DHCP su IPSec.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Part
21316833141 400

Auto Configuration | ke config pull W

isl:n.le;j .

Local Host
Adapter Mode

Ilze a witual adapter and aszigned address W

ik config puzh
dhcp over ipsec

MTU Obtain Automatically
1330 Address

M etmagk

Save | Cancel

Passaggio 5. Dall'elenco a discesa Modalita scheda, scegliere la modalita scheda desiderata
per I'nost locale in base alla configurazione automatica.

-‘Usa scheda virtuale e indirizzo assegnato - Consente al client di utilizzare una scheda
virtuale con un indirizzo specificato.

-Utilizza una scheda virtuale e un indirizzo casuale: consente al client di utilizzare una
scheda virtuale con un indirizzo casuale.

-Utilizza una scheda esistente e indirizzo corrente - Utilizza una scheda esistente e il
relativo indirizzo. Non & necessario immettere ulteriori informazioni.



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host

Host Mame or [P Address Part

21316833141 400
Auto Configuration dizabled W
Local Host

Adanter Mode

Use a virtual adapter and assigned address v |

[Use a vitual ada ter & nd as zig ned _aI:IfE.E:

IJze a wirtual adapter and random address

Ize an exizting adapter and current address
R e L GO

T

M etmagk

Save | Cancel

Passaggio 6. Immettere |'unita di trasmissione massima (MTU, Maximum Transmission Unit)
nel campo MTU se si sceglie Utilizza una scheda virtuale e un indirizzo assegnato
dall'elenco a discesa Modalita scheda nel passaggio 5. L'unita di trasmissione massima
aiuta a risolvere i problemi di frammentazione IP. |l valore predefinito € 1380.

Passaggio 7. (Facoltativo) Per ottenere automaticamente I'indirizzo e la subnet mask tramite
il server DHCP, selezionare la casella di controllo Ottieni automaticamente. Questa opzione
non & disponibile per tutte le configurazioni.

Passaggio 8. Immettere l'indirizzo IP del client remoto nel campo Indirizzo se si sceglie
Utilizza una scheda virtuale e indirizzo assegnato dall'elenco a discesa Modalita scheda nel
Passaggio 5.

Passaggio 9. Immettere Subnet Mask dell'indirizzo IP del client remoto nel campo Netmask
se si sceglie Utilizza una scheda virtuale e indirizzo assegnato dall'elenco a discesa
Modalita scheda nel Passaggio 5.



VPM Site Configuration

General | Client | Mame Resolution | Authenticatic * | *

Remote Host

Host Mame or [P Addreszs Puart

213163314 400
Ao Configuration ike config pull W
Local Host

Adapter Mode

Ilze a wirtual adapter and azzigned addrezs

BT Obtain Automatically
1430 Address

M etmasgk

Save Cancel

Passaggio 10. Fare clic su Save per salvare le impostazioni.
Configurazione client

Passaggio 1. Fare clic sulla scheda Client.

VPN Site Configuration

General Mame Rezolution | Authenticatic) 4 | *

Firewsall Optionz

MAT Traversal enahble W
MAT Traversal Port 4500
Keep-alive packet rate 15 Secs
|KE Fragmentation enable W
b awirmum packet size 540) Bytes
Qther Optionz

Enable Dead Peer Detection
Enable 15AKMP Failure Matifications
Enable Chent Login Banner

_Save | Cancel

Nota: nella sezione Client & possibile configurare le opzioni del firewall, Dead Peer Detection
e ISAKMP (Internet Security Association and Key Management Protocol) Failure
Notifications. Le impostazioni definiscono le opzioni di configurazione configurate
manualmente e quelle ottenute automaticamente.

Passaggio 2. Selezionare I'opzione di attraversamento NAT (Network Address Translation)
appropriata dall'elenco a discesa NAT Traversal.



-Disabilita: il protocollo NAT é disabilitato.

-Abilita: la frammentazione IKE viene utilizzata solo se il gateway indica il supporto tramite
negoziazioni.

-Force Draft: versione bozza del protocollo NAT. Viene utilizzato se il gateway indica il
supporto tramite la negoziazione o il rilevamento del NAT.

‘Force RFC — Versione RFC del protocollo NAT. Viene utilizzato se il gateway indica il
supporto tramite la negoziazione o il rilevamento del NAT.

VPN Site Configuration

Gereral | Client | pame Resolution | Authenticatic * | *

Firewall Optionz

AT Traverzal

| enable

MAT Traversal Port enable
force-draft
force-rfo

force-cizco-ud

kK.eep-alive packet rate
[K.E Fragmentation

b axirnum packet zize 540 Butes
Other Optionz

Enable Dead Peer Detection

Enable 154kKMP Failure Hotifications
Enahble Client Lagin Banner

Save Cancel

Passaggio 3. Immettere la porta UDP per NAT nel campo NAT Traversal Port. |l valore
predefinito € 4500.

Passaggio 4. Nel campo Frequenza pacchetti keep-alive, immettere un valore per la

frequenza con cui vengono inviati i pacchetti keep-alive. |l valore viene misurato in secondi.
Il valore predefinito € 30 secondi.



VPN Site Configuration

General | Client | pame Resolution | Authenticatic * | *

Firewall Optionz

MAT Traversal farce-draft W
MAT Traversal Port 4400
K.eep-alive packet rate 1? Secs
|K.E Fragmentation enable W
b awirnum packet zize 540 Butes
Other Optionz

Enable Dead Peer Detection
Enable 154kKMP Failure Hotifications
Enahble Client Lagin Banner

Save Cancel

Passaggio 5. Nell'elenco a discesa Frammentazione IKE selezionare I'opzione appropriata.

-Disabilita: la frammentazione IKE non viene utilizzata.

-Abilita: la frammentazione IKE viene utilizzata solo se il gateway indica il supporto tramite
negoziazioni.

-‘Force: la frammentazione IKE viene utilizzata indipendentemente dalle indicazioni o dal
rilevamento.

VPN Site Configuration

General| Client | Mame Resolution | Authenticatic * | *

Firewall Optionz

MAT Traverzal force-draft W
MAT Traversal Part 4400
Keep-alive packet rate 17 Secs
IKE Fragmentation 'e_r?gl_:uln? v
b awimum packet size =.

force

Qther Optionz
Enable Dead Peer Detection
Enable 154KMP Failure Matifications
Enable Chent Login Banner

Save Cancel

Passaggio 6. Immettere le dimensioni massime del pacchetto nel campo Dimensioni
massime pacchetto in Byte. Se le dimensioni del pacchetto sono superiori alle dimensioni
massime, viene eseguita la frammentazione IKE. Il valore predefinito € 540 byte.



Passaggio 7. (Facoltativo) Per consentire al computer e al client di rilevare quando l'altro non

e piu in grado di rispondere, selezionare la casella di controllo Abilita rilevamento peer
inattivi.

Passaggio 8. (Facoltativo) Per inviare le notifiche di errore dal client VPN, selezionare la
casella di controllo Abilita notifiche di errore ISAKMP.

Passaggio 9. (Facoltativo) Per visualizzare un banner di accesso del client quando la

connessione viene stabilita con il gateway, selezionare la casella di controllo Abilita accesso
client.

VPN 5ite Configuration

General | Client | Mame Resolution | Authenticatic * | *

Firewall Options

MAT Traversal force-draft W
MAT Traversal Part 4400
Keep-alive packet rate 17 Secs
IK.E Fragmentation force W

rM aximum packet zize 520 Bytes h
Qther Optionz

Enable Dead Peer Detection
Enable [S4kKMP Failure Matifications
L Enable Chent Login Banrner

Save Cancel

Passaggio 10. Fare clic su Save per salvare le impostazioni.

Configurazione risoluzione nome

Passaggio 1. Fare clic sulla scheda Risoluzione nome.



VPN Site Configuration

Gereral | Client || Mame Resolution | Authenticatic * | *

DMNS  wiNS

Enable DMS Qbtain Autoratically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffis

Save Cancel

Nota: La sezione Risoluzione nomiviene utilizzata per configurare le impostazioni DNS
(Domain Name System) e WIN (Windows Internet Name Service).

Passaggio 2. Fare clic sulla scheda DNS.

VPN Site Configuration

General | Client | Mame Resolution | Ajthenticatic * | *

WINS

Enable DS Obtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DME Suffix

Save Cancel

Passaggio 3. Selezionare Abilita DNS per abilitare il DNS (Domain Name System).

Passaggio 4. (Facoltativo) Per ottenere automaticamente I'indirizzo del server DNS,

selezionare la casella di controllo Ottieni automaticamente. Se si sceglie questa opzione,
andare al passaggio 6.

Passaggio 5. Immettere l'indirizzo del server DNS nel campo Indirizzo server #1. Se &

presente un altro server DNS, immettere l'indirizzo di tali server nei restanti campi Indirizzo
server.



VPN Site Configuration

General | Client | Mame Resdlubion | Apthenticatic * | *

DNS | wiNg

Enable DHS [] Obtain Automatically
Server Address #1 21316 .33 .14
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffis

Save -| Cancel

Passaggio 6. (Facoltativo) Per ottenere automaticamente il suffisso del server DNS,
selezionare la casella di controllo Ottieni automaticamente. Se si sceglie questa opzione,
andare al passaggio 8.

Passaggio 7. Immettere il suffisso del server DNS nel campo Suffisso DNS.
Passaggio 8. Fare clic su Save per salvare le impostazioni.

Passaggio 9. Fare clic sulla scheda WINS.
VPN 5ite Configuration

General | Client | Mame Resolution | &uthenticatic 4 | *

DM | WINS

Enable WINS Obtain Automatically
Server Address #1
Server Address #2

Save Cancel

Passaggio 10. Selezionare Abilita WINS per abilitare Windows Internet Name Server
(WINS).

Passaggio 11. (Facoltativo) Per ottenere automaticamente l'indirizzo del server DNS,



selezionare la casella di controllo Ottieni automaticamente. Se si sceglie questa opzione,
andare al passaggio 13.

Passaggio 12. Immettere l'indirizzo del server WINS nel campo Indirizzo server 1. Se sono
presenti altri server DNS, immettere l'indirizzo di tali server nei restanti campi Indirizzo server

VPN Site Configuration
Gereral | Client | Mame Resolution | &uthenticatic * | *
OMS | WINS

Enable ‘\wINS [ ] Obtain Automatically
Server Address #1 213,16 . 33 .144
Server Address #2

Y =
| Save | Cancel

Passaggio 13. Fare clic su Save per salvare le impostazioni.

Autenticazione

Passaggio 1. Fare clic sulla scheda Autenticazione.

WPN 5ite Configuration

Client | Mame Fesolution | Authentication | Phase 4 |+

Authentication Method | Hybrid BS54 + =auth W
Local Identity | Remote |dentity | Credentials

|dentification Type

Fully Clualified Domain Hame W

FEDH String

{. Save | Cancel



Nota: nella sezione Autenticazione & possibile configurare i parametri per il client in modo
che gestisca l'autenticazione quando tenta di stabilire un'associazione di protezione
ISAKMP.

Passaggio 2. Scegliere il metodo di autenticazione appropriato dall'elenco a discesa Metodo
di autenticazione.

‘Hybrid RSA + XAuth: credenziali client non necessarie. |l client autentichera il gateway. Le
credenziali saranno nel formato dei file di certificato PEM o PKCS12 o del tipo dei file di
chiave.

-‘Hybrid GRP + XAuth: credenziali client non necessarie. Il client autentichera il gateway. Le
credenziali saranno sotto forma di file di certificato PEM o PKCS12 e di una stringa segreta
condivisa.

‘RSA + XAuth reciproci: client e gateway richiedono entrambi credenziali per
I'autenticazione. Le credenziali saranno in formato PEM o PKCS12, file di certificato o tipo
di chiave.

-‘PSK reciproco + XAuth: il client e il gateway richiedono entrambi credenziali per
I'autenticazione. Le credenziali saranno in forma di stringa segreta condivisa.

‘RSA reciproca: client e gateway richiedono entrambi credenziali per I'autenticazione. Le
credenziali saranno in formato PEM o PKCS12, file di certificato o tipo di chiave.

‘PSK reciproco: il client e il gateway richiedono entrambi credenziali per I'autenticazione.
Le credenziali saranno in forma di stringa segreta condivisa.

WPN 5Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authertication Method || Hubrid RSA + XAuth ¥

. Hybrid RS h
Local Identity | Bemol Hubrid GR
Mutual BS54 + <auth
Identification Type || Mutual PSK + Xauth
- Mutual BS54
Mutual PSK,

Fully Gualified Domd

i

FRDM String

Save | Cancel

Configurazione identita locale

Passaggio 1. Fare clic sulla scheda Identita locale.



VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 | *

Authentication Method | Hubrid BSa + Hauth W

Local Identity §Remate [dentity | Credential:

|dentification Type
Fully Qualified Domain Mame W

FGDM String

Save Cancel

Nota: I'opzione Identita locale consente di impostare I'ID inviato al gateway per la verifica.
Nella sezione Identita locale, il tipo di identificazione e la stringa FQDN (Fully Qualified
Domain Name) sono configurati per determinare la modalita di invio dell'lD.

Passaggio 2. Scegliere I'opzione di identificazione appropriata dall'elenco a discesa Tipo di
identificazione. Non tutte le opzioni sono disponibili per tutte le modalita di autenticazione.

‘Nome di dominio completo: l'identificazione client dell'identita locale si basa su un nome di
dominio completo. Se si sceglie questa opzione, seguire il passaggio 3 e quindi andare al
passaggio 7.

‘Nome di dominio completo utente: l'identificazione client dell'identita locale si basa sul
nome di dominio completo dell'utente. Se si sceglie questa opzione, eseguire il passaggio
4 e quindi passare al passaggio 7.

-Indirizzo IP: l'identificazione client dell'identita locale si basa sull'indirizzo IP. Se si
seleziona Utilizza un indirizzo host locale individuato, I'indirizzo IP viene individuato
automaticamente. Se si sceglie questa opzione, eseguire il passaggio 5 e quindi andare al
passaggio 7.

-ldentificatore chiave: l'identificazione client del client locale & basata su un identificatore
chiave. Se si sceglie questa opzione, seguire i passi6 e 7.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 4 | *

Authentication Method | Hybrid BSA + =a0th W

Local ldentity | Remate [dentity | Credentials

|dastificabion Tune
A

Fully Qualified D omain M ame

[dzer Fully Qualified Domain M ame
IP Address

F.ey |dentifier

Save Cancel

Passaggio 3. Immettere il nome di dominio completo come stringa DNS nel campo Stringa
FQDN.

Passaggio 4. Immettere il nome di dominio completo dell'utente come stringa DNS nel
campo Stringa UFQDN.

Passaggio 5. Immettere l'indirizzo IP nel campo Stringa UFQDN.

Passaggio 6. Immettere l'identificatore della chiave per identificare il client locale nella
stringa ID chiave.

Passaggio 7. Fare clic su Save per salvare le impostazioni.
Configurazione identita remota

Passaggio 1. Fare clic sulla scheda Identita remota.



VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authentication kMethod | Hybrid BS54 + =auth W

Local Identity { Remote Identity } Credentials

|dentification Type
Ay W

Save -| Cancel

Nota: I'identita remota verifica I'ID dal gateway. Nella sezione Identita remota, il tipo di
identificazione & configurato per determinare la modalita di verifica dell'lD.

Passaggio 2. Scegliere I'opzione di identificazione appropriata dall'elenco a discesa Tipo di
identificazione.

-Qualsiasi: il client remoto pud accettare qualsiasi valore o ID per l'autenticazione.

‘Nome distinto ASN.1: il client remoto viene identificato automaticamente da un file di
certificato PEM o PKCS12. E possibile scegliere questa opzione solo se si sceglie un
metodo di autenticazione RSA nel passo 2 della sezione Autenticazione. Selezionare la
casella di controllo Utilizza il soggetto nel certificato ricevuto ma non confrontarlo con un
valore specifico per ricevere automaticamente il certificato. Se si sceglie questa opzione,
eseguire il passaggio 3 e quindi andare al passaggio 8.

‘Nome di dominio completo: l'identificazione client dell'identita remota si basa sul nome di
dominio completo. E possibile scegliere questa opzione solo se si sceglie un metodo di
autenticazione PSK nel passaggio 2 della sezione Autenticazione. Se si sceglie questa
opzione, eseguire il passaggio 4 e quindi andare al passaggio 8.

‘Nome di dominio completo dell'utente: l'identificazione client dell'identita remota si basa sul
nome di dominio completo dell'utente. E possibile scegliere questa opzione solo se si
sceglie un metodo di autenticazione PSK nel passaggio 2 della sezione Autenticazione. Se
si sceglie questa opzione, eseguire il passaggio 5 e quindi andare al passaggio 8.

‘Indirizzo IP: l'identificazione client dell'identita remota si basa sull'indirizzo IP. Se si
seleziona Utilizza un indirizzo host locale individuato, I'indirizzo IP viene individuato
automaticamente. Se si sceglie questa opzione, seguire il passaggio 6 e quindi andare al
passaggio 8.

-ldentificatore chiave: l'identificazione del client remoto & basata su un identificatore chiave.
Se si sceglie questa opzione, seguire i passi 7 e 8.



VPN Site Configuration
Client | Mame Resolution | Authentication | Phage 4 | *
Authentication Method | Hybrid RS2 + Hauth W

Local ldentity | Remate |dentity | Credentialz

|dentification Tune

A5M.1 Diztinguizhed Mame

Fully Cualified Domain Hame
Uzer Fully Qualified Domain Mame
IP Address

LKE_',' | dentifier

Save Caricel

Passaggio 3. Immettere la stringa del DN ASN.1 nel campo Stringa DN ASN.1.

Passaggio 4. Immettere il nome di dominio completo come stringa DNS nel campo Stringa
FQDN.

Passaggio 5. Immettere il nome di dominio completo dell'utente come stringa DNS nel
campo Stringa UFQDN.

Passaggio 6. Immettere l'indirizzo IP nel campo Stringa UFQDN.

Passaggio 7. Immettere l'identificatore chiave per identificare il client locale nel campo
Stringa ID chiave.

Passaggio 8. Fare clic su Save per salvare le impostazioni.
Configurazione credenziali

Passaggio 1. Fare clic sulla scheda Credenziali.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 4 | *

Authentication Method | Hybrid BSA + =auth W

Local Identity | Femote [dentity | Credentials

Server Certificate Sutarity File
Client Certificate File

Client Private ey File

Pre Shared Key

| Save | Cancel

Nota: nella sezione Credenziali € configurata la chiave gia condivisa.
VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authentication kMethod | kutual PSE W
Local Identity | Femote Identity | Credentials

Server Certificate Autarity File
Client Certificate File

Client Private Key File

Pre Shared Key
(111121 1]

Save Canizel
Passaggio 2. Per scegliere il file del certificato del server, fare clic sul ... accanto al campo
File Autorita di certificazione server e scegliere il percorso in cui € stato salvato il file sul PC.

Passaggio 3. Per scegliere il file del certificato client, fare clic sul ... accanto al campo File
certificato client e scegliere il percorso in cui € stato salvato il file del certificato client sul PC.

Passaggio 4. Per scegliere il file della chiave privata del client, fare clic sul pulsante ..
accanto al campo File chiave privata client e scegliere il percorso in cui € stato salvato il file
nel PC.

Passaggio 5. Immettere la chiave gia condivisa nel campo Chiave gia condivisa. Deve



essere la stessa chiave utilizzata durante la configurazione del tunnel.
Passaggio 6. Fare clic su Save per salvare le impostazioni.
Configurazione fase 1

Passaggio 1. Fare clic sulla scheda Fase 1.

WPN 5ite Configuration

Mame Resolution | Authentication Pha) * | *

Propozal Parameters

Exchange Type aggressive W
D'H Exchange qroup 2 W
Cipher Algarithm auto L
Cipher Key Length Bits
Hazh Algorithm auto W
k.ey Life Time limit 86400| Secs
K.z Lite Data limit 0 Khytes

[ ] Enable Check Paint Compatible Yendar (D

L Save . Cancel

Nota: Nella sezione Fase 1, € possibile configurare i parametri in modo che sia possibile
stabilire un‘associazione di sicurezza ISAKMP con il gateway client.

Passaggio 2. Scegliere il tipo di scambio chiave appropriato dall'elenco a discesa Tipo di
scambio.

‘Principale: I'identita dei peer & protetta.

-Aggressivo: l'identita dei peer non & protetta.



VPN Site Configuration

Mame Fesalution | Authentication | Phase1 | Pha) * |+

Fropozal Parameters

Exchange Type | aggressive W

DH Exchange

Cipher Algarithm auto W
Cipher Eay Length Bitz
Hazh Algornithm auto W
K.ey Life Time limit 86400 Secs
K.ey Life Drata lirit 0] Khbytes

[ ] Enable Check Point Compatible Yendar 1D

Save | Cancel

Passaggio 3. Nell'elenco a discesa DH Exchange, scegliere il gruppo appropriato scelto
durante la configurazione della connessione VPN.

Passaggio 4. Nell'elenco a discesa Cipher Algorithm, scegliere I'opzione appropriata scelta
durante la configurazione della connessione VPN.

Passaggio 5. Nell'elenco a discesa Lunghezza chiave di crittografia, scegliere I'opzione che
corrisponde alla lunghezza della chiave dell'opzione scelta durante la configurazione della
connessione VPN.

Passaggio 6. Nell'elenco a discesa Hash Algorithm, scegliere I'opzione scelta durante la
configurazione della connessione VPN.

Passaggio 7. Nel campo Limite durata chiave, immettere il valore utilizzato durante la
configurazione della connessione VPN.

Passaggio 8. Nel campo Limite dati durata chiave, immettere il valore in kilobyte da
proteggere. Il valore di default &€ O e la feature viene disattivata.

Passaggio 9. (Facoltativo) Selezionare la casella di controllo Abilita ID fornitore compatibile
con checkpoint.



VPN Site Configuration

Mame Fiezolution | Authentication | Phase 1| Pha) 4 |

Propozal Parameters

Exchange Type agaressive W B

DH Exchange graup 1 W

Cipher Algorithm dez W

Cipher k.ey Length Bits

Hazh Algorithm md5 W

K.y Life Time lirnit 25400 Secs

K.y Life Data limit 100 Khytes
L Enable Check Point Compatible YYendor [D

Save | Cancel

Passaggio 10. Fare clic su Save per salvare le impostazioni.

Configurazione fase 2

Passaggio 1. Fare clic sulla scheda Fase 2.

WPN 5ite Configuration

Authentication | Phase 1 F'EI"E_'.-' i [

Propozal Parameters

Transform Algarithm auto W
Transform ey Length Bits
HAL Algorithm auto W
PFS Exchange dizabled L
Compress Algarithm dizabled L
K.y Life Time limit 3600 Secs
k.ey Life Data limit 0| kbytes

| Save Cancel

Nota: nella sezione Fase 2, & possibile configurare i parametri in modo che sia possibile
stabilire un'associazione di sicurezza IPsec con il gateway client remoto.

Passaggio 2. Nell'elenco a discesa Transform Algorithm, scegliere I'opzione scelta durante
la configurazione della connessione VPN.

Passaggio 3. Nell'elenco a discesa Trasforma lunghezza chiave scegliere |'opzione che



corrisponde alla lunghezza della chiave dell'opzione scelta durante la configurazione della
connessione VPN.

Passaggio 4. Nell'elenco a discesa HMAC Algorithm, scegliere |'opzione scelta durante la
configurazione della connessione VPN.

Passaggio 5. Nell'elenco a discesa PFS Exchange scegliere I'opzione scelta durante la
configurazione della connessione VPN.

Passaggio 6. Nel campo Limite durata chiave, immettere il valore utilizzato durante la
configurazione della connessione VPN.

Passaggio 7. Nel campo Limite dati durata chiave, immettere il valore in kilobyte da
proteggere. Il valore di default & O e la feature viene disattivata.

VPN 5ite Configuration

Authentication | Phase 1| Phase 2 | Policy ] e

Propozal Parameters

Tranzform Algorithm ezp-ddes W
Tranzform F.ey Length Bits
HKAL Algarithm md5 W
FFS Exchange group 1 W
Compress Algarithm deflate W
ke Life Time limit 3500 Secs
K.ey Life Data lirmit 10 Khytes

Passaggio 8. Fare clic su Save per salvare le impostazioni.

Configurazione criteri

Passaggio 1.Fare clic sulla scheda Criterio.



VPN 5ite Configuration

Authentication | Phaze 1 F'haseE 10F

IPSEC Paolicy Configuration
Palicy Generation Lewvel auta ¥

[ ] Maintain Persistent Security Assaciations

Obtain Topology Automatically or Tunnel Al

Remate Metwark. Resource

Add kA addify Delete

Save Cancel

Nota: nella sezione Criterio € definito il criterio IPSEC, necessario affinché il client comunichi
con I'host per la configurazione del sito.

Passaggio 2. Nell'elenco a discesa Livello di generazione criteri, scegliere |'opzione
appropriata.

-‘Automatico: il livello di criteri IPSec necessario viene determinato automaticamente.
-Obbligatorio: non viene negoziata un'associazione di sicurezza univoca per ogni criterio.
-Univoco: viene negoziata un'associazione di sicurezza univoca per ogni criterio.

-Condiviso: la policy appropriata viene generata al livello necessario.



VPN Site Configuration

Authentication | Phaze 1 | Phaze 2 | Policy B

IPSEC Palicy Configuratian

Folicy Generation Level

[ ] Maintain Persistent Securit m
require

[+] Obtain Taopology Automatids unique

shared

Remote Mebwork Resource

Add b odify Delete

Save Cancel

Passaggio 3. (Facoltativo) Per modificare le negoziazioni IPSec, selezionare la casella di
controllo Mantieni associazioni di protezione permanenti. Se questa opzione ¢é abilitata, la
negoziazione viene eseguita per ogni criterio subito dopo la connessione. Se disabilitata, la
negoziazione viene eseguita in base alle necessita.

Passaggio 4. (Facoltativo) Per ricevere dal dispositivo un elenco di reti fornito
automaticamente o per inviare tutti i pacchetti allRVOXX per impostazione predefinita,
selezionare la casella di controllo Ottieni topologia automaticamente o Tunnel tutto. Se
deselezionata, la configurazione deve essere eseguita manualmente. Se questa opzione &
selezionata, andare al passo 10.

WPN 5ite Configuration

Authentication | Phase 1 | Phase 2| Policy dalsh

IPSEC Palicy Configuration

Puolicy Generation Lewvel auto W

[ Maintain Perzsistent Security Associations ]
I

Obtain Topalogy Autormatically or Tunnel Al

FRemate Metwark. Resource

Add b iy Drelete

Save Cancel

Passaggio 5. Fare clic su Add per aggiungere una voce Topology nella tabella. Viene
visualizzata la finestra Voce topologia.



Topology Entry
Tupe Include v
Address
Metmask

Corcs

Passaggio 6. Nell'elenco a discesa Tipo scegliere I'opzione appropriata.
‘Include: accesso alla rete tramite un gateway VPN.

‘Escludi: accesso alla rete tramite connettivita locale.

Topology Entry “

Tupe Include
Addrezs SRR
M etmaszk.
Corcsl

Passaggio 7. Nel campo Address (Indirizzo), immettere l'indirizzo IP dell'/RVOXX.

Passaggio 8. Nel campo Netmask, immettere l'indirizzo della subnet mask del dispositivo.

Topalogy Entry

Type Include W

Address 1921681 .0

Metmask 255255 255 0
Cancel

Passaggio 9. Fare clic su OK. L'indirizzo IP e l'indirizzo della subnet mask del'lRVOXX
vengono visualizzati nell'elenco delle risorse di rete remote.



VPN Site Configuration

Suthentication | Phase 1 | Phase 2 | Palicy bl B

IPSEC Policy Configuration
Folicy Generation Level shared ¥

M aintain Persistent Security Aszociations
[ ] Obtain Topalogy Automatically or Tunnel Al

Remaote Netwark. Resource

-
LH 132168.1.0 / 255.255.255.0 _)

Add kd cdify Delete

Save Cancel

Passaggio 10. Fare clic su Save per visualizzare nuovamente la finestra VPN Access
Manager in cui € visualizzata la nuova connessione VPN.

EPN ﬁ.ccas_il—anager - _. Eﬂ‘g
——— } =

File Edit View Help

Connect

8/

2131633141

Add  Modify  Delete

Connessione

Questa sezione spiega come configurare la connessione VPN dopo aver configurato tutte le

impostazioni. Le informazioni di accesso richieste sono le stesse di Accesso client VPN
configurato sul dispositivo.

Passaggio 1. Fare clic sulla connessione VPN desiderata.



Passaggio 2. Fare clic su Connetti.

File Edit WView Help

Connect Add Madify  Delete

L]
¥

2131633141

Viene visualizzata la finestra VPN Connect:

" VPN Access Manager
& o e

File Edit WYiew Help

Connect

Add  Modify  Delete

(T) ) VPN Connect - 213.16.33.141 | = R
2131633141 Connect | Netwu:urk|

config loaded for site '213.16.33.141°

Credentials

Uzemame  Tunnell

Pazzword esessess

Connect l E E xit

Passaggio 3. Immettere il nome utente per la VPN nel campo Nome utente.
Passaggio 4. Immettere la password per I'account utente VPN nel campo Password.

Passaggio 5. Fare clic su Connetti. Viene visualizzata la finestra Show Soft VPN Connect.



) Shrew Soft VPN Connect - Cis.. | o= | = e

| Connect | Network

config loaded for site
configuring clent settings ...
attached to key daemon ...
peer configured

iskamp proposal configured
esp proposal configured
chent configured

loc-al id configured
pre-shared key configured
beinging up tunnel

network, device configured
tunnel enabled

Digconnect Cancel

Passaggio 6. (Facoltativo) Per disabilitare la connessione, fare clic su Disconnetti.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



