Configurazione dell'integrazione WSA con ISE
per i servizi compatibili con TrustSec
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Introduzione

In questo documento viene descritto come integrare Web Security Appliance (WSA) con Identity
Services Engine (ISE). ISE versione 1.3 supporta una nuova API chiamata pxGrid. Questo
protocollo moderno e flessibile supporta I'autenticazione, la crittografia e i privilegi (gruppi) che



consentono una facile integrazione con altre soluzioni di sicurezza.

WSA versione 8.7 supporta il protocollo pxGrid ed € in grado di recuperare le informazioni
sull'identita del contesto da ISE. Di conseguenza, WSA consente di creare policy basate sui
gruppi TrustSec Security Group Tag (SGT) recuperati da ISE.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza della configurazione di Cisco ISE e delle conoscenze base su
questi argomenti:

- Implementazioni ISE e configurazione dell'autorizzazione

. Configurazione CLI di Adaptive Security Appliance (ASA) per I'accesso a TrustSec e VPN
- Configurazione WSA

- Informazioni di base sulle distribuzioni TrustSec

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Microsoft Windows 7

- Software Cisco ISE versione 1.3 e successive

- Cisco AnyConnect Mobile Security versione 3.1 e successive

- Cisco ASA versione 9.3.1 e successive

- Cisco WSA versione 8.7 e successive
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento
di ricerca dei comandi (solo utenti registrati).

Esempio di rete e flusso del traffico

| tag SGT TrustSec vengono assegnati da ISE utilizzato come server di autenticazione per tutti i
tipi di utenti che accedono alla rete aziendale. Cio implica il coinvolgimento di utenti
cablati/wireless che eseguono l'autenticazione tramite i portali guest 802.1x o ISE. Inoltre, gli
utenti VPN remoti che usano ISE per l'autenticazione.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Per WSA, non importa come l'utente ha effettuato I'accesso alla rete.

Nell'esempio viene mostrato come interrompere una sessione su ASA-VPN per utenti VPN remoti.
A tali utenti € stato assegnato un tag SGT specifico. Tutto il traffico HTTP diretto a Internet verra
intercettato da ASA-FW (firewall) e reindirizzato al WSA per l'ispezione. WSA utilizza il profilo di
identita che consente di classificare gli utenti in base al tag SGT e di creare criteri di accesso o
decrittografia basati su tale tag.
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Il flusso dettagliato e:

1. L'utente VPN AnyConnect termina la sessione SSL (Secure Sockets Layer) sull'appliance
ASA-VPN. L'appliance ASA-VPN é configurata per TrustSec e utilizza ISE per
I'autenticazione degli utenti VPN. All'utente autenticato viene assegnato un valore di tag SGT
= 2 (nome = IT). L'utente riceve un indirizzo IP dalla rete 172.16.32.0/24 (nell'esempio
riportato, 172.16.32.50).

2. L'utente tenta di accedere alla pagina Web su Internet. L'ASA-FW é configurata per il
protocollo WCCP (Web Cache Communication Protocol), che reindirizza il traffico al WSA.

3. I WSA e configurato per l'integrazione con ISE. Utilizza pxGrid per scaricare informazioni
dall'lSE: all'indirizzo IP dell'utente 172.16.32.50 & stato assegnato il tag SGT 2.



4. WSA elabora la richiesta HTTP dell'utente e accede a PolicyForlT dei criteri di accesso.
Questa policy & configurata per bloccare il traffico verso i siti sportivi. Tutti gli altri utenti (che
non appartengono a SGT 2) hanno rispettato le regole di accesso predefinite e hanno
accesso completo ai siti sportivi.

ASA-VPN

Questo €& un gateway VPN configurato per TrustSec. La configurazione dettagliata non rientra
nell'ambito di questo documento. Fare riferimento agli esempi seguenti:

. Esempio di configurazione di ASA e Catalyst serie 3750X Switch TrustSec e quida alla
risoluzione dei problemi

. Esempio di configurazione della classificazione e dell'applicazione ASA VPN SGT versione
9.2

ASA-FW

Il firewall ASA é responsabile del reindirizzamento WCCP al server WSA. |l dispositivo non
riconosce TrustSec.

interface G gabitEthernet0/0

namei f outside

security-level 100

i p address 172.16. 33. 110 255. 255.255.0

interface G gabitEthernet0/1

nanei f inside

security-level 100

i p address 172.16.32. 110 255. 255.255.0

access-list wecp-routers extended permt ip host 172.16.32.204 any
access-list wecp-redirect extended deny tcp any host 172.16.32.204
access-1ist weecp-redirect extended pernit tcp any any eq www
access-list wecp-redirect extended pernit tcp any any eq https

wcep 90 redirect-list weccp-redirect group-list wccep-routers
wcep interface inside 90 redirect in

ISE

ISE € un punto centrale dell'implementazione di TrustSec. Assegna tag SGT a tutti gli utenti che
accedono e si autenticano alla rete. In questa sezione sono elencati i passaggi necessari per la
configurazione di base.

Passaggio 1. SGT per IT e altri gruppi

Scegliere Criteri > Risultati > Accesso al gruppo di sicurezza > Gruppi di sicurezza e creare |l
modulo SGT:


//www.cisco.com/c/it_it/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/it_it/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
/content/en/us/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
/content/en/us/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
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Passaggio 2. Regola di autorizzazione per I'accesso VPN che assegna SGT = 2 (IT)

Scegliere Criteri > Autorizzazione e creare una regola per I'accesso VPN remoto. Tutte le
connessioni VPN stabilite tramite ASA-VPN avranno accesso completo (PermitAccess) e verranno
assegnate al tag SGT 2 (IT).
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Passaggio 3. Aggiungere un dispositivo di rete e generare il file PAC per ASA-VPN



Per aggiungere I'appliance ASA-VPN al dominio TrustSec, & necessario generare manualmente il
file PAC (proxy Auto Config). Il file verra importato sull'appliance ASA.

Configurabile da Amministrazione > Dispositivi di rete. Dopo aver aggiunto I'ASA, scorrere verso il
basso fino alle impostazioni TrustSec e generare il file PAC. | dettagli relativi a tali elementi sono
descritti in un documento separato (di riferimento).

Passaggio 4. Abilitare il ruolo pxGrid

Per abilitare il ruolo pxGrid, scegliere Amministrazione > Distribuzione.
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Passaggio 5. Generare il certificato per 'amministrazione e il ruolo pxGrid

Il protocollo pxGrid utilizza I'autenticazione del certificato sia per il client che per il server. E molto
importante configurare i certificati corretti sia per ISE che per WSA. Entrambi i certificati devono
includere il nome di dominio completo (FQDN) nell'oggetto e le estensioni x509 per
l'autenticazione client e I'autenticazione server. Inoltre, verificare che sia stato creato il record A
DNS corretto sia per ISE che per WSA e che corrisponda all'FQDN corrispondente.

Se entrambi i certificati sono firmati da un'Autorita di certificazione (CA) diversa, € importante
includere tali CA nell'archivio attendibile.

Per configurare i certificati, scegliere Amministrazione > Certificati.

ISE pud generare una richiesta di firma del certificato (CSR) per ogni ruolo. Per il ruolo pxGrid,
esportare e firmare il CSR con una CA esterna.



Nell'esempio riportato di seguito, la CA Microsoft & stata utilizzata con questo modello:
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Il risultato finale potrebbe essere simile al seguente:
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Non dimenticare di creare record A DNS per ise14.example.com e pxgrid.example.com che
puntano a 172.16.31.202.

Passaggio 6. Registrazione automatica di pxGrid

Per impostazione predefinita, ISE non registrera automaticamente gli abbonati a pxGrid. che deve
essere approvato manualmente dall'amministratore. Questa impostazione deve essere modificata
per l'integrazione WSA.



Scegliere Amministrazione > pxGrid Services e impostare Abilita registrazione automatica.
©Enable Auto-Registration  Disable Auto-Reqgistration

View By Capabilities

WSA

Passaggio 1. Modalita trasparente e reindirizzamento

Nell'esempio, il server WSA é configurato solo con l'interfaccia di gestione, la modalita trasparente
e il reindirizzamento dall'appliance ASA:
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Passaggio 2. Generazione del certificato

Il server WSA deve considerare attendibile la CA per firmare tutti i certificati. Per aggiungere un
certificato CA, scegliere Rete > Gestione certificati:
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Einoltre necessario generare un certificato che verra utilizzato da WSA per l'autenticazione a
pxGrid. Scegliere Rete > Identity Services Engine > WSA Client certificate per generare il CSR,
firmarlo con il modello CA corretto (ISE-pxgrid) e reimportarlo.

Inoltre, per "ISE Admin Certificate" e "ISE pxGrid Certificate", importare il certificato CA (per
considerare attendibile il certificato pxGrid presentato da ISE):

itluanlne Cisco S000W

CISCO Web Securty Virtual Applisnce

A Reparting

Wieb Secunty Manager

Security Services Nebwaork

Systerm Administration

Identity Services Engine

Identity Services Engine Settings

ISE Server:
WEA Client Certificana;

ISE Admin Certificate:

15E PxGrid Certificate;

L72.16.31.202

Using Generated Certificate:

Comman name:
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Organizational Unit:
Country:

Expiration Date:
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Passaggio 3. Test della connettivita ISE



Per verificare la connessione ad ISE, scegliere Network > Identity Services Engine:

Test Communication with ISE Server

Start Test |

Checking connection to ISE PxGrid server...
Success: Connection to ISE PxGrid server was successful. Retrieved 4 SGTs

Checking connection to ISE REST server...
Success: Connection to ISE REST server was successful.

Test completed successfully.

Passaggio 4. Profili di identificazione ISE

Per aggiungere un nuovo profilo per ISE, scegliere Web Security Manager > Profili di
identificazione. Per "Identification and Authentication" (Identificazione e autenticazione), usare
"Transparency identifier with ISE" (Identificazione e autenticazione degli utenti con ISE).
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Passaggio 5. Accedere al criterio basato sul tag SGT

Per aggiungere un nuovo criterio, scegliere Web Security Manager > Criteri di accesso.
L'appartenenza al gruppo usa il profilo ISE:
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Per i gruppi e gli utenti selezionati verra aggiunto il tag SGT 2 (IT):
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La policy nega l'accesso a tutti i siti sportivi agli utenti che appartengono al SGT IT:
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Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.



Passaggio 1. Sessione VPN

L'utente VPN avvia una sessione VPN verso I'appliance ASA-VPN:

@ Cisco AnyConnect Secure Mobility Client | = || =] ||-'EE|

£l

Connected to 172, 16,32, 100,

172.16.32.100 Disconnect

00:29:05 IPv4

e Network:

Connected (192. 168. 10.67)

wired

LSO |

L'ASA-VPN usa I'lSE per l'autenticazione. ISE crea una sessione e assegna il tag SGT 2 (IT):

I
SRR Srces Engine 4> Home Cperstions| v  Policy| ¥ GuestAccess |v  Administration | v

2] Authensications = Repors ha.ﬂ.dn.p'.mn Metwnork Contred .'\. Troubleshoot
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Dopo un'autenticazione riuscita, ASA-VPN crea una sessione VPN con il tag SGT 2 (restituito in
Radius Access-Accept in cisco-av-pair):

asa-vpn# show vpn-sessiondb anyconnect

Sessi on Type: AnyConnect

Username : cisco I ndex D2

Assigned IP : 172.16.32.50 Public IP : 192.168. 10. 67

Pr ot ocol : AnyConnect - Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl
Byt es Tx : 12979961 Byt es Rx : 1866781

G oup Policy : POLICY Tunnel Group : SSLVPN

Login Tine : 21:13:26 UTC Tue May 5 2015



Duration : 6h: 08m 03s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID : ac1020640000200055493276

Security Grp : 2:IT

Poiché il collegamento tra ASA-VPN e ASA-FW non ¢ abilitato per TrustSec, ASA-VPN invia
frame senza tag per il traffico (non sara possibile incapsulare i frame Ethernet del GRE con il
campo CMD/TrustSec inserito).

Passaggio 2. Informazioni sulla sessione recuperate dal WSA

In questa fase, il WSA deve ricevere il mapping tra l'indirizzo IP, il nome utente e il SGT (tramite
protocollo pxGrid):

Passaggio 3. Reindirizzamento del traffico verso il WSA

L'utente VPN avvia una connessione a sport.pl, che viene intercettata da ASA-FW:

asa-f w# show wccp

d obal WCCP information:
Rout er information:
Router ldentifier: 172.16. 33. 110
Pr ot ocol Version: 2.0

Service ldentifier: 90
Nurmber of Cache Engi nes: 1
Nunmber of routers: 1



Total Packets Redirected: 562

Redi rect access-list: weep-redirect
Total Connections Deni ed Redirect: 0
Total Packets Unassi gned: 0
Group access-list: weep-routers
Total Messages Denied to G oup: 0
Total Authentication failures: 0
Total Bypassed Packets Received: 0

asa-fw# show access-list wccp-redirect

access-list weep-redirect; 3 elenments; nane hash: 0x9bab8633

access-list weep-redirect line 1 extended deny tcp any host 172.16.32.204 (hitcnt=0)
Oxf d875b28

access-list wecp-redirect line 2 extended permit tcp any any eq www (hitcnt=562)
0x028ab2hb9

access-list weep-redirect line 3 extended pernmit tcp any any eq https (hitcnt=0)
Oxe202alle

e tunneling in GRE su WSA (notare che I'ID router WCCP e l'indirizzo IP configurato piu alto):

asa-fw# show capture
capture CAP type rawdata interface inside [Capturing - 70065 bytes]
mat ch gre any any

asa-fw# show capture CAP

525 packets captured

1: 03:21:45.035657 172.16.33.110 > 172.16.32.204: ip-proto-47, length 60
2: 03:21:45.038709 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 48
3: 03:21:45. 039960 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 640

WSA continua I'hnandshake TCP ed elabora la richiesta GET. Di conseguenza, il criterio
denominato PolicyForlT viene raggiunto e il traffico viene bloccato:



@@ L |E http://sport.pl/

File Edit View Favorites Tools Help

¢ Favorites € Notification: Policy: Destination l |

This Page Cannot Be Displayed

Based on your organization's access policies, access to this web site [ httpoAspart.plf ) has
heen blocked.

If you have questions, please contact your organization's network administrator and provide the
codes shown Delou.

Date: Wed, 06 May 2015 17:50:15 GMT
Username: cisco

Source IP: 172.16.32.30

URL: GET hitp://sport.pl/

Category: LocalSportSites

Reason: BLOCK-DEST

Notification: BLOCK_DEST

Cio e confermato dalla relazione del WSA:

" Reporting ‘el Securily Manager Seaurity Services Malwork Systern Adrministration

Web Tracking

[ prons sericss | bt uipcaionton SO0k Eruts

Avallabie: 06 May 2015 11:22 te 06 May 2015 18:0F (GMT 0000}

Time Range: Heour o
User/Client IPvd ar IPvé: (7 [eiscs [e.q. jdoe, DOMAIMjdoe, 101,10, ar 2001 420:60:1::5)
‘ebsite: I [e.g. geogle.coim)
Trangaclion TYpe: Blocked W
b Advanced

Currant CrrEna: Poboy: Poboylorl 1.

Frintabde Doniomd
Generated: 05 May 3005 |03 (GHT)

Displaying 1 - 3 af 3 ilerms,

Time (EHT +00:00] = YWiebsite  [count) Display All Details... Dispesthon Bandwidth User § Chent 12
{6 May 2015 18:02:2% hitp: fesport.pl (] Bleck - URL Cat al ] cleen 172.16.32.50
06 May 2015 17:50:15 It fs poar pl (2] Block - URL Car ] cisce 172.16.32.50
a6 May 2015 17:48:36 hitkp: ffsportpl Block - URL Cak an cisco 1721492 840

Displaying 1 - 3 af 3 lkems,




Il nome utente viene visualizzato in ISE.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Certificati non corretti

Se il WSA non ¢ inizializzato correttamente (certificati), verificare la presenza di errori di
connessione ISE:

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success: Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Il file ISE pxgrid-cm.log riporta:

[ 2015-05-06T16: 26:51Z] [INFO] [cm1.jabber-172-16-31-202]
[ TCPSocket St ream : _doSSLHandshake] [] Failure performing SSL handshake: 1

La ragione del fallimento pud essere vista con Wireshark:



SoUrce Cestinaticn | Prntm:u'll Imfa

172,16.32.200  172,16.31.7202 TP 34491 = wmzp-client [ACK] Seq=1 Ack=1 Win=131712 Len=0 TSvel=55470032 TSecr=21743400
172.16.32.3204 172.16.3].302 APRSEML STREAR = xarid.cisco.con

172.16.31.3202 172, 16.32. 30 TP Ampp-clisnt = 34491 [ACK] Ssq=1 Ack=131 Win=14582 Len=0 TSvs|=21TA305 TSecr=5G420057
172.16.31_3202 172. 16,52 304 APRSEML STREAR < xorid.clsco.con

172, 163304 172.16.3]1 30632 TR 3491 = wmppeclient [ACK] S2q=121 Ack=173 Win=131584 Len=0 TSwal=GEA29032 TS2or=21743403
172.16.31.202 172.16.32. 304 PP EML FEATLRES

172, 163204 172.16.3]1 2632 TP 34451 = wmppoclient [ACK] S2q-121 Ack=362 Win=131584 Len=0 TSwal=GEA259032 TS2cr=21743403

172,153,304 172.16.31.202 AFPFEML STARTTLS
172.16.31.202 172.16.32._ 2064 APRSEML FROCEED

17216322049 172.16_31._2632 TP 39451 » ympp-client [ACK] S89=172 Ack=412 Win=13171Z Len=0 TSwal=GEAZ5072 TSeCr=z1743451
172.16.32._204 172.16.31._Z02 T [TCF =segnemt af 3 reassentled POU]
172.16.31.202 172.16.32. 264 TP [TCF segnemt af 3 reassencled POU]
172.16.31.202 172,165, 3E. 264 Lax] ['TCF segnemt af a reassentled POU]
1521632209 1/2.16.3] . 262 a2 24451 = smpp-client [ACK] Seq=290 Gck=1HED Win=130504 Len=0 |Sval=tce4:S002 [sacr=217/43450
1721632209 1/72.16.31 . 262 Lo 451 = gmpg-client [ACK] Seg=280 Ack=3260 Win=130308 Len=0 |Sval=te4Eb002 ISacr=2174345L
172, 16,32, 204 172.16.31.262 T [TCF segnemt af a reassenbled POU]

L A - 3 1 r -y r
1. Z02 72,1 e Ign Tl g

172,16.31. 202 172,16, 32,269 TL=w1 Sarver Hello, Certificate, Certificate Reguest, Serwer Hells Done, Ignored Wnknown Fecord

172, 16.32. 204 172,15.31. 262 S Client Hello, Alert (Level: Fatal, Cescription: Lnknown CAl, Alert (Level: Fatal, Descrip

Frame Z1: BO oytes on wire (540 bits), B0 bytes captured (640 oits)
Ethernet 1I, Src: umware_cO:D0:9l (G9:50:56:c0:902:01), Dst: wmware_SS:cb:ad (00:60c:2@:58:ch: ad)
Internet Protocol Wersion 4, Src: 172 16.32.208 [172.16.32.204), Dst: 172.16.31. 202 (172.16. 31, 202)
Iransmission Control Protocol, Sroc Port: 399891 [34491), Gst Port: =mpp-client [S222), =eq: 2497, Ack: 3310, Len: 14
[3 Beassenbled 1P Segments (139 bytes): #130118), #1807), #21(14)]
= Sacure Sockets Layar
ToSvl Fecord Laver: Handshake Protoool: Client Helle
b TlSwl Record Layer: Alert (Level: Fatal, Do ation: Unknown CAl
T_gwl Record Laver: Alert (Lewel: =atal, Descripticor: Unknown CAl
ToSvl Record Layer: Alart (Lewel: Satal, Descriplior: Unknown CAal

| P —

Per una sessione SSL utilizzata per proteggere lo scambio XMPP (Extensible Messaging and
Presence Protocol) (utilizzato da pxGrid), il client segnala un errore SSL a causa di una catena di
certificati sconosciuta presentata dal server.

Scenario corretto

Per uno scenario corretto, il file pxgrid-controller.log di ISE visualizza:

2015-05-06 18:40: 09, 153 I NFO [ Thread-7][] cisco. pxgrid.controller.sasl.Sasl Watcher

ER - Handling authentication for user name wsa.example.com-test_client

Inoltre, la GUI di ISE presenta il WSA come un abbonato con le funzionalita corrette:

m- B fewdi Rl = el i flcoaclo © —

?E:Eﬁul\.m .-':;llch.llll.@ Kumsgunenl iNl.'h‘-ulh. Fazaspaowma Muuu:uluxlmu'uu:nu'l. m Hh.'ud | =S L IEE _--= ol Wby Fapopreg

wfEnabln G Dot E‘.-.:- i @ e W Dedire EDelete - *Hulwxh Total Pending Approvalid’ =

1 Client Hame Cliept Description Capabalibees Status Claemt Sroup Log

O » issadmindssid CupubdlitisZ Pub, 1 Suls Chyilizme Adniuistralo View

O ® is=smni-isnld Copul:alitisa 3 Pah, 0 Suls Cinlisga Viiw

O w  krnwqurt asm plaocem -peEgT prEoard Coanacdlen fromn WSA  Capnbilibes[O Pah, 2 i) Umnliaa Vi
Capabality Detail 1.2 062  Show 25 =

Cupul:alily Mums Cupaility Yuricon Besaging Fode Blheunn Filler

3 Seasion i Yy 1.0 Silh
[ Trustsecietallats 1.1k Buh

<

L1 ® wsneeampdecom.trst_chant priarid Coaneciion from WHA  Capabilibies|O Fuh, O Subj Citlims Secasinn View



Informazioni correlate

- Esempio di postura di VPN con ISE versione 9.2.1 di ASA

- Guida per l'utente di WSA 8.7

- Esempio di configurazione di ASA e Catalyst serie 3750X Switch TrustSec e guida alla
risoluzione dei problemi

- Guida alla configurazione dello switch Cisco TrustSec: Informazioni su Cisco TrustSec

- Configurazione di un server esterno per l'autorizzazione utente di Security Appliance

- Guida alla configurazione di Cisco ASA VPN CLI, 9.1

- Guida dell'utente di Cisco Identity Services Engine, versione 1.2

- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/c/it_it/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
//www.cisco.com/c/it_it/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/it_it/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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