Integrazione di CTR e Threat Grid Cloud
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Introduzione

In questo documento viene descritto come integrare Cisco Threat Response (CTR) con Threat
Grid (TG) Cloud per eseguire le indagini CTR.

Contributo di Jesus Javier Martinez e a cura di Yeraldin Sanchez, Cisco TAC Engineers.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Cisco Threat Response
- Threat Grid

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni software:

- Console CTR (account utente con diritti di amministratore)

- Console Threat Grid (account utente con diritti di amministratore)
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Cisco Threat Grid € una piattaforma avanzata e automatizzata di analisi dei malware e malware
threat intelligence in cui file sospetti o destinazioni Web possono essere detonati senza influire



sull'ambiente utente.

Nell'integrazione con Cisco Threat Response, Threat Grid € un modulo di riferimento e consente
di eseguire il pivot nel portale Threat Grid per raccogliere informazioni aggiuntive su hash di file,
IP, domini e URL nell'archivio delle informazioni di Threat Grid.

Configurazione

Console CTR - Configura modulo Threat Grid

Passaggio 1. Accedere a Cisco Threat Response utilizzando le credenziali di amministratore.

Passaggio 2. Passare alla scheda Moduli, selezionare Moduli > Aggiungi nuovo modulo, come
mostrato nell'immagine.
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Passaggio 3. Nella pagina Moduli disponibili, selezionare Aggiungi nuovo modulo nel riquadro del
modulo Griglia minacce, come mostrato nell'immagine.

Threat Grid

Threat Grid combines advanced sandboxing with threat intelligence into one unihed
solution to protect organizations from malware.

Add New Module Learn More Free Trial

Passaggio 4. Verra aperta la maschera Aggiungi nuovo modulo. Completare il modulo come
illustrato nell'immagine.

- Nome modulo: lasciare il nome predefinito o immettere un nome significativo.
- URL.: dall'elenco a discesa, scegliere I'URL appropriato per la posizione su cui si basa
I'account Threat Grid (Nord America o Europa). Ignorare |'opzione Altro per il momento.


https://visibility.amp.cisco.com

Add New Threat Grid Module

Module Name*

‘ Threat Gnd ‘

URL*

‘ https://panacea_threatgrid.com ‘

=l -

Passaggio 5. Selezionare Salva per completare la configurazione del modulo Threat Grid.

Passaggio 6. La griglia delle minacce € ora visualizzata nelle configurazioni nella pagina Moduli,
come mostrato nell'immagine.

(TG é disponibile nei menu pivot e nei casebook per una migliore indagine delle minacce).
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Console Threat Grid - Autorizza Threat Grid ad accedere alla risposta alla minaccia

Passaggio 1. Accedere alla griglia delle minacce utilizzando le credenziali di amministratore.

Passaggio 2. Passare alla sezione Account personale, come mostrato nell'immagine.


http://%20https://panacea.threatgrid.com
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Passaggio 3. Passare alla sezione Connessioni e selezionare 'opzione Connetti risposta alla
minaccia come mostrato nell'immagine.

Connections

| Connect Cisco Security |

‘| Connect Threat Response |

Passaggio 4. Selezionare I'opzione Authorize per consentire a Threat Grid di accedere a Cisco
Threat Response, come mostrato nell'immagine.

Authorize Threat Grid to Access Threat
Response

Authorization will allow Threat Grid to access Threat Response threat
intelligence and enrichment capabilities.

If you've never accessed Threat Response, simply click the Authorize
button and log in to Threat Response using your Threat Grid or AMP

for Endpoints credentials.

Passaggio 5. Selezionare I'opzione Autorizza griglia delle minacce per concedere I'accesso
all'applicazione, come mostrato nell'immagine.




Grant Application Access

The application Threat Grid (panacea.threatgrid.com) would like access to your
Cisco Threat Response account.

Specifically, Threat Grid is requesting the following:

« casebook: access and modify your casebooks

« enrich: query your configured modules for threat intelligence (enrich:read)

+ global-intel: query AMP Global Intelligence

« inspect extract observables and data from text (inspect-read)

« integration. manage your integration modules configuration (integration:read)
« private-intel: access Private Intelligence

« profile

¢ registry (registry/user/ribbon)

« response: list and execute response actions using configured modules

« telemetry (fefemelry write)

¢ users (usersread)

ﬁ
| Authorize Threat Grid Deny

Passaggio 6. Viene visualizzato il messaggio Accesso autorizzato per verificare che Threat Grid
abbia accesso alle funzionalita di rilevamento e arricchimento delle minacce di risposta alle
minacce, come mostrato nell'immagine.

Access Authorized

Threat Grid can now access Threat Response threat intelligence and
enrichment capabilities.

Increase and improve the threat intelligence that Threat Response
provides by configuring modules such as AMP for Endpoints,
Umbrella, and Virus Total.

Verifica



Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Per verificare l'integrazione di CTR e TG, potete eseguire un'investigazione sulla console CTR;
quando vengono visualizzati tutti i dettagli dell'investigazione, potete visualizzare I'opzione Griglia
minacce (Threat Grid), come mostrato nell'immagine.
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Epossibile selezionare I'opzione Sfoglia o Cerca nella griglia delle minacce e il reindirizzamento
nel portale delle minacce per raccogliere informazioni aggiuntive su file / hash / IP / domini / URL
nell'archivio delle informazioni sulla griglia delle minacce, come mostrato nell'immagine.
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