Aggiornamento delle best practice di Secure
Network Analytics (SNA)
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Introduzione

In questo documento vengono descritte alcune informazioni sulle best practice da adottare
durante gli aggiornamenti a Secure Network Analytics (SNA) (in precedenza denominato
Stealthwatch).

Prerequisiti
Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati



Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Versioni ignorate

La SNA supporta solo gli aggiornamenti da una versione principale alla successiva. (ad esempio
da6.9.xa6.10.x o da 7.1.x a 7.2.x.) | salti di versione non sono supportati. Se l'utente & a suo
agio con il ripristino di tutti i dati allo stato predefinito in fabbrica, € possibile ricreare I'immagine di
un accessorio hardware, installare una nuova VM o utilizzare "SWU Skipper" per passare
direttamente alla versione di destinazione.

Download di software e guide all'aggiornamento

» Software e guide per le versioni 7.1 e precedenti sono disponibili sul portale Lancope
Flexnetoperations
» Software e guide per le versioni 7.1 e successive sono disponibili su Cisco Software Central

Matrice di supporto hardware

Le informazioni in questa sezione vengono ricavate dalla guida Cisco Secure Network Analytics
Hardware and Software Version Support Matrix.

Responsabile
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https://lancope.flexnetoperations.com/
https://lancope.flexnetoperations.com/
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_4_2.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_4_2.pdf
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Aggiornamenti per versione

Aggiornamento della versione 6.9.x alla versione 6.10.x

Aggiornamenti alle versioni: 6.10.4, 6.10.5, 6.10.6

Download di software: il software & disponibile sul Portale Lancope Flexnetoperations

Guida all'aggiornamento: aggiornare la Guida 6.9.x alla versione 6.10.6

Aggiorna versione 6.10.x a 7.0.x


https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_9_x_to_6_10_6_Stealthwatch_System_Update_Guide_DV_1_0.pdf

Aggiornamenti alle versioni: 7.0.0, 7.0.2, 7.0.3

Download di software: il software & disponibile sul Portale Lancope Flexnetoperations

Guida all'aggiornamento: aggiornare la guida per 6.10.x alla versione 7.0.3

Aggiorna versione 7.0.x a 7.1.x

Aggiornamenti alle versioni: 7.1.1,7.1.2, 7.1.3

Download di software: il software & disponibile sul portale Lancope Flexnet Operations o su Cisco
Software Central

Guida all'aggiornamento: aggiornare la guida alla versione 7.0.x alla 7.1.3

Aggiorna versione 7.1.xa 7.2.1

Aggiornamenti alle versioni: 7.2.1

Download di software: il software & disponibile presso Cisco Software Central

Guida all'aggiornamento: aggiornare la guida per 7.1.x alla versione 7.2.1

Aggiorna versione 7.2.x a 7.3.x

Aggiornamenti alle versioni: 7.3.0, 7.3.1, 7.3.2

Download di software: il software & disponibile presso Cisco Software Central

Guida all'aggiornamento: guida all'aggiornamento da 7.2.x a 7.3.2

Aggiorna versione 7.3.x a 7.4.x

Aggiornamenti alle versioni: 7.4.0, 7.4.1e 7.4.2

Download di software: il software & disponibile presso Cisco Software Central

Guida all'aggiornamento: aggiornare la guida per 7.3.xa 7.4.007.4.1

Guida all'aggiornamento: guida all'aggiornamento da 7.3.x a 7.4.2

Aggiorna versione 7.4.x a 7.5.x

Aggiornamenti alle versioni: 7.5.0

Download di software: il software & disponibile presso Cisco Software Central

Guida all'aggiornamento: aggiornare la guida alla versione 7.4.x a 7.5.0


https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_10_x_to_7_0_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_1_x_to_7_2_1_Stealthwatch_Update_Guide_DV_6_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_2_1_and_7_3_x_to_7_3_2_Stealthwatch_Update_Guide_DV_1_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_3.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf

Timeline di supporto software

In genere, una release € coperta da Software Maintenance per 12 mesi dopo la release e riceve le
correzioni di vulnerabilita e sicurezza per 18 mesi dopo la release. Per ulteriori informazioni sul
modello della versione del software SNA e sulla timeline di supporto, consultare il bollettino sui
prodotti Cisco Stealthwatch® Software Release Model e Release Support Timeline.

Questa tabella elenca le timeline di supporto a partire dalla release 7.1.1.

. . Fine supporto
) . ) Fine manutenzione s
Version Data di rilascio software (EoS) Vulnerabilita e
sicurezza (EoVSS)
. , 22 gennaio, 2025 ,
7.5.0 22 gennaio 2024 22 luglio 2025
742 26 Marchottobre 2023 26 marzo, 2024 26 settembre 2024
7.4.1 09 May2022 09 2023 may. 9 novembre 2023
02 May2023
74.0 2 novembre 2021 2 novembre 2022
7.3.2 01 giugno 2021 01 giugno 2022 1 dicembre 2022
7.3.1 04 feb 2021 4 febbraio 2022 04 agosto 2022
7.3.0 03 settembre 2020 03 settembre 2021 3 marzo 2022
7.2.1 17 giugno 2020 17 giugno 2021 1 luglio 2022
711 16 agosto 2019 16 agosto 2020 1 luglio 2022

* indica la versione attualmente consigliata



/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



