Integrazione CSM TACACS con ISE
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Introduzione

Questo documento descrive la procedura per integrare Cisco Security Manager (CSM) con
Identity Services Engine (ISE) per autenticare gli utenti amministratori con il protocollo TACACS+.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Cisco Security Manager (CSM).
- lIdentity Services Engine (ISE).
- Protocollo TACACS.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- CSM Server versione 4.2

- ISE versione 3.0
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



Per impostazione predefinita, Cisco Security Manager (CSM) utilizza una modalita di
autenticazione chiamata Ciscoworks per autenticare e autorizzare gli utenti a livello locale, in
modo da avere un metodo di autenticazione centralizzato che & possibile utilizzare Cisco ldentity
Service Engine tramite il protocollo TACACS.

Configurazione
Esempio di rete
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Procedura di autenticazione

Passaggio 1. Accedere all'applicazione CSM con le credenziali dell'utente amministratore.

Passaggio 2. Il processo di autenticazione attiva e ISE convalida le credenziali localmente o
tramite Active Directory.

Passaggio 3. Una volta completata I'autenticazione, ISE invia un pacchetto di autorizzazione per
autorizzare I'accesso al CSM.

Passaggio 4. CSM esegue il mapping del nome utente con I'assegnazione del ruolo utente locale.

Passaggio 5. ISE mostra un log live di autenticazione completato.
Configurazione di ISE

Passaggio 1. Selezionare l'icona a tre righe nell'angolo superiore sinistro e selezionare
Amministrazione > Risorse di rete > Dispositivi di rete.

Clsco ISE

Natwork Devices

] Pistwnrk Duwviaan

MNetwork Devices

Kama [LREP Frafils M Lacation Type Ciescriphion

Passaggio 2. Selezionare il pulsante +Add e immettere i valori corretti per Network Access Device
Name e IP Address, quindi verificare la casella di controllo TACACS Authentication Settings e
definire un segreto condiviso. Selezionare il pulsante Invia.



Passaggio 3. Selezionare l'icona delle tre linee

selezionare Amministrazione > Gestione delle identita > Gruppi.
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Passaggio 4. Passare alla cartella Gruppi di identita utente e selezionare il pulsante +Aggiungi.
Definire un nome e selezionare il pulsante Invia.
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Nota: In questo esempio vengono creati i gruppi CSM Admin e CSM Oper Identity. E
possibile ripetere il passaggio 4 per ogni tipo di utente Admin su CSM

Passaggio 5. Selezionare l'icona a tre righe e selezionare Amministrazione > Gestione
delle identita > Identita. Selezionare il pulsante +Aggiungi e definire il nome utente e la password,
quindi selezionare il gruppo a cui appartiene l'utente. In questo esempio vengono creati gli utenti
csmadmin e csmoper, assegnati rispettivamente ai gruppi CSM Admin e CSM Oper.
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Passaggio 6. Selezionare e selezionare Amministrazione > Sistema > Distribuzione.

Selezionare il nodo hostname e abilitare il servizio Device Admin
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(J > Enable SXP Service ()

Enable Device Admin Service (i)

Enable Passive Identity Service ()

Nota: In caso di distribuzione distribuita, selezionare il nodo PSN che gestisce le richieste
TACACS

Passaggio 7. Selezionare l'icona a tre righe e passare ad Amministrazione > Amministrazione
dispositivi > Elementi della policy. Passare a Risultati > Set di comandi TACACS. Selezionare
+Pulsante Aggiungi, definire un nome per il set di comandi e attivare la casella di controllo

Consenti qualsiasi comando non elencato sotto la casella di controllo. Selezionare Sottometti.
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Passaggio 8. Selezionare l'icona a tre righe nell'angolo superiore sinistro e selezionare



Amministrazione->Amministrazione dispositivi->Set di criteri di amministrazione dispositivi.
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Seleziona situato sotto il titolo Set di criteri, definire un nome e selezionare il pulsante + al
centro per aggiungere una nuova condizione.
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Passaggio 9. Nella finestra Condizione, selezionare Aggiungi attributo, quindi selezionare Icona
periferica di rete seguito da Indirizzo IP periferica di accesso alla rete. Selezionare Attribute Value
(Valore attributo) e aggiungere l'indirizzo IP del CSM. Selezionare Use once done (Usa al
termine).
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Passaggio 10. In Consenti protocolli, sezione, selezionare Device Default Admin. Selezionare
Salva
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Passaggio 11. Selezionare la freccia destra icona del set di criteri per la definizione dei
criteri di autenticazione e autorizzazione

(+)
Passaggio 12. Selezionare ' situato sotto il titolo del criterio di autenticazione, definire un
nome e selezionare il segno + al centro per aggiungere una nuova condizione. Nella finestra
Condizione selezionare Aggiungi attributo, quindi lcona periferica di rete seguito da Indirizzo IP
periferica di accesso alla rete. Selezionare Attribute Value (Valore attributo) e aggiungere
l'indirizzo IP del CSM. Selezionare Use once done (Usa al termine)

Passaggio 13. Selezionare gli utenti interni nell'archivio identita e selezionare Salva

Authamication Policy (1)

Status  Rule Name Conditions Use Hits  Actions

i

Nota: E possibile modificare I'archivio identita in archivio AD se ISE & aggiunto a un Active
Directory.

Passaggio 14. Selezionare sotto il titolo del criterio di autorizzazione, definire un nome e
selezionare il pulsante + al centro per aggiungere una nuova condizione. Nella finestra Condizione
selezionare Aggiungi attributo, quindi selezionare I'icona Gruppo di identita seguita da Utente
interno: Gruppo di identita. Selezionare il gruppo CSM Admin e Usa.
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Passaggio 15. In Set di comandi selezionare Consenti tutti i set di comandi creati

quindi selezionare Salva

Ripetere i passaggi 14 e 15 per il gruppo Oper CSM
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Passaggio 16 (facoltativo). Selezionare I'icona a tre righe nell'angolo superiore sinistro e
Selezionare Amministrazione>Sistema>Manutenzione>Repository, selezionare +Aggiungi per
aggiungere un repository utilizzato per memorizzare il file di dump TCP per la risoluzione dei

problemi.

Passaggio 17 (facoltativo). Definire un nome repository, un protocollo, un nome server, un

percorso € le credenziali. Al termine, selezionare Invia.
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Passaggio 1. Accedere all'applicazione client Cisco Security Manager con I'account admin locale.
Dal menu passare a Strumenti > Amministrazione di Security Manager

Cisco Security Manager
. Version 4.22.0 Service Pack 1
" %
Server Name |10.88.243.42 v]
- Username |admin |
' ‘ l Password Iil.il.l.l I
Defaull View |lﬁ Configuration Manager vl
: Login Help
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Passaggio 3. Dal menu selezionare File > Sottometti. File > Invia (Submit).

Nota: Tutte le modifiche devono essere salvate e, in caso di modifiche alla configurazione,
devono essere inviate e distribuite.

Passaggio 4. Passare all'interfaccia utente di gestione CSM, digitare
https://<enter CSM_IP_Address e selezionare Amministrazione server.



https://<enter

(AR ATIRT T

Cisco Security Management Suite

R . S B S

B L e L e

Nota: | passaggi da 4 a 7 mostrano la procedura per definire il ruolo predefinito per tutti gli
amministratori che non sono definiti su ISE. Questi passaggi sono facoltativi.

Passaggio 5. Verificare che la modalita di autenticazione sia impostata su CiscoWorks Local e
Online userID €& I'account amministratore locale creato su CSM.
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Passaggio 6. Passare a Server e selezionare Gestione server singolo




ateen]n,
cisco Cisco Security Manager

Home Server ¥  Software Center v

Security
Commo Single-Server Management
Auto R “MUlh-Server Trust Management |
Cisco.com Connection Management I
) Ahh Mode Setup P
Authentics
Authorizat Admin )
Processes
Single Sig Backup )
Log Rotation
Collect Server information
Selftest
Motify Users
Job Browser
Resource Browser i
e System Preferences g
) CS Log Cenfigurations
DiskWatcher Configuration
Configure
AdA Mode Setun |

Passaggio 7. Selezionare Impostazione gestione ruoli e selezionare il privilegio predefinito che
tutti gli utenti amministratori ricevono al momento dell'autenticazione. Nell'esempio viene utilizzato
Amministratore di rete. Una volta selezionato, selezionare Imposta come predefinito.
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Passaggio 8. Selezionare Server>Ruolo di installazione della modalita AAA, quindi selezionare
l'opzione TACACS+ e infine selezionare change per aggiungere informazioni ISE.
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Passaggio 9. Definire I'indirizzo IP e la chiave ISE. Facoltativamente, & possibile selezionare
l'opzione che consente a tutti gli utenti con autenticazione locale o a un solo utente se I'accesso
non riesce. Per questo esempio, come metodo di fallback & consentito I'utilizzo dell'opzione Solo
utente amministratore. Selezionare OK per salvare le modifiche.

Login Module Options
Selected Login Modula: TACACS+
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Sarver: 10,122.112.4
Fori: 45
SecondaryServer,
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Authenlication login.
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Login fallback options: Authentication login if preceding login fails:

admin {cormima separated)
Allow no fallbacks to the Local Authentication login.

| oK |[ Cancel |



Login Module Change Summary
Login Module changes updated.
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Passaggio 10. Selezionare Server> Gestione server singolo, quindi selezionare Configurazione
utente locale e selezionare Aggiungi.
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Passaggio 11. Definire lo stesso nome utente e la stessa password creati per ISE nel passaggio 5
nella sezione Configurazione ISE. In questo esempio vengono utilizzati i ruoli di autorizzazione
delle attivita csmoper e Help Desk. Per salvare I'utente amministratore, selezionare OK.
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User Login Detalls
LIsgdrianms: csmaper

Password: sessees Werify Password:ssesse

Email:

Authorization Type
Salect an option:  Full Authorization £ Enable Task Authorization  Enable Device Authorization

e Device level Authorization
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Approver
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Security Administralor
Security Approver
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Verifica

Interfaccia utente client di Cisco Security Manager

Passaggio 1. Aprire una nuova finestra del browser e digitare https://<enter CSM _|P_Address,
utilizzare il nome utente e la password csmadmin creati nel passaggio 5 della sezione di
configurazione ISE.
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Applicazione client Cisco Security Manager

Passaggio 1. Accedere all'applicazione client Cisco Security Manager con I'account di
amministratore dell'helpdesk.
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Passaggio 2. Dal menu dell'applicazione client CSM selezionare Strumenti > Amministrazione
Security Manager, deve essere visualizzato un messaggio di errore che indica la mancanza di
privilegi.
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e Tiou da not have suffident privileges to perfarm this operalion.
Flease contact your system adminstraice and have them grant you additonal privileges.

IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Passaggio 3. Ripetere i passaggi da 1 a 3 con I'account csmadmin per verificare che all'utente
siano state fornite le autorizzazioni appropriate.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Convalida della comunicazione con lo strumento TCP Dump su ISE

Passaggio 1. Accedere ad ISE e selezionare l'icona con le tre righe nell'angolo superiore sinistro,
quindi selezionare Operations>Troubleshoot>Diagnostic Tools.

Passaggio 2. In Strumenti generali selezionare TCP Dump, quindi selezionare Add+. Selezionare
Nome host, Nome file interfaccia di rete, Repository e, facoltativamente, un filtro per raccogliere
solo il flusso di comunicazione dell'indirizzo IP del CSM. Selezionare Salva ed esegui
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Passaggio 3. Accedere all'applicazione client CSM o all'interfaccia utente client e digitare le
credenziali dell'amministratore.

Passaggio 4. Su ISE, selezionare il pulsante Stop e verificare che il file pcap sia stato inviato al
repository definito.
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Passaggio 5. Aprire il file pcap per verificare la corretta comunicazione tra CSM e ISE.
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90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@
13 8.31113%6 18.122.112.4 10.88.243.43 TACALCS+ 72 R: Authentication

12 B.375573 10,88, 243,42 18.122.112.4 68 55748 = 49 |MK] Seq=7@ Ack=47 Winstbdel Lens=@
14 940974 10, 132.112.4 10,88, 243,42 e 34 48 = 55740 |MK] Seq=4T Ack=71 Win=219312 Len=@

Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=
Major version: TACACS+
Himar varsioa: @
Type: Authentication (1)
Sequence numbsr: 7
Flage: 0x08 [Escrypted paylosd, Multiple Connecticms)
Session ID: 3219957939
Barkar lasathe 15
G20 B 14 Ga 17 20 45 @b 58 56 ad Bd <5 BB OB 45 B 1 {E-P ¥ E
F

Se nel file pcap non sono visualizzate voci, verificare quanto segue:

1. Il servizio Amministrazione dispositivi € abilitato sul nodo ISE
2. L'indirizzo IP ISE destro € stato aggiunto alla configurazione CSM
3. Se il firewall si trova nella parte centrale, verificare che la porta 49 (TACACS) sia autorizzata.
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