Impossibile avviare i servizi CSM dopo un
aggiornamento alla versione 4.8 o successive
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Introduzione

Questo documento descrive il cambiamento di comportamento nei servizi di Cisco Security
Manager (CSM) e le autorizzazioni necessarie per eseguirli su CSM 4.8 o versioni successive.

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

I documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema: Quando si esegue l'aggiornamento alla versione 4.8 o
successive, pochi servizi CSM non vengono avviati
automaticamente.

Sintomi



1. Accedere a Configuration Manager. Verra visualizzata solo una pagina vuota nella scheda
Visualizzazione dispositivo e nessuna delle periferiche sara visibile, come mostrato nell'immagine.

IP% Cisco Security Manager - Configuration Manager

File Edit View Policy Map Manage Tools Launch Help

X5 Device = Map Policy Policy Bundle G} l @I ::I l ﬁ-\"l =g l _jJ

2. Nella colonna Accedi come sono visualizzati pochi servizi ./casuser in base all'output di

services.msc, come illustrato nell'immagine.

Mame = | Description | Skakus | Startup Type | Log On As |
5k Cisco Security Manager AUS database engine CiscoWorks Aus sybase database e... Planual Jcasuser
5k Cisco Security Manager Daemon Manager Adrninistrative service For CiscoWork,.,  Started Aukarmnatic Local Syskem

Servizi che non verrebbero avviati:

CmfDbEngine, rptDbEngine, AusDbEngine e vmsDbEnNgine

Nota: informatore: I'account utente informatore equivale a un amministratore di Windows e consente di accedere a tutte le

attivita di Common Services e Security Manager. In genere questo account non viene utilizzato direttamente.

3. Registro eventi di Windows:

Passare a Visualizzatore eventi > Registri di Windows > Sistema (cercare il livello di errore)

The vnsDbENngi ne service was unable to log on as .\casuser with the currently configured password

due to the follow ng error:

Logon failure: the user has not been granted the requested | ogon type at this conputer.

Service

vnsDbENgi ne

Domain and account

.\ casuser



Thi s service account does not have the required user right "Log on as a service."

User Action

Assign "Log on as a service" to the service account on this computer. You can use Local Security
Settings (Secpol.nsc) to do this. If this computer is a node in a cluster, check that this user
right is assigned to the Cluster service account on all nodes in the cluster.

If you have already assigned this user right to the service account, and the user right appears
to be renoved, check with your domain administrator to find out if a Goup Policy object
associated with this node m ght be renoving the right.

Eventi simili vengono osservati per i servizi CmfDbEngine, rptDbEngine e AusDbEngine.

A partire da CSM 4.8, solo pochi servizi CSM sono gestiti da casuser ed € un comportamento
previsto.

Questi sono solo alcuni dei servizi gestiti dal casuser :
Cnf DbEngi ne, rpt DbEngi ne, AusDbEngi ne and vnsDbEngi ne

L'utente cassiere richiede l'autorizzazione per I'esecuzione dei servizi indicati, pertanto
necessario impostarla per i seguenti criteri:

Log on as a service

Visualizza modifiche autorizzazioni

La nuova installazione o I'aggiornamento alla versione 4.8 imposta automaticamente il casuser per
I'accesso come criterio del servizio.

Selezionare Configurazione computer > Impostazioni di Windows > Impostazioni protezione >
Criteri locali > Assegnazione diritti utente.

1) Per un server in cui & impostato un oggetto Criteri di gruppo esterno, selezionare Gruppo di
criteri risultante (rsop.msc).

2) Per un server con criteri locali, gpedit.msc mostra la modifica.

Attivazione del problema

Questo problema si verifica in genere in un server che fa parte di un gruppo di dominio a cui &
applicato un oggetto Criteri di gruppo esterno.

Dopo un regolare aggiornamento di Criteri di gruppo nel server, il casuser potrebbe essere
rimosso da Accedi a Criteri di servizio (impostato dopo l'installazione o I'aggiornamento di CSM
4.8), se l'oggetto Criteri di gruppo esterno non dispone di un'esenzione per questo criterio.

L'utente non viene rimosso da Accedi a un criterio del servizio fino al riavvio dei servizi CSM a
causa di una delle condizioni seguenti:



- Dopo il riavvio di un server
- Dopo un backup DB
- Anytime Daemon Manager viene riavviato

Se il casuser viene rimosso da Accedi come criterio del servizio, i quattro servizi citati in
precedenza (CmfDbEngine, rptDbEngine, AusDbEngine e vmsDbEnNgine) non verranno avviati,
poiché il casuser non dispone dell'autorizzazione necessaria per accedere o avviare uno di essi.

Soluzione

Verificare se I'account del fornitore € incluso per I'accesso come servizio.

1) Aprire rsop.msc e selezionare Configurazione computer > Impostazioni di Windows >
Impostazioni protezione > Criteri locali > Assegnazione diritti utente.

Come mostrato nell'immagine,

Load and unload device drivers Administr ators

Lock pages in memory

Log on as a batch job *5-1-5-21-3541194746- 1005014 778-40 10165564- 1002, *5-1-5-21-3541194746- 1 00501477 5-401 01655641003, %5-1-5-2 1-3941 194746-10050147 75-40101 65564-1004,*35-1-5-21-35
Il 0g on as = casuser,MT SERMICE1ALL SERVICES

Manage auditing and security log Administrators
Madify an object label

2) Se il casuser non € presente per Accedi come servizio, aggiungerlo esplicitamente per Accedi
come servizio sul controller di dominio, ad esempio controller di dominio.

Come mostrato nell'immagine,

Policy = [ Security Setting [
ficcess Credential Manager as a trusted caller
Aiccess this computer from the netwerk Everyone, *5-1-5-21-3684L...

Act as part of the operating system
Add workstations to domain

Adjust memory quotas for & process LOCAL SERVICE,NETWOR. .,
allow log on lacally Administrators, Users, Back...
Allow lag on through Remots Desktop Services Administrators, Remate De...
Back up Files and dirsctories Administrators, Backup Op...
Bypass traverse checking Everyane, LOCAL SERVIC. .,
Change the system tme LOCAL SERVICE, Administr. .
Change the time zone LOCAL SERVICE, Administr. .
Create a pagefile Administrators

Create a token object

Create global chiscts LOCAL SERVICE, NETWOR.. . Log on as a service Properties (7]
Create permanent shared ohiscts

Local Security Setting | Explain
Creats symbolic links Admiristrators [ Espien |

Debug pragrams Select Users or Groups [ 7] ]| Log on 25 a service
Dery access to this computer from the network,

Derty log on as a batch job Select this ohjsct lype:

Deny log on as a service ILlsErs o1 Builtin secuiity principals Object Types. ..
Deny log on locally

Deny log on through Remote Deskkop Services Fiom ihis location: 3847194 746-100501 4778-401 01 65564-1009

Enable computer and ussr accounts ko be trusted IW‘N'527FED“ME43 Locations. ARG

Force shitdown from a remote systsm Ente the o . .
Generats securlty audts Erter the object names to select [examples]:

Impersonate a client after authentication casussi Check Names
Increase a process warking set
Increase scheduling priority

Load and unload device drivers
e — Abvrced. Carce

Log an &5 & batch job |
[ Log on s a service *5.1.5-21-3841194746-1... e s @ T —
Manage auditing and security log Administratars
Madify an obect label
Madify firmware environment values Administrators
Perform volume maintenance tasks Administrators
Profile single process Administrators
Profile system performance Administrators,NT SERVIC. .,
Remove computer From docking skation Administr atars
Replace a process leval token LOCAL SERVICE,METWOR. ..
Restors flles and directaries Adrministratars, Backup Op... 0K Cancel ol
Shut down the system Administrators,Backup Op...
synchronize directary service data
Take ownership of Files or ather objects Administratars

Viene eseguito il push dell'oggetto Criteri di gruppo come aggiornamento regolare. Dopo
I'applicazione nel server, verificare di nuovo i servizi.

Einoltre possibile forzare I'aggiornamento manuale_dei Criteri di gruppo nel server.

Riavviare Daemon Manager e verificare la correzione. Assicurarsi che i quattro servizi citati
(CmfDbEnNgine, rptDbENngine, AusDbEngine e vmsDbENgine) siano attivi e funzionino


https://technet.microsoft.com/en-in/library/jj134201.aspx
https://technet.microsoft.com/en-in/library/jj134201.aspx
https://technet.microsoft.com/en-in/library/jj134201.aspx

correttamente.

Informazioni correlate

- account casuser

- Autorizzazioni necessarie per il fornitore

- Nozioni fondamentali sugli oggetti Criteri di gruppo

- Accedi come servizio

- Documentazione e supporto tecnico — Cisco Systems



/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/inserver.html#81254
/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/4-8/installation/guide/IG/xtrouble.html#pgfId-1081316
https://blogs.technet.microsoft.com/musings_of_a_technical_tam/2012/02/13/group-policy-basics-part-1-understanding-the-structure-of-a-group-policy-object/
https://technet.microsoft.com/en-us/library/cc957141.aspx
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