Risoluzione dei problemi di acquisizione della
telemetria di AnyConnect Network Visibility
Module in Secure Network Analytics
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Introduzione

Questo documento descrive la procedura per risolvere i problemi di caricamento della telemetria di
Network Visibility Module (NVM) in Secure Network Analytics (SNA).

Prerequisiti

. Conoscenza SNA Cisco
- Cisco AnyConnect

Guide alla configurazione

. Guida alla configurazione di Secure Network Analytics Endpoint License e Network Visibility
Module (NVM)

. Cisco AnyConnect Administrator Guide Network Visibility Module, versione 4.10

Requisiti


/content/dam/en/us/td/docs/security/stealthwatch/NVM/7_4_1_NVM_Configuration_Guide_DV_1_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/7_4_1_NVM_Configuration_Guide_DV_1_0.pdf
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10/nvm.html

- SNA Manager e Flow Collector nella versione 7.3.2 o successive
- Licenza SNA per endpoint
- Cisco AnyConnect con Network Visibility Module 4.3 o versione successiva

Componenti usati

- SNA Manager e Flow Collect versione 7.4.0 e licenza per I'endpoint
- Cisco AnyConnect 4.10.03104 con VPN e Network Visibility Module
- Windows 10 Virtual Machine

- Software Wireshark

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Risoluzione dei problemi

Configurazione SNA
Verifica delle licenze

Verificare che I'account virtuale di Smart Licensing a cui € registrato SNA Manager disponga delle
licenze per gli endpoint.

Verifica del caricamento della telemetria NVM

Per verificare se SNA Flow Collector riceve e inserisce la telemetria NVM dagli endpoint,
procedere come segue:

1. Accedere al Flow Collector tramite SSH o la console con le credenziali radice.
2. Eseguire il comando grep 'NVM records this period:' /lancope/var/sw/today/logs/sw.log.

3. Dall'output restituito, verificare se il Flow Collector acquisisce i record NVM e li inserisce nel
database.

ao-fcOl-cds: ~# grep ' NVMrecords this period:' /l|ancope/var/sw today/| ogs/sw. | og

04:00: 01 |-pro-t: NVM records this period: received 0 at O rps, inserted 0 at O rps, discarded 0
04:05:00 |-pro-t: NVM records this period: received 0 at O rps, inserted 0 at O rps, discarded 0
04:10: 00 | -pro-t: NVM records this period: received 0 at O rps, inserted 0 at O rps, discarded 0
04:15:00 | -pro-t: NVM records this period: received 0 at O rps, inserted 0 at O rps, discarded 0

Da questo output sembra che il Flow Collector non abbia ricevuto alcun record NVM, ma &
necessario confermare se € configurato per I'ascolto della telemetria NVM.

Verificare se Flow Collector & configurato per I'ascolto della telemetria NVM



1. Accedere all'interfaccia utente di amministrazione di Flow Collector.
2. Passare a Supporto > Impostazioni avanzate.

3. Assicurarsi che gli attributi richiesti siano configurati correttamente:

SNA versione 7.3.207.4.0

- Individuare I'attributo nvm_netflow_port e verificare il valore configurato. Questa condizione
deve corrispondere alla porta configurata nel profilo NVM di AnyConnect.

c|| '5-"_'1;- FlowCollector for MetFlow VE ?

Advanced Settings

rvr_netfloes port 2030

Nota: verificare che la porta configurata sia una porta non riservata e non sia 2055, 514 o
8514. Se il valore configurato € "0", la funzione & disabilitata.

Nota: se un campo non € visualizzato, scorrere fino alla fine della pagina. Fare clic sul
campo Aggiungi nuova opzione. Per ulteriori informazioni sulle impostazioni avanzate di
Flow Collector, consultare I'argomento della Guida in linea relativo alle impostazioni

avanzate.

SNA versione 7.4.1

- Individuare I'attributo nvm_netflow_port e verificare il valore configurato. Questa condizione
deve corrispondere alla porta configurata nel profilo NVM di AnyConnect.

- Individuare l'attributo enable_nvm e verificare che il valore sia impostato su 1, in caso
contrario la funzione viene disabilitata.

lector NetFlow VE bl

¢ Fow Co

Q

Advanced Settings

Option Laksel Option Value Debete

enable_nvm 1

nvm_netflow_port 2030



Nota: verificare che la porta configurata sia una porta non riservata e non sia 2055, 514 o
8514.

Nota: se un campo non e visualizzato, scorrere fino alla fine della pagina. Fare clic sul
campo Aggiungi nuova opzione. Per ulteriori informazioni sulle impostazioni avanzate di
Flow Collector, consultare I'argomento della Guida in linea relativo alle impostazioni
avanzate.

4. Una volta configurate correttamente le impostazioni avanzate sul Flow Collector, verificare se la
telemetria & stata acquisita, con la stessa procedura descritta nella sezione Verifica inserimento
telemetria NVM.

5. Se la configurazione dell'endpoint con AnyConnect NVM e le impostazioni sul Flow Collector
sono corrette, il file sw.log deve rifletterlo:

ao-fcOl-cds: ~# grep ' NVMrecords this period:' /lancope/var/sw today/l ogs/sw. | og

04:35:00 |-pro-t: NVM records this period: received 78 at O rps, inserted 78 at O rps, discarded
0

04:40:00 | -pro-t: NVM records this period: received 66 at O rps, inserted 66 at O rps, discarded
0

04:45:00 | -pro-t: NVM records this period: received 91 at O rps, inserted 91 at O rps, discarded
0

04:50: 00 | -pro-t: NVM records this period: received 80 at O rps, inserted 80 at O rps, discarded
0

6. Se il Flow Collector continua a non acquisire i record NVM, verificare se il dispositivo di raccolta
riceve i pacchetti sull'interfaccia e, in ogni caso, verificare che la configurazione degli endpoint sia
corretta.

Configurazione degli endpoint

E possibile implementare AnyConnect NVM in uno dei due modi seguenti: a) scon il pacchetto
AnyConnect o b) wcon il pacchetto NVM standalone (solo sul desktop AnyConnect).

La configurazione richiesta € la stessa per entrambe le distribuzioni, la differenza risiede nella
configurazione di Trusted Network Detection.

Verifica del profilo NVM

Individuare il profilo NVM utilizzato dall'endpoint e confermare le impostazioni di configurazione
del raccoglitore.

Percorso profilo NVM:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVM
- Mac: /opt/cisco/anyconnect/nvm

Nota: Il nome del profilo NVM deve essere NVM_ServiceProfile, in caso contrario Network
Visibility Module non riesce a raccogliere e inviare i dati.
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Il contenuto del profilo NVM dipende dalla configurazione, ma gli elementi del profilo rilevanti
per la SNA sono contrassegnati in grassetto. Assicurarsi di rivedere le note dopo I'esempio
del profilo NVM:

Nota: Verificare che la porta configurata sia una porta non riservata e non sia 2055, 514 o
8514. La porta configurata in questo profilo deve essere la stessa configurata nel Flow
Collector.

Nota: Verificare che se il profilo NVM ha I'elemento Secure XML, sia impostato su false,
altrimenti i flussi vengono inviati criptati con DTLS e il Flow Collector non € in grado di
elaborarli.

Verificare le impostazioni TND (Trusted Network Detection)

Network Visibility Module invia le informazioni sul flusso solo quando si trova sulla rete attendibile.
Per impostazione predefinita, non viene raccolto alcun dato. | dati vengono raccolti solo se
configurati come tali nel profilo e continuano a essere raccolti quando I'endpoint &€ connesso. Se la
raccolta viene eseguita in una rete non attendibile, viene memorizzata nella cache e inviata
all'agente di raccolta quando I'endpoint si trova in una rete attendibile. E necessario configurare
ulteriormente lo strumento di raccolta dei flussi di analisi della rete sicura affinché elabori i flussi



memorizzati nella cache (per informazioni sulla configurazione necessaria, vedere Configurare lo
strumento di raccolta dei flussi per i flussi memorizzati fuori rete).

Lo stato TND (Trusted Network State) pud essere determinato dalla funzionalita TND della VPN
(configurata nel profilo VPN) o dalla configurazione TND nel profilo NVM:

Configurazione TND nel profilo VPN

Nota: Questa opzione non & disponibile per le implementazioni NVM Standalone.

1. Individuare il profilo VPN utilizzato dall'endpoint e confermare le impostazioni dei criteri VPN
automatici configurate

Percorso profilo VPN:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Profilo
- Mac: /opt/cisco/anyconnect/profile
In questo esempio il profilo VPN & denominato ACSNAProfile.
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2. Modificare il profilo con un editor di testo e individuare I'elemento AutomaticVPNPolicy.
Verificare che i criteri configurati siano corretti per il corretto rilevamento della rete attendibile. In
questo caso:

Nota: Per la rilevanza NVM: se sia il criterio di rete attendibile che il criterio di rete non


/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf

attendibile sono impostati su Nessuna operazione, il rilevamento di reti attendibili dal profilo
VPN viene disattivato.

Configurazione TND nel profilo NVM

Individuare il profilo NVM utilizzato dall'endpoint e verificare che le impostazioni configurate per
I'elenco dei server trusted siano corrette.

Percorso profilo NVM:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVM
- Mac: /opt/cisco/anyconnect/nvm

</ NVMProfi | e>

Nota: Un probe SSL viene inviato all'headend trusted configurato, che risponde con un
certificato, se raggiungibile. L'identificazione personale (hash SHA-256) viene quindi estratta
e confrontata con I'hash impostato nell'editor dei profili. Una corrispondenza riuscita indica
che I'endpoint si trova in una rete attendibile; tuttavia, se I'headend non € raggiungibile o
I'hnash del certificato non corrisponde, I'endpoint viene considerato come incluso in una rete
non attendibile.

Nota: | server trusted dietro i proxy non sono supportati.

Raccogli acquisizioni pacchetti

Epossibile raccogliere un'acquisizione di pacchetto sulla scheda di rete dell'endpoint per verificare
che i flussi vengano inviati al Flow Collector.

r. Se I'endpoint si trova su una rete attendibile ma NON & connesso a VPN, l'acquisizione deve
essere abilitata sulla scheda di rete fisica.

In questo caso, il client Anyconnect indica che I'endpoint si trova su una rete attendibile, ossia che
i flussi vengono inviati al Flow Collector configurato sulla porta configurata tramite I'adattatore di
rete fisico dell'endpoint, come mostrato nella finestra AnyConnect e nella finestra Wireshark
visualizzate di seguito.
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(W [ip.2ddr == 10.64.0.32 -] +
No. Time Source Destination Protocol Length Info
~ 131 18:29:15.945621|1@.64.0.16@ 10.64.8.32 upp 1835 2581 - Len=993
2802 18:29:45.628219|10.64.0.100 10.64.0.32 uoeP 338 25601 -| Len=296
3793 18:30:00.242189|1e.64.08.168 10.64.8.32 upp 326 25001 - Len=284
3953 18:30:06.013520|10.64.0.10 10.64.08.32 upop 1835 25881 - Len=993
4836 18:30:11.007494|10.64.0.100 10.64.08.32 uopP 1835 2581 -| Len=993
4183 18:38:19.168065|19.64.8.168 16.64.8.32 uDpP 1835 25801 - Len=993
4303 18:30:24.163226|10.64.0.160 16.64.8.32 upp 1828 2501 -| Len=986
4862 18:38:54.601573|10.64.08.16 16.64.8.32 upp 667 256881 - Len=625
~ 4895 18:30:59.803915|19.64.0.100 16.64.8.32 'ﬁ" Cisco AnyConnect Secure Mobility Client = %
@ v
» Frame 131: 1835 bytes on wire (8280 bits), 1835 bytes captured — [\.I'PN headend for SNA v| [

» Ethernet II, Src: VMware_b3:39:57 (@0:50:56:b3:39:57), Dst:
» Internet Protocol Version 4, Src: 19.64.8.100, Dst: 18.64.8.32
» User Datagram Protocol, Src Port: 25801, Dst Port: 20830
» Data (993 bytes)

< >

|" @@ 50 56 b3 da de @@ 586 56 b3 39 57 @8 @@ 45 ee PV:::P V:9W--E- ﬁ‘

. (e wireshark_Fthernet0YPO381.pcapng Packets: 5217 - Displayed: 9 (0.2%) Profile: Default
b. Se I'endpoint € connesso a una VPN AnyConnect, viene automaticamente considerato come
appartenente alla rete attendibile. Pertanto, I'acquisizione deve essere abilitata sulla scheda di
rete virtuale.

Nota: Se il modulo VPN ¢ installato e TND & configurato nel profilo Network Visibility Module,
Network Visibility Module esegue il rilevamento di reti attendibili anche all'interno della rete
VPN.

Il client AnyConnect indica che I'endpoint € connesso alla VPN, ossia i flussi vengono inviati al
Flow Collector configurato tramite la scheda di rete virtuale dell'endpoint (tunnel VPN), come
mostrato nella finestra AnyConnect e nella finestra Wireshark visualizzate di seguito.

Nota: La configurazione del tunnel suddiviso del profilo VPN a cui & connesso I'endpoint
deve includere l'indirizzo IP del Flow Collector, altrimenti i flussi non verranno inviati
attraverso il tunnel VPN.
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(W [ip.addr == 10.64.0.32 = -]+
No. Tme Source Destination Protocol Length Info
— 1 18:21:21.444614|192.168.1608. le.64.8.32 upp 655 25801 -+ 8| Len=613
4 18:21:26.259175|192.168.100.4 18.64.8.32 uDP 384 25001 - Len=342
5 18:21:26.312552|192.168.180.4 10.64.0.32 upp 1835 25601 » Len=993
6 18:21:36.652493|192.168.100.4 18.64.8.32 UDP 989 25001 -+ Len=947
7 18:21:47.934603|192.168.160.4 10.64.0.32 upp 1835 258081 » Len=993
8 18:22:22.975969(192.168.100.4 10.64.8.32 uDP 648 25001 » Len=606
11 18:23:03.411742|192.168.180.4 18.64.8.32 upp 437 25801 - Len=395
14 18:23:08.507612|192.168.1080.4 10.64.0.32 UDP 1035 25001 » 2036] Len=993
15 18:23:23.539073|192.168.100.4 10.64.0.32 UDP| @ Cisco AnyConnect Secure Mobility Client _ %
16 18:24:28.117600|192.168.180.4 10.64.08.32 UDP
19 18:24:38.8087397|192.168.160.4 18.64.8.32 uop
20 18:25:28.663613|192.168.166.4 18.64.0.32 upp o VPN:
23 18:25:38.695000|192.166.160.4 16.64.8.32 uopP Connected to VPN headend for SNA.
24 18:26:03.586302|192.168.1980.4 10.64.8.32 uDP )
— 27 18:26:33.226458|192.166.160.4 16.64.8.32 ubDP VPN headend for SNA . Disconnect
00:07:05 IPv4
1280 el
1
» Frame 1: 655 bytes on wire (5248 bits), 655 bytes captured (5248 bits) on interface \Device\NPF_{3A925E5D-6F49-471@-8B98-
> Ethernet II, Src: Cisco 3c:7a:0@ (0@:05:9a:3c:7a:00), Dst: CIMSYS_33:44:55 (00:11:22:33:44:55)
» Internet Protocol Version 4, Src: 192.168.100.4, Dst: 10.64.0.32
> User Datagram Protocol, Src Port: 25801, Dst Port: 2830
> Data (613 bytes)

< >
2000 90 11 22 33 44 55 0@ @5 Oa 3c 7a 00 ©3 00 45 @0  --"3DU-- -<z---E- A
2010 ©2 81 8d 5f 00 20 80 11 7c 90 cO 38 64 04 02 40  --- ---- |---d--@ v
© 7 wireshark_Ethernet 382JUB1.pcapng || Packets: 27 - Displayed: 15 (55.6%) || Profile: Default
c. Se I'endpoint non si trova in una rete attendibile, i flussi non vengono inviati all'agente di
raccolta flussi.
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Difetti correlati

Al momento esistono due difetti noti che possono influire sul processo di acquisizione della
telemetria NVM su Secure Network Analytics:

- Il motore FC non € in grado di acquisire la telemetria NVM su eth1. Vedere I'ID bug Cisco

CSCwb84013
- Flow Collector non inserisce record NVM da AnyConnect versione 4.10.04071 o successive.

Vedere I'ID bug Cisco CSCwb91824

Informazioni correlate

- Per ulteriore assistenza, contattare il Technical Assistance Center (TAC). E necessario un
contratto di supporto valido: Contatti del supporto Cisco internazionali.

- Qui € possibile anche visitare la Cisco Security Analytics Community.

- Documentazione e supporto tecnico — Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb84013
http://%20https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb91824
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/it_it/support/index.html
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