Configurare il componente aggiuntivo Crittografia
e-mail utilizzando Microsoft O365
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Introduzione

In questo documento viene descritto come configurare la distribuzione centralizzata del
componente aggiuntivo del servizio Cisco Email Encryption tramite Microsoft Office 365.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Email Gateway
» Cisco Secure Email Encryption Service (in precedenza Cisco Registered Envelope Service)
» Suite Microsoft 0365 (Exchange, Entra ID, Outlook)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Email Encryption Add-in 10.0.0



* Microsoft Exchange Online
* ID Entra Microsoft (in precedenza Azure AD)
* Outlook per 0365 (macOS, Windows)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Il componente aggiuntivo del servizio Cisco Secure Email Encryption consente agli utenti finali di
crittografare i messaggi direttamente da Microsoft Outlook con un semplice clic. Questo
componente aggiuntivo puo essere distribuito in Microsoft Outlook (per Windows e macOS) e
Outlook Web App.

Nota: questo documento € ideale per tutti gli utenti finali che intendono utilizzare il



componente aggiuntivo utilizzando I'abbonamento a Office 365/Microsoft 365 e per tutti gli
utenti finali che intendono utilizzare il componente aggiuntivo sono utenti registrati del
servizio Cisco Secure Email Encryption.

Procedure ottimali per I'implementazione del componente
aggiuntivo del servizio Cisco Secure Email Encryption
» Fase di test: distribuzione del componente aggiuntivo a un piccolo gruppo di utenti finali
all'interno di un reparto o di una funzione. Valutare i risultati e, se I'esito & positivo, passare
alla fase successiva.

» Fase pilota: installazione del componente aggiuntivo per piu utenti finali di diversi reparti e
funzioni. Valutare i risultati e, se I'esito € positivo, passare alla fase successiva.

» Fase di produzione: distribuire il componente aggiuntivo a tutti gli utenti.

Configurazione

Registrazione applicazione del componente aggiuntivo del servizio Cisco Secure
Email Encryption

1. Accedere a Microsoft 365 Admin Center come amministratore di applicazioni cloud (Microsoft
365 Admin Center).

2. Nel menu a sinistra, espandere Admin Centerse fare clic su Identity.

3. Passare a ldentity > Applications > App registrationse selezionare New registration.


https://portal.microsoft.com
https://portal.microsoft.com

Nota: se s dispone dell'accesso a pitl tenant, utilizzare I'icona Impostazioni nel menu in alto a destra per passare a tenant in cui si
desideraregistrare |'applicazione dal menu Directory + Sottoscrizioni.

4. Inserire un nome visualizzato per |'applicazione, selezionare gli account che possono utilizzare I'applicazione e fare clic su Register.



Horme » App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Cisco Secure Email Encryption Add-in 1 vy

Supported account types

| Who can use this application or access this API? | 2

(®) Accounts in this organizational directory only {- Single tenant)

O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant)

O Accounts in any erganizational directory (Any Microsoft Entra ID tenant - Multitenant) and personal Micresoft accounts (e.g. Skype,
Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Selecta platform v | e.g. https:/fexample.com/auth

Register an app you're working on here, Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications,

By proceeding, you agree to the Microsoft Platform Policies -

resoe |

Registra applicazione

5. Dopo aver completato laregistrazione, passare all'applicazione in cui configurare il segreto client Certificates & Secrets. Scegliere la scadenza

in base alla conformita normativa dell'organi zzazione.



Home > App registrations > Cisco Secure Email Encryption Add-in Add a CIEEnt sacret 1Y
Cisco Secure Email Encryption Add-in | Certificates 8 secrets

Description CRES Clignil Segnet
3
Expines [ 365 days 12 monthsy |

& teanch 7 Got feedibuck?

B Overview
Credeniials enabie confidential applhicaiions to sdeniily thesneehees bo the suthentication senvce when recering 1

& Cuickstan
schemel. For a higher leved of sssurance, we recommend using & certificate (instead of a client secret] as a creder

A integration assistant

Maruge
0 Appleation egistration certiicmes, secrets and Fedented crechentiali can be fousd in the Ll Beloe

= Branding & properties
2

2 Auahernication
2 ' Ceilicates 0} Federated credentials (0]
1

- A decrit stiing that the applcation wied ta prove it dentity whin requeiting & token Alio can be referred to &
|1 Teken configuration

e —

S Expose an AP Descriplion Expires Value

B App roles
Ho chent secreis have been oreated for this apphcaiaon
& Owners

il Roles and administrmons

M Manifest

Support = Troubleshaoting
P Troubdeshooking

d M support requedt

Configura segreto client

6. Dalla pagina Panoramica dell'applicazione registrata, copiare Application (client) 1D e Directory (tenant) ID. Copiareil Client Secret da
Certificati e segreti generati nel passaggio precedente.

Home » App registrations >

s Cisco Secure Email Encryption Add-in - =

| 2 Search | « i] Delete &P Endpoints Preview features
B Overview ) o .
ﬂ Got a second? We would love your feedback on Microsoft identity platform (previoushy .

&4 Quickstart
# Integration assistant - Essentials
Manage Display name : Cisco Secure Email Encryption Add-in

i . Application (client) ID -dﬁg—aﬁb}?ﬁ?e?fﬁcﬂfra'l
= Branding & properties i

Object ID : d0db75f5-cTef-4458-a9¢2-b0Tab8%f4b03

a Authentication
Directory (tenant) ID -Zgﬂ-aﬂad -f45d431104d8

Certificates & secrets

Supported account types : My organization only

Panoramica dell'applicazione Entra 1D



Certificates (0) Client secrets (1)  Federated credentials (D)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application passwaord.

-+ Mew client secret

Description Expires Value (0 Secret D

30/04/2025 21-3&~Wkﬁ5n502tBVgManPGE.Ukn1..mﬂdcﬂgﬁ-gddn-#ﬂm-83&2-8&:{90{!45051& D @

Copia segreto client

7. Passare all'applicazione Registered Email Encryption Application e andare a APl permissions. Fare clic su Add a permission e selezionare le
autorizzazioni necessarie per |'applicazione Microsoft Graph:

e LetturaMail

e Mail.ReadWrite

¢ Inviaposta

e User.Read All



Request APl permissions

CAll APIs
@ Microsoft Graph

https:/fgraph.microsoftcom/ Docs 7

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

Application permissicns
Your application runs as a background service or daemon without a
signed-in user.

expand all

2 mail, 4+———

*

Permission
~ Mail (3)

= Mail Read (1)
Read mail in all mailboxes

Mail ReadBasic (0

Read basic mail in all mailboxes

Read basic mail in all mailboxes

Mail.ReadWrite O

Read and write mail in all mailboxes

Mail.Send D
Send mail as any user

[
0 Mail ReadBasicAll
]
=

Add permissions m

Configurazione autorizzazioni di Microsoft Graph

Admin consent required

Yes

Yes

Yes

Yes

Yes

7. Fare clic su Grant Admin Consent for <tenant-name> per concedere all'applicazione |'accesso alle autorizzazioni per conto

dell'organizzazione.

API / Permissions name Type

“ Microsoft Graph (4)
Mail Read Application
Mail ReadWrite Application
Mail Send Application

User.Read All Application

Description

Read mail in all mailboxes
Read and write mail in all mailboxes
Send mail as any user

Read all users' full profiles

Admin consent requ... Status

Yes @ cranted for [N
Yes @ Granted fw-
Yes @ cranted for [ ses
Yes © canted for [ -



Autorizzazioni API di Microsoft Graph

Configurazione delle impostazioni del dominio e dei componenti aggiuntivi sul portale di amministrazione Cisco Secure Email Encryption

(CRES)

1. Accedere a portale di amministrazione di Cisco Secure Email Encryption Service (CRES) come amministratore di account.

(https://res.cisco.com/admin)

2. Passare a Accounts > Manage Accounts. Fare clic sul numero di account assegnato all'organizzazione o sull'account per il quale si intende

configurare il componente aggiuntivo Crittografia e-mail.

3. PassareProfiles a, selezionare il tipo Nome come Dominio e immettere il nome del dominio e-mail in Valori. Fare clic su Add Entriese

attendere 5-10 secondi. Non aggiornare la pagina del browser o passare a un'atra pagina finché non viene aggiunta correttamente.


https://res.cisco.com/admin

Suggerimento: ripetere gli stessi passaggi per aggiungere altri domini e-mail che utilizzeranno il servizio di crittografia e-mail
nell'organizzazione.



Nota: per aggiungere i domini e-mail sul portale di amministrazione di CRES, contattare il Technical Assistance Center di Cisco.



| Details || Groups || Tokens || Addin Config || Rules || Profiles ||| Branding |
Name i Or
| Domain v e |
Values (comma or .
.‘__
semicolon separated)™ -'ﬂ"mlcmsnﬁ"cum

—— Add Entries

Profili portale di amministrazione CRES

4. Passare dlla Add-in Configscheda.

Passaggio 1: immettere il tenant, I'1D client eil segreto ottenuti dall'lD Entrain Dettagli di Azure AD. Fare clic su .Save Details

Passaggio 2: selezionare il dominio, Tipo di crittografia e fare clic su Save Configuration. Utilizzare Save Configuration per tutti i domini per

applicare le stesse impostazioni a tutti i domini aggiunti.



Attenzione: non passare a una pagina diversa senza completare contemporaneamentei passi 1 e 2.. Seil passaggio 2. non viene
completato contemporaneamente, i dettagli di Azure AD non verranno salvati.

Passaggio 3: Fare clic su Download Manifest.



| Details || Groups || Tokens || Addin Config || Rules || Profiles || Branding || Features || Migration || Security || Templates ||

1
Step 1: Configure the Office 365 Mailbox Settings 7

Azure AD Details: | ?

Tenant D™ [-9-34434293-aﬂad-f45d4311ﬂ4dﬂ |

Client 10* (I 5-0929-4d69-a6b3-787e7i5c85a1 | 2

Client Secret* l | O
3

i Saye Detaills| Reset

Step 2: Configure the Add-In Settings

Domain I o microsoft.com | 4
Encryption Type W 5
Password remembered in Add-In client for [313 days
Flag Type ) subject Flag ) Header Flag
Flag Value l J

]

——% | Save Configuration Save Configuration for All Demains

Step 3: Download the Manifest File to Deploy the Cisco Secure Email Encryption Service Add-In to Your Organization's Users

T
—— Download Manifest

Configurazione del componente aggiuntivo del portale di amministrazione CRES

Caricafile manifesto in Microsoft 365 per distribuire il componente aggiuntivo Servizio crittografia e-mail

1. Accedere a Microsoft 365 Admin Center come amministratore. (Microsoft 365 Admin Center).

2. Individuare Settings > Integrated apps e fare clic su Componenti aggiuntivi.

= Home  Integrabed apps
Gt Heade
Integrated apps
B Users B
) Discower, puechate, acquine, manage, and deploy Microsoft 365 Apps developed by Microsclt pastners. Wou can also deploy apd age |
' Groups = For advanced management of these apps go to the respective admin center or page : Azure Active Direciory | SharePoint
Pﬂ R, S 3
Deployed apps failable apps Blocked apps
B Resources V

ﬁ".lFlrlill" rhes Iist s bean instlaled 1o temam Ues
[ Marketplace

B gilling = Pogular apps ta be deplayed
Q  Support - i  Mural j. Adobe Acrobat for Mi... CodeTwa far Dutla:
& NAel BRI "
@ Afith & deif Eart Fap bireds T Pdafitrial] Do more with PLEL — i Al O B e
Dosmains I eocaysiem. Marsl Connet s 5o i popeile Rleparroft enieTEeise S0 kegal daslasmert & maerbeting barmass
O settings

Miicrosoft 365 Bacloup

pmeson]


https://portal.microsoft.com

Impostazioni componente aggiuntivo Microsoft Office 365

3. Fare clic su Deploy Add-ine scegliere Upload Custom Apps. Selezionare | have the manifest file (.xml) on this devicee caricareil file

scaricato dal portale di anministrazione del servizio Cisco Email Encryption dal passaggio precedente. Fare clic su .Upload

4. Nellafase successiva, assegnare gli utenti che devono accedere a servizio Cisco Secure Email Encryption. Per unadistribuzione in piu fasi,

scegliere Specifc Users/groupse fare clic su Deploy.

Configure add-in

Cisco Secure Email Encryption Service

By Cisco
Assign Users
Choose which wsers will have access to Cisco Secure Email Encryption Service
@' Everyane
O Specific users / groups &
Search for specific users of groups 1o add of remove 1

| start typing a name to search for users

OJuﬂm

Deployment Method
(®) Fied (Defauit)

The sdd-in will be autormatically deployed to the attesgned users and they will not be able to rermove i from their ribboan.

() Avaitable

Users may install thig add-in by clic king thié Gét More &dd-mng buttan an theé hame nibbon m Qutlook and gondg o A.-:hnin-rrunﬁg[!d

() opticnal

The add-in will be automatically deployed to the asssgned users but they can choose to remove it from their ribbon

Cancel

Configurazione del componente aggiuntivo Microsoft Office 365

5. Unavoltadistribuito correttamente, il componente aggiuntivo pud impiegare fino a 12 ore per essere visualizzato sulle barre multifunzione



degli utenti finali (client Outlook).

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

1. Avviare Outlook per Office 365/Microsoft 365 o Outlook Web App, comporre il messaggio che si desidera crittografare e aggiungere almeno
un destinatario valido.

Nota: seil tipo di crittografia (impostato dall'amministratore) é Crittografa, accertarsi di aver completato il messaggio edi aver
aggiunto destinatari validi primadi procedere a passaggio successivo. Dopo il passaggio 3, il messaggio viene crittografato e inviato
immediatamente.



2. Aprire/fare clic sul componente aggiuntivo Servizio Cisco Secure Email Encryption.

* InOutlook Web App, fare clic sull'icona con i puntini di sospensione (accanto ai pulsanti Inviae Ignora), quindi fare clic su Cisco
Secure Email Encryption Service.

¢ InOutlook per Windows o MacOS, fare clic su Crittografa dalla barra multifunzione o dallabarra degli strumenti.

e Sed utilizza Outlook per MacOS versione 16.42 o successivae s utilizzala nuovainterfaccia di Outlook, fare clic Cisco Secure
Email Encryption Service su dalla barra degli strumenti.

3. Immettere le credenzidi e fare clic su Signin. (Solo seil tipo di crittografia & Contrassegno, fare clic su Send).

Froam Udupi kr 5-_-:"11i|:r:|-;c1| Coim ] 3@ Cisco Secura Email... by Day
fo savr: ce Bec

You must use encrypticn only for business

Subject:  Testing Mew Encryption Priority PEROaRe

Encryption Flow Summary

Encryplion Initiated

Aplod (Bedy) o 1 el - N B I 5 WY X X = §= o
Hilla,
Sucoessfully Authenticated
Thig i3 & TSl amasl,
Ragards
— Message Encrypled
—_— bhassage Sent

Sato crittografia di Microsoft Outlook

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per larisoluzione dei problemi di questa configurazione.

Informazioni sullarelazione



Guida dell'utente per I'amministratore dell'account del servizio Cisco Secure Email Encryption

Guida per |'utente del componente aggiuntivo del servizio Cisco Secure Email Encryption

Guida allaregistrazione di Microsoft Entra Application

Supporto tecnico Cisco e download


https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0/b_Admin_Guide_chapter_0100.html
https://www.cisco.com/c/dam/en/us/td/docs/security/email_encryption/add-ins/encryption/10-0/encryption-add-in-user-guide.pdf
https://learn.microsoft.com/en-us/entra/identity-platform/quickstart-register-app
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



