Comprendere I'azione di disinnesto e
reindirizzamento delllURL su Secure Email
Gateway
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Introduzione

In questo documento viene descritta la differenza tra le azioni di disinnesto e reindirizzamento
utilizzate nel filtro URL e viene spiegato come utilizzare I'opzione di riscrittura disponibile per
I'attributo href e il testo.

Prerequisiti

Requisiti

Per prendere decisioni in base alla reputazione delllURL o per applicare le policy sull'utilizzo
accettabile usando i filtri messaggi e contenuti, abilitare i filtri epidemie a livello globale.



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Secure Email Gateway

- Filtri epidemie

- Filtri contenuti e messaggi
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Una delle funzionalita del filtro URL € quella di basarsi sulla reputazione o la categoria dellURL e
usare i filtri messaggi e/o contenuti. In base al risultato dell'analisi dell'lURL (condizione correlata
all'URL), € possibile applicare una delle tre azioni disponibili a un URL.:

- Disinnesca URL
- Reindirizza a Cisco Security Proxy
- Sostituisci URL con I'SMS

In questo documento viene illustrato il comportamento tra le opzioni Disinnesca e Reindirizza
URL. Fornisce anche una breve descrizione e spiegazione delle funzionalita di riscrittura degli
URL per il rilevamento non virale della minaccia di un filtro epidemie.

Esempio di messaggio

I messaggio di esempio utilizzato in tutti i test € il tipo di messaggio MIME multipart/alternativo e
include sia le parti text/plain che text/html. Tali parti vengono in genere generate automaticamente
dal software di posta elettronica e contengono lo stesso tipo di contenuto formattato per i ricevitori
HTML e non HTML. Per questo, il contenuto di text/plain e text/html € stato modificato
manualmente.

Content - Type: multipart/alternative; boundary=" 7781793576330041025==" M ME-
Version: 1.0 From adm n@xanpl e.com Date: Mn, 04 Jul 2022 14:38:52 +0200 To: admi n@i sco.com
Subj ect: Test URLS -- 7781793576330041025== Cont ent - Type: text/plain; charset="us-
ascii” M MEe-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl
http://mal ware.testing.google.test/testing/ mal ware/ and some text Link2: http://cisco.com and
some text -- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii"

M ME- Version: 1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://nmalware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://nmal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text


https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

-- 7781793576330041025==- -

Parte | - Disinnesto

Configurazioni

Nella prima parte la configurazione utilizza:

- Criterio di posta con la configurazione predefinita Anti-Spam (AS)/ Anti-Virus (AV)/ Advanced
Malware Protection (AMP) e i filtri epidemie (OF) disabilitati

Add Policy...
Order | Policy Name  Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = OQOutbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default)  (use default) (use default) {use default)  URL_SCORE Disabled (use default) ||

- Filtro contenuti in arrivo: Filtro contenuto URL_SCORE abilitato

Add Filter... I|

| Crder | Filter Name Deseription | Rules | Palicies Duplicate  Dedete
L URL_SCORE URL_SCORE: i {url-reputation(= 10.00, «6.00 , =", 0, 1)) { log-entry["$FilterName”); url-reputation-defang{-10.00, +6.00,0); } L |

Il filtro dei contenuti utilizza la condizione di reputazione dell'lURL per trovare la corrispondenza
con URL dannosi, ovvero URL con punteggio compreso tra -6,00 e -10,00. Come azione, viene
registrato il nome del filtro dei contenuti e I'azione di disinnesco url-reputation-defang viene eseguita.

Azione di disinnesto

Eimportante chiarire che cos'é un'azione di disinnesco. Il manuale per I'utente fornisce una
spiegazione; Disattivare un URL in modo che non sia possibile selezionarlo. | destinatari del
messaggio possono comunque visualizzare e copiare I'URL.

Scenario A

Rilevamento di minacce non virali tramite filtro No

epidemie

Operazione filtro contenuto Disinnescare
websecurityadvancedconfig href e la riscrittura del No

testo & abilitata

In questo scenario viene illustrato il risultato dell'azione di disinnesco configurata con le
impostazioni predefinite. Per impostazione predefinita, I'URL viene riscritto quando vengono
eliminati solo i tag HTML. Osservare un paragrafo HTML contenente alcuni URL.:

Linkl: http://malware.testing.qgoogle.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text

Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Nei primi due paragrafi 'URL & rappresentato da un tag HTML A appropriato. L'elemento <A>
include href= che € racchiuso nel tag stesso e indica la destinazione del collegamento. Il contenuto


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

all'interno degli elementi tag puo0 inoltre indicare la destinazione del collegamento. Questo text

form del link pud includere I'URL. Il primo Link1 include lo stesso collegamento URL sia
nell'attributo href che nella parte di testo dell'elemento. Si noti che questi URL possono essere
diversi. Il secondo Link2 include I'URL corretto solo all'interno dell'attributo href. L'ultimo paragrafo
non include alcun elemento A.

Nota: L'indirizzo corretto pud sempre essere visualizzato quando si sposta il cursore sul
collegamento o quando si visualizza il codice sorgente del messaggio. Purtroppo, il codice
sorgente non puo essere facilmente trovato con alcuni client di posta elettronica popolari.

Dopo aver individuato la corrispondenza tra il messaggio e il filtro URL_SCORE, gli URL dannosi
vengono disinnescati. Quando la registrazione degli URL & abilitata con oUTBREAKCONFIG |
punteggi e gli URL sono disponibili in mail_logs.

Mon Jul 4 14:46:43 2022 Info: M D 139502 URL http://mal ware.testing.google.test/testing/ mal ware/
has reputation -9.4 matched Cond tion: URL Reputation Rule NMon Jul 4 14:46:43 2022 Info: MD
139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 rewitten to MD 139503 by url-reputation-

def ang-action filter 'URL_SCORE

Il risultato & il messaggio riscritto:

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Li nk1: http://nmal ware.testing.google.test/testing/ nalware/ and sone text
Li nk2: CLICK ME sone text

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -

Il risultato dell'azione di disinnesto eseguita sulla parte di testo/html del messaggio MIME & un tag
A rimosso e il contenuto del tag non viene modificato. Nei primi due paragrafi, entrambi i
collegamenti sono stati disinnescati nel punto in cui il codice HTML € stato rimosso e la parte di
testo dell'elemento € stata lasciata. L'indirizzo URL del primo paragrafo corrisponde a quello della
parte di testo dell'elemento HTML. E necessario notare che l'indirizzo URL del primo paragrafo &
ancora visibile dopo I'azione di disinnesco, ma senza i tag HTML A, I'elemento non deve essere
selezionabile. Il terzo paragrafo non viene disinnescato in quanto l'indirizzo URL qui non viene
posizionato tra i tag A e non viene considerato un collegamento. Forse non & un comportamento
auspicabile per due motivi. In primo luogo, I'utente puo facilmente vedere e copiare |l
collegamento ed eseguirlo nel browser. Il secondo motivo € che alcuni software di posta
elettronica tendono a rilevare una forma valida di URL all'interno del testo e a renderlo un
collegamento selezionabile.

Esaminiamo la parte di testo del messaggio MIME. La parte di testo normale include due URL nel



modulo di testo. |l testo normale viene visualizzato da MUA che non riconosce il codice HTML.
Nella maggior parte dei client di posta elettronica moderni non & possibile visualizzare il testo o le
parti normali del messaggio a meno che non sia stato intenzionalmente configurato il client di
posta elettronica per farlo. In genere, & necessario controllare il codice sorgente del messaggio,
un formato EML non elaborato del messaggio per vedere e analizzare le parti MIME.

Nell'elenco che segue sono riportati gli URL della parte di testo normale del messaggio di origine.

Li nk1l: http://mal ware.testing.google.test/testing/ malware/ and some text Link2: http://cisco.com
and sone text

Uno di questi due link ha ricevuto un punteggio dannoso ed & stato disinnescato. Per
impostazione predefinita, I'azione di disinnesto eseguita sulla parte di testo normale del tipo MIME
ha un risultato diverso rispetto alla parte di testo o html. Si trova tra parole BLOCCATE e tutti i
punti tra parentesi quadre.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nessage Link1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKED and sone text Link2:
http://cisco.comand sone text -- 7781793576330041025==

Somma:

. L'esecuzione della deframmentazione sulla parte TEXT/PLAIN riscrive I'URL in blocchi
BLOCCATI

- L'opzione Defang eseguita sulla parte TEXT/HTML riscrive 'URL da un tag A HTML quando il
tag A viene rimosso senza che il testo tra i tag A venga toccato, che pud anche essere un

indirizzo URL
Scenario B
Rilevamento di minacce non virali tramite filtro No
epidemie
Operazione filtro contenuto Disinnescare
websecurityadvancedconfig href e la riscrittura del S;

testo € abilitata

In questo scenario vengono fornite informazioni sulle modifiche del comportamento dell'azione di
disinnesco dopo I'utilizzo di una delle opzioni websecurityadvancedconfig.
websecurityadvancedconfig € il comando CLI specifico del computer che consente di regolare le
impostazioni specifiche per la scansione degli URL. Una delle impostazioni qui riportate consente
di modificare il comportamento predefinito dell'azione di disinnesto.

> websecurityadvancedconfig Enter URL | ookup tinmeout in seconds: [15]> Enter the naxi mum nunber
of URLs that can be scanned in a nessage body: [100]> Enter the maxi rum nunber of URLs that can
be scanned in the attachnents in a nessage: [25]> Do you want to rewite both the URL text and
the href in the nessage? Y indicates that the full rewitten URL will appear in the email body.
N indicates that the rewitten URL will only be visible in the href for HTM. nessages. [N > Y

Alla quarta questione, Do you want to rewrite both the URL text and the href in the message? .., |a risposta v
indica che, nel caso della parte MIME basata su HTML del messaggio, tutte le stringhe URL che



corrispondono indipendentemente dal fatto che vengano trovate nell'attributo href dell'elemento A-
tag sono parti di testo o elementi esterni a quelli riscritti. In questo scenario lo stesso messaggio é
presente, ma con un risultato leggermente diverso.

Osservare di nuovo il codice MIME text/html con gli URL e confrontarlo con il codice HTML
elaborato dal gateway di posta elettronica.

Linkl: http://malware.testing.qgoogle.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

Quando l'opzione href e la riscrittura del testo sono abilitate, tutte le corrispondenze con gli URL
del filtro vengono disinnescate, indipendentemente dal fatto che l'indirizzo URL faccia parte
dell'attributo href o della parte di testo dell'elemento HTML A-tag, o che venga trovato in un'altra
parte del documento HTML.

7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text
Li nk2: CLICK ME sone text

Li nk3: BLOCKEDnml ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text

Li nk4: http://cisco.comand sone text

7781793576330041025==- -
Gli URL disinnescati vengono ora riscritti quando I'elemento A-tag viene rimosso insieme a una
riscrittura della parte di testo del link quando corrisponde al formato dell'URL. La parte di testo
riscritta viene eseguita nello stesso modo della parte di testo normale del messaggio MIME.
L'elemento viene inserito tra le parole BLOCCATO e tutti i punti vengono inseriti tra parentesi
quadre. In questo modo si impedisce all'utente di copiare e incollare I'URL e alcuni client di posta
elettronica consentono di fare clic sul testo.

Somma:
. L'esecuzione della deframmentazione sulla parte TEXT/PLAIN riscrive I'URL in blocchi
BLOCCATI
- L'opzione Defang eseguita sulla parte TEXT/HTML riscrive 'URL da un tag A HTML quando
un tag A viene eliminato
- L'esecuzione del comando Defang sulla parte TEXT/HTML riscrive tutte le stringhe URL che
corrispondono ai blocchi BLOCCATI

Parte Il - Reindirizzamento

Configurazioni


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Nella seconda parte la configurazione utilizza:

- Criterio di posta con confii urazione AS/AV/AMP predefinita e OFF disabilitato
Policies

Add Policy...
Order | Policy Name = Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters Outbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) {use default)  URL_SCORE Disabled (use default) | |

- Filtro contenuti in arrivo: Filtro contenuto URL_SCORE abilitato

Add Filter...
Order | Filter Name Description | Rules | Polickes Duplicate | Delete
URL_SCORE URL_SCORE: if {url-reputation{-10.00, -6.00 , **, 0, 1]} { log-entry(*$Filtertame"}; url-reputation-proxy-redinect(-10.00, -6.00,",0); } Ry |

Il filtro dei contenuti utilizza la condizione di reputazione dell'lURL per trovare la corrispondenza
con URL dannosi, ovvero URL con punteggio compreso tra -6,00 e -10,00. Come azione, viene
registrato il nome del filtro dei contenuti e redirect action viene eseguita.

Azione reindirizzamento

Il reindirizzamento al servizio proxy di sicurezza Cisco per una valutazione in tempo reale
consente al destinatario del messaggio di fare clic sul collegamento e di essere reindirizzato a un
proxy di sicurezza Web Cisco nel cloud, che blocca l'accesso se il sito € identificato come
dannoso.

Scenario C

Rilevamento di minacce non virali tramite filtro No

epidemie

Operazione filtro contenuto Reindirizzamento
websecurityadvancedconfig href e la riscrittura del No

testo € abilitata

Questo scenario ha un comportamento molto simile a quello dello scenario A a partire dalla prima
parte, con la differenza nell'operazione filtro dei contenuti che consiste nel reindirizzare I'URL
anziché disinnescarlo. Le impostazioni di websecurityadvancedconfig vengono ripristinate ai valori
predefiniti, ovvero "Do you want to rewrite both the URL text and the href in the message? .. € impostato su N.

Il gateway di posta elettronica rileva e valuta ogni URL. Il punteggio dannoso attiva la regola di
filtro del contenuto URL_SCORE e interviene url-reputation-proxy-redirect-action

Tue Jul 5 12:42:19 2022 Info: MD 139508 URL http://mal ware.testing.google.test/testing/ mal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MD
139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 nmatched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 nmatched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 rewitten to MD
139509 by url-reputation-proxy-redirect-action filter 'URL SCORE

Osservare come gli URL vengono riscritti nella parte HTML del messaggio. Come nello scenario
A, vengono riscritti solo gli URL trovati nell'attributo href di un elemento A-tag e gli indirizzi URL
trovati nella parte testo dell'elemento A-tag vengono ignorati. Con un'azione di disinnesco un



intero elemento A-tag viene eliminato, ma con un'azione di reindirizzamento I'URL nell'attributo
href viene riscritto.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Linkl: http://nmalware.testing.qgoogle.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Di conseguenza, il client di posta elettronica visualizza due collegamenti attivi: Link1 e Link2,
entrambi puntano al servizio proxy Cisco Web Security, ma il messaggio visualizzato nel client e-
mail mostra la parte di testo del tag A che non viene riscritta per impostazione predefinita. Per una
migliore comprensione di questo, dare un'occhiata all'output dal client webmail che visualizza la
parte testo / html del messaggio.

Mot Secure — ews-pv3201.cisco.com (] . Bt +

m () Logout

roundcube < Co ¥ sertings

o - - — s - -
+« = 2 R . F a7 2 ...
Btk Compose Reply  Replyall  Forward  Delete  Move Frint r
[ RCLTTI 13487 Test URLs Message 3of 13510 | 4 | B
’
# Drafts =
& sem
B Junk
= This is an HTML part of the message
Trask
i Link1: hipo/ fmatware testing.google. test/testing /malware/ and some text
Link2: CLICK ME some text
Link3: hup:f/malware. testing. google. test fresting /malware | and some text

Linkd: hitp:f feisco.com and some Bext

Opin "secure-web,sisco.com/1 hMOVE_ap7q0pHA YIUMs2elaylaSowon_30bSEMIgAC_aKJOSPAEV BspUtICNK,. PvBax7UsMzugzsinsGadihttp abware testing googhe test ¥ 2Ftesting % 2Fmalware?

Nella parte di testo normale della parte MIME, il reindirizzamento risulta piu comprensibile in
quanto ogni stringa URL che corrisponde al punteggio viene riscritta.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:
http://secure-

web. ci sco. con 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707 M 0CAHECgy xBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMVRBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXRLCOY4T9bkDVO 0xZh56Z53w ht t p¥B8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥%2Fnmal wa
re%2F and some text Link2: http://cisco.comand some text -- 7781793576330041025==

Somma:

- L'esecuzione del reindirizzamento sulla parte TEXT/PLAIN riscrive la stringa delllURL che
corrisponde al servizio proxy Cisco Web Secure


http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

- Il reindirizzamento viene eseguito sulla parte TEXT/HTML e riscrive I'URL da un attributo
HTML A-tag href con il servizio proxy Cisco Web Secure, ma lascia invariate tutte le altre
stringhe URL corrispondenti

Scenario D

Rilevamento di minacce non virali tramite filtro NG

epidemie

Operazione filtro contenuto Reindirizzamento
websecurityadvancedconfig href e la riscrittura del S;

testo & abilitata

Questo scenario €& simile allo scenario B della prima parte. Per riscrivere tutte le stringhe URL
corrispondenti nella parte HTML del messaggio € abilitato. Questa operazione viene eseguita con
il comando websecurityadvancedconfig quando si risponde Y per "Do you want to rewrite both the URL
text and the href in the message? .. domanda.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the message

Link1l: http://secure-

web. ci sco. coml 1dupt zzunilf I 1 uAGDNg M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf s JWW00kULnj FQancMvh
r p6x EpTnKeEFYNnhDOhR1IuTWyP2TC-

b740 VOznKsi KLcNmdCApl Bt | ol sZ707Mri 0CAHECayxBRf _bx YMAPODNVSZOW3UPNS - nBO7Rwt sPfi _-

Ey XHQ03pTzMoyFb@861 VI f Dg96VcNMBgi DzGlTgFwej 4J - Qv

72i 39Cp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY¥2Fnal war e. t est i ng. gooql e. t est ¥@Ft esti ng¥%2Fnmal wa
re¥?F and sone text

Li nk2: CLICK ME sone text

Li nk3: http://secure-

web. ci sco. conm 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707Mrl 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMVRBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Dopo aver abilitato la riscrittura del testo e della href, tutte le stringhe URL che soddisfano le
condizioni del filtro dei contenuti vengono reindirizzate. |l messaggio nel client di posta elettronica
viene ora presentato con tutto il reindirizzamento. Per comprendere meglio questa funzionalita,
esaminare l'output del client webmail che visualizza la parte text/html del messaggio.



http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
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Abou ad com () Logout
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— This. is an HTML part of the message

' Trash

Link1: hatp: ! (secure-web cisco.com/ 1duptzzum LiluagDbe M _hrANROOZ4xulDL Sy e Tmpwh HIPa0 7 2 2VENV ek fs IWwFODkUL mjFOans MMnrpSx EpTmEeEFYnhDORR LuTwyP2 TC
P40k slkLeNmd C4piatiols 2 7O TMmIDCSHECgyxBRF_bx Y MAPODNVSZ 0w SLPNF-mBO7 RwtsP_-EyKHODIRT zMpyFDOBSN DQIEVCNMSqiDZ0 1 TaFwels)_~OM.
F2i3gCpIeYFOXRLOOYATILKDVD onZhi 6l 5 3w (hips3 AR Fralware 1esting goog e 1o 1% Fresting®2Fmabware®2F and some el

Link2: CLICK ME some text

Link3: hitp:/ [secure-web cisco.com/ lduptzzum LiliuAgDig_M_hrANFOOZdxulDjLEyge Tmpwh HIPa0 7 2 2VENV eKfsWwFOOkULmiFCanc MMArp&xEpTmEeEFYmhDORR 1uTwyP2TC
b740WOznksikLcNmd C4piBtlolsZ 7O7MmIDCAHECyx BRE_bxYMAPQDNVSZOW SUPNF-mB0T RwtsPAi_-EyXHQbI pTzMpyFh QA6 fDQIEVCNMIGIDZG 1 TaFwej4)_-OQM-
72i3gCp0eYFOXRLCOYATOBKDVO axZh5 625 3w/ bpkIAR2F%2 Fralware 1ecting google. test Flasting %2 FmatwareX2F and some lext

Link4: hatp:f fcisco.com and some text

Open “secure-web,cisco.com/TduptzzumiflluAgDNg__M_hrANFOQZ 4xulDjLBygeTmpwbH VENVeKEsJWwWFD...4TOb rabware.testing.goog 4 2Fmalw *ina now tab

La parte di testo normale del messaggio MIME ¢ la stessa dello scenario C in cui la modifica
websecurityadvancedconfig non ha alcun impatto sulle parti di testo normale del messaggio.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl:
http://secure-

web. ci sco. conl 1dupt zzunilf | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvn
r p6xEpTnKeEFYNhDOhRLuTwy P2TC-

b740 VOznKsi kLcNndC4pl Bt | ol sZ707Mv OCAHECgYyxBRf _bx YMAPQDNVSZOW3UPNS - mBO7Rwt sPfi -

Ey XHQb3pTzMpy FbQB6I VI f Dq96VeNVBqi Dz GLTgFwej 4J - Qv

72i 3qCp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥B8AY2FY2Fmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal wa
re%2F and sonme text Link2: http://cisco.comand sonme text -- 7781793576330041025==

Somma:
- L'esecuzione del reindirizzamento sulla parte TEXT/PLAIN riscrive le stringhe dell'URL che
corrispondono al servizio proxy Cisco Web Secure
- Il reindirizzamento eseguito sulla parte TEXT/HTML riscrive I'URL da un attributo HTML A-tag
href insieme alla parte text e a qualsiasi altra stringa URL che corrisponde nel corpo HTML al
servizio proxy Cisco Web Secure

Parte 3 - del reindirizzamento

Questa parte fornisce informazioni su come le impostazioni di sicurezza per le scansioni URL non
virali di rilevamento minacce.

Configurazione
A questo scopo, il filtro contenuti utilizzato nelle prime due parti & disattivato.

- Policy di posta con configurazione AS/AV/AMP predefinita e OFF abilitata

Policies

Add Policy. ..

Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection = Delete
1 URLTest (use default) (use default) | (use default) (use default) Enabled Retention Time: | (use default) I}
(no filtars) Wirus: 1 day

Other: 4 hours



- L'analisi dei filtri epidemie per il rilevamento di minacce non virali & configurata con un set di
riscrittura degli URL per riscrivere tutti gli URL contenuti in messaggi di posta elettronica
dannosi

Mail Policies: Outbreak Filters

Outbreak Filtering for Policy: URLTest

Enable Outbreak Fillering (Customize sellings) a

Outbreak Filter Settings
‘Quarantine Threat Level: (7 218

Masimurn Quarantine ReLention: | vl atachments: Il_ ows B
Other Thrests: |4_ Hours B
Deliver messages without adding them to quarantine
Bypass Attachment Scanning: b | Nane configursd
Message Modification
[l Enable message modification. Required for iral threat ion [exchudi
Message Modification Threat Level: (7 2@
Message Subject: | propond @ [[SUSPICIOUS MESSAGE] Insert Variables | Preview Text &
Include the X-IronPort-Outbreak-5tatus headers: | p—
Enabile anly far threat-based sutbreak
0 Disable
Include the X=-IronPort-Cutbreak-Description header: Enable
Disable
Alternate Destination Mall Host (Other Threats only): | |
fexamplas: axampie.com, 10.0.0.1, 2001:420:80:1::5)

URL Rewriting: = Cisco Security proxy scans and rewrites all URLS contained in malicious cutbreak emails.
©  Enable only for unsigned messages (recommended)
Enable for all messages
Disable

Bypass Domain Scanning (7

{examplas: example.com, orm.example.com, 10.0.0.1, 10.0.0.0/24, 2001:420:80:1::5, 2001 :db8::/32)

Threat Disclaimer: | Hare 8
Disclaimer text wil be applied to the top of the message body for Suspicious and Quarantined messages, To create custem disclalmens go to Mall Policies > Text
Respurcas » Disclaimers

Quando il messaggio viene classificato da OF come Dannoso, tutti gli URL in esso contenuti
vengono riscritti con il servizio proxy Cisco Web Secure.

Scenario E

Rilevamento di minacce non virali tramite filtro Si
epidemie

Operazione filtro contenuto No
websecurityadvancedconfig href e la riscrittura del NG

testo € abilitata

In questo scenario viene mostrato come la riscrittura del messaggio funziona solo con OF abilitato
e websecurityadvancedconfig href e la riscrittura del testo disabilitata.

Wed Jul 6 14:09:19 2022 Info: M D 139514 Qutbreak Filters: verdict positive Wed Jul 6 14:09:19
2022 Info: M D 139514 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 14:09:19 2022 Info: MD
139514 rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19
2022 Info: MD 139514 rewitten URL u' http://cisco.com Wed Jul 6 14:09:19 2022 Info: M D 139514
rewitten URL u' http://malware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19 2022
Info: MD 139514 rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6
14: 09: 19 2022 Info: MD 139514 rewitten to M D 139515 by url-threat-protection filter 'Threat
Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MD 139514 done Wed Jul 6 14:09:19
2022 Info: M D 139515 Virus Threat Level =5 Wed Jul 6 14:09:19 2022 Info: MD 139515 quaranti ned
to "Qutbreak" (Qutbreak rule:Phish: Phish)

Iniziamo con la parte MIME di testo. Dopo un rapido controllo, si pud notare che tutti gli URL
all'interno della parte di testo o normale vengono riscritti sui servizi proxy Cisco Web Secure. |l



problema si verifica perché la riscrittura degli URL é abilitata per tutti gli URL inclusi nel messaggio
dannoso dell'epidemia.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
http://secure-web. ci sco. coml 11ZWnZYNMbRp_t vvnco4l 3G nEx| EFgpi r K= f 5WBnD_7X-

8wSvnnmD QX YNYhb4apl Et OXp_- 0CMTnyweWK63xZIl Fnj 5S_n0vY18F9GQIWCSoVIpK= 30EQ8I B-j cbj x9BW ZaNol -t -
uTOLj 107Z3j 8XCAdOnHe 1t 7GGF8LFt 1GNFRCVLEM wQZyo- uxh= Uf khZVETXPZAdddg6-

uCeoei M RZUOAzqvgw2axnm03AUpi eDdf eMHYXpnzeMw574FRGobr 7uV=

t B65hf y29t 2r _VWWA24h6nyaKyJ hnRf 2A4PBWOTe37cRLveONF9cl 3P51Gx U/ ht t pd¥BAWRFY2F=

mal war e. t esti ng. googl e. t est %2Ft esti ng%2Fnal war e%2F and some text Link2: http://secure-

web. ci sco. conl 107068d- dObG3Sqwei fi | 89X-t Y7S4csHT6=

LsLToTUYJgWf Lf ODch91yXW J8aOxPq1PQBSACYJ! Dt 4hCZi pXXnC1XI 3- XdNLGBMHObLf j 1cB= hY_OW Bf LD-
zC86MD2dm f OXCgKTOt DET3RD_KAe UWMWAWZYNOI 81 LPcwBBBi 9TLj MAMRKPeg= En_YQvDnCzTB4qYk&BalUQ Fsec XB-
V_HULvL8I RFRP- uG@ Nj hHp9kWonnt JBJENMOMheALT6nBIJI= ZhBZnf ynf OddXs-

xI G YXn3j uN1Tvud Cceo3Yeai Vr bOXcOl Zs3FOBxvN OnwWWKN181y GKPQRY= cn5aSW/g/ htt pdB8A¥RFY2Fci sco. com
and sone text -- 7781793576330041025==

Parte text/html elaborata del messaggio MIME.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20
Linkl: http://nma= |ware.testing.google.test/testing/ nalware/ and sone text

Li nk2: CLICK ME<= /a> sone text

Link3: http://malware.testing.google.test/testing/malware/ and sone= textlink4: http://cisco.com
and sone text=20 -- 7781793576330041025==- -

M~ < - ) Not Secure — ews-pv3201.cisco.com

" U Logout

e Settings
roundcube Lk settings
- - - - = =
- = A N . F BT 2 .
Batk Compose Reply Reply all Forward Dot Move Primt Mark More
O woox  @EED)  [SUSPICIOUS MESSAGE] Test URLs Message 4o 13524 (4] (b
'./' Drafts m =
;a Sent
[ P
This is an HTML part of the message
W Trash " " '
Link1: hip/imatware testing google.test/testing /malware/ and some text
Link2: CLICK ME some text
Link3: http:/ fmatware. testing. google. testftesting /malware/ and some text
Linkd; hitp:/ feisco.com and some text
Open "secure-web.cisco.com/1Y D74l PvQ34Z TyUhwULHvAMGouRHSI 24 GhbaehaP Pwixi4SOnMnbNa41I6QIME... 7D-OniuZ pS.)yDVLGOCUi/hitp 2Fmabware testing.google.te 52F in & new tab

[l primo che si pud notare qui & perché Link4 non viene riscritto. Se leggete I'articolo con
attenzione sapete gia la risposta. Per impostazione predefinita, la parte text/html di MIME valuta e
modifica solo gli attributi href degli elementi tag A. Se si desidera un comportamento simile a
quello di una parte di testo normale, &€ necessario attivare websecurityadvancedconfig href e la
riscrittura del testo. Lo scenario successivo fa esattamente questo.Somma:

- Il reindirizzamento OF viene esequito sulla parte TEXT/PLAIN e riscrive tutte le stringhe



3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=

dellURL che corrispondono al servizio proxy Cisco Web Secure
. del reindirizzamento esequito sulla parte TEXT/HTML riscrive solo I'URL da un attributo HTML
A-tag href con il servizio proxy Cisco Web Secure

Scenario F

Rilevamento di minacce non virali tramite filtro S

epidemie

Operazione filtro contenuto No
websecurityadvancedconfig href e la riscrittura del S;

testo & abilitata

In questo scenario vengono abilitati la funzione websecurityadvancedconfig href e la funzione di
riscrittura del testo per mostrare come cambia il comportamento della funzione di riscrittura
dell'lURL fornita dal rilevamento di minacce non virali. In questo momento € necessario tenere
presente che websecurityadvancedconfig non influisce sulle parti MIME di testo o semplici.
Valutiamo solo la parte text/html e vediamo come il comportamento € cambiato.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20

Linkl: http://secure-web.cisco.conf ldgaf ald Z6Grc_TKnEHBFI G - | 0TxJMFkg= 1-vbj f 0- 0Zc9G
by KGdhMW gCESYCPDI & Jf Fkl 9k069ni t sXnL49W_ XoXEr SWk- Yf vWnBj P18=

D3Vj oi 501 AghmByJJaK | g6f 38p4Ni Mal 8] dSI Mp_1caEd®LdzeZHHg B7_Xi nul BHekVsVFAW=_ -

| kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WWMSMySHpc gk RP6aA] w aKMEo CO9uL DowChAKr Y5w nVf c= EJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvg4B PDOF CvRynghk MBGBHLEL Vi r z- SQ RFRHZKSpz Nh=

bN1LUSWGA/ ht t p¥BAYRFY2Fmal war e. t est i ng. googl e. t est ¥@Ft esti ng¥2Fnmal war e%2F and sone text

Link2: CLICK ME sone text

Li nk3: http://secure-web. ci sco. conf 1dgaf al Z6Grc_TKnEH8FI G - | 0TxJMF= kgl- vbj f 0- 0Zc9G

by KGdhMW gCESYCPDI Q¢ Jf Fk1 9k069ni t sXnL49W.XoXEr SWK- Yf vWnBj P=

18D3Vj oi 501 AghnmByJJaK_| g6f 38p4Ni Mal 8j dSI Mp_lcaEd@LdzeZHHg B7_Xi nul BHekVsVF= Aw

I kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WEWhSMySHpc gk RP6aA] w- aKVEo CO9UL DowOhAKr Y5w- nV= f cEJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvg4B_PDOf CvRynghk MBGBHLEL Vi r z- SQ RFRHZKSpz=

NhbN1LUBWGA/ ht t p¥BAYRFY2Fnmal war e. t esti ng. googl e. t est %2Ft est i ng%2Fnal war e%2F= and sone text

Li nk4: http://secure-web. cisco.conf 1l 8PM MwywHLYpcR"M j uqY9F2WGS37D= ksLI ADF8z6MnBke-
Qud4LygPhRy9r | OWRcHVJI 2Vt glwHXhvi NInt r QNBUzW nsycf wf bHeY6r de=

spd Whj 2DWsowi | d45mvDs Rxopf hRDW 3nKLHr 4ZX70z8eW Q 8Vxu__- Yt pYXgt|l 1_ml73Fj Cs= 5mVHKf | qS52FXyr o-
Mo X9v u9V14wxXSHwHAt pXHVR- Jq2yq_FWh3ei OTpkkJ6X1wTaof CKsSbQcbh=

RhbFWua3G&GZWAFyoOnDmAgvLbj _8KZNz8al Ff 81 y_zUWMO7S4pZ2KsT- 0qPt | | AnUEJE] dvntcgO= GDneol L6m

g/ ht t p¥BA%2F%2Fci sco. com and some text

=20 -- 7781793576330041025==- -
Si noti che I'output € molto simile a quello dello scenario D, con l'unica differenza che tutti gli URL
sono stati riscritti, non solo quelli dannosi. In questa sezione vengono modificate tutte le stringhe
URL corrispondenti nella parte HTML e quelle non dannose.



3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=

Mot Secura — ews-pv3201.cisco.com
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. This is an HTML part of the message

W Trash

Link1: hisp:/ fsecure-web cisco.com/ LdgafaGizeGme_TRMEHSFIG 10T xMFkql-vbif0-0Zc 90 -bykGAhMW_gCESYCPOIKIFKIZkI6 Snits Xl YWLXoRErSWx-
FhAnEPLED3Viei50lAghmOvilak .,cm.rcu MalEjdSIMp_1eaEdGOLdzeZHHg e'r Xiru | BHekVsVFAw-1kgA7iEu syl 2Dl 45 Y abl 3Dg-WiWhE Mo SHpeakRPEadin- akMESCO9uL DewOhAKrY Sw-nicEl-
tmvEVI4LDIAIRIPY osumpsiSe_dlvg48 PDOR WAy hkMBCEHLENIrz-SORFRHZKSpzNRBMNLLUSWGAS het p% JAXZ FEIF makware, testing, goog le.test2 Fresting¥2Fmabware®2 F and some text

Link2: CLICK ME some text

Link3: hitp:/ fsecure-web.cisco.com 1dgafaGlizeGme_TRmEHEFIG_-I0TxMFkgl-vhjili-oZc 96 - byl GdhMW_gCESY PO IFKISkI6 Snits XnL4 SWLXoRESWix-
YA BjP 1BD3Vjois0laghmSyllak_lg6f3 EpdNiMal8jd3IMp_1 caEdCOLdzeZHMHg_BT_MinulBHek\vsvFaw-lkgAd 7JEusyf 2101m) 4 5Y gb I 3Dg-WPwh5Mg SHpook R PG jw- 2K MEoC O9uL DowOhAKY Sw-n\icE|-
TmvEVI4LDAIRIPY osumps) Se_dlvg48_PDORCwRyng hkMBGEHLENYIrz-SQRFRHZKSpaNhbMNLLUSWGA) hitpk3ANZ FE2F malware.testing, goog le.testd2 FrestingM2Fmalware®2F and some text

Link: httg:/ secure-web.cisco.comy 11SPMIMwywH LYpcRmMijuaY 9F EWGS3 7Dks LIADF SZ6MwBke=
Qgd4LlygPhRy HVI2 Vg lwHXhwiNGntrONELZWinsychwibHeYE rdes pOiWhj 2 DWsowild4 SmwDsRxopfhRDW3mELHr A ZX 70z BeW_018Vxu__-Yip¥Xgtll_mT73FiCs SmMHE G552 Fyro-
Muxq\.qu4u.-):§1w.n-npxm.r( Jg2yg_FWp2eiOTpkk|6X LwTaofCKsSbOcbRhbFVwualCIWWFyaOnDmagvLbj_8KZMNzBalFfaly_zUWMO754p2 2K s T-0gPilAnUEIEjdvmeg OCDmeciLGmi-
/PRI A%ZFE2Fcisco.com and some text

Open “secure-web,cisco.com/1dg3 Gme_TKmMEHBFIG_-I0Tx MFkg1-vbif0-0Zc9G-by KGAhMW_gCESYCPDL. RHZKSpzNh ML alware testing.google.te \g¥%2Fmalware®:2F* in a new tab

Somma:
- Il reindirizzamento OF viene eseguito sulla parte TEXT/PLAIN e riscrive tutte le stringhe URL
che corrispondono al servizio proxy Cisco Web Secure
- Il reindirizzamento OF viene eseguito sulla parte TEXT/HTML e riscrive I'URL da un attributo
HTML A-tag href insieme alla parte text dell'elemento e a tutte le altre stringhe URL
corrispondenti al servizio proxy Cisco Web Secure

Scenario G

Rilevamento di minacce non virali tramite filtro S

epidemie
Operazione filtro contenuto Disinnescare
websecurityadvancedconfig href e la riscrittura del S

testo € abilitata

Questo ultimo scenario convalida la configurazione.

- Policy di posta con configurazione AS/AV/AMP predefinita e OFF abilitata

Add Policy...

Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection | Delete
1 URLTest (use default) (use default) | (use default) (use default) URL_SCORE Retention Time: | (use default) @
Virus: 1 day

Other: 4 hours

- L'analisi OF per il rilevamento di minacce non virali € configurata con I'opzione URL Rewrite
(Riscrittura URL) impostata su rewrite (Riscrittura URL) per riscrivere tutti gli URL contenuti in
messaggi di posta elettronica dannosi (come negli scenari precedenti)

- Filtro contenuti in arrivo: Filtro contenuto URL_SCORE abilitato

Add Filter... I
Order | Filter Name Bescription | Rules | Policles Duplicate  Delete
| 1 URL_SCORE URL_SCORE: if {url-reputation(= 10.00, =6.00 , =%, 0, 1)) { log-entry["$FilterRame™); url-reputation-defang]-10.00, -5.00,,0); } [ o

Il filtro dei contenuti utilizza la condizione di reputazione dell'lURL per trovare la corrispondenza
con URL dannosi, ovvero URL con punteggio compreso tra -6,00 e -10,00. Come azione, viene



registrato il nome del filtro dei contenuti e I'azione di disinnesco url-reputation-defang viene eseguita.

La stessa copia del messaggio viene inviata e valutata dal gateway di posta elettronica con i
risultati seguenti:

Wed Jul 6 15:13:10 2022 Info: M D 139518 URL http://mal ware. testing. google.test/testing/ mal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MD
139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: MD 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 rewitten to M D 139519 by url-reputation-

def ang-action filter 'URL_SCORE Wed Jul 6 15:13:10 2022 Info: Message finished MD 139518 done
Wed Jul 6 15:13:10 2022 Info: M D 139519 Qutbreak Filters: verdict positive Wed Jul 6 15:13:10
2022 Info: M D 139519 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 15:13:10 2022 Info: MD
139519 rewitten URL u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten URL
u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: M D 139519 rewitten to M D 139520 by url -
threat-protection filter 'Threat Protection' Wd Jul 6 15:13:10 2022 Info: Message finished M D
139519 done Wed Jul 6 15:13:10 2022 Info: MD 139520 Virus Threat Level =5

La pipeline di posta elettronica spiega che il messaggio viene valutato prima dai filtri contenuti,
dove viene attivato il filtro URL_SCORE e applicato I'URL-reputation-defang-action. Questa azione
disinnesca tutti gli URL dannosi nelle parti MIME text/plain e text/html. Poiché la funzione
websecurityadvanceconfig href e la riscrittura del testo sono attivate, tutte le stringhe URL che
corrispondono al corpo HTML vengono disinnescate quando tutti gli elementi del tag A vengono
eliminati e le parti di testo dell'lURL vengono riscritte tra parole BLOCCATE e tutti i punti vengono
posizionati tra parentesi quadre. Lo stesso accade con altri URL dannosi non inseriti negli
elementi HTML A-tag. Il filtro epidemie elabora quindi il messaggio. La funzione OF rileva gli URL
dannosi e identifica il messaggio come dannoso (livello di minaccia=5). Di conseguenza, vengono
riscritti tutti gli URL dannosi e non dannosi trovati all'interno del messaggio. Poiché I'operazione
filtro contenuti ha gia modificato questi URL, il modulo OF riscrive solo gli URL non dannosi
rimanendo intenzionalmente configurati per farlo. Il messaggio visualizzato nel client di posta
elettronica come parte degli URL dannosi disinnescati e parte dell'URL non dannoso reindirizzato.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20
Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk2: CLICK ME sone text
Li nk3: BLOCKEDnal ware[.]testing[.] google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk4: http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6h=Z- MKxXr -

QXa6Fe3MAXt 02t NPOADSVKkxnPHY! Xbz41 s4_84KYpzs4WD355AgBE_OR7uLK65PXk So=

wi 5F8VCGEQy4r xRct p1ZHKMHs 8j LI Oi i Cb- b4v- eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769ml=

WKzo1kl kep4l CK17h2C800Spl VTzt S_j 7kwFqgqCeU _hj Vw5A0Ht 8V 7Af 2N3boakK! 71 pHlpw4=

_hnVv1Kyf Pg8YBt XoL5yN40o41RYI U2QX5f ui zJBIJE3pNVaxRkZVnlle620EsMWBgMK/ ht t p%B8AYRF= %2Fci sco. com and
sone text



=20 -- 7781793576330041025==- -
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This s an HTML part of the message
W Teash

Link1: BLOCKEDmalwarel Jtestingl Jgooglel. lrest/restingf malware/ BLOCKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmatwarel. Jtestingl. Jaoogle]. Jrest /testing matware/ BLOCKED and some text

Linkd: hitp:/ fsecure=web,cisco.com/ lwogd TI2ZWFF 2 -CDoPczlaDd 3 Y P8P =GhZ =My xxr

OXabFeIMAXIo2INPOADSWIGom PHYIXbz4154_S4KY prsawd355Ag8E_ORTULKG SPxkSowiSFAVEEQyaraRorp LZHKMH SILIONCh - bav-eXfm) GLiXFM 10x H-1Uz QY 2we

7_16ZT769rm WKz Lklkept|CK1 Th2CE00SpIVT2S_j7kwFggaOeUl_RiVySASHIEWK TAIZN3 boak] TipH 1 pwd_haiV 1Kyl PaBYBIX6LSyNS o4 1RYIU20XSHuizBJE 3 pHvaxRkZVin e G20ESMMOGMK hILpocd AR PR2Feis
and some text

La stessa regola viene applicata alla parte di testo normale del messaggio MIME. Tutti gli URL
non dannosi vengono reindirizzati al proxy Cisco Web Secure e gli URL dannosi vengono
disinnescati.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKE= D and sone text Link2:
http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6hZ- M= xxXxr -

QXabFe3MAXt 02t NPOADSVkxmPHYI Xbz 41 s4_84KYpzs4WD355AgBE_OR7uLK65PXk Sowi 5=

F8VGEQy4r xRet p1ZHKIVHs 8) LI Oi i Ch- b4v-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769mIWKz=

01kl kep4l CK17h2C800Spl VTzt S_j 7kwFqgqCeU _hj Vy5A0Ht 8k 7Af 2N3boakKl 71 pH1pw4_hm=

V1Kyf Pq8YBt XoL5yN40o41RYI U2QX5f ui zIJBIJE3pNVaxRkZVmle620ESMWBqMK/ ht t p¥8AYRFY2F= ci sco. com and some
text -- 7781793576330041025==

Somma:

- L'esecuzione della disattivazione della CF sulla parte TEXT/PLAIN riscrive I'URL in blocchi
BLOCCATI

- La disinnesto CF viene eseguito sulla parte TEXT/HTML e riscrive 'URL da un tag A HTML
quando un tag A viene eliminato

- La disinnesto CF viene eseguito sulla parte TEXT/HTML e riscrive tutte le stringhe URL
corrispondenti in blocchi BLOCCATI

- Esecuzione del reindirizzamento OF sulla parte TEXT/PLAIN che riscrive tutte le stringhe URL
che corrispondono al servizio proxy Cisco Web Secure (non dannoso)

- Il reindirizzamento OF viene eseguito sulla parte TEXT/HTML e riscrive I'URL da un attributo
HTML A-tag href insieme alla parte text dell'elemento e a tutte le altre stringhe URL
corrispondenti al servizio proxy Cisco Web Secure (non dannoso)

Risoluzione dei problemi

Attenersi a questa procedura quando € necessario esaminare il problema con la riscrittura degli
URL.

- Abilitare la registrazione degli URL nei log di posta. Lanciare oUTBREAKCONFIG comando e



risposta Y a Do you wish to enable logging of URL's? [N]>"

- Verifica WEBSECURITYADVANCECONFIG in ogni membro del cluster gateway di posta elettronica e
assicurarsi che I'opzione di riscrittura href e text sia impostata di conseguenza e che sia la
stessa in ogni computer. Tenere presente che questo comando € specifico del computer e
che le modifiche apportate non influiscono sulle impostazioni del gruppo o del cluster.

- Verificare le condizioni e le attivita del filtro contenuti e assicurarsi che il filtro contenuti sia
abilitato e applicato al criterio di posta in arrivo corretto. Verificare se non vi sono altri filtri dei
contenuti elaborati in precedenza con un'azione finale che puo saltare per elaborare altri filtri.

- Esaminare la copia non elaborata del messaggio di origine e finale. Ricordarsi di recuperare il
messaggio in formato EML, i formati proprietari come MSG non sono affidabili quando si tratta
di indagine del messaggio. Alcuni client di posta elettronica consentono di visualizzare il
messaggio di origine e tentare di recuperare la copia del messaggio con un client di posta
elettronica diverso. Ad esempio, MS Outlook per Mac consente di visualizzare I'origine del
messaggio mentre la versione di Windows consente solo di visualizzare le intestazioni.

Riepilogo

Lo scopo di questo articolo € quello di aiutare a comprendere meglio le opzioni di configurazione
disponibili quando si tratta di riscrittura degli URL. E importante ricordare che i messaggi moderni
sono costruiti dalla maggior parte dei software di posta elettronica con lo standard MIME. Significa
che la stessa copia del messaggio puo essere visualizzata in modo diverso, a seconda delle
capacita del client di posta elettronica o/e modalita abilitate (modalita testo o HTML). Per
impostazione predefinita, la maggior parte dei client di posta elettronica moderni utilizza il codice
HTML per visualizzare i messaggi. Quando si tratta di riscrittura HTML e URL, tenere presente
che per impostazione predefinita il gateway e-mail riscrive solo gli URL trovati nell'attributo href
dell'elemento A-tag. In molti casi questo non & sufficiente e deve essere considerato per abilitare
sia href che text rewrite con il comando WEBSECURITYADVANCECONFIG. Tenere presente
che si tratta di un comando a livello di computer e per garantire la coerenza all'interno del cluster,
€ necessario applicare la modifica separatamente a ogni membro del cluster.
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