Risoluzione dei problemi relativi ai tunnel IPsec e
ai Control-Plane comuni con le acquisizioni dei
pacchetti
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Introduzione

Questo documento descrive come acquisire pacchetti, altri strumenti, aiutano con problemi del
control plane quando viene negoziata la VPN da sito a sito sui router Cisco IOS® XE.

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Conoscenze base della configurazione della CLI di Cisco IOS®.
» Conoscenze base di IKEv2 e IPsec.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:
+ CSR1000V - Software Cisco I0OS XE con versione 16.12.0.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali



conseguenze derivanti dall'uso dei comandi.

Premesse

Le acquisizioni dei pacchetti sono uno strumento potente per verificare se i pacchetti vengono
inviati/ricevuti tra dispositivi peer VPN. Confermano inoltre se il comportamento rilevato con i
debug IPsec ¢ allineato all'output raccolto sulle acquisizioni poiché i debug sono
un'interpretazione logica e l'acquisizione rappresenta l'interazione fisica tra peer. Per questo
motivo, & possibile confermare o eliminare i problemi di connettivita.

Strumenti utili

Sono disponibili strumenti utili che consentono di configurare le acquisizioni, estrarre I'output e
analizzarlo ulteriormente. Alcuni di essi sono:

» Wireshark: questo € un analizzatore di pacchetti open-source conosciuto e usato.

+ Acquisizioni monitor: funzionalita Cisco I0S XE sui router che consente di raccogliere le
acquisizioni e di fornire un output leggero dell'aspetto del flusso di traffico, del protocollo
raccolto e dei relativi timestamp.

Come configurare le acquisizioni sul router I0S XE

Side-A internet side-B

Un'acquisizione utilizza un elenco degli accessi esteso (ACL) che definisce il tipo di traffico da
raccogliere, nonché gli indirizzi di origine e di destinazione dei peer VPN o dei segmenti del
traffico interessato. Una negoziazione del tunnel utilizza la porta UDP 500 e la porta 4500 se NAT-
T e abilitato lungo il percorso. Una volta completata la negoziazione e stabilito il tunnel, il traffico
interessato utilizza il protocollo IP 50 (ESP) o UDP 4500 se NAT-T e abilitato.

Per risolvere i problemi relativi al control plane, & necessario utilizzare gli indirizzi IP dei peer VPN
per acquisire le modalita di negoziazione del tunnel.
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Side-A internet side-B

interface Tunnell

ip address 10.10.10.2 25¢

tunnel rce GigabitEthe

tunnel mode ipsec ipv4

tunnel destination 192.168.1.1

tunnel protection ipsec profile IPSEC-Profile-1

d
" lend

d with CNTL/Z.

# t
1)# permit
§# exit

config terminal

ip access-1ist extended <ACL name>

permit udp host <local address> host <peer address>
permit udp host <peer address> host <source address>
exit

exit

L'ACL configurato viene usato per limitare il traffico acquisito e viene posizionato sull'interfaccia
usata per negoziare il tunnel.

Monitor capture cap access-list cap buffer size 10 interface GigabitEthernet 1 both

Name of the capture Name of the ACL Buffer size in MB  Interface to apply In-inbound packets
the capture Out-outbound packets
Both-inbound &
outbound packets



192.168.1.1 192.168.2.1
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ide-A internet side-B
Here Here

ap access-list cap buffer size 10 interface GigabitEthernetl both
cap start

hernetl, Di

LINEAR
(in MB):

i: 1000

monitor capture <capture name> access-1ist <ACL name> buffer size <custom buffer size in MB> interface

Una volta configurata 'acquisizione, & possibile modificarla in modo da arrestarla, cancellarla o
estrarre il traffico raccolto con i comandi successivi:

» Controllare le informazioni generali sull'acquisizione: show monitor capture
» Avvia/arresta la cattura: avvio/arresto del cappuccio di cattura del monitor
 Verificare che l'acquisizione stia raccogliendo pacchetti: show monitor capture cap buffer
+ Visualizza un breve output del traffico: show monitor capture cap buffer brief
» Cancella I'acquisizione: cancella il coperchio di acquisizione del monitor
 Estrarre l'output di acquisizione:

- dump buff cap monitor

monitor capture cap export bootflash:capture.pcap

Analisi della definizione del tunnel con le acquisizioni dei
pacchetti

Come accennato in precedenza, per negoziare il tunnel IPSec, i pacchetti vengono inviati su UDP
con la porta 500 e la porta 4500 se NAT-T é abilitato. Nelle acquisizioni, & possibile ottenere piu
informazioni dai pacchetti, ad esempio la fase in fase di negoziazione (fase 1 o fase 2), il ruolo di
ciascun dispositivo (iniziatore o risponditore) o i valori SPI appena creati.



IKEV2 PACKET EXCHANGE
INITIATOR RESPONDER

UDP 500/4500 packets seen.
N | vio,sa, ke, Nonce :> NGoTAT
Initiator and responder roles.

IKE_SA_INIT Response SETTes

VID, SA, KE , Nonce | SECRET KEY
EXCHANGE

IKE_AUTH Request .
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PHASE : . IKE_AUTH Response IDENTITY

PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED &AUTHENTICATED

SPI values created.

Unencrypted
Unanuthenticated
&
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Phase 1 in clear text.
Phase 2 encrypted

Encrypted
Unanuthenticated

Mostrando il breve output della cattura dal router, viene rilevata l'interazione tra i peer e vengono
inviati pacchetti UDP.

site-A#show monitor cap cap buffer brief
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Dopo aver estratto il dump e aver esportato il file pcap dal router, &€ possibile visualizzare ulteriori
informazioni dai pacchetti utilizzando wireshark.



File Edit View Go Capture Analyze Statistics Telephony

Wireless  Tools

Help

Am @ 1RO R EFE S |EQQQTF
[ Taeetr = dsplay fiver . <oty [= Bk
N Time Source Dessination Protocel Length Info
r 10.000000 192.168.1.1 192.168.2.1 ISAKMP 496 IKE_SA_INIT MID=8@ Initiator Reguest
2 9.0P0B00  192.168.2.1 192.168.1.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
3 p.0e0Eee  192.168.1.1 192.168.2.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
4 p.000000  192.168.2.1 192.168.1.1 ISAKMP 362 IKE_AUTH MID=P1 Responder Response
5 0.600008 192.168.2.1 192.168.1.1 ISAKMP 496 IKE_SA_INIT MID=6@ Initiator Request
6 0.000000 192.168.1.1 192.168.2.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
7 ©.800000 192.168.2.1 192.168.1.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
8 9.800000 192.168.1.1 192.168.2.1 ISAKMP 362 II(E_AI.ITH MID=81 Responder Response
9 9.080000 192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=02 Initiator Request
10 9.000080 192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=83 Initiator Request
11 @.eeoeee 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=82 Responder Response
12 @.0e0eee 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=83 Responder Response
1 A AARARA 142 1RR 1 1 192 1R 2 1 TSAKMP 13R TNFNRMATTOMAI MTN=14 Raenandar Ranuaet
> Frame 1: 496 bytes on wire (3968 bits), 496 bytes captured (3968 bits)
> Ethernet II, Src: Realtekl ©0:80:80 (52:54:00:00:00:08), Dst: RealtekU 9@:09:84 (52:54:00:00:00:04)
» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.2.1
> User Datagram Protocol, Src Port: 58@, Dst Port: 580
> Internet Security Association and Key Management Protocol

Nella sezione Internet Protocol del primo pacchetto di scambio IKE_SA_INIT inviato, vengono
individuati gli indirizzi di origine e di destinazione del pacchetto UDP. Nella sezione User
Datagram Protocol sono visualizzate le porte utilizzate e la sezione Internet Security Association
and Key Management Protocol la versione del protocollo, il tipo di messaggio scambiato e il ruolo
del dispositivo, nonché l'indice SPI creato. Quando si raccolgono i debug IKEv2, le stesse
informazioni vengono presentate nei log di debug.

L3 T Source Desmaign TP Dl Torw
10,000 192.168.1.1 191, 168.2.1
2 8.808_ 192.168.2.1 192.168.1.1
3 8.800_ 193.168.1.1 1516821
4 0,000 192.168.2.1 192.168.1.1
50,000 192.168.1.1 19k, 168.1.1
5 8.8088_ 192.168.1.1 192.168.2.1
7 8.808_ 193.168.3.1 15 168.1.1
BN 192.148.1.1 192.188.2.1
90,000, 192.168.2.1 192.168.1.1
10 0,00 192.168.2.1 192.168.1.1
11 8088 192.168.1.1 193.168.2.1
13 5,000 192.168.1.1 192.1628.2.1

4

Frame 1: 496 b_rtn on wire (3968 Blts), 496 b:,-tﬂ captured [1'}63 bits)
B L1 c L1 2 Realteky

Rext paylosd: Seowrity Associstion (33)
Wersion: 2. B

Excharge T
> Flags: o® [mtuto-ﬁ N higher version, Reguest)
Message I0:

Length: 434
Paylond: Secwrity Association (33)
Payload:
¢ Payload:
Paylosd:
Pary load:
Payload:
b Paylosd:
Payload:
Pay lowsd:

Key Exchange [34)
Nomce (48)
Wendor ID (43) : Cisco Delete Reason Supported
Werndor ID (43) : CHsco VPN Rewison 2

Werder ID (43) & Chico Dymasic Roule Suppodted
Werdor ID (43) : Clsco FlexWPH Supported
Notify (41) - MAT_DETECTION_SOURCE_IP

Motify (41) - MAT_DETECTION_OESTINATION_IP

IKE_SA_INIT Request
VD, SA, KE, Nonce

> Unencrypted!

IKEv2:(SESSION ID = 18,SA ID = 2):Sending Packet [To
192.168.2.1:500/From 192.168.1.1:500/VRF i0:f0]

Initiator SPI : E9F5FB100567C549 - Responder SPI : 0000000000000000
Message id: 0

IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents;

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP)

Debug crypto ikev?2
Debug crypto ipsec




PHASE 1 IKE_SA_INIT Response
< VID, SA, KE, Monce ]

IKEv2:(SESSION ID = 18,SA ID = 2):Received Packet [From
192.168.2.1:500/To 192.168.1.1:500/VRF i0:f0]

Initiator SPI : ESFSFB100567C549 - Responder SPI : 4C6900B8D253AF89
Message id: O

IKEv2 IKE_SA_INIT Exchange RESPONSE

Payload contents:

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP) CERTREQ
NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED)

Unencrypted! ‘

4

Time Sogroe Dot TCF Delia Time
18,000 192.168.1.1 192.168.2.1
20.000_ [192.166.2.1 192.168.1.1
30,000 192.168.1.1 192.168.2.1
49,000 192.168,2.1 192.168.1.1
5 0,000 192.168.2.1 192.168.1.1
60,080 192.168.1.1 192.168.2.1
70,080 192,.168,1.1 192.168.1.1
£ 9,000 192.168.1.1 192.168.2.1
99,000, 192.168.2.1 192.168.1.1
10 0,006 192_168.2.1 192 168.1.1
11 @688 192.168.1.1 192.168.2.1
12 0,090 192.168.1.1 192.168.2.1

¢ Frame 2@ 529 bytes on wire (4232 bits), 529 bytes captured (4232 bits)
s 1 = . - s

» E I : Rea 2
* Iternet Protocol Versicon 4, Src: 192.168.2.1, Dst: 192.168.1.1
» Wfer Datagram Protocol, Sre Port: S0, Dit Port: 580

sl = Gilr i B0 P8 2 Realtekl €

~ I Management Protocol

Initiator SPI: e9¥5fB1BASETC5AR

Resporder SP1: de6000bBdI51afB0

Next paylosd: Security Association (33}
* Wersion: 2.0

Exchamge typp: IEE_SA_TNIT (34)

Flags: 0x20 [Responder, Mo higher weriion, Responie)

Message ID:

Length: 487
¢ Paylosd: Securlty Assoclation (33)

Payload: Key Exchange (34)

Payload: Honce (40}
» Paylosd: Wendor 10 (43} : Cisco Delete Reason Supported
» Payload: Vendor 1D (43} : Clsco VPH Revision 2
Paylosd: Wendor 10 (43} : Cisco Dynamic Route Supported
Payload: Vendor ID (43} : Ciico FlexVPH Swupported
» Payload: Wotify (41) - HAT_DETECTION_SOURCE_IP
» Payload: Wotify (813 - MAT_DETECTION DESTIMATION IP
Payload: Certificate Request (38)
A HeRSE. FEAL anem

L N W PERT | i ORI

Quando viene eseguita la negoziazione di Exchange IKE_AUTH, il payload € crittografato ma
alcune informazioni sulla negoziazione sono visibili, ad esempio l'indice SPI creato in precedenza

e il tipo di transazione da eseguire.

PHASE 2 I IKE_AUTH Response

Initiator SPI : E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

IKEv2 IKEiALJTH Exchange RESPONSH

Mo, Time St Darsbnabcn TOFDe
10,000, 192, 168.1.1 192.168.2.1
20,808 192,168.2.1 192.168.1.1
3 o0 192.168.1.1 192.168.2.1
49,000 192,168.2.1 192.168.1.1
5 0000 192.168.2.1 192.168.1.1
60000 152.168.1.1 192.168.2.1
70,000 192.168.2.1 192.168.1.1
20,008 152 168.1.1 192 168.2.1
99,000 192.168.2.1 192.168.1.1

10 0. 000 192.168.2.1 192.168.1.1
119,090 192,168,1.1 192.168.2.1
12 @000 192.168.1.1 192.168.2.1

£

» Frame 4: 362 bytes on wire (28596 bits), 362 bytes captured (2296
+ Ethermet II, Src: RealtekU 90:00:04 (52:548:00:00:00:04), Dst: Real
» Intermet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» Iser Datagras Pratocol, See Port: 500, Dst Part: 500
w Intermet Security Association and Eey Management Protocol
Initlator SPI: e9f5fb1O056TC549
Responder SPI: do6988b3d253afas
Hext payload: Encrypted and Authenticated (45}
» Wersion: 2.8
Exchange type: IKE_AUTH (35)
v Flags: dadd (Responder, Mo higher version, Response)
eees B

- Tttt T
el o.. om Veriion: Mo higher versiion
1. ..., = Response: Responst

Meiiage T0: Sl

Length: 338

> Payload: Encrypted and Authenticated (46)

Encrypted!

Dopo aver ricevuto l'ultimo pacchetto di scambio IKE_AUTH, la negoziazione del tunnel &

completata.



I |oPpy & ey : - .
LS Timg Geasrce Db TOF Delta ]
19,000 192,168.1.1 192.168.2.1 IKE_AUTH Request

20,009 192.168.2.1 192.168.1.1

30,000 192.168.1.1 192.168.2.1

48 889 192.168.2.1 152.168.1.1

50,000 192.168.2.1 192, 168.1.1

60,000 192.168.1.1 192.168.2.1

70,000 192.168.2.1 192.168.1.1

B0.000 192.168.1.1

90.000_ 192.168.2.1

10 0,060 192,168, 2.1
B
A1

2
Fl
11 0, . 192, 168.1
129,000, 192.168.1

Frama 3: €82 bytes on wire (456 blls), 662 Eytes capturcd (5456 bit Initiator SPI : E9F5FB100567C549 - Responder SPI ;. 4C6900B8D253AF89
» Ethernet IT, Sec: Realtekll B0:00:00 (52:54:00:00:00:00), Dst: Realte
» Internet Protocol Version 4, Sre: 102,168.1.1, Dst: 102.168.2.1

@ Tttt Secorlty Resuciuttn sed £y Paragemcet Prtoss] IKEv2 IKE_AUTH Exchange REQUE

Initiator SPI: edFSfb1e@56Tci4a
Responder SPI: dcEP00bE4253aFE0
Mext payload: Encrypled and Authenticated (46)

£

* Mersjon: 2.8
Exchange type: IKE_AUTH (35)
w Flags: @& (Initiator, Mo higher wersiom, Reguest)
Iaieiss Ialeiss

el oue. ow Version: Mo higher version
el uoo = Responde: Requeit

Message I0: Shciioadont

Length: 648

> Paylead: Encrypted and Authenticated (46) E r"l C rypted !

Transazione se NAT &€ compreso tra
| 192.168.1.1 ->19851.100.1
| 19218811 192168271
G1 Gzen 61 -32 61

Side- NAT device internet Side-B

>

La funzionalita Nat-Transversal € un'altra funzionalita che puo essere rilevata quando viene
eseguita la negoziazione del tunnel. Se un dispositivo intermedio specifica uno o entrambi gli
indirizzi utilizzati per il tunnel, i dispositivi modificano la porta UDP da 500 a 4500 durante la
negoziazione della fase 2 (IKE_AUTH Exchange).

Acquisizione sul lato A:

B 1:‘»9_ i:?.‘m.x.i :ﬂ:.u :::w o
2 9.00. 192.168.2.1 192.168.1.1 ISAKP
- 3@.00. 192.168.1.1 192.168.2.1 1SAKMP
40.00. 192.168.2.1 192.168.1.1 ISAKP .
zg.& gi::;i g;.;g : 1 :m IKEwv2:(SESSION ID = 10,SA ID = 1):Received Packet [From
e e 192.168.1.1-4500/To 192.168.2.1-4500/VRF i0-f0]
80.00. 192.168.2.1 192.168.1.1 IS Iniiator SPI - ECO1171F30D05063 - Responder SPI : 9A0FSB/75COEQ1C/8
+ Frame 3: 618 bytes on wire (4944 bits), 618 bytes capturad (4344 ge ij: 1
» Ethernet II, Src: Realtgklo@@:00:33 (£3.58.00:00.00.33) Dee: fog IKEv2 IKE_AUTH Exchange REQUEST

» Internet Protoccl Versign 4, Src: 192.168.1.1, Dst: 192.168.2.1
* User Datagram Protocol, [Src Port: 4588, Dst Port: 4588

, DR IKEv2-(SESSION ID = 10,SA ID = 1)-Stopping timer to wait for auth message
I e e P Pl IKEv2-(SESSION ID = 10,SA ID = 1):Checking NAT discovery
Respander 9L SebFOTSconBICT IKEv2-(SESSION ID = 10,SA ID = 1)-NAT INSIDE found
ext payload: Encrypted and Authentlcated (48) -
e IKEv2:(SESSION ID = 10,SA ID = 1)-NAT detected foat to init port 4500,

Exchange type: IKE_AUTH (35} r@ m.t dmn

» Flags: 2x88 (Initiator, Mo higher wversion, Regquest)
Message ID: @xBRooBeal
Length: 572

» Payload: Encrypted and Muthenticated (46)

Acquisizione sul lato B:



Am:e BEReaxEFisEaaan
e _
L Time S Destraton Protacal Lengd
ogmeis lmsliees sl IKEv2:(SESSION ID = 11,SA ID = 1):Sending Packet [To
30.000000  196.51.100.1  192.168.2.1 ISARNP 192.168.2_1:4500/From 198 51.100.1:4500/VRF 10:10]
e e icaeci  me Initiator SPI - EC01171F30D05063 - Responder SPI - 9A0F8B75C0E01C78
6 B, H000da 192 168.2.1 198.51.180.1 TSAKMP mm 'K-j: ‘I
7 0. 000004 158.51.188.1 192.168.2.1 TSAKMP
80.000000  152.168.3.1 198.51.180.1  ISAKNP IKEv2 IKE_AUTH Exchange REQUEST

Payload contents:

+ Erame 3: 618 bytes on wire (4944 bits), B18 bytes captured (4944 bi
» Ethernet II, Sr¢: Real - H S5l -PO 00 0R: H
» Internet Protocol Versjon 4, Src: 198.51.188.1, Dst: 192.168.2.1
* User Datagram Protocol) Sec Port: 4588, Dst Port: 4588
» UDP Encapsulation of IFEET PaCRULS
w Internet Security Assoclation and Key Management Protocel

Initiator SPI: ec@l171f30d05063

Responder SPI: 9aBFEbT5cRe@lors

Hext payload: Encrypted and Authenticated (46)

Version: 2.8

Exchange type: IKE_AUTH (35}

Flags: @wdd (Initiatoe, Wo higher version, Request)

Message ID: exDIO0OOa1

Length: 572

Payload: Encrypted and Authenticated (46)

Problemi comuni relativi al Control Plane

La negoziazione del tunnel potrebbe essere influenzata da fattori locali o esterni che possono
essere identificati anche con le acquisizioni. Gli scenari successivi sono i piu comuni.

Configurazione non corrispondente

Questo scenario pud essere risolto esaminando la configurazione di ogni dispositivo di fase 1 e 2.
Tuttavia, potrebbero verificarsi scenari in cui non € possibile accedere all'estremita remota.
Cattura l'aiuto identificando quale dispositivo invia un NO_PROPOS_CHOSEN all'interno dei
pacchetti nella fase 1 o 2. Questa risposta indica che la configurazione pud presentare dei
problemi e quale fase deve essere modificata.

File Emit View Go Capture Anatge Swtistics Telephomy Winsless Tooks Help file Edit View Go Caplure Analze Statistics Telephomy Wireless Took Help

Ami® RE A« SF2 - =aaer Am @ RE QewEFE Eaaal
[] - [=] L1 y =3 -]+
i - — e Tne Sowce Destmatan Pratocel nfo
1 0. 000008 192.168.1.1 192.168.2.1  TSAKMP  IKE_SA_INIT MID=00 Initiator Request - - e - o {4 N
A Y 1o T —_— = Tponder meTponze 210.000000 [192.168.2.1  192.168.1.1 IKE_SA_INIT MID=08 Responder Response
3 0.900000 192.168.1. 192.168.2.1 ISAKMP  THFORMATIONAL HID-23 Initiator Request TR T T e e e e T

1
4@, 000000 192.168.1.1 192,168.2.1 ISAKMP  IHFORMATIONAL MID=04 Initiator Request
5 9.000000 192.168.1.1  192.168.2.1 ISAKMP IKE_SA_INIT MID=00 Initiater Request
6 0, 900000 192.168.2.1 192,168.1.1 ISAKMP  IKE_SA_INIT MID=89 Responder Response |

40.000000 192.168.1.1 192.168.2.1 ISAKHP INFORMATIONAL MID=04 Initiator Riquiest
5 0,000000 192.168.1.1 192,168.2.1  ISAKMP  IKE_SA_INIT MID=0¢ Initiator Request
60.000000 192.168.2.1  192.168.1.1 ISAKMP IKE_SA_INIT MID=00 Responder Response

Protocel 10: IKE (1)
SPL Size: @

| > Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (524 bits)

”
~ Payload: Transform (3) |
| » Ethernet IT, Src: Realtekl @9:80:36 (52:54:00:00:00:36), Dst: Realtekl 00:00:33 (52:54:00:00

Next payload: Transform (3)

Reserved: 09

Payload length: 12

Transform Type: Encryption algorithm (EMCR) (1)

Reserved: @@

Transform ID (ENCR): ENCR_AES_CBC (12)

Transform Attribute (t=14,1=2): Key Length: 256
Baylogd: T form (3}

ke Tmemefan

Ritrasmissioni

» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» User Datagram Protocol, Sr¢ Port: 509, Dst Port: See
| Internet Security Association and Key Management Protocol
Initiator SPI: SB2aT9a17edd0aze
Responder SPL: acetedf53frasced
Next payload: motify {(a1)
» Wersion: 2.9
Exchange type: IKE_SA_INIT (34)
Flags: ©x2@ (Responder, Mo higher wversion, Response)
Hessage ID: @uddBodnd
Length: 36 Values sent from site-A

| Payload: Motify (41) - NO_PROPOSAL_CHOSEN '—b do not mateh was is

configured on site-B




La negoziazione di un tunnel IPSec pud avere esito negativo perché i pacchetti di negoziazione
vengono scartati lungo il percorso tra i dispositivi terminali. | pacchetti scartati possono essere
pacchetti di fase 1 0 2. In questo caso, il dispositivo che prevede un pacchetto di risposta
trasmette nuovamente l'ultimo pacchetto e, se non c'é risposta dopo 5 tentativi, il tunnel viene

concluso e riavviato dall'inizio.

Le clip su entrambi i lati del tunnel aiutano a identificare cosa potrebbe bloccare il traffico e in

quale direzione questo viene influenzato.
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



