Configurazione della postura di Cisco ISE 3.1
con Linux
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Introduzione

Questo documento descrive la procedura per configurare e implementare un criterio di postura dei
file per Linux e Identity Services Engine (ISE).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- AnyConnect
- Identity Services Engine (ISE)
- Linux

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Anyconnect 4.10.05085

- ISE versione 3.1 P1

- Linux Ubuntu 20.04

- Cisco Switch Catalyst 3650. Versione 03.07.05.E (15.12(3)E5)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di emulazione. Su
tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata ai valori predefiniti. Se la rete & operativa, valutare
attentamente eventuali conseguenze derivanti dall'uso dei comandi.

Configurazione



Configurazioni su ISE

Passaggio 1. Aggiornare il servizio di postura:

Passare a Centri di lavoro > Postura > Impostazioni > Aggiornamenti software > Aggiornamenti
postura. Selezionare Aggiorna e attendere il completamento del processo:
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Un pacchetto fornito da Cisco & un pacchetto software che viene scaricato dal sito Cisco.com, ad
esempio i pacchetti software AnyConnect. Un pacchetto creato dal cliente € un profilo o una
configurazione creata al di fuori dell'interfaccia utente ISE e che si desidera caricare nell'ISE per
una valutazione della postura. Per questo esercizio, & possibile scaricare il pacchetto AnyConnect
webdeploy "anyconnect-linux64-4.10.05085-webdeploy-k9.pkg".

Nota: A causa di aggiornamenti e patch, la versione consigliata pud cambiare. Utilizzare la
versione piu recente consigliata dal sito cisco.com.

Passaggio 2. Caricare il pacchetto AnyConnect:

Dal centro di lavoro di postura, passare a Provisioning client > Risorse
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Passaggio 3. Selezionare Aggiungi > Risorse agente da disco locale

Resources

it 4~ Add A  [] Dupl

() }

Agent resources from Cisco site

[:] Agent resources from local disk oTe

Passaggio 4. Selezionare Pacchetti forniti da Cisco dall'elenco a discesa Categoria.



Cliant Provisioning Policy L Agent Resources From Lotal Disk

ke Agent Resources From Local Disk
Lllant Froviiloning Portal
Caegory Cisco Provided Packages o
Browse... | Mo fle selectad
= AnyConnect Uploaded Resources
HNamip Typa Varalan Digmcription

No data avallable

Passaggio 5. Fare clic su Sfoglia.

Passaggio 6. Scegliere uno dei pacchetti AnyConnect scaricati nel passaggio precedente.
L'immagine AnyConnect viene elaborata e vengono visualizzate le informazioni sul pacchetto

Category Cisco Provided Packages b

IBrn:-wse..._ anyconneci-linuxid-4.10.05085-webdeploy-kY.pkg

~ AnyConnect Uploaded Resources

Name Type Verslon Description

AnyConnectDeskioplinux 4.... AnyConnectDeskiopl... 4.10.5085.0 AnyConnect Secure Mob...

Passaggio 7. Fare clic su Sottometti. Ora che AnyConnect € stato caricato su ISE, & possibile
contattare ISE e ottenere le altre risorse client da Cisco.com.

Nota: Le risorse agente includono moduli utilizzati dal client AnyConnect che consentono di
valutare la conformita di un endpoint per una serie di controlli delle condizioni, ad esempio
antivirus, antispyware, antimalware, firewall, crittografia del disco, file e cosi via.

Passaggio 8. Fare clic su Aggiungi > Risorse agente dal sito Cisco. Il completamento della finestra
richiede un minuto quando ISE raggiunge Cisco.com e recupera un manifesto di tutte le risorse
pubblicate per il provisioning del client.



Resources

4 Add

] Version Last Update Description
O Agent resounces froem Cisco site e L

i Agent resourcas lrom local disk olemporalAgent... 4.10.2051.0 2021/08/09 19:12:31 WWith Ch: 4.3.1858.4353
O Hative Supplicant Prafile 8 Supplicant Pro... Mot Applic... 2016/10/06 20:01:12  Pra-configured Mative 5...
B AnyConnect Coiguration oAgentlessOSX 4.10.2051.0 2021/08/09 19:12:36  With CM: 4.3.1858.4353
B ArvpConnatt Pottas Prolle OsXSPWizard 2.7.0.1 2021/08/09 15:12:27  Supplicant Provisioning ...

AMP Enabler Profile

oAgentlessWind.., 4.10,2051.0 2021/08/09 15:12:33  With CM: 4.3,2227.6145
Clsco-ISE-NSP Native Supplicant Pro... Not Applic... 2018/10/06 20:01:12 Pre-configured MNative S...
WinSPWizard 3.0.0.3 WinSPWizard 3,003 202170809 19:12:27 Supplicant Provisioning ...

CiscaTemporalAgentWindo. .. CiscoTemporaldgent... 4.10.2051.0 2021/08/09 19:12:28 With CM: 4.3, 2227.6145

Passaggio 9. Selezionare i moduli di conformita AnyConnect piu recenti per Linux. Inoltre, puoi
anche selezionare il modulo di conformita per Windows e Mac.

Download Remote Resources

[] Mame ~  Description

|:| AnyConnectComplianceModulelinuxtd 4.3.1968.0  AnyConnect Linux Compliance Module 4.3.1968.0

] AnyConnectComplianceModulelinuxtd 4.3.2028.0  AnyConnect Linux Compliance Module 4.3.2028.0

ﬂ AnyConnectComplianceModuleOSX 3.6.11682.2 AnyConnect OS5 X Compliance Module 3.6.11682.2

|:| AnyConnectComplianceModuleOSX 4.3.2277.4353 AnyConnect O5X Compliance Module 4_3.2277.4353

E AnyConnectComplianceModule 05X 4.3.2338.4353  AnyConnect 05X Compliance Module 4.3.2338.4353

|:| AnyConnectComplianceModuleWindows 3.68.1168... AnyConnect Windows Compliance Module 3.6.11682.2
[} AnyConnectComplianceModuleWindows 4,3,2617... AnyConnect Windows Compliance Module 4.3.2617.6145
= AnyConnectComplianceModuleWindows 4.3,2716...  AnyConnect Windows Compliance Module 4.3.2716.6745
I ClaradaentlacsSY 4 10 ABAGA With ©hd- 4 3 2777 4183

http:/feisco.com/gofanyconnect

Passaggio 10. Selezionare gli ultimi agenti temporali per Windows e Mac.



O
/]

CiscoTemporalAgentOSX 4.10.06011 Cisco Temporal Agent for OSX With CM: 4.3.2338.4353

CiscoTemporalAgentWindows 4.10.05050 Cisco Temporal Agent for Windows With CM: 4.3.2617.614!

CiscoTemporalAgentWindows 4.10.06011 Cisco Temporal Agent for Windows With CM: 4.3.2716.614!

Passaggio 11. Fare clic su Salva.

Nota: Le configurazioni di postura di Windows e MAC non rientrano nell'ambito di questa
guida alla configurazione.

A questo punto, sono state caricate e aggiornate tutte le parti necessarie. E giunto il momento di
creare la configurazione e i profili necessari per utilizzare tali componenti.

Passaggio 12. Fare clic su Add > NAC Agent o AnyConnect Posture Profile.

+ Add A
D - Version Last Update Description
Agent resources from Cisco site
[ ] Agent resources from local disk oTempﬂralﬁgEﬁt... 4.10.2051.0 20‘2‘”’03)’09 19:12:31 With CM: 4.3.1858.4353
[:I Native Supplicant Profile oTemporalAgent... 4.10.6011.0 2022/03/24 11:49:19 Cisco Temporal Agent fo...
@) AnyCaonnact Configuration ZonnectComplian... 4.3.2716... 2022/03/24 11:49:39  AnyConnect Windows C...
- AnyConnact Posture Profile i " e " 3
H ve Supplicant Pro... Not Applic... 2016/10/06 20:01:12  Pre-configured Native S...
AMP Enabler Profile ]
[:I oAgentlessOSX 4.10.2051.0 2021/08/09 19:12:36 With CM: 4.3.1858.4353
s Agant Profile Sottings » Naw Prafile
AnyConnect Posture Profile
MName *
LinuxACPosture
Dageription:
Agent Behavior
Farameter Value Description
Enable dobug log o fog Enables the debug log on the agent
Cparate on non-802.1X wireloss o b Enobos the sgent 1o operate on non-802.1X wireless networks,
Enable signature check Ho by Check the signature of executables before running them
Log file size 13 MH The maximum agent log file size
Remediation timdar 4 mines If the user falls to remediate within this specified time, mark them as nen-compliant
n R Anndnnr.-r.l can act as sither clentless or standard mode, When stealth mode is
ERESEICES Dt enabled, it runs &8 B service without any user interface.
Enable notifications in stealth mode Disablod Display user notifications even when in Stealth mode

| parametri da modificare sono:



- Intervallo di rilevamento VLAN: Questa impostazione consente di impostare il numero di
secondi di attesa del modulo tra il rilevamento delle modifiche alla VLAN. Si consiglia 5
secondi.

- Ping o ARP: Questo € il metodo di rilevamento delle modifiche alla VLAN. L'agente puo
eseguire il ping del gateway predefinito o monitorare la cache ARP per verificare che la voce
del gateway predefinito abbia un timeout o entrambi. L'impostazione consigliata € ARP.

- Timer di monitoraggio e aggiornamento: Quando la postura di un endpoint & sconosciuta,
I'endpoint viene sottoposto a un flusso di valutazione della postura. Occorre del tempo per
porre rimedio ai controlli di postura falliti; il tempo predefinito & 4 minuti prima che I'endpoint
venga contrassegnato come non conforme, ma i valori possono variare da 1 a 300 minuti (5
ore). La raccomandazione € di 15 minuti; tuttavia, ciod potrebbe richiedere degli aggiustamenti
se ci si aspetta che le misure correttive richiedano piu tempo.

Nota: Linux File Posture non supporta il monitoraggio e I'aggiornamento automatici.

Per una descrizione completa di tutti i parametri, consultare la documentazione sulla postura di
ISE o AnyConnect.

Passaggio 13. Comportamento dell'agente: selezionare Elenco di backup richieste postura e

scegliere Scegli, selezionare il nome di dominio completo (FQDN) PSN/Standalone e Seleziona
salvataggio

Choose PSNs

Choaga spacilic PSNE or eluster virtual 1IPg as tha backup st 1o
which AnyConnect sends posture state synchronization probes. You

can choose a maximum of & entries.

isedd.ciscoise. lab « 7]

Passaggio 14. In Protocolli di postura > Host di individuazione definire l'indirizzo IP del nodo
PSN/Standalone.

Passaggio 15. Dall'elenco dei server di backup di individuazione e selezionare scegli, selezionare
il PSN o il FQDN autonomo e selezionare Seleziona.



Choose PSNs

Choose specific PSNs or cluster virtual IPs as the backup list to
which AnyConnect sends posture state synchronization probes. You
can choose a maximum of 6 entries.

List of PSNs

ise30.ciscoise.lab = Gl ~

Passaggio 16. In Regole nome server digitare * per contattare tutti i server e definire I'indirizzo IP
PSN/Standalone in call home list. In alternativa, & possibile utilizzare un carattere jolly per
identificare tutti i potenziali PSN nella rete (ovvero *.acme.com).

Posture Protocol
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Rutranmission Lirs i MNismibar of retries allowsd 1of & MEsaags.

Emter arry IP address or FQDN that is routed theough o NAD. The NAD detects and

e (- REREE]
Dlacovary hoat redirects that Wiep traffic to the Client Provisioning portal.

By defaal, AnyConnect sonds discowery probes 1o all the Chico |SE PENs
Discowery Backup Server List 1 P58[a) soguantially i the PSN i unreachable. Choose specific PSME &i 1P Backup s
and redtrict e ndded 15 which ﬁ.'w{:l}f\-.‘lﬂtl sondi disgonicy piobad

& list of wildcarded, comma-separated rames that defines the servers that the

rules = 1)
Server name rules agent can connsct to. E.g. * ".clsco.com®

A st of IP acdrasses, that defines the all the Policy senvice nodas that the agent
Call Hema List LLEREREE | will try o connect 10 i the PSN tha suthenticated the endpoint dossn't respond
for S0M reason.

Argecnnect agant will ceatinususly 1ry 19 fosch discowrdy targets [nedirection
Back-of Times ] FreeY tEigatE Bnd pepvicudly eonnactod PENG) by sonding the deovidy packals il iy
e tire limit b resched

Passaggio 17. Fare clic su Add > AnyConnect Configuration



Client Provisioning Policy
Resources

Client Provisioning Portal

* Select AnyConnect Package:

Configuration
Name:

LinuxAnyConnect Configuration

Description:

Resources

Edit _I_ Add . Juplicate

O0|0(0|0| B

0.5085.0v

AnyConnectDesktopWindows 4.10.5085.0

Agent resources from Cisco site

Agent resources from local disk

Mative Supplicant Profile

AnyConnect Configuration

AnyConnect Posture Profile

AMP Enabler Profile

AnyConnectDesktopLinux 4.10.5085.0

Ll

Ll



Description Value Notes

* Compliance

3.2028.Q
Module 9
AnyConnectComplianceModuleLinux64 4.3.1676.0
AnyConnectComplianceModuleLlinux64 4.3.2028.0
AnyConnect

AnyConnect Module Selection

ISE Posture

VPN
ASA Posture | |
Network

Visibility D
Diagnostic

and Reporting | ]
Tool



Profile Selection

* |ISE Posture CPosture v

VPN

LinuxACPosture
Network
Visibility
Customer
Feedback

Scorrere verso il basso e selezionare Invia
Passaggio 18. Dopo aver effettuato le selezioni, fare clic su Sottometti.

Passaggio 19. Selezionare Workcenter > Postura > Client Provisioning > Client Provisioning
Portals.

Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot

S O Client Provisioning Portals

Resourcas

Clent Provisioning Portal You can edit and customize the default Client Provisioning portal and create additional onas

Create

Client Provisioning Portal
(default)

Default portal and user
expanence used o install the
posture agents and verify
compliance on user's davicas

Passaggio 20. Nella sezione Impostazioni portale, in cui & possibile selezionare l'interfaccia e la
porta, nonché i gruppi autorizzati alla pagina Selezionare Dipendente, SISE_Users e Utenti
dominio.



B L R R i T

Configure authorized groups
Uszer account with Super admin privilege or ERS admin privilege will have access to the portal

Available Chosen

(5]

ALL_ACCOLUNTS (default) Employee
GROUP_ACCOUNTS (default)

OWN_ACCOUNTS (default) [ <]

Choose all Clear all

Passaggio 21. In Log in Page Settings, verificare che I'opzione Enable auto Log In sia abilitata

~ Login Page Settings

Enable Auto Login ®

Maximum failed login attempts before

rate limiting: 5 (1 -999)
Time between login attempts when

rate limiting: 2 (1 - 999)

[] Include an
AUP as link -

[J Require acceptance

[] Require scrolling to end of
AUP

Passaggio 2. Nell'angolo superiore destro selezionare Save (Salva)



Passaggio 23. Selezionare Centri di lavoro > Postura > Provisioning client > Criteri di provisioning
client.

Passaggio 24. Fare clic sulla freccia in giu accanto alla regola I0S nel CPP e scegliere Duplica
sopra

Passaggio 25. Assegnare un nome alla regola LinuxPosture

Passaggio 26. Per i risultati, selezionare AnyConnect Configuration come agente.

Nota: In questo caso, non viene visualizzato I'elenco a discesa del modulo conformita perché
€ configurato come parte della configurazione AnyConnect.

vatwark Davices Cliant Provisioning & v Elemanits Pasture F ¥ F y Sarts Troubde i Report

Gl Proviskaning Polcy Client Provisioning Policy

ke Mamas identity Groups Opavating Syitems Critar Conditions Ravuty

Passaggio 27. Fare clic su Fine.
Passaggio 28. Fare clic su Salva.
Elementi criteri di postura

Passaggio 29. Selezionare Centri di lavoro > Postura > Elementi criteri > Condizioni > File.
Selezionare Aggiungi.

Passaggio 30. Definire TESTFile come nome della condizione del file e definire i valori successivi



File Condition

Name * TESTFile
Description
* Operating System  Linux All v

Compliance Module Any version

* File Type FileExistence -
* File Path home A Testfile.csv
* File Operator Exists A

Nota: |l percorso € basato sul percorso del file.

Passaggio 31. Selezionare Salva

FileExistence.Questo tipo di condizione di file cerca di verificare se un file &€ presente nel sistema
in cui si suppone che esista. Se questa opzione € selezionata, non vi € alcun problema per la
convalida delle date dei file, degli hash e cosi via

Passaggio 32. Selezionare Requisiti e creare un nuovo criterio come indicato di seguito:

Ha=p Jpwiating Lyanem s Culiin Pl i il il n Poanyre Type (=T [Tt Frarmgia] e ALnons

Nota: Linux non supporta solo il testo del messaggio come azione di correzione

Componenti dei requisiti

- Sistema operativo: Linux All
- Modulo sulla conformita: 4,x
- Tipo di postura: AnyConnect
- Condizioni: Moduli e agenti di conformita (disponibili dopo la selezione del sistema operativo)
- Azioni correttive: Correzioni che diventano disponibili per la selezione dopo aver scelto tutte le
altre condizioni.
Passaggio 3. Selezionare Centri di lavoro > Postura > Criteri di postura



Passaggio 34. Selezionare Edit on any policy e Selezionare Insert New policy Define
LinuxPosturePolicy Policy Policy as the name (Inserisci nuovo criterio) e assicurarsi di aggiungere
il requisito creato nel passaggio 32.

Posture Policy

e Felay Oy oy gy Flr g Lrengn Cymraley Tyale—. e My Firtleen Tpen By Il Uy Baorge—yein

Passaggio 35. Selezionare Fine e Salva

Altre impostazioni di postura importanti (sezione Impostazioni generali della postura)

Posture General Settings ;

Remediation Timer |4 | Minutes
Metwork Transition Delay | 3 | Seconds (i
Default Posture Status | Compliant "| i
| Automatically Close Login Success Screen After |0 | Seconds i
~ Continuous Monitoring Interval | 5 ‘ Minutes i

Acceptable Use Policy in Stealth Mode

Posture Lease
#) Perform posture assessment every time a user connects to the network

Perform posture assessment every 1 Days (i

| Cache Last Known Posture Compliant Status

Last Known Posture Compliant State | 31 ] |Da1.fs o

Le impostazioni importanti nella sezione Impostazioni generali della postura sono le seguenti:

- Timer monitoraggio e aggiornamento: Questa impostazione definisce il tempo necessario a un
client per correggere una condizione di postura non riuscita. La configurazione AnyConnect
prevede anche un timer di monitoraggio e aggiornamento; questo timer € per ISE, non per
AnyConnect.

- Stato postura predefinito: Questa impostazione fornisce lo stato della postura per i dispositivi
senza l'agente di postura o i sistemi operativi che non possono eseguire I'agente temporale,
ad esempio i sistemi operativi basati su Linux.

- Intervallo di monitoraggio continuo: Questa impostazione si applica alle condizioni



dell'applicazione e dell'hardware che eseguono l'inventario dell'endpoint. L'impostazione
specifica la frequenza con cui AnyConnect deve inviare i dati di monitoraggio.

- Criterio d'uso accettabile in modalita celata: Le uniche due opzioni disponibili per questa
impostazione sono il blocco o la continuazione. Il blocco impedisce ai client AnyConnect in
modalita stealth di procedere se I'AUP non € stata riconosciuta. Continue consente al client in
modalita stealth di procedere anche senza riconoscere I'AUP (che e spesso l'intento quando
si utilizza l'impostazione della modalita stealth di AnyConnect).

Configurazioni di rivalutazione

Le rivalutazioni della postura sono un componente critico del flusso di lavoro della postura. Nella
sezione "Protocollo postura" € stato spiegato come configurare I'agente AnyConnect per la
rivalutazione della postura. L'agente esegue periodicamente il Check-In con i PSN definiti in base
al timer nella configurazione.

Quando una richiesta raggiunge il PSN, il PSN determina se & necessaria una rivalutazione della
postura, in base alla configurazione ISE per il ruolo dell'endpoint. Se il client supera la
rivalutazione, il PSN mantiene lo stato di conformita alla postura dell'endpoint e il lease della
postura viene reimpostato. Se I'endpoint non supera la rivalutazione, lo stato della postura diventa
non conforme e qualsiasi lease di postura esistente viene rimosso.

Passaggio 36. Selezionare Criterio > Elementi criteri > Risultati > Autorizzazione > Profilo
autorizzazione. Selezionare Aggiungi

Passaggio 37. Definire Wired_Redirect come profilo di autorizzazione e configurare i parametri
successivi

w Common Tasks

Posture) w ACL ACL_REDIRECT_AV w Value Client Provisioning Portal (defi

Passaggio 38. Selezionare Salva
Passaggio 39. Configurazione dei criteri di autorizzazione
Esistono tre regole di autorizzazione preconfigurate per la postura:

1. La prima & configurata per corrispondere quando l'autenticazione ha esito positivo e la
conformita di un dispositivo & sconosciuta.
2. La seconda regola associa le autenticazioni riuscite agli endpoint non conformi.

Nota: Entrambe le prime due regole restituiscono lo stesso risultato, ovvero utilizzano un
profilo di autorizzazione preconfigurato che reindirizza I'endpoint al portale di provisioning
client.

3. La regola finale corrisponde all'autenticazione riuscita e agli endpoint conformi alla postura e
utilizza il profilo di autorizzazione PermitAccess predefinito.



Selezionare Policy > Policy Set (Criteri impostati) e fare clic sulla freccia destra per Wired 802.1x -
MAB Creato nel laboratorio precedente.

Passaggio 40. Selezionare Criteri di autorizzazione e creare le regole successive

B Hetwork_Accens Acsherscation Passed

SESE_UnkrdwnCompdans_Rede

st AND [ complance Urinown Davices * PostaretSE +* - . o

B ISEAD ExermaiGroups EOLUALS cacoe lsbUien/Doman Users

B  Hon_Complians Devices
SE5E_MosComplarce fsdrect  AND (5  Metwors_Access sesherscaten Pauses FogturelSE + d o

AR ISEAD ExemaiGoogs EOUALS cicobe tabvUieri/Dioman Uiers

B Complani Duvices
S25E_Compiance Device_Accems AND  [B  Meteors_Access_scthertcation Paissd B + d o

A ISEAD ExtemaiGriupi EQUALS cicoine bW ien/Doman s

Configurazioni sullo switch

Nota: La configurazione riportata di seguito fa riferimento a IBNS 1.0. Possono esistere
differenze per gli switch compatibili con IBNS 2.0. Include l'installazione in modalita a basso
impatto.

username <admin> privilege 15 secret <password>
aaa new-model

!
aaa group server radius RAD_ISE_GRP

server name <isepsnnode_1> server name ! aaa authentication dotlx default group RAD_ISE_GRP aaa
authorization network default group RAD_ISE_GRP aaa accounting update periodic 5 aaa accounting
dotlx default start-stop group RAD_ISE_GRP aaa accounting dotlx default start-stop group
RAD_ISE_GRP ! aaa server radius dynamic-author client server-key client server-key ! aaa
session-id common ! authentication critical recovery delay 1000 access-session template monitor
epm logging ! dotlx system-auth-control dotlx critical eapol ! # For Access Interfaces:
interface range GigabitEthernetx/y/z - zz

description VOICE-and-Data

switchport access vlan

switchport mode access

switchport voice vlan

ip access-group ACL_DEFAULT in

authentication control-direction in # If supported

authentication event fail action next-method

authentication host-mode multi-auth

authentication open

authentication order dotlx mab

authentication priority dotlx mab

authentication port-control auto

# Enables preiodic re-auth, default = 3,600secs
authentication periodic

# Configures re-auth and inactive timers to be sent by the server
authentication timer reauthenticate server
authentication timer inactivity server
authentication violation restrict

mab

snmp trap mac-notification change added

snmp trap mac-notification change removed
dotlx pae authenticator

dotlx timeout tx-period 10

dotlx timeout server-timeout 10

dotlx max-req 3



dotlx max-reauth-req

auto gos trust

# BEGIN - Dead Server
authentication event
authentication event
authentication event

Ac
se
se
se

tions -

rver dead action authorize vlan
rver dead action authorize voice
rver alive action reinitialize

# END - Dead Server Actions -

spanning-tree portfast

# ACL_DEFAULT #
! This ACL can be customized to your needs, this is the very basic access allowed prior
! to authentication/authorization. Normally ICMP, Domain Controller, DHCP and ISE

! http/https/8443 is included. Can be tailored to your needs.

ip access-list extended ACL_DEFAULT
udp any eq bootpc any eq bootps
udp any any eq domain

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

icmp any any
udp any any eq tftp
ip any host

ip any host

tep
tep
tep
tep
tep
tep

any
any
any
any
any
any

host
host
host
host
host
host

# END-OF ACL_DEFAULT

# ACL_REDIRECT #

eq
eq
eq
eq
eq
eq

443
8443

443
8443

! This ACL can be customized to your needs, this ACL defines what is not redirected
! (with deny statement)

! client provisioning,

p

to the ISE. This ACL is used for captive web portal,
osture remediation, and so on.

ip access-list extended ACL_REDIRECT_AV
remark Configure deny ip any host to allow access to

deny
deny
deny
deny
deny
remark
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
remark
deny
deny
remark
deny
remark
permit
permit

udp
tcp
udp
udp
udp

tcp
tcp
udp
tcp
udp
tcp
tcp
udp
tcp
udp

any
any
any
any
any

any
any
any
any
any
any
any
any
any
any

any eq domain

any eq domain
eq bootps any
any eq bootpc
eq bootpc any
deny redirection

host
host
host
host
host
host
host
host
host
host

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

deny redirection

ip any host

ip any host

for ISE CPP/Agent Discovery
8443

8905

8905

8909

8909

8443

8905

8905

8909

8909

for remediation AV servers

deny redireciton for remediation Patching servers

ip any host

redirect any http/https

tcp any any eq www
tcp any any eq 443
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# END-OF ACL-REDIRECT #
!
ip radius source-interface
!
radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple
radius-server attribute 8 include-in-access-req
radius-server attribute 55 include-in-acct-req
radius-server attribute 55 access-request include
radius-server attribute 25 access-request include
radius-server attribute 31 mac format ietf upper-case
radius-server attribute 31 send nas-port-detail
radius-server vsa send accounting
radius-server vsa send authentication
radius-server dead-criteria time 30 tries 3
!
ip http server
ip http secure-server
ip http active-session-modules none
ip http secure-active-session-modules none
!
radius server
address ipv4 auth-port 1812 acct-port 1813
timeout 10
retransmit 3
key
!
radius server
address ipv4 auth-port 1812 acct-port 1813
timeout 10
retransmit 3
key
!
aaa group server radius RAD_ISE_GRP
server name
server name
!
mac address-table notification change
mac address-table notification mac-move

Verifica

Verifica ISE:

In questa sezione si presume che AnyConnect con il modulo di postura ISE sia stato
precedentemente installato sul sistema Linux.

Autentica PC tramite dot1x

Passaggio 1. Passare a Impostazioni di rete



)

) Settings ~ mar 25 11:15

b

Activities

Settings Network
Network
Wired
Bluetooth . )
Connected - 10000 Mb/s o
(3 Background
3] Appearance VPN i
0 Notifications
Mot set up

Q1 search

Passaggio 2. Selezionare la scheda Protezione e fornire la configurazione 802.1x e le credenziali
utente

Activities O Settings « mar 25 11:16
*\ Settings Network
Cancel

Security

B02.1x Security ()

Authentication Protected EAP (PEAP)

Anonymous identity EEInaE

CA certificate

Mo CA certificate is required

PEAP version | Automatic

Inner authentication  MSCHAPvVZ
Username manzoe

PaSSL‘.‘DFd EEEEREREEE

Show password

3. Fare clic su "Apply" (Applica).

Passaggio 4. Collegare il sistema Linux alla rete cablata 802.1x e convalidare nel registro ISE live:



a o &
[

In ISE, usare la barra di scorrimento orizzontale per visualizzare ulteriori informazioni, come |l
PSN che ha servito il flusso o lo stato della postura:

Authoriz... Authoriz... IP Address Metwork De...  Dovice Port Identity Group Posture ... Server

Passaggio 5. Sul client Linux, il reindirizzamento deve essere eseguito e viene visualizzato il
portale di provisioning del client che indica che si € verificato il controllo della postura e fare clic su
"Avvia":

Activities & Network Login * mar 29 09:44

Hotspot Login

Client Provisionir

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Start

Attendere qualche secondo quando il connettore tenta di rilevare AnyConnect:



Activities &) Network Login * mar 29 09:44

*s Hotspot Login

stliaalie " i
:|'5::g Client Provisionil

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

4 Detecting if AnyConnect is installed and running...

A causa di un problema noto, anche se AnyConnect € installato, non viene rilevato. Per passare al
client AnyConnect, usare Alt-Tab o il menu Attivita.

Activities &Y Network Login v abr6 12:01

Hotspot Login

sl - .
e Client Provisionin

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Unable to detect AnyConnect Posture Agent

+ + This is my first time here

+ Remind me what to do next

1. If AnyConnect is already installed, start AnyConnect so it can check your device and give
you access in a few seconds.

2. If AnyConnect detects your device is missing security requirements, follow instructions in
AnyConnect to update your system. When your device meets security requirements, you
will be able to access the network.

3. You have 15 minutes to install and for the system scan to complete.

Tip: Leave AnyConnect running so it will automatically scan your device and connect you
faster next time you access this network,

You have 15 minutes to install and for the compliance check to complete

AnyConnect cerca di raggiungere il PSN per il criterio di postura e di valutare I'endpoint in base a
€sso0.



Activities @ Cisco Anyconnect Secure Mobil... - mar 25 11:45

Cisco AnyConnect Secure Mobility Client -

< System Scan

Illllllll
CISCO

@

L —_

Updating network settings ...

drwxr-xr-x 2

AnyConnect segnala all'lSE la sua determinazione della policy di postura. In questo caso,
Activities @ Cisco Anyconnect Secure Mobil... *  mar25 11:30
*‘ Cisco AnyConnect Secure Mobility Client -

< System Scan

.- il
u o
©
B

e

Compliant.

Metwork access allowed.




Activities &Y Network Login ¥ mar 29 08:44

$* Hotspot Login

gL Client Pro

Success
You now have Internet access through this network.

Ersdpnini Peofits B iheng| Aygghoriesil Awihorigation P P Addegas Matwork De Tevice Pon keniigy Group Posiurg Siaibes SEeraer

D'altra parte, se il file non esiste, il modulo di postura di AnyConnect segnala la determinazione
all'lSE

Activities & Cisco Anyconnect Secure Mobil... = mar 25 11:41
#"‘ Clsco AnyConnect Secure Mobllity Client -

+ System Scan (M 2

|||||I|I|
CISCO

=i

Mok Compliant.

Contack your sysbem administrator,

=
L
® J
|




Endpaini. Authenti Awthorir... Auihosir_ P Address Motwaork De Davice Part Identity Group Posiure Siatus Sorar Bldm £

Nota: L'FQDN ISE deve essere risolvibile sul sistema Linux tramite file DNS o host locale.

Risoluzione dei problemi

show authentication sessions int fal/0/35

Reindirizzamento sul posto:

Oper h
Oper contr

P000BBe10008

interface f Ethernet 1,

TRAFFIC

Non conforme, spostato sulla VLAN di quarantena e sull'ACL.:
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