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| ntr oduzione

Questo documento descrive come integrare Intune Mobile Device Management (MDM) con Cisco I dentity
Services Engine (ISE).

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

e Conoscenzadei servizi MDM in Cisco |SE
* Conoscenzadei servizi di Microsoft Azure Intune

Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

 Cisco Identity Services Engine 3.0
» Applicazione Microsoft Azure Intune

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.



Premesse

| server MDM proteggono, monitorano, gestiscono e supportano i dispositivi mobili distribuiti tragli
operatori mobili, i provider di servizi ele aziende. Questi server fungono da policy server che controlla
I'utilizzo di alcune applicazioni su un dispositivo mobile (ad esempio, un'applicazione di posta el ettronica)
nell'ambiente distribuito. Tuttavia, larete e I'unicaentitain grado di fornire accesso granulare agli endpoint
in base agli Access Control Lists (ACL). ISE richiede ai server MDM gli attributi dei dispositivi necessari
per creare ACL che offrano ai dispositivi il controllo dell'accesso allarete. Cisco ISE si integracon
Microsoft Intune MDM Server per aiutare le organizzazioni a proteggerei dati aziendali quando i dispositivi

tentano di accedere allerisorse locali.
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Importai certificati dal portale Intune nell'archivio attendibile | SE



Accedere alla console di amministrazione di Intune o alla console di amministrazione di Azure, a seconda
del sitoin cui si trovail tenant. Utilizzare il browser per ottenerei dettagli del certificato:

Passaggio 1. Aprire il microsoft Azure portal da un browser Web.

Passaggio 2. Fare clic sul smbolo di blocco nellabarra degli strumenti del browser, quindi fare clic su view
Certificates.

Passaggio 3. Nellafinestra Certificato, fare clic sul pulsante certification Path Scheda. Di seguito € riportato un
esempio:

g Certificate X

General Details Certification Path

-] Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
* Proves your identity to a remote computer
»1.3.6.1.4.1.311.42.1

* Refer to the certification authority's statement for details.

Issued to: portal.azure.com

Issued by: Microsoft IT S5L SHAZ2

Valid from 7/21/2017 to 5/7/2018

Issuer Statement

OK

Passaggio 4. Cerca Baltimore Cyber Trust root, che € lanormale CA radice. Tuttavia, se esiste un'altra CA radice
diversa, fare clic su tale certificato. Nella scheda Dettagli del certificato CA radice € possibile copiarlo nel
file e salvarlo come certificato BASE64.

Passaggio 5. Ad | SE, selezionare Administration > System > Certificates > Trusted Certificatese importare il certificato
radlice appena salvato. Assegnare a certificato un nome significativo, ad esempio Azure MDM. Ripetere la
procedura anche per i certificati CA intermedi.



Distribuire | SE come applicazione nel portaledi Azure

Passaggio 1. Passare alla Azure Active Directory € scegliere App registrations.
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Passaggio 2. Nella scheda App registrations, Creare una nuova registrazione dell'applicazione con il nome I SE.
Fare clic su create come mostrato nell'immagine.

* Mame @

ISE_test

L]

(3]

Application typ

Web app / APl W

* Sign-on URL &

http:/ffwaw.cisco.co wtl \_z]

Passaggio 3. Scegli settings per modificare |'applicazione e aggiungere i componenti necessari.



ISE test

Registered app

ﬁ Settings ,f‘ Manifest [ Delete

Display name Application ID

|SE_test bb735=03-322e-40e2-9312-934bad837713
Application type Object ID

Web app / AP f33bbo54-54fa-45c2-a51e-ad49fa15a5af
Home page Managed application in local directory
http/ fwww.cisco.com ISE_test

bl

Passaggio 4. Inferiore settings, scegliere le autorizzazioni necessarie e applicare le seguenti opzioni:

1. Microsoft Graph

 Autorizzazioni applicazione
» Leggi dati directory

» Autorizzazioni delegate
- Letturadella configurazione e dei criteri dei dispositivi di Microsoft Intune
- Letturadella configurazione di Microsoft Intune
- Accedi utenti
- Accedere al dati dell'utente in qualsiasi momento

2. API di Microsoft Intune
* Autorizzazioni applicazione
 Ottieni informazioni sullo stato e sulla conformita del dispositivo da Microsoft Intune

3. Windows Azure Active Directory
» Autorizzazioni applicazione
» Leggi dati directory

» Autorizzazioni delegate

- Leggi dati directory
- Accedi eleggi il profilo utente

Il risultato della configurazione € simile a quello mostrato di seguito:



Add a permission ~ Grant admin consent for pavagupt-tme
APl / Permissions name Type Description Admin consent requ... Status

“ Arure Active Directory Graph (3)

Directory Read All Delegated  Read directory data Yes O Gn

Directory Read All Application Read directory data Yes O Grm

User.Read All Delegated  Read all users’ full profiles Yes @ Gr
 Imtune (1)

get_device_compliance Application Get device state and compliance information from Micres.. Yes & G

“ Microsoft Graph (T)

Dhirectory. Read All Delegated Read directory data Yes & Gr
Directory. Read All Application Read directory data Yes & Gr:
offline_access Delegated  Maintain access to data you have given it access to MNo @ Gn
openid Delegated  Sign users in Mo & G
User Read Delegated  Sign in and read user profile Mo O Gm
User.Read All Delegated  Read all users’ full profiles Yes QO Gr
User Read Al Application Read all users’ full profiles Yes O Gm

Settings X Required permissions

,J:' F 5 + Add &P Grant Permissions

GEMERAL API APPLICATION PERMI
S o
5 | naibeein g
‘i Cwners > Windows Azure Active Directory 1
AP ACCESS
4 Required permissions 3

Keys B

TROUBLESHOOTING + SUPPORT

XK Troubleshoot >

:.' MNew support request Z



Passaggio 5. Fare clic su Grant Permissions per confermare tutte |e autorizzazioni dell'applicazione. Per rendere
effettiva questa procedura sono necessari 5-10 minuti. Modifica Azure Manifest per |'applicazione creata per

importare certificati ISE CA interni.

Importa certificati | SE nell'applicazionein Azure

Passaggio 1. Scaricare il file manifesto per I'applicazione.

Edit manifest

Web app / AP

Home page

"Itf:!:: W '.'..CES.:.',.CZI“

}}

Application 1D

RS T e
86397a1¢-blGd-4ca%-2036

Object ID
220a1c0e-e3d1-4eda-8739-e7330
Managed application in local direct

7 3
e

o

L o T R

00 =i Oh

W

35
"appRoles": [].,
"availableToOth
"displayName” :
"arporUrl™: nul
"grouphembershi
"gptionalClaims
"acceptMappedCl

Nota: € un file con estensione JISON. Non modificare il nome o I'estensione del file, altrimenti non

verra eseguito.

Passaggio 2. Esportare il certificato di sistema | SE datutti i nodi. Sulla PAN, passare a Administration > System >
Certificates > System Certificates, Scegliere il certificato predefinito del server autofirmato e fare clic su Export.
Scegli Export Certificate Only (impostazione predefinita) e scegliere una posizione in cui salvarlo. Eliminare i tag
BEGIN e END dal certificato e copiareil resto del testo in un'unicariga. Questa opzione e applicabile alle
versioni precedenti a giugno 2020 descritte nella sezione Opzioni legacy.



Administration > Certificates > System Certificates
System Certificates ), For disaster recovery it is recomn

@ CiscoISE |/ Edt | |4 Generate Seff Signed Certficate. | (5= Impol
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1= A - ise-1800001 : y

|---:-n|:::|n| CERTIFICATE===== P—'—_ Dl.‘!!ttu ﬂ'lh Ii“ DIGF'id

MIIESjCCAtEgAWIBAQIQPf o/ HEn) o VAL AQAT Ff 5O JANSY LI KLY TWUSALN FAILR S
HTUsMw Y DV GODDERDIN T DaWipy 2P0 AT 2.2 a W L oy B Frebfnbd LudCHTANE gG0Rg
LEBpo I UTMTAs Fuln A rWMDMxe CDAAMT La Fwla O DA sNDONN s ExM s haMEa WG TAXBgNT
BAMHES] 228 0xLaR ]l bHEub G | YiwwggE LMADGC A0 ILIDQEBAGUANS IBDwAwggER
AoTRAQEX funThgPoiSvqO/mwd2 51 c 68 BoChRLYN 2 1 ThEr8cpgFeGuPml 2oM/ x5L
fIMIGngoymeSsLERLON P dEEqrit+al /SES / O/ REYNBOFiqEfof Ec L REENNE PR = =
8/tGaLrlEm] wheFs IVHEZ050£ Gyt g2 e EiNe 2 vBE 3514 100+ rDa 3WBg £0n  difem Thin as to do with the ISE Svsﬂ
28g9*rES8ZLe /HORGILIPwl BPENd lywihy LLASYV s N1 BgdBOnEDE It Da cUASL FRGB -
MowAY1DTaZfLEL INcBdivi4oTiFGBeNnFur S4EMl nrop XFYRAINTOTaMax] TBgk
woel/ErginIvCe IDUvJTYVEIRe IavAgHBAAG ] goEYHI I BFDAL BgNVHREBASSEFTAT
gREZNI OINAGdNC Oyl SeNTAA Rk r By PP O VAUENOOh el kO8] enfp

EmlYXRLKI AL BB YR RINFYOA LT IWREMFZAFFIACGVRMEYLEMEE FERE Dpa ol JTE = DEIEt‘E thE '"""""BEG' N CE R'T
OTOENTAYMS IwEW YDV OONDCRDIXI0 aNZpY 2 FOZ 88T XTI 2aW L o yBoh 2R TENBICHg
aXNLLTGCEHws 3L Sk Van2 spe BB ywwHOY DVROOBBY EF IV e v VI D0gukiCnbgly * Delete the -—---END CERTIF
Oy TwlERMAdGALDdDwER M wIPAw I P4 OAg By NTHEURAF S P F AUByg rBgE FRGoDADYT
EwYBBGUHAwIwDAYDVRITAGH /BAIWADANEg kghk LG 9wl BAQs FAROCAGEARES [na D
34 1R800 £ N S0E OwOAPE+EqT Yol ZRuSACIuE Gy DadrOhLF4Ma Pl g XA S g+ X Ewe
Beui+AGRoS IRDITRILATRANS PeEURY 30qa 8 a3 TH HOPT SHas i 4a T IALna TpaGEML
i Dafb+ERV ] 2 BEMATmN s+ eI ITVINE ] gl ETg iy ThiO0Cqg+ame st el sweqaufisew
akkE IS LWL LR ZEBIRNELe T jge o0 YOLiveIpa Tpe vRhimI+/ Iweula ORGe Jotab PR . .
BYeRgrevoaliakasi inciraSayVeerbaud kb0l e 03 EVEOT 6HL 00BN 20 .. A" the text Sh{)UId be in sine
ThTa+BRLeYnhutWGyd 28 09/ ci vy 928 1 Pr cWPp 2+ LeHEFT v 6XTg ImyHPWwle w
dg+ EgCANIT P oY usKEIDenr ey IpgukrwDB L4 i HOR e FEY Tripi DN IFGuRI tular T
qf yrheBgTuR Y g Pyl 0dDRHCLCIvEsppiB2e s Sav [KSEIPMETAncd I xUMDpHARIN MIIE 5 -l'r CCAt 6 ghﬂ I Bhg I q P f z ‘,nl' H znj a7
gLIS4nNTIOFeOd sz Oy raa fLIIRIVAS OOyl 2p P42 I U dnnrp i o PLTAW0REE =t
WgMeglENGRILe 6t 10UAES0nRS 25BYE Pand +UT/ go FUBEa THE ¥ L S0THRHR+3Ex
CiggtREg VUV o o TEaMDd el © - -

————— END CERTIFICATE--——— o — Delete this line

A partire dagiugno 2020, il portale consente di caricarei certificati direttamente.

HIMH_ A2 Search resources, services, and docs (G+/)

Home > self| App registrations >

ISE | Certificates & secrets

£ Search (Cmd+/) | # Credentials enable confidential applications to identify themselves to the authentication service w
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client sec
B overview
&4 Quickstart

Certificates

#° Integration assistant (preview) Certificates can be used as secrets to prove the application’s identity when requesting a token. Als

Manage |_'; Upload certificate

E Branding Thumbprint Start date

2 Authentication BCET8ABBCASBO40E4F21EA3D2583D33E0FOCACES 44372020
Certificates & secrets 80C1360BCCO30SF2D53E2656680508499ADG93A5 44572020

' Token configuration

= APl permissions



Opzione legacy:

Passaggio 1. Eseguire una procedura PowerShell per convertire il certificato in BASE64 e importarlo
correttamente nel file manifesto JSON di Azure. Utilizzare |'applicazione Windows PowerShell o Windows
PowerShell ISE di Windows. Utilizzare i seguenti comandi:

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(a€mmycer.cerd€ @)

$bin = $cer.GetRawCertData()

$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Passaggio 2. Mantieni i valori per $base64Thumbprint, $base64Value,€ $keyid, Utilizzati nel passaggio successivo.
Tutti questi valori vengono aggiunti al campo JSON keyCredentials poiché, per impostazione predefinita, hail
seguente aspetto:

=
(N3]

"identifierUris™: [
"https://rumaiacisco.onmicrosoft.com/239c7ded-12d6-453c-8d3e-acfa/8ldcaal™

o
= h

1.
18 "keyCredentials™: [],
149 "knownClientApplications™: [].

A tale scopo, assicurarsi di utilizzare i valori nell'ordine seguente:

"keyCredentials": [
{
a€ecustomKeyIdentifiera€e: a€mw$base64Thumbprint_from_powerShell_for_ PPANa€@ ,
a€ekeyIda€e: a€e$keyid_from_above_PPANa€e,
"type": "AsymmetricX5@9Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
b
{
a€ecustomKeyIdentifiera€e: a€mw$base64Thumbprint_from_powerShell_for_ SPANa€@ ,
a€ekeyIda€e: a€e$keyid_from_above_SPANa€e,
"type": "AsymmetricX5@9Cert",

"usage": "Verify",



"value": "Base64 Encoded String of ISE SPAN cert"

}
1.

Passaggio 3. Caricail file modificato soN nel portale di Azure per convalidare il keyCredentias dai certificati
utilizzati sull'l SE.

Deve avere un aspetto simile a seguente:

18
19
24
21
22
23
24
25
26
27
23
29
3g
31
32
33
34
E L
36

-
4

38
34
44
41
42
43
e
45

"keyCredentials™: [

f
"customkKeyIdentifier”: "wteOPWePuMBwUeFNBSs22TkDYZE=",
"endDate™: "2819-01-22T11:41:817",
"keyId": "eb7blB833-3248-4283-9836-c3cccoToeded”,
"startDate": "2018-81-22T11:41:817",
"type": "AsymmetricX589Cert”,
"usage": "Verify",
"value": null

o
-

"customkKeyIdentifier": "BSZzG@tZIKHGNG6gAMvt43swIZOko=",
"endDate": "2819-61-85T14:32:382",

"keyId": "BG4627253-544b-423d-Be5e-22adt3521d23",
"startDate": "2818-81-85T14:32:387",

"type": "AsymmetricXsegCert”,

"usage": "Verify",

"value": null

"customkKeyIdentifier": "GM1Dp/1DYiNknFIJkginTbhjoSnk=",
"endDate"”: "2818-12-86T16:46:327",

"keyId": "2edSb262-cedb6-4cla-Bala-cBabbB82ae3dcl”,
"startDate": "2817-12-06T10:46:32Z",

"type": "AsymmetricX589Cert”,

"usage": "Verify",

"wvalue": null

I3

Passaggio 4. Tenere presente che dopo il caricamento, value Campo SOtto keyCredentials Mostra null poiché questa
opzione viene applicata dal lato Microsoft in modo da non consentire la visualizzazione di questi valori
dopo il primo caricamento.

| valori richiesti per aggiungereil server MDM in |SE possono essere copiati da Microsoft Azure AD Graph API
Endpoint € OAUTH 2.0 Token Endpoint.



Endpoints

FEDERATION METADATA DOCUMENT

| https:/floginmicrosoftonline.com/82fbd1 |E

WS-FEDERATION SIGN-ON ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-OMN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-CUT ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

MICROSOFT AZURE AD GRAPH API ENDPOINT

| https:/fgraphwindows.net/82fbd 165-1... JE

OAUTH 2.0 TOKEN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... |E

OAUTH 2.0 AUTHORIZATION ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

Questi valori devono essereimmessi nell'interfaccia graficadi | SE. Passa a Administration > Network Resources >
External MDM € aggiungere un Nuovo Server:

| SE Intune

URL individuazione automatical|Endpoint > Endpoint API di Microsoft Azure AD Graph

ID client { Registered-App-Name} > ID applicazione

URL di emissione token Endpoint > Endpoint token OAuth 2.0




MOM Servers = Intune

Name* | Intune|

Server Type | Mobile Device Manager v @

Authenfication Type | QAuth - Client Credentials v | @

Auto Discovery Yas v O

Auto Discovery URL ™ hitps:/figraph.windows_net/32fbd165-1323-4a38-aeb8-734056d25101 ]

Client 1D = 36397a1c-b06d-4ca9-ad86-0750eeadfabe

Token lzsuing URL = hitps:/ogin. microsoftoniine. com/82fbd 165-1323-4a38-aeb8-734056d25101/oauth2d | @

Token Audience = hitps:/fapi. manage_microsoft com/

Descriplion
Polling Interval = 240 (minutes} @&
Siatus Enabled v

_ Test Connection _

Una volta completata la configurazione, |o stato risulta abilitato.

MDM Servers
o Refresh + Add Dupkcate G Edd & Trash
Marme Status Service Provider MDM Server Server Type Descriptio
Intune Enabbad Microsoft fel msubl3 manage microsoft com Mobiie Device Manager 4

Verificaerisoluzionede problemi

" Connessione al server non riuscita’ basata su sun.security.validator Exception



Connection to server failed with:

sun.security.validator.ValidatorException:
PKIX path building failed: sun.security.provider.certpath.SunCertPathB
uilderException: unable to find valid certification path to requested target

Please try with different settings.

Passaggio 1. Raccogliereil bundle di supporto con questi log alivello TRACE:

portal (guest.log)
mdmportal (ise-psc.log)
external-mdm (ise-psc.log)

Passaggio 2. Assegno ise-psclog per questi registri:

2016-10-17 12:45:52,158 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Clientld -
a46a6fd7-4a31-4471-9078-59ch2bb6abab, Token issuance endpoint - https://login
microsoftonline.com/273106dc-2878-42eb-b7c8-069dcf334687/0auth2/token, Resourcel d/App Id uri - https://graph.windows.net
2016-10-17 12:45:52,329 DEBUG [admin-http-pool 9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Certificate Friendly
Name -USMEM-AMO01-I SE.Sncorp.smith-nephew.com#USM EM-AM01-1 SE.Sncorp.smith-nephew.c

om#00003

2016-10-17 12:45:52,354 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of
command invocation

2016-10-17 12:45:52,363 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of command
invocation

2016-10-17 12:45:52,364 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.M dmCertAndKeyUtil -::::- Successfuly

decrypted private key

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Thereisa
problem with the Azure certificates or I SE trust store. sun.security.validator

.ValidatorException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid
certification path to requested target

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Unable to
acquire access token from Azure

java.util.concur rent.ExecutionException: javax.net.ssl.SSL HandshakeException: sun.security.validator.Validator Exception:
PK1X path building failed: sun.security.provider.certpath.SunCertPathBuilder Exception

: unableto find valid certification path to requested target

Cio indica che e necessario importare graph.microsoft.com presente in questa pagina


https://login
https://graph.windows.net

& Secure | hitps.//graphwindows.net

This XML file does not appear to have any stvle information associated with it. The document tree is shown below.

Ti{grror =mins "hfrp:_-'.-'-'_.rh-r_\-nrl-'-..m'icrr\-sn'FT.rr:r:.l'ad..-u_.-'.'.!l:l'a?,l'HEf-':,a-\-,q-;.?p\--i.,-;_.._—__I.'_--,_.f,-,,-j‘”_a" wmins: xsds"http: [ fwww. w3, org/ 2001/ ¥HL5chema™ =mins:xsi
¢eode>Request_DataContractVersionMissings/coder
vimessage =ml:lang="en">
The specified api-versiom is invalid. The walve must exactly match & supported version.
4 /messager
< /ferrors

Passaggio 3. Fare clic sul pulsante locker € controllarei dettagli del certificato.

a Certificate pd

General Details Certification Path

R Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of @ remote computer
» Proves your identity to a remote computer
»1.3.6.1.4.1.311.42.1

* Refer to the cerification authority's statement for details.

Issued to: graph.windows.net

Issued by: Microsoft IT TLS CA 2

Valid from 9/26/2017 to 9/26/2019

Issuer Statement

OK

Passaggio 4. Salvarlo in un file in formato BASE64 e importarlo in I SE Trusted Store. Assicurars di
importare I'intera catena di certificati. Quindi, eseguire nuovamente il test della connessione al server MDM.

Non e stato possibile acquisireil token Auth da Azure AD



Connection to server failed with:

Failed to acquire auth token from Azure AD. Error validating credentials. Client ass
signature. [Reason - The key was not found., Thumbprint of key used by client:
'105D6E9BAOFSD6EACCF8AS562DE81C1C6450CBEE4S’,

Configured keys: [Key0:Start=03/14/2018, End=12/17/2018, Thumbprint=pZ0Cq
either ISE certificates not being uploaded or problem with certificates already uplo

Please try with different settings.

(B

Questo errore si verificain genere quando il manifesto Json contiene la catena di certificati | SE errata. Prima
di caricareil file manifesto in Azure, verificare se e presente almeno questa configurazione:

"keyCredentials": [
{
a€ecustomKeyIdentifierad€w: a€we$base64Thumbprint_from_powerShell_for_PPANa€€ ,
a€ekeyIda€e: a€r$keyid_from_above_PPANa€e,
"type": "AsymmetricX5@09Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
Y
{
a€ecustomKeyIdentifierad€w: a€w$base64Thumbprint_from_powerShell_for_SPANa€€ ,
a€ekeyIda€e: a€r$keyid_from_above_SPANa€ew,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE SPAN cert"
}
}
1,

L'esempio precedente si basa su uno scenario in cui sono presenti una PAN e una SAN. Eseguire
nuovamente gli script da PowerShell eimportarei valori BASE64 corretti. Provare a caricareil file
manifesto e non si devono riscontrare errori.

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2



$cer.Import(a€emycer.cera€ @)
$bin = $cer.GetRawCertDatal()
$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Ricordare di applicarei valori per $bases4Thumbprint, $base64Value € $keyid come indicato nella sezione Configura.

Non é stato possibile acquisireil token Auth da Azure AD

° Connection to server failed with:

MDM Server API error
Connection Failed: 401:Unauthorized: the MDM server is
not reachable

Please try with different settings.

Questo errore si verifica spesso quando non vengono concesse le autorizzazioni corrette all'app Azure in
portal .azure.com. V erificare che |'app disponga degli attributi corretti e fare clic Su Grant Permissions dopo ogni
cambiamento.

o Connection to server failed with:

Failed to acquire auth token from Azure AD. There is a
problem with the Azure certificates or ISE trust store.

Please try with different settings.

-

Questo messaggio viene visualizzato quando | SE tenta di accedere al'URL di emissione del token e
restituisce un certificato che I SE non restituisce. Verificare che l'intera catenadi CA s trovi nell'archivio di
attendibilita ISE. Seil problema persiste anche dopo I'installazione del certificato corretto nell'archivio
attendibile di 1SE, eseguire I'acquisizione dei pacchetti e verificare la connettivita per verificare gli elementi
inviati.



| nfor mazioni correate

» Chiamate da servizio a servizio con credenziali client

Azure - Autenticazione e autorizzazione

Azure - Quickstart: reqgistra un'applicazione con |la piattaforma dell e identita Microsoft
manifesto dell'app Azure Active Directory

Documentazione e supporto tecnico &€ Cisco Systems



https://msdn.microsoft.com/en-us/library/azure/dn645543.aspx
https://azure.microsoft.com/en-us/documentation/articles/active-directory-authentication-scenarios/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-manifest/
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



