Configurazione di Microsoft CA Server per la
pubblicazione degli elenchi di revoche di
certificati per ISE
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Introduzione

In questo documento viene descritta la configurazione di un server Microsoft Certificate Authority
(CA) che esegue Internet Information Services (1IS) per pubblicare gli aggiornamenti CRL
(Certificate Revocation List). Viene inoltre illustrato come configurare Cisco Identity Services
Engine (ISE) (versioni 3.0 e successive) per recuperare gli aggiornamenti da utilizzare per la
convalida del certificato. E possibile configurare ISE in modo da recuperare i CRL per i vari
certificati radice CA utilizzati nella convalida dei certificati.

Prerequisito

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Identity Services Engine release 3.0
. Microsoft Windows® Server® 2008 R2

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Creare e configurare una cartella nella CA per contenere i file CRL

La prima operazione consiste nel configurare un percorso nel server CA in cui archiviare i file
CRL. Per impostazione predefinita, il server CA Microsoft pubblica i file in
C:\Windows\system32\CertSrv\CertEnroll\

Anziché utilizzare questa cartella di sistema, creare una nuova cartella per i file.

1. Sul server IS, scegliere un percorso nel file system e creare una nuova cartella. In questo
esempio viene creata la cartella C:\\CRLDistribution.

o < ¥ | Local Disk (C:)

“ Hame Share View

“ « iy » ThisPC » Local Disk (C:) »
Mame
s Quick access
RLDistribution
B Desktop _
inetpub
wnil
¥ Downloads Perflogs
=] Documents Program Files
== Pictures Program Files (x86)
SystemsZ Users
Windows
B This PC
B Desktop

2. Affinché la CA possa scrivere i file CRL nella nuova cartella, &€ necessario abilitare la
condivisione. Fare clic con il pulsante destro del mouse sulla nuova cartella, scegliere Proprieta,
fare clic sulla scheda Condivisione e quindi su Condivisione avanzata.
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3. Per condividere la cartella, selezionare la casella di controllo Condividi la cartella e quindi
aggiungere un simbolo di dollaro ($) alla fine del nome della condivisione nel campo Nome
condivisione per nascondere la condivisione.



F Share this Folder

Share name:

CRLDistributiond

4. Fare clic su Autorizzazioni (1), su Aggiungi (2), su Tipi di oggetto (3) e selezionare la casella di
controllo Computer (4).

3 Object Types.. |

[#] 1% Computers 4 .

5. Per tornare alla finestra Seleziona utenti, computer, account di servizio o gruppi, fare clic su
OK. Nel campo Immettere i nomi degli oggetti da selezionare immettere il nome del computer del
server CA nell'esempio seguente: WINO231PNBS4IPH e fare clic su Controlla nomi. Se il nome
immesso € valido, viene aggiornato e sottolineato. Fare clic su OK.



Select Users, Computers, Service Accounts, or Groups p
Select this object type:
Users, Computers, Groups, or Builtin secunty principals Object Types...

From this location:

abtomar local Locations ..

Enter the object names to select (examples):

WIN-231PNBS4IPH| Check Names
Advanced... 0K Cancel

6. Nel campo Utenti e gruppi scegliere il computer CA. Selezionare Consenti controllo completo
per concedere |'accesso completo alla CA.

Fare clic su OK. Fare di nuovo clic su OK per chiudere la finestra Condivisione avanzata e
tornare alla finestra Proprieta.



Permissions for CRLDistribution$ X
Share Pemissions

Group or user names:

S8 Everyone
WIN-231PNBS4IPH (ABTOMARVWIN-231PNBS4IPHS)

Add... Remove
Pemnissions for
WIN-231PNBS4IPH Allow Deny
Full Control 4 ]
Change b []
Read ] ]
| oK Cancel Apply

7. Per consentire alla CA di scrivere i file CRL nella nuova cartella, configurare le autorizzazioni di
sicurezza appropriate. Fare clic sulla scheda Protezione (1), su Maodifica (2), su Aggiungi (3), su
Tipi di oggetto (4) e selezionare la casella di controlio Computer (5).



1 Secuiy |

4 Object Types...

1% Computers 5

8. Nel campo Immettere i nomi degli oggetti da selezionare, immettere il nome computer del
server CA e fare clic su Controlla nomi. Se il nome immesso & valido, viene aggiornato e
sottolineato. Fare clic su OK.

Select Users, Computers, Service Accounts, or Groups pd
Select this object type:

Users, Computers, Groups, or Built4n securty principals Object Types...
From this location:

abtomar local Locations...

Erter the object names to select (examples):
WIN-231PNES4IPH] Check Names

Advanced... ] Cancel

9. Scegliere il computer CA nel campo Utenti e gruppi, quindi selezionare Consenti controllo
completo per concedere I'accesso completo alla CA. Fare clic su OK e quindi su Chiudi per
completare I'operazione.



Permissions for CRLDistribution >
Security
Object name: C:ACRLDistribution

(Group or user names:
22 CREATOR OWNER
£2 SYSTEM
SR Administrators (ABTOMAR \Administrators)
B2 Users (ABTOMAR\Users)
EW[H-EH PNBS4IPH (ABTOMAR'WIN-Z31PNBS4IPHS)

Add .. Femove

Permissions for
WIN-231PNBS4IPH Allow Deny

Full control O =

Modify ]

Read & execute []

List folder contents ]

Read ] W

QK Cancel Apply

Creare un sito in IIS per esporre il nuovo punto di distribuzione CRL

Per consentire ad ISE di accedere ai file CRL, rendere accessibile tramite 11S la directory che
contiene i file CRL.

1. Sulla barra delle applicazioni del server IIS fare clic su Start. Scegliere Strumenti di
amministrazione > Gestione Internet Information Services (I1S).
2. Nel riquadro di sinistra, noto come struttura della console, espandere il nome del server lIS e

quindi Siti.



"';3 Internet Information Services (l15) Manager

& » WIN-231PNBS4IPH » Sites » Default Web Site »

“ >

File View Help
Connections
- |7 |8

..d3 Start Page
v 85 WIN-231PNBS4IPH (ABTOMA
-[Z} Application Pools
v . @ Sites
v &P Default Web Site
5 4] CertEnroll
> (¥ CertSrv

0 Default Web Site t

Filter: * W Go

5

ASP Authentic... Compres

= o |

3. Fare clic con il pulsante destro del mouse su Default Web Site (Sito Web predefinito) e
scegliere Add Virtual Directory (Aggiungi directory virtuale), come mostrato nell'immagine.



'aﬁ Internet Information Services (II5) Manager
= = & » WIN-221PNBS4IPH » Sites » Default W

File View Help

Default W
T clau
0 L |21 |6, @
&y Start Page Filter
v 83 WIN-231PNBS4IPH (ABTOMA, '
-} Application Pools 1
~ .| @ Sites =Y
v &3 Default Web Site $ = L
> 1u) CertEnrg ) Explore I
’ j Certdry Edit Permissions...
=
I
Edit Bindings... )
Manage Website y U
k&2 Refresh 11
K Remove
Rename

4. Nel campo Alias, inserire un nome di sede per il punto di distribuzione CRL. Nell'esempio, viene
immesso CRLD.



Add Virtual Directory [ o

Site name:  Default Web Site
Path: )

Alias:

ceom—

Example: images

Physical path:
|EﬁCRLDEnmuﬂ¢n

Pass-through authentication

Connect as... Test Settings...

QK Cancel

5. Fare clic sui puntini di sospensione (. . .) a destra del campo Percorso fisico e individuare la
cartella creata nella sezione 1. Selezionare la cartella e fare clic su OK. Fare clic su OK per
chiudere la finestra Aggiungi directory virtuale.

Add Virtual Directory ? *
Site name:  Default Web Site
Path: !

Alas:

CRLD |

Example: images

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

0K Cancel

6. Il nome del sito immesso al passaggio 4 deve essere evidenziato nel riquadro di sinistra. In
caso contrario, sceglietela ora. Nel riquadro centrale fare doppio clic su Esplorazione directory.



&3 Internet Information Services (1I5) Manager
“«— = wl ¥ WIN-231PNBS4IPH » Sites » Default Web Site » CRLD »
File View Help
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'y Start Page - :
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7. Nel riquadro destro, fare clic su Abilita per abilitare I'esplorazione delle directory.
S intermet Indoemanon Serveces (5] Blanager - a 4
& 5 20 WEN-ZIPNESIPH » Sies b DefsukWebSae » CRLD » w oty e-
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8. Nel riquadro sinistro, scegliere nuovamente il nome del sito. Nel riquadro centrale fare doppio
clic su Editor di configurazione.



=3

‘qj Internet Information Services (I15) Manager

&1 » WIN-231PNBS4IPH » Sites » Default WebSite » CRLD »

:Configuratio

9. Nell'elenco a discesa Sezione, scegliere system.webServer/security/requestFiltering.
Nell'elenco a discesa allowDoubleEscaping scegliere True. Nel riquadro di destra, fare clic su
Apply (Applica), come mostrato nell'immagine.

e >

File View Help
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La cartella deve essere accessibile tramite IIS.

Configurare Microsoft CA Server per la pubblicazione dei file CRL nel punto di
distribuzione

Ora che é stata configurata una nuova cartella per ospitare i file CRL e che la cartella é stata
esposta in IS, configurare il server CA Microsoft per pubblicare i file CRL nel nuovo percorso.

1. Sulla barra delle applicazioni del server CA fare clic su Start. Scegliere Strumenti di
amministrazione > Autorita di certificazione.

2. Nel riquadro sinistro fare clic con il pulsante destro del mouse sul nome della CA. Scegliere

Proprieta, quindi fare clic sulla scheda Estensioni. Per aggiungere un nuovo punto di
distribuzione CRL, fare clic su iungi.

abtomar-WIN-231PNBS4IPH-CA Properties 7 *

Enroliment Agents Auditing Recovery Agents Securty

EFETE Pﬁl:'f M Bﬂt MDdLﬂE
D ensions Sorage Cedificate Managers
Select exiension:
CRL Distribution Poirt (COP) v

[?&p;cfr locations from which users can obtain a cerificate revocation list
L).

C:\Windows'system 32\Cest Srv'\Cer Enroll\<«CaName ><CRLName Suffic><
Idap:///CN=<CATuncatedMame ><CRLName Suffoc> CN=<ServerShort Nar
hitp.//<ServerDNSName >/Cert Enroll/<CaMName ><CRLName Suffic><Delta
file://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> <DeltaC

>
[+] Publish CRLs to this location
Include in all CHLs. Specifies where to publish in the Active Directory
hen publishing manually
Include in CRL=. Chients use this to find Delta CEL locations.
Include in the CDP extension of issued cedificates

OK Cancel Apply Help

. Nel campo Posizione, inserire il percorso della cartella creata e condivisa nella sezione 1.



Nell'esempio della sezione 1, il percorso é:

\\WIN-231PNBS4IPH\CRLDistribuzione$

Add Location x

A location can be any valid URL or path. Enter an HTTF, LDAP, file address,
or erter a UMNC or local path. To insert a varable into the URL or path, select
the variable below and click Insert.

Location:
WWIN-231PNBS4IPHYWCRLDistribution s

Warable:
<CaMame:> o Insert

Description of selected varable:

Used in URLs and paths
Ingerts the DMS name of the server
Example location: hitp://<ServerDNSMName=/Cert Enroll/<CaMName=<CRLNa

] Cancel

4. Con il campo Posizione compilato, scegliere <CaName> dall'elenco a discesa Variabile e fare
clic su Inserisci.



Add Location X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,

or enter a UNC or local path. To insert a varable into the URL or path, select
the vanable below and click Insed.

Location:
WWIN-221PNBS4IPHWCRLDistribution®h<CaName »

Vanable:
<CaMame:>

Description of selected vanable:

Used in URLs and paths
Insers the DNS name of the server

Bxample location: hitp://<ServerDNSMName=/CeEnroll /<CaName><CRLNa

oK | | Cancel

5. Dall'elenco a discesa Variabile, scegliere <CRLNameSuffix> e fare clic su Inserisci.

Add Lecation X

A location can be any valid URL or path. Enter an HTTP. LDAP, file address,
or enter a UMNC or local path. To insert a vardable into the URL or path, select i
the varable below and click Insert.

Location:
YWWIN-221PNBS4IPHMCRL Distribution$'<CaMame > <CRLName Suffiocs

Variable:
_ <CRLName Suffoc:

gl Insedt i

Descrption of selected varable:

Uzed in LURLs and paths for the CRL Distribution Points exdension
Appends a suffic to distinguish the CRL file name

Example location: hitp-//<ServerName>,/Cer Enrall /<CaName ><CRLName S,

OK | | Cancel




6. Nel campo Posizione, aggiungere .crl alla fine del percorso. In questo esempio, il valore di
Location é:

\\WIN-231PNBS4IPH\CRLDistribuzione$\<NomeCa><SuffissoNomeCRL>.crl

Add Location X

Alocation can be any valid URL or path. Enter an HTTP, LDAP, file address,

or enter a UNC or local path. To insert a vanable into the URL or path, select |
the varable below and click Insed.

Location:

WWIN-231PNBS4IPH\CRL Distribution$'.<CaName > <CRLMame Suffic: o

Variable:
<CRLName Suffoc: W Insert i
Descaption of selected vanable:

Used in URLs and paths for the CRL Distribution Points extension
Appends a suffix to distinguish the CRL file name

Example location: http//<ServerMame >/ Cert Ennoll/<CaMame ><CRLName 5t

OK Cancel

7. Fare clic su OK per tornare alla scheda Estensioni. Selezionare la casella di controllo Pubblica
CRL in questa posizione e quindi fare clic su OK per chiudere la finestra Proprieta.

Verra visualizzata una richiesta di autorizzazione per il riavvio di Servizi certificati Active
Directory. Fare clic su Si.



Envollment Agents Auting Recavery Agerts Secinty

General Pabcy Module B Madule

Extensions Sharage Canificate Managers
Select et engion: .
| CAL Distribution Poirt {COP) |
Eﬁﬁm&m which wsers can obtain a cedificate revocation kst

L.
- \Windows \system 320 o :
\dap ///CN<CAT Certification Authorty
hittp =/ <ServarDMS
fibe /e ServarDMSMaman
SWWIN-231PNES4IPHNG You must restart Active Directory Certificate Services for the changes to

< ! take effect. Do you wank to restart the service now?

[ Publish CRLs to 1I-'sl:u! Yoz No

Include in al CALs. Sp)
when publishing manuaTy

[ Include in CALs, Cients use this to find Delts CRL locations,
[ include in the COP extension of issued certficates

8. Nel riquadro sinistro fare clic con il pulsante destro del mouse su Certificati revocati. Scegliere
Tutte le attivita > Pubblica. Verificare che sia selezionato Nuovo CRL, quindi fare clic su OK.

ﬂ; certery - [Certification Authonty (Locallabtomar-WIN-231PNESAIPH-CA Revoked Certificates]
File Action View Help
o n(EGE=

L) Certification Authority (Local)
v gn Abtomar-WIN-231PNES4IPH-

Request ID Eevocation Date  Effective Revocation Date

" Revoked Certifica*-- Thera are ng themis to show in this v
~ lssued Certificates Al Tasks * Publish
" Pending Requests View 3
| Failed Requests
~ Certificate Templ: Refresh
Export List...
Properties

Help
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) Certification Authority (Local) Reguest 1D Revocation Date Effective Revocation Date Eevocation Reason Rizqu
v @ abtomar-Wik-231PNESAIPH-

Revaked Certificabes ) There ane A Bemis Ee Lhaw o B apay,

saied Cendicates P bl CRL b

Pending Reguests

Failled Reguests Thee latest published Certficate Revocation List (CRL) i still valld, (lents many not

= CRL wrasl
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T

Il server CA Microsoft deve creare un nuovo file CRL nella cartella creata nella sezione 1. Se |l
nuovo file CRL viene creato correttamente, non verra visualizzata alcuna finestra di dialogo dopo
aver scelto OK. Se viene restituito un errore relativo alla nuova cartella del punto di distribuzione,
ripetere attentamente ogni passaggio in questa sezione.

Verificare che il file CRL esista e sia accessibile tramite 1IS

Verificare che i nuovi file CRL esistano e che siano accessibili tramite [IS da un'altra workstation
prima di iniziare questa sezione.

1. Sul server IS, aprire la cartella creata nella sezione 1. Deve essere presente un singolo file
con estensione crl con il formato <CANAME>.crl dove <CANAME> ¢ il nome del server CA.
In questo esempio, il nome del file &:

abtomar-WIN-231PNBS4IPH-CA.crl

[+1 7 | CRLDistribution - O .4

“ Home Share View 'ﬂ'

— v A » This PC » Local Disk (C:) » CRLDistribution w 0 Search CRLDistribution L
MName " Date modified lype aize
#F Quick access i
=] abtornar-WIN-231PMBSAIPH-CA 11/28/202010:39 ...  Certificate Revoca... 1 KB
B Desktop

| web.config 11/28/2020 10:22 ...  CONFIG File 1 KB
l- Downloads
| Documents
& Pictures

System3Z2

2. Da una workstation in rete (preferibilmente sulla stessa rete del nodo Amministrazione primaria
ISE), aprire un browser Web e selezionare http://<SERVER>/<CRLSITE> dove <SERVER> ¢ il
nome del server IS configurato nella sezione 2 e <CRLSITE> ¢ il nome del sito scelto per il punto
di distribuzione nella sezione 2. In questo esempio, I'URL é:



http://win-231pnbs4iph/CRLD

Viene visualizzato l'indice della directory, che include il file osservato nel passaggio 1.

o 2 hitp://win-231pnbsdiph/crd/ O = G | @ win-231pnbsdiph - /edd/

win-231pnbs4iph - /erld/

- - - = =
10 rFarenc D1reCTOorYy

J .

7% gbtomar-WIH-231PHBS4IPH-CA.crl

TO

2020 10:35 AM
2020 10:22 AM

Ba g

soramln s
WD . CONLLGg

Configurare ISE per I'utilizzo del nuovo punto di distribuzione CRL

Prima di configurare ISE per il recupero del CRL, definire l'intervallo di pubblicazione del CRL. La
strategia per determinare questo intervallo esula dall'ambito del presente documento. | valori
potenziali (in Microsoft CA) sono compresi tra 1 ora e 411 anni. Il valore predefinito &€ 1 settimana.
Una volta determinato l'intervallo appropriato per I'ambiente, impostare l'intervallo con queste
istruzioni:

1. Sulla barra delle applicazioni del server CA fare clic su Start. Scegliere Strumenti di
amministrazione > Autorita di certificazione.

2. Nel riquadro sinistro espandere la CA. Fare clic con il pulsante destro del mouse sulla
cartella Certificati revocati e scegliere Proprieta.

3. Nei campi Intervallo pubblicazione CRL immettere il numero richiesto e scegliere il periodo di
tempo. Fare clic su OK per chiudere la finestra e applicare la modifica. Nell'esempio &
configurato un intervallo di pubblicazione di 7 giorni.



i certsrv - [Certification Authority (Locall\abtomar-WIN-231PNE!
File Action View Help
o #| EGHE

T Certification Authority (Local) . Request ID
L ‘ﬂ abtomar-WIN-231PMNESIPH-

Rewvocation [

__| Revoked C¢ ™"
| lssued Cert All Tasks :
_ Pending Re View 3
_| Failed Requ
| Certificate” Refresh
Export List...
Properties
Help
i Revoked Certific stes Properises ? =

i CRL Publishing Paramelers  View CRls b

ACarieste Revocation List (CRL) descrbes canficates thal chens should
consider invalid.

[[] Pubish Dells CRLs
Publcation inbensal: i Days
Meod updabe

T e

4. Immettere il comando certutil -getreg CA\Clock* per confermare il valore di ClockSkew. Il valore
predefinito € 10 minuti.

Output di esempio:



Val ues:
Cl ockSkewM nut es REG DWORS = a (10)
CertUil: -getreg conmand conpl eted successfully.

5. Immettere il comando certutil -getreg CA\CRLov* per verificare se CRLOverlapPeriod & stato
impostato manualmente. Per impostazione predefinita, il valore di CRLOverlapUnit € 0, che indica
che non é stato impostato alcun valore manuale. Se il valore € diverso da 0, registrare il valore e
le unita.

Output di esempio:

Val ues:

CRLOver | apPeri od REG SZ = Hours

CRLOver | apUnits REG DWORD = 0
CertUtil: -getreg command conpl eted successfully.

6. Immettere il comando certutil -getreg CA\CRLpe* per verificare il periodo CRLP impostato nel
passaggio 3.

Output di esempio:

Val ues:
CRLPeri od REG SZ = Days
CRLUni ts REG DWORD = 7
CertUtil: -getreg command conpl eted successfully.

7. Calcolare il periodo di tolleranza CRL nel modo seguente:

r. Se CRLOverlapPeriod € stato impostato nel passaggio 5: OVERLAP = CRLOverlapPeriod, in
minuti;

Altrimenti: OVERLAP = (CRLPeriod / 10), in minuti
b. Se SOVRAPPONI > 720, SOVRAPPONI = 720
c. Se OVERLAP < (1.5 * ClockSkewMinutes), OVERLAP = (1.5 * ClockSkewMinutes)
d. Se OVERLAP > CRLPeriod, in minuti quindi OVERLAP = CRLPeriod in minuti

e. Periodo di tolleranza = OVERLAP + ClockSkewMinutes

Exanpl e:

As stated above, CRLPeriod was set to 7 days, or 10248 m nutes and CRLOverl apPeri od was not set.

a. OVERLAP = (10248 / 10) = 1024.8 minutes b. 1024.8 minutes is > 720 m nutes : OVERLAP = 720
mnutes c. 720 mnutes is NOT < 15 minutes : OVERLAP = 720 minutes d. 720 minutes is NOT > 10248
mnutes : OVERLAP = 720 minutes e. Grace Period = 720 mnutes + 10 mnutes = 730 m nutes

Il periodo di prova calcolato ¢ il periodo di tempo che intercorre tra la pubblicazione da parte della
CA del CRL successivo e la scadenza del CRL corrente. ISE deve essere configurato in modo da
recuperare i CRL di conseguenza.

8. Accedere al nodo ISE Primary Admin e scegliere Amministrazione > Sistema > Certificati. Nel



riquadro sinistro selezionare Certificato attendibile

= Cisco I5E Administration - Systam

Certificates

Cartificats Mansgamant ; Tru Sted Certlﬁcates

Friendly Mame Status Trusted For Serial Number  lssued To Issuad By Valid From Expiration Date Expiratio

9. Selezionare la casella di controllo accanto al certificato CA per il quale si desidera configurare i
CRL. Fare clic su Modifica.

10. Accanto alla parte inferiore della finestra, selezionare la casella di controllo Download CRL.

11. Nel campo URL distribuzione CRL, immettere il percorso del punto di distribuzione CRL, che
include il file con estensione crl, creato nella sezione 2. In questo esempio, 'URL é:

http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

12. L'ISE puo essere configurato in modo da recuperare il CRL a intervalli regolari o in base alla
scadenza (che in generale € anche un intervallo regolare). Se l'intervallo di pubblicazione del CRL
e statico, gli aggiornamenti del CRL piu tempestivi vengono ottenuti quando si utilizza I'ultima
opzione. Fare clic sul pulsante di opzione Automaticamente.

13. Impostare il valore per il recupero su un valore inferiore al periodo di tolleranza calcolato nel
passaggio 7. Se il valore impostato € piu lungo del periodo di tolleranza, ISE controlla il punto di
distribuzione del CRL prima che la CA abbia pubblicato il successivo CRL. In questo esempio, il
periodo di tolleranza viene calcolato in 730 minuti, ovvero 12 ore e 10 minuti. Per il recupero verra
utilizzato un valore di 10 ore

14. Impostare l'intervallo tra i tentativi in base all'ambiente. Se ISE non € in grado di recuperare il
CRL in base all'intervallo configurato nel passaggio precedente, verra eseguito un nuovo tentativo
a questo intervallo piu breve.

15. Selezionare la casella di controllo Ignora verifica CRL se CRL non é ricevuto per consentire la
normale esecuzione dell'autenticazione basata sui certificati (e senza il controllo CRL) se ISE non
e stata in grado di recuperare il CRL per questa CA nell'ultimo tentativo di download. Se questa
casella di controllo non & selezionata, tutte le autenticazioni basate su certificati emesse da questa
CA avranno esito negativo se non € possibile recuperare il CRL.

16. Selezionare la casella di controllo Ignora CRL non ancora valido o scaduto per consentire ad
ISE di utilizzare file CRL scaduti (o non ancora validi) come se fossero validi. Se questa casella di
controllo non € selezionata, ISE considera un CRL non valido prima della data effettiva e dopo
I'ora del successivo aggiornamento. Fare clic su Save per completare la configurazione.
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