ISE e configurazione AD con trust bidirezionale
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Introduzione

Questo documento descrive la definizione di "trust bidirezionale" su ISE e un semplice esempio di
configurazione: come autenticare un utente non presente in Active Directory ma presente in un
altro AD.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base di:

- Integrazione con ISE 2.x e Active Directory .
- Autenticazione di identita esterna su ISE.

Componenti usati

- ISE 2.x
- due Active Directory.

Configurazione

Per espandere il tuo dominio e includere altri utenti in un dominio diverso da quello che ¢ gia stato
aggiunto ad ISE, devi procedere in due modi:

1. épossibile aggiungere il dominio manualmente e separatamente in ISE. in questo modo, si
disporrebbe di due Active Directory separate.

2. Unisci un AD ad ISE, quindi configura un trust bidirezionale tra questo AD e il secondo AD,
senza aggiungerlo all'lSE. Si tratta principalmente di una configurazione di trust
bidirezionale, & un'opzione configurata tra due o piu Active Directory. ISE rilevera
automaticamente questi domini trusted utilizzando il connettore AD e li aggiungera ai "domini
consentiti" e li trattera come AD separati uniti ad ISE. Ecco come autenticare un utente



nell'AD "zatar.jo", che non € associato ad ISE.
La procedura di configurazione di ISE e AD é descritta nella procedura seguente:

passaggio 1. verificare che ISE sia stato aggiunto ad AD, nell'esempio riportato viene visualizzato
il dominio aalab:

v Conlexd Visibdity  + Operations + Poicy IR

k System - Fortal Management  poGnd Services b Feed Service v Threat Centric NAC
b identiees  Geoups External ldenlity Sounces  Idenlity Source Sequentes ¢ Selngs
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External Identity Sources B Whitelisted Domains Passhvel D Ps 1butes ut %] Sett
- * Join Point Mame | azalab
L] L= atign Profy ——
» B Active Direclory = Active Directory Domain  aaalab.oom
= analab
" Lo )
p—y = Joim oo Leave Tiest User ﬁl::.\unc'-‘.:-: Tiow i Refresh Table
] ISE Noge ~ ISE Node Role Slatus Do Contiolhs Sie
¥ I5E24-1 aaalab com PRIMARY (2 Operational WIN-TPIBHNZBLGE aaatab com Crefauit-First-Soe-Name

passagdgio 2. verificare che il trust bidirezionale sia abilitato tra entrambe le directory, come
indicato di seguito:

—

. Aprire lo snap-in Domini e trust di Active Directory.

. Nel riquadro sinistro fare clic con il pulsante destro del mouse sul dominio per cui si desidera
aggiungere un trust e quindi scegliere Proprieta.

. Fare clic sulla scheda Trust.

. Fare clic sul pulsante Nuova relazione di trust.

. Dopo aver aperto la Creazione guidata nuova relazione trust, fare clic su Avanti.

. Digitare il nome DNS del dominio Active Directory e fare clic su Avanti.

. Supponendo che il dominio Active Directory sia risolvibile tramite DNS, la schermata
successiva richiedera la Direzione di attendibilita. Selezionare Bidirezionale e fare clic su
Avanti.

8. Per Proprieta trust in uscita, selezionare tutte le risorse da autenticare e fare clic su Avanti.

9. Immettere e digitare nuovamente la password di trust e fare clic su Avanti.

10. Fare clic su Avanti due volte.

N

~N o ok~ W

Nota: La configurazione di Active Directory non rientra nell'ambito del supporto Cisco. E
possibile attivare il supporto Microsoft in caso di problemi.

Una volta configurata questa opzione, I'AD (aalab) di esempio pud comunicare con il nuovo AD
(zatar.jo) e dovrebbe essere visualizzato nella scheda "domini con elenchi bianchi", come indicato
di seguito. se non viene visualizzata, la configurazione del trust bidirezionale non & corretta:



Il |dentity Services Engine Home b ContextVisibilty  » Operations  » Poiiy [RdlCC el * Work Centers

» System | ~ldeniity Management  » Network Resources ¢ Device Portal Management  puGrid Services ¢ Feed Service  » Threat Centric NAC

¢ lgentities  Groups  External ldentity Sources  Identity Source Sequences v Settings
——————

External Identity Sources Connection PassivelD Groups Attributes Advanced Settings
= = Use all Active Directory domains for authentication i

> ™ Cartificate Authendication Prolia Enable Selected Disable Selected r Show Unusable Demains

* [ Active Directory 0| Mame « | Authenticate  Forest SI0

. -"i’nla:hb [0 aaalab.com YES aaalab.com 5-1-5-21-1266501036-25438103-262047387
== —_— O newab.com YES newiab.com 5-1-5-21-92TB20924-590471943-4064067410

v T 0 sub.aaalab.com YES aaalab.com $-1-5-21-1291656626-300840767-4184745074
= O zatarjo YES zatar o 5-1-5-21-3031753119-2636354052-3137036573

5 RSA SecunD
[ SAML 1 Providers
5 social Login

passaggio 3. Assicurarsi che I'opzione search in all the "whitlested Domains" (Cerca in tutti i
domini con whitlesting) sia abilitata, come mostrato di seguito. Consentira la ricerca in tutti i domini
con elenco, inclusi i domini trusted bidirezionali. se I'opzione Cerca solo nei "Domini inseriti nella
lista bianca" della foresta aggiunta € abilitata, la ricerca verra eseguita solo nei domini "figlio" del
dominio principale. { esempio di dominio figlio: sub.aaalab.com nello screenshot sopra }.

*tisehe Identity Services Engine Home  » ConlextVisibiity  » Operations ~ Administration

P System | ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  * Feed Service  » Threat Centric NAC

» Identities Groups External Identity Sources Identity Source Sequences + Settings

External Identity Sources Connection Whitelisted Domains PassivelD Groups Attributes

vk~ —

* Certificate Authentication Profile

w Advanced Authentication Settings
Enable Password Change

* || Active Directory Enable Machine Authentication
“{ aaalab Enable Machine Access Restrictions To configure MAR Cache distribution groups. (i
» [ LDAR Aging Time |5 (hours) i Administration > System > Deployment
£ opBe [ Enable dial-in check

D Enable callback check for dial-in clients

» || RADIUS Token R
[] Use Kerberos for Plain Text Authentications.

=
(5] RSA SecurnD
(] SAML Id Providers

= v Identity Resolution

- Advanced control of user search and authentication.

If identity does not incluce the AD domain (i

() Reject the request

() Only search in the "Whitelisted Domains” from the joined forest
(®) Search in all the "Whitelisted Domains" section &

Social Login

Ora ISE puo cercare l'utente nei siti aaalab.com e zatar.com.

Verifica

Verificare che funzioni tramite I'opzione "test user", utilizzare I'utente che si trova nel dominio
"zatar.jo" (in questo esempio, I'utente "demo" esiste solo nel dominio "zatar.jo", e non € in
"aalab.com", i risultati del test sono riportati di seguito ):



Test User Authentication
* Usemame | demo
* Password N
Authentication Type | Lookup L

Authorization Data (] Retrieve Groups
Refrieve Aftributes

| Test |
Groups Attributes

Test Usarnams : dams

ISE WODE : ISEZ4-1.maalab.com
Scope i1 Default Scope
Instancs : aaalab
Aucthentication BEesult : SUCCESS

Auchentication Domain : zatar.jo
User Principal Hame demcfZatar.jo
User Distinquiszhed Hame : C¥=demn, CN=lUsers, DC=zatar, DC=30

LES

Croups : 2 found.
Attributes : 33 found.
Ruthentication tims : 4] mw.
Groups fetching tims : 3 ms,

Attributea fetching time: 1 ms.

gli utenti di aaalab.com, stanno lavorando, l'utente kholoud si trova su aaalab.com :



Test User Authentication
* Usemame m
* Password
Authentication Type ' Lockup v

Authorization Data Retrieve Groups
Retrieve Atfributes

Test
Groups Attributes

Tast Usarnams : Ehaleud
ISE HODE : ISEZ4-=]1.aaalab.ccm
Scope : Default Scope
Instance : aaalahb
Authentication Besult : SUCCESS
Authentication Domain : aaalab.com
User Principal Name : kholoudfaaalab.com
User Distinguished Name : CM=kholoud,CH=Users,DC=aaalak,DC=com
Croups 2 found
== o -
ACCILDUCES = A b g

Authentication time 33 ms=.
Groups fetching time € ms.
Attributes fetching time: 3 ms.

Risoluzione dei problemi

Esistono due procedure principali per risolvere la maggior parte dei problemi di trust
bidirezionale/AD, anche la maggior parte delle autenticazioni di identita esterne:

1. raccolta dei log ISE (bundle di supporto) con i debug abilitati. in cartelle specifiche di questo
pacchetto di supporto, sono disponibili tutti i dettagli di qualsiasi tentativo di autenticazione in AD.

2. raccogliere le acquisizioni di pacchetti tra ISE e AD.
passaggio 1. raccogliere i log ISE:

r. Abilitare i debug e impostare i seguenti debug su "trace":

- Active Directory (ad_agent.log)
- identity-store-AD (ad_agent.log)
- runtime-AAA (prt-server.log)



- nsf (ise-psc.log)
- sessione nsf (ise-psc.log)
b. Riprodurre il problema, connettersi con un utente con problemi.

c. Raccogliere un pacchetto di supporto.

"Loq" dello scenario di lavoro:

Nota: | dettagli dei tentativi di autenticazione sono disponibili nel file ad_agent.log

dal file ad_agent.log:

verifica connessione trust bidirezionale zatar:

2020-01-16 12:26: 21,210 VERBOSE, 140568698918656, LsaDnEngi nepDi scover Tr ust sFor Donai n:  Addi ng
trust info zatar.jo (& her Forest, Two way) in forest

zatar.j o, LsaDnEngi nepDi scover Tr ust sFor Donmai n(), | sass/ server/ aut h- provi der s/ ad- open-

provider/| sadnengi ne. c: 472

2020-01-16 12:26: 21,210 DEBUG , 140568698918656, New domai n zatar.jo will be added to the trusted
domain |ist.,LsaDmAddTrust edDorai n(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 1997

ricerca dell'utente "demo" nella scheda del dominio principale:

2020-01-16 12:29: 08,579 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (SsAMAccount Name=denp)) search in forest
aaal ab. com searchldentity(), | sass/server/auth-providers/ad-open-

provider/ad_identity_resol ver_inpl.cpp: 738

(notare che I'utente demo si trova nel dominio zatar, tuttavia ise lo controllera prima nel dominio
aalab, poi altri domini nella scheda "whitlested" domini come newlab.com. per evitare il check-in
nel dominio principale e per il check-in diretto di zatar.jo, € necessario usare il suffisso UPN in
modo che ISE sappia dove cercare, quindi I'utente dovrebbe effettuare il login in questo formato:
demo.zatar.jo).

ricerca dell'utente "demo" in zatar.jo.

2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (sAMAccount Name=denp)) search in forest
zatar.jo,searchldentity(),|sass/server/auth-providers/ad-open-
provider/ad_identity_resolver_inpl.cpp: 738

2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, LsaDnpLdapOpen: gc=1,

domai n=zat ar. j o, LsaDnpLdapQpen(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 4102
2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, LsaDnpl sDomai nOf f 1 i ne: checki ng status of donain
zatar.j o, LsaDmpl sDomai nO fline(), | sass/ server/ aut h-provi ders/ ad- open-provi der/| sadm c: 3158

utente "demo" trovato nel dominio zatar:

18037: pszResol vedldentity = "denb@atar.jo"

Li ne 18039: pszResol vedDN = "CN=deno, CN=User s, DC=zat ar, DC5j 0"

Li ne 18044: pszResol vedSAM = "denp"

Li ne 18045: pszResol vedExplicitUPN = "deno@atar.j 0"

Li ne 18056: "1579177748579 24325 "denp" AD-Log-1d=1579177581/ 40,



Li ne 18095: pszBase = "CN=deno, CN=User s, DC=zat ar, DC=j 0"
passaggio 2. Raccogli clip:

r. | pacchetti scambiati tra ISE e AD/LDAP sono crittografati, quindi non sarebbero leggibili se le
clip venissero raccolte senza essere prima decriptate.

Per decrittografare i pacchetti tra ISE e AD (questo passaggio deve essere applicato prima
di raccogliere le clip e applicare il tentativo):

1. Ad ISE passare alla scheda : Archivi di ID esterni -> Active Directory -> Strumenti
avanzati -> Ottimizzazione avanzata

2. Scegli il tuo nodo ISE.

3. Il campo ‘Nome' ottiene una stringa di REISOLUZTIONE DEI PROBLEMT specifica:
Risoluzione dei problemi.EncryptionOffPeriod.

4. Nel campo 'Valore' viene visualizzato il numero di minuti per cui si desidera eseguire la
risoluzione dei problemi

<Intero positivo in minuti>
Esempio per mezz'ora:
30
5. Digitare una descrizione. Obbligatorio prima del passaggio successivo.
6. Fare clic sul pulsante 'Aggiorna valore'
7. Fare clic su 'Riavvia Active Directory Connector.
8. attendere 10 minuti prima che la decrittografia diventi effettiva.
b. inizia le clip da ISE.
c. riprodurre il problema.
d. quindi interrompi e scarica la clip

"Log" dello scenario di lavoro:




1 Jip.ackermm1ts 860 101
o, Time Source Deesstination Protoco Lengt Info
1588 2028-81-16 12:29:98._. 10.48.68.161 19.48.68. 241 KRBS 1488 TGS-REP

1591 2020-81-16 12:29:98... 10.48.69.241 18, 48.68. 181 TCP 66 46537 + 3268 [ACK] Seq=1l Ack=1 Win=29312 Len=8 TSval=785544300 TSecr=260534689

1592 2020-81-16 12:29:08._ 106.43.68.241 18.48.668.181 LDAP 1585 bindRequest(1) "<ROOT>" sasl
1593 2020-81-16 12:29:98... 10.43.60.101 18, 48. 68,241 LDAP 278 bindResponse(l) success
1594 2020-81-16 12:29:98._. 10.48.68.241 19.48.68.101 TP 66 46537 + 3268 [ACK] Seq=1448 Ack=213 Win=30336 Len=8 TSval=7R55443083 TSecr=26@534689
1595 2020-01-16 12:29:98... 10.43.60,241 18.48.60.181 LDAP 370 SASL GSS-API Integrity: searchRequest(2) "dc=asalab,dc=com”™ wholeSubtree
¢ 1596 2020-081-16 12:29:88... 10.48.68.181 18.48.608.241 LDWP 128 SASL GS5-APT Integrity: searchResDone(2) success [@ results]
1684 2020-01-16 12:29:98... 10.43.68, 241 18, 48.6@.181 ERES 1476 TGS-REQ
L ALAA WEAA A AL AN A A A0 £ 241 A _AD _£A A SOE AACH TEE AEND

krb5_sgn_cksum: 68893f3116B882bcl276063af

¥ G55-APT payload (272 bytes)
~ LDAPMessage searchRequest(2) “de=asalab,dc=com™ wholeSubtree
messagelD: 2
~ protocolOp: searchRequest (3)

¥ searchRequest
baseObject: dc=asalab,dc=com
scope: wholeSubtree (2)
derefiliazes: neverDerefiliases (@)
sizelimit: @
timelimit: @
typesOnly: False
Filter: {&(|(objectCategory=person){objectiategory=computer)}{sAliccountlame=dema))
~ filter: and (@)

w and: (&(|(objectlategory=person)(objectCategory=computer)){sAMACcountName=deno) }
+ and: 2 items
= Filter: (|(ocbjectCatepory=person){objectlategory=cosputer))
~ and item: or (1)
» or: (|{objectCategory=-person)(objectCategory=computer))
¥ Filter: (sAMAccountMome=dema)
~ and item: equalityMatch (3)
«~ equalityMatch

attributeDesc: sAMACcountName
assertionValue: demo

L

Verifica

Di seguito sono riportati un paio di esempi di situazioni lavorative e non lavorative che possono
verificarsi e i registri che vengono prodotti.

1. Autenticazione basata sui gruppi AD "zatar.jo":

Se il gruppo non é stato recuperato dalla scheda gruppo, verra visualizzato questo messaggio di
registro:

2020- 01- 22 10:41: 01,526 DEBUG , 140390418061056, Do not know about domain for object SID'S-1-5-
21-3031753119- 2636354052- 3137036573- 513" , LsaDnpMust Fi ndDomai nByObj ect Si d(), | sass/ server/ aut h-
provi der s/ ad- open- provi der/| sadm c: 1574

Enecessario recuperare i gruppi in zatar.jo dalla scheda Gruppi.

Verifica dei recuperi del gruppo AD dalla scheda AD:



Test User Authentication
*Username
*Password
ication Type

amman

sssssess

MS-RPC

Authorization Data

Authentication Result Groups

Test Username
ISE NODE
Scope
Instance

Authentication Result
Authentication Domain
User Brincipal Hame
Groups

Attributes

Authentication time
Groups fetching time

Test User Authentication

Usex Distinguished Neme :

Retrieve Groups
Retrieve Atiributes

[ Test ]
Attributes

: amman

i isefire.wall.com
: Defanlt Scope

: amalab

: SUCCESS

: zatar.jo

: amman@zatar.jo

CN=grman, CH=Users, DC=zatar, DC=jo

: 2 found.
: 33 found.

: B3 ms.
: 5 ms.

Attributes fecching time: & ms.

*Username

amman

* Password

sesenses

Authentication Type

MS-RPC il

Autherization Data (] Retfrieve Groups
Retrieve Atfributes

Groups Attributes

Authentication Result

Name
Zatarjo/BuiltinlUsers
zatarjo/Users/iDomain Users

a | SID
zatarjors-1-5-32-545
5-1-5-21-3031753119-2636354052-3137036573-513

scenario di lavoro Dai log AD_agent.log:

2020-01-22 10:41: 01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [zatar.jo/S-1-5-
32-545], AD_Get TokenGroups(), | sass/ server/ aut h- provi der s/ ad- open- provi der/ provi der - mai n. c: 9669
2020- 01-22 10:41:01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [S-1-5-21-



3031753119- 2636354052- 3137036573-513] , AD_Get TokenGr oups(), | sass/ server/ aut h- provi der s/ ad- open-
provi der/ provi der-main. c: 9669

pTokenG oupsLi st =

{

dwSt ri ngsCount = 2

ppszStrings =

{

“"zatar.jo/S-1-5-32-545"

"S- 1-5-21-3031753119- 2636354052- 3137036573- 513"
}

}

2. Se e selezionata I'opzione di ricerca avanzata "Cerca solo nei "Domini inseriti nella lista bianca"
dalla foresta aggiunta:

Connection Whitelisted Domains PassivelD Groups Attributes

¥ Advanced Authentication Settings

Enable Password Change
Enable Machine Authentication

Enable Machine Access Restrictions To configure MAR Cache distribution groups: (i
Aging Time {hours) i Administration = System = Deployment
[] Enable dial-in check

[C] Enable callback check for dial-in clients
[] Use Kerberos for Plain Text Authentications.

v Identity Resolution

Advanced control of user search and authentication.

Ifidentity does notinclude the AD domain i

(C) Rejectthe request

(%) Only search in the "Whitelisted Domains” from the joined forest
(O) Search in all the "Whitelisted Domains™ section ,j_\.

If some of the domains are unreachable
(®) Proceed with available domains
(") Drop the request

v Identity Rewrite

Changes the format of usernames before they are passed to active directory.
(%) Do not apply Rewrite Rules to modify username
() Apply the Rewrite Rules Below to modify username

¥ PassivelD Settings

Quando si sceglie I'opzione "Cerca solo nei "Domini inseriti nella lista bianca" dalla foresta
aggiunta", ISE li ha contrassegnati offline:

2020- 01-22 13:53: 31, 000 DEBUG , 140629434660608, LsaDmpFi | ter O fli neCal | back: exami ne donmin

newl ab. com LsaDmpFi |l ter O flineCal | back(), | sass/server/aut h-provi ders/ ad- open-

provider/| sadm c: 3423

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnmpFi |l ter O flineCal | back: donain newl ab.comis
usable and is marked offline (DC or GC)., LsabnpFilterOflineCallback(),|sass/server/auth-

provi der s/ ad- open- provi der/| sadm c: 3498

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDmpFi | ter O fl i neCal | back: examni ne donmin
zatar.jo,LsaDmpFilterOfflineCall back(), | sass/server/auth-provi ders/ad-open-provider/|sadm c: 3423
2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnpFilter O fl i neCal | back: domain zatar.jo is
not marked offline (DC or GC).,LsaDnpFilterOflineCallback(),!|sass/server/auth-providers/ad-
open-provi der/| sadm c: 3454



L'utente "petra" si trova in zatar.jo e non riuscira nell'autenticazione, come si vede nello
screenshot seguente:

Test User Authentication
*Usemame | petra

* Password | ssssssss
Authentication Type | MS-RPC x

Authorization Data [] Refrieve Groups
Retrieve Attributes

Test |

Authentication Result Groups Attributes

Test Username ! petra

ISE NODE : isefire.wall.com
Scope : Default_Scope
Instance : aaalab

Authentication Result : FAILED

Error : Ho such user, please refer to Test user option to get further information

Processing Steps:

11:52:53:727: Resolving identity - petra

11:52:53:727: Search for matching accounts at join point - asalab.com
11:52:53:735: No macching account found in forest - aaalab.com
11:52:53:735:2 Identity resplution detected no matching account
11:52:53:735:  Identity resolution failed - ERRCR NO SUCH USER

Nei registri:

ISE non é riuscita a raggiungere altri domini, a causa dell'opzione avanzata "Cerca solo nei
"Domini whitelist" dalla foresta aggiunta":

2020-01- 22 13:52:53, 735 DEBUG , 140629511296768, Adl denti t yResol ver::search: already did

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (sAMAccount Nanme=petra)) search in forest
aaal ab. com searchldentity(),|sass/server/auth-provi ders/ad- open-

provider/ad_identity_resol ver_inpl.cpp: 735

2020-01- 22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

new ab. com examni neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01- 22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

zatar.j o, exam neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01-22 13:52: 53,735 VERBOSE, 140629511296768, Adl denti t yResol ver::finalizeResult: result:
40008 (synbol: LW ERROR _NO SUCH USER), finalizeResult(),|sass/server/auth-providers/ad-open-
provider/ad_identity_resol ver_inpl.cpp: 491

2020-01-22 13:52:53, 735 VERBOSE, 140629511296768, AD_Resol veldentity: identity=[petra], flags=0,
dwEr r or =40008, AD_Resol vel dentity(), | sass/ server/aut h-provi ders/ ad- open-
provider/ad_identity_resol ver.cpp: 131

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, LsaSrvResol veldentity(),|sass/server/api/api?2.c: 2877

2020- 01- 22 13:52:53, 735 VERBCSE, 140629511296768, Error code: 40008 (synbol :

LW ERROR _NO SUCH USER), LsaSrvResol vel dentity(), | sass/server/api/api2.c:2890

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, resolved identity list returned =

NO, LsaSrvl pcResol vel dentity(),| sass/server/api/ipc_dispatch.c: 2738
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