Configurazione e risoluzione dei problemi dei
server TACACS esterni su ISE
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Introduzione

Questo documento descrive la funzionalita per utilizzare il server TACACS+ esterno in una
distribuzione utilizzando Identity Service Engine (ISE) come proxy.

Prerequisiti

Requisiti

» Conoscenze base di Amministrazione dispositivi su ISE.
* Questo documento € basato su ldentity Service Engine versione 2.0, applicabile a qualsiasi
versione di Identity Service Engine successiva alla versione 2.0.

Componenti usati

Nota: tutti i riferimenti ad ACS in questo documento possono essere interpretati come
riferimenti a qualsiasi server TACACS+ esterno. Tuttavia, la configurazione sull’ACS e la
configurazione su qualsiasi altro server TACACS possono variare.

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Identity Service Engine 2.0

» Access Control System (ACS) 5.7



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali modifiche
alla configurazione.

Configurazione

In questa sezione viene spiegato come configurare ISE in modo che proxy le richieste TACACS+
ad ACS.

Esempio di rete
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Configurare ISE

1. Piu server TACACS esterni possono essere configurati su ISE e utilizzati per autenticare gli
utenti. Per configurare il server TACACS+ esterno su ISE, selezionare Work Center >
Device Administration > Network Resources > TACACS External Servers (Centri di lavoro >
Amministrazione dispositivi > Risorse di rete > Server esterni TACACS). Fare clic su Add
(Aggiungi) e specificare i dettagli di External Server Details (Dettagli server esterno).
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Il segreto condiviso fornito in questa sezione deve essere lo stesso segreto utilizzato in ACS.

2. Per utilizzare il server TACACS esterno configurato, € necessario aggiungerlo in una
sequenza di server TACACS da utilizzare nei set di criteri. Per configurare la sequenza del
server TACACS, selezionare Centri di lavoro > Amministrazione dispositivi > Risorse di rete
> Sequenza server TACACS. Fare clic su Add (Aggiungi), immettere i dettagli e scegliere i
server da utilizzare nella sequenza.
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Oltre alla sequenza del server, sono disponibili altre due opzioni. Controllo registrazione e
rimozione nome utente.

Logging Control consente di registrare le richieste di accounting localmente su ISE o di registrare
le richieste di accounting sul server esterno che gestisce anche I'autenticazione.

Username Stripping € usato per rimuovere il prefisso o il suffisso specificando un delimitatore
prima di inoltrare la richiesta a un server TACACS esterno.

3. Per utilizzare la sequenza di server TACACS esterno configurata, € necessario configurare i
set di criteri in modo da utilizzare la sequenza creata. Per configurare i set di criteri in modo
da utilizzare la sequenza di server esterni, passare a Centri di lavoro > Amministrazione
dispositivi > Set di criteri di amministrazione dispositivi > [selezionare il set di criteri].
Pulsante di opzione che indica Sequenza proxy. Scegliere la sequenza di server esterni
creata.
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Configurazione di ACS

Per il sistema ACS, ISE € solo un altro dispositivo di rete che inviera una richiesta TACACS. Per
configurare ISE come dispositivo di rete in ACS, selezionare Risorse di rete > Dispositivi di rete e
client AAA. Fare clic su Create (Crea) e specificare i dettagli del server ISE usando lo stesso
segreto condiviso configurato sull'lSE.

Mkl Bipmpiariaii = et Soron e L0 Dbty -+ Dol

L ~a
T st
i [urvere Grreca

| . sl JA 1, gy

Vigrwd [rvem

Ramare g CrnE
= TAEASH:

[T |1u-
S Caneact Dok

& Lagaecy FICAL % Sengin Covvnped Supoeri
VAL Dk Compbud Srgee Corvect Sugmart

= B

el Tarel |

Lok ot
Ui iy

i Lomryesior bor |

Wb Aol sl [l By |

g gt P ABCH & MLGADHAASL

Configurare i parametri di amministrazione dei dispositivi su ACS, ovvero i profili della shell e i set
di comandi. Per configurare i profili di shell, selezionare Elementi criteri > Autorizzazione e
autorizzazioni > Amministrazione dispositivi > Profili shell. Fare clic su Crea e configurare il nome,
le attivita comuni e gli attributi personalizzati in base al requisito.
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Per configurare i set di comandi, selezionare Elementi dei criteri > Autorizzazione e autorizzazioni
> Amministrazione dispositivi > Set di comandi. Fare clic su Crea e inserire i dettagli in base al
requisito.



| General
‘ Name: [ISE_TACACS | Status:Enabled V| @

' The CustomiZe button in the lower nght area of the policy rules screen controls which policy
conditions and results are available here for use in policy rules.

Conditions
[+] Protocol: | match v]Tacacs | Select
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Configurare il servizio di accesso selezionato nella regola di selezione del servizio in base ai
requisiti. Per configurare le regole del servizio di accesso, selezionare Criteri di accesso > Servizi
di accesso > Amministrazione predefinita dispositivi > Identita, in cui &€ possibile selezionare per
l'autenticazione I'archivio identita da utilizzare. E possibile configurare le regole di autorizzazione
selezionando Criteri di accesso > Servizi di accesso > Amministratore predefinito dispositivi >
Autorizzazione.

Nota: la configurazione dei criteri di autorizzazione e dei profili della shell per dispositivi
specifici puo variare e non € inclusa nell'ambito del presente documento.

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.



La verifica puo essere effettuata sia sull'lSE che sullACS. Qualsiasi errore nella configurazione
dell'lSE o dell'ACS causera un errore di autenticazione. ACS ¢ il server principale che gestira
l'autenticazione e le richieste di autorizzazione, ISE si assume la responsabilita di e dal server
ACS e funge da proxy per le richieste. Poiché il pacchetto attraversa entrambi i server, la verifica
dell'autenticazione o della richiesta di autorizzazione puo essere eseguita su entrambi i server.

| dispositivi di rete sono configurati con ISE come server TACACS e non come server ACS.
Pertanto, la richiesta raggiunge ISE per prima e, in base alle regole configurate, ISE decide se
deve essere inoltrata a un server esterno. E possibile verificare questa condizione nei log di
TACACS Live sull'lSE.

Per visualizzare i log attivi sull'lSE, selezionare Operations > TACACS > Live Log. In questa
pagina € possibile visualizzare i report in tempo reale e controllare i dettagli di una richiesta
specifica facendo clic sull'icona a forma di lente di ingrandimento relativa alla richiesta specifica
desiderata.

Per visualizzare i report di autenticazione sull'ACS, selezionare Monitoraggio e report > Avvia
visualizzatore report e monitoraggio > Monitoraggio e report > Report > Protocollo AAA >
Autenticazione TACACS. Come ISE, & possibile controllare i dettagli di una richiesta facendo clic



sull'icona con la lente di ingrandimento relativa alla richiesta desiderata

Risoluzione dei problemi

In questa sezione vengono fornite informazioni utili per risolvere i problemi di configurazione

1. Se i dettagli del report su ISE mostrano il messaggio di errore mostrato nella figura, allora indica
un segreto condiviso non valido configurato sull'lSE o sul dispositivo di rete (NAD).
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2. Se non é disponibile alcun report di autenticazione per una richiesta sull'lSE ma viene negato
all'utente finale I'accesso a un dispositivo di rete, cio indica in genere diversi elementi.

 La richiesta non ha raggiunto il server ISE.

» Se I'amministratore del dispositivo € disabilitato su ISE, qualsiasi richiesta TACACS+ ad ISE
verra eliminata in modo invisibile all'utente. Nei report o nei Live Log non verra visualizzato
alcun log che indica la stessa condizione. Per verificare questa condizione, passare ad
Amministrazione > Sistema > Distribuzione > [selezionare il nodo]. Fare clic su Edit
(Modifica) e notare la casella di controllo "Enable Device Admin Service" (Abilita servizio di
amministrazione dispositivi) nella scheda General Settings (Impostazioni generali), come
mostrato nella figura. Affinché Device Administration funzioni su ISE, & necessario
selezionare questa casella di controllo.
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Se non & presente una licenza di amministrazione del dispositivo scaduta, tutte le richieste
TACACS+ vengono eliminate automaticamente. Nell'interfaccia utente non viene
visualizzato alcun log per lo stesso motivo. Selezionare Amministrazione > Sistema >
Licenze per controllare la licenza di amministrazione del dispositivo.

Se il dispositivo di rete non & configurato o se sull'lSE e configurato un IP di dispositivo di
rete errato, ISE scarta il pacchetto senza avvisare. Non viene inviata alcuna risposta al client
e non viene visualizzato alcun log nella GUI. Si tratta di un cambiamento di comportamento
in ISE per TACACSH+ rispetto a quello di ACS che informa che la richiesta proviene da un
dispositivo di rete o da un client AAA sconosciuto.

La richiesta ha raggiunto I'ACS, ma la risposta non ¢ arrivata all'lSE. Questo scenario puo
essere controllato dai report sull'’ACS come mostrato nella figura. In genere cid € dovuto a
un segreto condiviso non valido sull'ACS configurato per ISE o sull'|SE configurato per
I'ACS.

La risposta non verra inviata anche se I'lSE non & configurato o se l'indirizzo IP
dell'interfaccia di gestione di ISE non é configurato sull’ACS nella configurazione del
dispositivo di rete. In questo scenario, il messaggio nella figura pud essere osservato sul



ACS.
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» Se il report di autenticazione sull'ACS ha esito positivo, ma I'l'SE non include alcun report e
I'utente viene rifiutato, il problema potrebbe riguardare la rete. E possibile verificare questa
condizione tramite l'acquisizione di un pacchetto su ISE con i filtri necessari. Per raccogliere
un'acquisizione di pacchetto su ISE, selezionare Operations > Troubleshoot > Diagnostic
Tools > General tools > TCP Dump.

TCP Dump

Monitor the packet headers on the network and save to a file (up to 5 Minutes)

status @ Stopped [ start |

Host Name |[tornado Bl

Network Interface |GigabitEthernet 0 hd
Promiscuous Mode ®) on O Off

Fiter

Example: ‘ip host hebos and not iceburg

Format |Raw Packet Data |

Dump File Last created on Fri Dec 09 20:51:18 IST 2016
File size: 9,606 bytes
Format: Raw Packet Data
Host Mame: tornado
MNetwork Interface: GigabitEthernet 0
Promiscuous Mode: On

| Download | | Delete |

3. Se i report possono essere visualizzati su ISE ma non su ACS, potrebbe significare che la
richiesta non ha raggiunto I'ACS a causa di una configurazione errata dei set di criteri per ISE che
puo essere risolta in base al report dettagliato sull'lSE o a causa di un problema di rete
identificabile tramite un'acquisizione di pacchetti sull’ACS.

4. Se i report vengono visualizzati sia sull'lSE che sullACS, ma 'accesso viene ancora negato



all'utente, allora piu spesso si tratta di un problema nella configurazione dei criteri di accesso
sull’ACS, che puo essere risolto basandosi sul report dettagliato sull’ACS. Inoltre, deve essere
consentito il traffico di ritorno da ISE al dispositivo di rete.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



