Configurazione di ISE 2.1 TC-NAC (Threat-
Centric NAC) con AMP e servizi di postura
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Introduzione

In questo documento viene descritto come configurare un NAC basato sulle minacce con

Advanced Malware Protection (AMP) su Identity Services Engine (ISE) 2.1. I livelli di gravita delle
minacce e i risultati della valutazione della vulnerabilita possono essere utilizzati per controllare in
modo dinamico il livello di accesso di un endpoint o di un utente. Come parte del presente

documento, € anche trattata la questione dei servizi postali.

Nota: Lo scopo del documento & descrivere l'integrazione di ISE 2.1 con AMP; i servizi di
postura vengono mostrati come sono richiesti quando effettuiamo il provisioning di AMP da

ISE.



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base dei seguenti argomenti:

- Cisco Identity Service Engine
. Advanced Malware Protection

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Identity Service Engine versione 2.1
- Controller LAN wireless (WLC) 8.0.121.0
- AnyConnect VPN Client 4.2.02075

- Windows 7 Service Pack 1

Configurazione

Esempio di rete
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Flusso dettagliato

1. ll client si connette alla rete, AMP_Profile viene assegnato e I'utente viene reindirizzato al
portale di provisioning di Anyconnect. Se Anyconnect non viene rilevato sul computer, vengono
installati tutti i moduli configurati (VPN, AMP, Posture). Push della configurazione per ogni modulo



insieme al profilo
2. Una volta installato Anyconnect, viene eseguita la valutazione della postura
3. Il modulo AMP Enabler installa il connettore FireAMP

4. Quando il client tenta di scaricare software dannoso, AMP Connector genera un messaggio di
awviso e lo segnala ad AMP Cloud

5. AMP Cloud invia queste informazioni ad ISE
Configurare AMP Cloud

Passaggio 1. Scaricare il connettore da AMP Cloud

Per scaricare il connettore, selezionare Gestione > Scarica connettore. Quindi selezionare type
and Download FireAMP (Windows, Android, Mac, Linux). In questo caso € stato selezionato Audit
e il file di installazione di FireAMP for Windows.
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Nota: Il download di questo file genera un file con estensione exe denominato
Audit_FireAMPSetup.exe nell'esempio. Il file & stato inviato al server Web per essere
disponibile quando I'utente richiede la configurazione di AMP.

Configurare ISE
Passaggio 1. Configurare criteri e condizioni di postura

Passare a Criterio > Elementi criterio > Condizioni > Postura > Condizione file.E possibile notare
che é stata creata una semplice condizione per I'esistenza del file. |l file deve esistere se
I'endpoint deve essere conforme ai criteri verificati dal modulo Posture:
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Questa condizione viene utilizzata per un requisito:
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Il requisito € utilizzato nei criteri di postura per i sistemi Microsoft Windows:
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Passaggio 2. Configurare il profilo della postura

- Selezionare Policy > Elementi della policy > Risultati > Client Provisioning > Risorse e
aggiungere l'agente Network Admission Control (NAC) o il profilo di postura dell'agente
AnyConnect

- Seleziona Anyconnect
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Passaggio 3. Configurare il profilo AMP

Profilo AMP contiene informazioni sulla posizione di Windows Installer. Windows Installer € stato



scaricato in precedenza da AMP Cloud. Deve essere accessibile dal computer client. Il certificato
del server HTTPS in cui si trova il programma di installazione deve essere considerato attendibile
anche dal computer client.
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Passaggio 2. Caricamento di applicazioni e profili XML in ISE

- Scaricare I'applicazione manualmente dal sito ufficiale Cisco: anyconnect-win-4.2.02075-
k9.pkg

- Ad ISE, selezionare Policy > Policy Elements > Results > Client Provisioning > Resources,
quindi aggiungere le risorse dell'agente dal disco locale

- Selezionare Cisco Provided Packages (Pacchetti forniti da Cisco) e selezionare anyconnect-
win-4.2.02075-k9.pkg
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- Passare a Criterio > Elementi criterio > Risultati > Provisioning client > Risorse e aggiungere
Risorse agente dal disco locale
- Selezionare Pacchetti creati dal cliente e digitare AnyConnect Profile. Selezionare

VPNDisable_ServiceProfile.xml
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Nota: VPNDisable_ServiceProfile.xml viene utilizzato per nascondere il titolo della VPN,
poiché in questo esempio non viene utilizzato il modulo VPN. Questo ¢ il contenuto di

VPNDisable_ServiceProfile.xml:



<AnyConnectProfile xmIns="http://schemas.xmlsoap.org/encoding/"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd">
<Inizializzazione client>

<ServiceDisable>true</ServiceDisable>

</Inizializzazione client>

</AnyConnectProfile>

Passaggio 3. Scarica il modulo di conformita AnyConnect

- Selezionare Criteri > Elementi criterio > Risultati > Provisioning client > Risorse e aggiungere
risorse agente dal sito Cisco
- Selezionare AnyConnect Windows Compliance Module 3.6.10591.2 e fare clic su Salva

Download Remote Resources x
[l mame a Description

[0 AgemCustomizationPackage 1.1.1.6 This is the NACAgent Customization Package v1.1.1.6 for Windows

[ AmyConnectComplianceModuleOSX 3.6.10591 .2 AnyConpect 05 X Compliance Module 3610391 2

[] AnyConpectCompliancedoduleWindows 36105912 AmyCoanect Windows Compliance Module 3610591 2

I: CompliznceModule 3.6.1059]1 2 NACApent ComplianceMadile v3.6.10591 2 for Windows

[ MACComplisnceModule 3.6,1059].2 MACAgent ComplisnceModule v3.6,10591.2 for MAC 05X

[ MacOsXAgent 490, 1006 NAC Posture Agent fior Mae OSX (ISE 1.2 release)

L MacOsXApent 4.9.0, 1007 NAC Posrure Agent for Mac O3X w4 90,1007 {with CM 3.6.7873.2)- ISE
[ MacOsXAgent 490655 NALC Posture Agent fior Mag O5X (ISE 1.1.1 or later)

[ MacOsXAgent 490661 NAC Posture Agent fior Mac OF X v4.9.00661 with CM v3.5.7371.2 (ISE
|: MacOsXAgent 4943 NAC Posture Agent fior Mac OSX v4.9.4.3 - ISE 1.2 ,I5E 1.1.3 and Aboy
L MacOsXApen 4953 NAC Posture Agent for Mac 03X v4.9.5.3 - ISE 1.2 Pawch 12, I5E 1 3 reb
[ MacOsXSPWizard | .0.0.18 Supplicant Provisiening Wizard for Mac OsX 1.0.0.18 (I5E 1.1.3 Release]
[ MacOsXSFWizard 100021 Supplicant Provisioning Wizard for Mac OsX 10021 (for ISE 1.2 release
|: MacUsX5PWizard 100027 Supplicant Provisioning Wizard for Mac OsX 10027 (for ISE 1.2 release
|: MacOsXSPFWizard | 00029 Supplicant Provisioning Wizard for Mac OsX 1.0.0.29 (for ISE 1.2 release
[ MacOsXSFWizard 10030 Supplicant Provisiening Wizard for Mac OsX 1.0.030 (for ISE 1.2 Paich
M1 A e W E T amed | 0 3 Eavnmblanme Brmuileinmlne Wiened fue 8 lna e 100 30 e TEE § Y 1 Tieead

hitpuicisco.comfga/anyconnact

sove JIET
Passaggio 4. Aggiunta della configurazione AnyConnect

- Selezionare Criteri > Elementi dei criteri > Risultati > Provisioning client > Risorse e
aggiungere la configurazione AnyConnect

- Configurare il nome e selezionare il modulo di conformita e tutti i moduli AnyConnect richiesti
(VPN, AMP e Posture)

- In Selezione profilo, scegliere il profilo configurato in precedenza per ciascun modulo
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Passaggio 5. Configurazione delle regole di provisioning client

Le regole di provisioning client fanno riferimento alla configurazione AnyConnect creata in
precedenza
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Passaggio 6. Configurare i criteri di autorizzazione

Innanzitutto viene eseguito il reindirizzamento al portale di provisioning client. Vengono utilizzati
criteri di autorizzazione standard per la postura.
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In seguito, una volta ottenuta la conformita, viene assegnato I'accesso completo
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Passaggio 7. Abilitare i servizi TC-NAC

Abilitare TC-NAC Services in Amministrazione > Distribuzione > Modifica nodo. Selezionare la
casella di controllo Abilita servizio NAC basato sulle minacce.
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Passaggio 8. Configurare |'adattatore AMP

Passare a Amministrazione > NAC incentrato sulle minacce > Fornitori terzi > Aggiungi. Fare clic
su Salva
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Fare clic sul collegamento FireAMP e accedere come admin in FireAMP.
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eventi di streaming. Dopo questa azione, verrai reindirizzato a Cisco ISE
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Selezionare gli eventi (ad esempio, download sospetto, connessione a dominio sospetto, malware
eseguito, compromissione Java) che si desidera monitorare. Il riepilogo della configurazione
dell'istanza dell'adattatore viene visualizzato nella pagina di riepilogo della configurazione.
L'istanza della scheda passa allo stato Connesso/Attivo.
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Una volta stabilita la connessione, viene eseguito il reindirizzamento al portale di provisioning
client.
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Unable to detect AnyConnect Posture Agent

- + This is my first time here

1. You musl install M_.‘:ﬂﬂﬂidh:l CI1E{H.:|I:IIJ[ desice belore
accessing the network. Click hiece 10 downlead aod install
in,"“,,gnnl;;

2. After inslallation, AnyConned will automatically Scan your
device belore allnrmng you access 1o 'he nelwork

3. You have & minutes 10 install and fof e Syslem scan to
camplate

Tip: Leave AnyConned running so i will automatically scan
your désick and connect you faster niod me you Jcoess this
nekwork

M4 vou have 4 minutes 1o install and for he compliance
" check to complete

+ Remind me what 1o do next

L'applicazione NSA (Network Setup Assistant) deve essere scaricata ed eseguita dal computer
client.



R ok ST —

ﬂpenihg_Eihal'iﬁ_anycunnect-';l.:-:e-nﬂwuric—as?stant—wiﬁ-iijﬁf:ﬂe @
You have chosen to open:
(=] _binaries_anyconnect-ise-network-assistant-win-4.2.02075.exe

which is: Binary File (323 kB)
from: https://ise?l-3ek.example.com:B443

Would you like to save this file?

Save File | [ Cancel ]

NSA si occupa di installare i componenti e i profili richiesti.

"Network Setup Assistant

Trusted and Secure Connection

ii You are connected to
ISE21-3ek.example.com
whose identity has been certified. Your
connection to this website is encrypted.

| Comect | Cancel

(e) 2014 Casn Systerrs, [ne. Cace, Caco Systerd and Caco Systens logo are
regatered trademarks of Cisco Systerns, Inc and/or s affiiates in the U.S. and
cartaan other countras.

o e T e g e

2 Downloading AMP Enabler Service Profile. Please wait... -~
4 Time Left: 0 secs (482 Bytes of 482 Bytes copied)
g Transfer rate: 0 Bytes/Sec -

Cancel




AnyConnect Secure Mobility Client Downloader
5. [The AnyConnect Dowrloader is instaling AnyConnect Seare
Mobdity Chent 4. 2.02075. Please wait. ..

&, -

Al termine dell'installazione, il modulo AnyConnect Posture esegue il controllo della conformita.

('Y Cisco AnyConnect Secure Mobility Client o] @ ([

This could take up to 30 seconds.

AMP Enabler:
Downloading AMP for Endpoints...

Scanning system ...

AMP Enabler:
Downloading AMP for Endpoints...

Quando viene concesso l'accesso completo, se I'endpoint &€ conforme, AMP viene scaricato e
installato dal server Web specificato in precedenza nel profilo AMP.



[

¢y Cisco AnyConnect Secure Mobility Client | B S|

Compliant.
Metwork access allowed.

AMP Enabler:
Downloading AMP for Endpoints...

'Y Cisco AnyConnect Secure Mobility Client e B 3|

Compliant.
Metwork access allowed.

AMP Enabler:
Installing AMP for Endpoints. ..

Compliant.
Metwork access allowed.

AMP Enabler:
AMP for Endpoints installed.

Viene visualizzato il connettore AMP.




SOURCE

Scan Now

——

History

Settings

=

E

Ire

: Status: Connected

| Scanned: 6/30/2016 5:07:27 PM

Policy:  Audit Policy

About

Per esequire il test di AMP, viene scaricata la stringa Eicar contenuta in un file zip. La minaccia

viene rilevata e segnalata ad AMP Cloud.

e i e 5
You have chosen to open:
|, elcar_com.rip

which i Compressed (ripped) Folder (184 brytes)
firorme hitpea/fsecure.sicar.ong

What should Firefoo: do wath this file?

ﬁrw HISK. LMOWMEDan TRese TIes onny il you ang
Il nat provide any help to remove thisse files
N scanner to seek swch help.

@ Openwath | Windows Explorer (default)

eicarcoma.zip

4

308 Bytes
ave File
Do this gutomatscalby for files lke this from new on. HCarcomz. zip
308 Byles
| ok || Conce | R OUR
We understand (from the many emails we receive) that it might be difficult for you to \ warnlng I
After all, your scanner believes it s a virus infected file and does not allow you to acc ) Threat Detected

miust refer to our standard answer concemning support for the test file. We are W’"'I'q ,___//
will not provide AV scanner specific SUpport. The best source 1o Bt such information

which you purchased,

Please contact the support people of your vender. They have the required expertise t
Headhess 10 say that you thould have read the wser's rranual first before contacting th

AMP Cloud

S4B880a.2p.part has been detected as W32 EICAR.16Q1.

€] 2of2 o

Per verificare i dettagli del Dashboard minacce del cloud AMP & possibile utilizzare.
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Dashboard e e -~
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Thread Dedecied
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Per ulteriori dettagli sulla minaccia, il percorso del file e le impronte digitali, € possibile fare clic
sull'host in cui € stato rilevato il malware.

I;;II;;!;I A -_‘_rZI- |:-:=|- . ndpoints P, .L- .M Acrdundiredis e Gogget THelp Gk By Aocount B Lag G
Duahboard  Analyss < Qutiak Comol - Repons  Management - Adogesnds -
Dashboard
[dvarwarw Evoraty Hapal Mg
El Fiiter: {Mew] & fiiact n Fitor J
Evart Typm o Tl Dopbntoet + o AR G +
Fitary o Cornprbe: e el AN M el i O 141
ot Tirraa =

PYCTr e .- .. |

. shkorraryc-PCaamplacom oo QMSOPHat rig. part . WIZEICAR.IEG1

B B B Ousresbion: Hol S 20160830 HESTI0 UTC
Fibe Dot tiews Dpdaction T W ECAR. big!
Conranioe |fie Fingrial [SHA-258) T ISdod Belesdsd 0 -
Cortrteenis fbonama T OM0PT i part
Flgpat ALy e A b o Termar QbGP Rl g o
Fike Sina By | 185
Parend Fingarpein {SHA-T5E) T IATokE, Mckelicy | =
e Flet T T T dii

Per visualizzare o annullare la registrazione di un'istanza di ISE, passare a Conti > Applicazioni



‘tote’ AMP fOr ENUDOINIS  sommcioname  Avoumsomenis  S.Suopon  Hap & My Account 6 Log

Dashiwoard  Analysis -  Outhesak Contnol -  Feports  MAanSpeman -  ASCOUNIE - Search o]
A licati Thiss are applications ademal o FireAMP, such as Sourcafine's Delensa
FIP' cations Carvtor, that you have authorizod b0 acoess your business’ data.
Hare you can deautharize registerad applications, thus revaking their
AMP A r Tde-4791-477d- L3
daptor 4daDaTde-479 d-9551-6a0l 8288650 acoess 10 specific ality, O you 08 08 e Sone. ik
F ) SaaUthanzing thaem and complataly remeving tham from ths FrsalP
 Edit @ Devegister sysiam.
AMP Adaptor feBlelGe-cdeB-4d7f-al36-545416aa5674
o You can curmantly authorize Dederse Center appliances to recelaa

) ) siroaming FirsAMP dvants jor integration with tha Defands Caner.
S Edit @ Davegister - i

ISE

Nell'SE e stato osservato un flusso di postura regolare; il reindirizzamento ha luogo per primo per
verificare la conformita della rete. Non appena I'endpoint & conforme, viene inviata una nuova
autorizzazione CoOA e viene assegnato un nuovo profilo con PermitAccess.
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Per visualizzare le minacce rilevate, € possibile passare a Visibilita contesto > Endpoint >
Endpoint compromessi

COMPROMISED ENDPOINTS BY INCIDENTS COMPROMISED ENDPOINTS BY INDICATORS
Al el =ro ) L v ] B vy arin L bl e g e
b inalgrdfer g Dl o e Pradedl Diasvemgirsy  Catastropie; [ Feres Lirem gt Hiagh
BAPALCT LEVEL LEOPLY IRPACT LEVEL
Pown¥ags 3 ;| 1 =
L Netrauh o Aad .Trllh - 5 Eas KM - Chargs Acfforeaion = Closr Thesaks B WunecabdSon Expet ~ gt = Lo T bervinn CertPealn
MAC Addnoss 1T Userame 1Pd Ardemss Thepats b=t Theoat Severtty Logeal NAD Location  Connactnely

0 Dr 14 B0 alca 10 B2 14 58 THeeal Duomecind AR Pt Lozaderd Al Locatora (=



Se si seleziona I'endpoint e si passa alla scheda Minaccia, vengono visualizzati ulteriori dettagli.

EEHL: Identity Services Engine - Context Visibility ¥ Dpearations * Policy v Administration ¥ Work Cenlers

Endpoints = Metwork Devices

Endpoinits COedA00:14:8D:48

C0:4A:00:14:8D:4B g H

MAC Address: CO:4A:00:14:8D:4B
| Usemame: alice

Endpaint Profile: WindowsT-Workstation
e E,_ Current IP Address: 10.62.148.26

Location:

Attributes Authantication Thraats Vulnerabilities

Threat Detectoed

Typs: INMCIDENT

Savarity: Painbul

Reporied by:  AMP

Reported at:  2016-06-30 11:27:48

Quando viene rilevato un evento di minaccia per un endpoint, & possibile selezionare l'indirizzo
MAC dell'endpoint nella pagina Endpoint compromessi e applicare un criterio ANC (se configurato,
ad esempio Quarantena). In alternativa, & possibile eseguire il comando Modifica di
autorizzazione per terminare la sessione.
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Se si seleziona Termina sessione CoA, ISE invia la disconnessione CoA e il client perde I'accesso
alla rete.



Other Attributes

ConfigVersionld 72

Acct-Terminate-Canse Admin Reset

Event-Timestamp 1467303830
MNetworkDeviceProfileName Cisco

Device CoA type Cieco Cad

Device CoA port 170

NetworkDeviceProfileld 403caffc-Ta2 T-41c3-80bb-2 796403 | alEd
IsThirdPartyDeviceFlow false

AcsSessionlD clecBBac-6d2C-4h5d-0bh-T1 691411 5744
MNetwork Device Profile Cisco

Location Location®All Locations

Device Type Device TypefAll Device Types

Device I'P Address 1062, 148,120

ClscoAVPalr andit-session-id=0a%e 94 TRODOO09ab S TT 548 1d

Risoluzione dei problemi

Per abilitare i debug su ISE, selezionare Amministrazione > Sistema > Registrazione >
Configurazione log di debug, selezionare TC-NAC Node e modificare il livello di log del
componente TC-NAC in DEBUG

L e 00— vy O oy [ i

* Syl b kSenay MEAMGRTEAE P NiheOris Fbdourtid ¢ Dewicd Pomal Managemetd poilad Secviced ¢ Fobd Sacvice ¢ PadeiweiD ¢ Thiaat Cantri NAC
Depioymaent  Licensing FConificales TLogging ¢ Manenanod Upgrade  Backup & Fesiore ¢ Admin Acosds ¢ Semings

<]

Local Log SeSings ol Li? = DEETE- Db emarmphe. ooen

Debug Level Configuration
Pmots Logging Tarpets
Leggirg Casegories Edt M) Reset b Dofaul
Moszage Catalog Component Narms = Lo Livel Description
Debug Log Configuration TC-RAL | {l
Colection Flers O TCMAC DEBLUG TC-HAL I mesasges

Registri da controllare - irf.log. E possibile archiviarlo direttamente dalla CLI di ISE:

ISE21-3ek/admin# show logging application irf.log tail
Threat Even viene ricevuto da AMP Cloud



2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-Notification-0]7[]
cisco.cpm.irf.amgp.NotificationDispatcher:processDelivery:53 -:::: - chiamando il gestore delle
notifiche com.cisco.cpm.irf.service.IrfNotificationHandlersMyNotificationHandler@3fac8043
Message{messageType=NOTIFICATION, messageld=THREAT_ EVENT, content='{"c0:4a:0 12:14:8d:4b":
[{"incidente": {"Impact_Qualification": "Doloroso"}, "indicatore orario": 1467304068599,
"fornitore": "AMP", "title": "Threat Detected"}]}',6 priority=0, timestamp=Thu Jun 30 18:27:48
CEST 2016, amgpEnvelope=Envelope (deliveryTag=79, redelivery=false, exchange=irf.topic.events,
routingKey=irf.events.threat), amgpProperties=#contentHeader<basic> (content-
type=application/json, content-encoding=null, headers=null, delivery-mode=null, priority=0,
correlation-id null, reply-to=null, expiration=null, message-id=THREAT_EVENT, timestamp=null,
type=NOTIFICATION, user-id=null, app-id=fe80el6be-code8-4d7f-a836-545416ae56f4, cluster-id=null)}
2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-Notification-0]7[]
cisco.cpm.irf.service.IrfNotificationHandler:handle:140 -:::: - Aggiunto alla coda in sospeso:
Message{messageType=NOTIFICATION, messageld=THREAT EVENT, content='{"c0:4a:00:14:8d:4b":
[{"incidente": {"Impact_Qualification": "Doloroso"}, "indicatore orario": 1467304068599,
"fornitore": "AMP", "title": "Threat Detected"}]}', priority=0, timestamp=Thu Jun 30 18:27:48
CEST 2016, amgpEnvelope=Envelope (deliveryTag=79, redelivery=false, exchange=irf.topic.events,
routingKey=irf.events.threat), amgpProperties=#contentHeader<basic> (content-
type=application/json, content-encoding=null, headers=null, delivery-mode=null, priority=0,
correlation-id=null, reply-null=null, expiration=null, message-id=THREAT_EVENT, timestamp=null,
type=NOTIFICATION, user-id=null, app-id=fe80el6e-code8-4d7f-a836-545416ae56f4, cluster-id=null)}
2016-06-30 18:27:48,617 DEBUG [IRF-AMQP-Dispatcher-Notification-0]7[]
cisco.cpm.irf.amgp.NotificationDispatcher:processDelivery:59 -:::: - NOTIFICA ELABORAZIONE
COMPLETATA: Envelope (deliveryTag=79, redelivery=false, exchange=irf.topic.events,
routingKey=irf.events.threat) #contentHeader<basic> (content-type=application/json, content-
encoding=null, headers=null, delivery-mode=null, priority=0, correlation-id=null, reply-to=null,
expiration=null, message-id=THREAT_EVENT, timestamp=null, type=NOTIFICATION, user-id=null, app-
id=fe80elbe-code8-4d7f-a8 36-545416ae56f4, cluster-id=null)

2016-06-30 18:27:48,706 DEBUG [IRF-EventProcessor-0][]
cisco.cpm.irf.service.IrfEventProcessor:parseNotification:221 -::::- notifica di analisi:
Message{messageType=NOTIFICATION, messageld=THREAT EVENT, content='{"c0:4a:00:14:8d:4b":
[{"incidente": {"Impact_Qualification": "Doloroso"}, "indicatore orario": 1467304068599,
"fornitore": "AMP", "title": "Threat Detected"}]}', priority=0, timestamp=Thu Jun 30 18:27:48
CEST 2016, amgpEnvelope=Envelope (deliveryTag=79, redelivery=false, exchange=irf.topic.events,
routingKey=irf.events.threat), amgpProperties=#contentHeader<basic> (content-
type=application/json, content-encoding=null, headers=null, delivery-mode=null, priority=0,
correlation-id=null, reply-null=null, expiration=null, message-id=THREAT_EVENT, timestamp=null,
type=NOTIFICATION, user-id=null, app-id=fe80el6e-code8-4d7f-a836-545416ae56f4, cluster-id=null)}

Le informazioni sulla minaccia vengono inviate alla rete PAN

2016-06-30 18:27:48,724 DEBUG [IRF-EventProcessor-0]T[]
cisco.cpm.irf.service.IrfEventProcessor:storeEventsInES:366 -::::::- Aggiunta di informazioni
sugli eventi di minaccia da inviare alla PAN - c0:4a:00:14:8d:4b
{incidente={Impact_Qualification=Painful}, timestamp=14 7304068599, vendor=AMP, title=Rilevata
minaccia}
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