Configurazione delle notifiche e-mail e SMS di
ISE versione 1.4
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Introduzione

Nel documento viene descritto come configurare Cisco Identity Services Engine (ISE) versione 1.4
per supportare le notifiche tramite e-mail e SMS (Short Message Service) per piu servizi.

Prerequisiti

Requisiti

Cisco raccomanda una conoscenza di base dei servizi Cisco ISE e guest.

Componenti usati



Le informazioni di questo documento si basano sulle seguenti versioni hardware e software:
- Microsoft Windows versione 7 con Cisco AnyConnect Secure Mobility Client, versione 3.1
- Cisco Catalyst serie 3750X con software versione 15.0.2 e successive

- Cisco ISE versione 1.3 e successive
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

In questa sezione viene descritto come configurare I'|SE in modo da supportare le notifiche tramite
e-mail e SMS per diversi servizi.

Impostazioni SMTP

Prima di poter utilizzare i servizi e-mail, ISE deve avere un server di inoltro SMTP (Simple
Message Transfer Protocol) configurato. Per configurare il server, selezionare Amministrazione >
Sistema > Impostazioni > Server SMTP:

cisco Identity Services Engine /> Home Operations | ¥ Policy

4+ System £51 Identity Management i Network Resources |2, Device Portal Management

Deployment Licensing Certificates Logging Maintenance Backup & Restore
Settings SMTP Server Settings
= Client Provisioning " SMTP Server| 10.62.145.48

Endpoint Pratection Service
FIPS Mode

= Alarm Settings

» | | Posture
= Profiling

» || Profocols
= Proxy

TrustSes Sellings
= SMTP Server

Questo server deve essere in grado di accettare e-mail provenienti da ISE senza autenticazione o
crittografia.

Nota: Per la configurazione del server di inoltro SMTP, Cisco consiglia di aggiungere
I'indirizzo IP ISE all'elenco delle eccezioni (autenticazione no o anonima) e di richiedere



I'autenticazione da tutti gli altri host.

Impostazioni SMS

Affinché i servizi SMS funzionino con ISE, &€ necessario configurare un gateway SMS specifico.
ISE supporta gateway Smtp2SMS e Http2SMS. Per impostazione predefinita, sono disponibili
nove gateway preconfigurati per i provider noti (potrebbe essere necessario sintonizzarli). Per
configurarli, selezionare Amministrazione > Sistema > Impostazioni > gateway SMS:

M m
Identity Servi Engi - "
Seesn ¥ g i Home Cperalions | * Padicy | = Gues| fooess ¥ Administration | =
L ldentty Managemant i Metwork Resources |5, Device Porial Management |5y preiSnid Servicas |Ed) Feed Service
Deplowment Licensing Cartficates Logging Mairtenance Backup & Restore Admin Accoss |

Settings SMS Gateway Providers

Cleri] Provigioning

%

Endpaint Prtechon Sorvice = dd ¥ Delete

FIFS Mo || SMS5S Gateway Prowide... o SMS Gateway Provide . SME Gateway Provider UEL
= Alam Sattngs |_ AT mms. 2o et
- [ o O cClickatellViaSMTP
= Profiing [ GClobal Defult http:fapi.clickate]ll.com/http/sendr
" :rr:h.m's O inmokbile e mmL inrna bl e AR AR 2 ety
= Proxy
= T-usf&:-.u.- — O oOrange orange.net
& 0T S [[] Sprint mmassaging. sprintpos. ...
Erﬁﬁ:':E-E«F:Eﬂ [0 1=Mablle tmomall. net
3 ;?_5._‘;.'_1-_..;;- O TheRingR O ATy Ptk Tl g a Tewwa . rimaeing. bef i
Pelley Sets Ll Verizon VIWPLX. Coln

SMS Gateway tramite SMTP

Quando si configura il gateway SMS SMTP, I'unico campo obbligatorio € il campo Provider
Domain, come indicato nella sezione SMS Gateway Settings for SMS Email Gateway del manuale
Cisco Identity Services Engine Administrator Guide, versione 1.4.

Con le impostazioni predefinite (vuote), il valore del campo del modello del corpo dellAPI SMTP &
uguale al valore $message$.

Il valore predefinito del messaggio dipende dal servizio utilizzato. Per i servizi di notifica (quando
si crea un account guest), & possibile configurarlo dalla pagina di personalizzazione del portale
dello sponsor (Notifica notifica Guest/SMS). Questo & il valore predefinito:


/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0

Page Customizations

Message text:

X . o

L=

Hello Sui_first_name$, Your account details: Username: $ui_user_name$ Password: $ui_password$

Einoltre possibile personalizzare il valore del campo del modello del corpo dell’API SMTP. Le
sostituzioni dinamiche supportate per il valore predefinito sono $mobilenumber$ e $message$. Ad
esempio, quando si configura il modello di test §message$ value, questi dati vengono inviati nel
payload SMTP:

172.16.31. 202 10,62, 145,48 IFF from; =trom@example.com=, subject: Your Guest Account Credentials, (text/pledinl

I,

[* Frame 15: 4925 bytes on wire (3408 bitsl, 426 bytes captured (3408 bits)
[+ Ethernst 1L, Src: Vmware 58:ch:ad [00:0c:28:%8:ch:ad), [Dst: Ymware cQ:O0:01 (00:50:5%5: cf:060:01)
[+ Internet Protocol Wersiom 4, Src: 172 16.31.202 (172.16.31.202), Dst: 10.52.145.48 (1d.52.145._43)
[+ Transmission Control PFrotocol, Src Port: 13072 (13072), Dst Port: smbp [25], Seq: 75, Ack: 241, Len: 350
[+ Simple Mail Transfer Protocel
= Internset Massage Format
[+ From: <fromEexample.coms=, 1 item
[+ Ta; =tofexample.com=, 1 item
Feszagqe- [ =1H19655749. 5143281118161 5. Javaail . iseadminportalgise14=
Subject: Your Cuest Account Credentials
MIM=-Version: 1.0
[+ Conbent-Type: Lexl/plain: charsel=ull-28
Content-TransTer-Encoding: Foityrin
= Line-hased text data: text/plaim
test template Hells rin
text:Your accaunt details:yrin
text:lUssrname: zuwtbhrnbryn
text:Password: MO21ATAKN TN

Dopo la stringa del modello di test, il valore di $message$ verra sostituito (in questo esempio per il
servizio di notifica SMS).

Un altro esempio del valore del campo del modello del corpo dellAPlI SMTP ¢ test template2
$mobilenumber$. |l payload inviato quando viene utilizzato questo valore:



— Internet Message Format

I From: =from@example.com=, 1 item

" To: <to@example.com=, 1 item
Message-ID: <1598789688.71432843368072. JavaMail. iseadminportal@iseld=
Subject: Your Guest Account Credentials
MIME-Version: 1.0

I Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: 7bit\rin

— Line-based text data: text/plain

test+template24+666666666Y rn

Eimportante notare una leggera differenza tra le variabili $mobilenumber$ e $message$.
Normalmente, tutti i caratteri di spazio (spazi) vengono sostituiti con il carattere di escape +.
Quando si utilizza la variabile $message$, vengono mantenuti i caratteri degli spazi vuoti.

Un esempio di gateway SMS SMTP (ClickatellViaSMTP) configurato con piu valori nel campo del
modello del corpo dell’API SMTP. Tutti questi valori sono statici (ad eccezione dei valori
$message$ e $mobilenumber$). | valori vengono forniti per mostrare che & possibile regolare il
payload e fornire dati aggiuntivi, che potrebbero essere richiesti dal provider SMTP. | valori
visualizzati in lettere maiuscole devono essere sostituiti con i valori corretti, forniti dal provider (e
saranno gli stessi per tutti i messaggi di posta elettronica inviati tramite questo provider).

Di seguito & riportato un esempio:

— Line-based text data: text/plain
apli id:[API+ID]%r\n
user: [USERNAME] \ r\n
password: [PASSWORD] Y rin
to: /77777777 r\n
mo: 1y rin
from: [FROM+NUMBER] \ r\.n
text:Hello ttt,\r\n
text:Your account details:\r\n
text:Username: tODOOOO7\ry\n
text:Password: Z:u*DKQ.\r\n

SMS Gateway tramite HTTP

Per il gateway HTTP2SMS, immettere SMS HTTP API per utilizzare un metodo di richiesta Get
HTTP:
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SME Gateway Provider List > New S5MS Gateway Provider

SMS Gateway Provider

SMS Gatawsy Provider Nama: * |

Silect Provdider interface Typa:
) SMS Email Gateway
%] SMS HTTP API

LIEL: ™

Data (L encoded porion);
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(Cancel ]

In genere, il provider SMS deve indicare gli attributi obbligatori da inviare e quelli facoltativi,
nonché il tipo di stringa da inviare e il numero di porta (se diverso da 80).

Di seguito & riportato un esempio basato sul provider di servizi SMS AwalJawaly, e questa ¢é la
struttura dell'URL utilizzata: http://awaljawaly.awalservices.com.sa:8001/Send.aspx.

Questi sono i parametri obbligatori:

- Tipo di richiesta (SMSSubmitReq)

. Username
. Password
. Numero cellulare

- Messaggio
Questi sono i parametri opzionali:

- Indirizzo di origine
- Tipo

- Ora di consegna

- Periodo di validita
- Lampeggiante

. Riconoscimento



- Crediti massimi
- ID messaggio client

- UDH (User Data Header)
Questo & I'URL utilizzato nell'esempio:

http://awaljawaly.awalservices.com.sa:8001/Send.aspx?REQUESTTYPE=SMSSubmitReq&Usern
ame=&Test&&Password=123456&MOBILENO=$mobilenumber$&MESSAGE=$message$

Nota: Tutti i campi obbligatori sono inclusi nell'URL precedente. Se necessario, € possibile
aggiungere alla stringa i campi facoltativi.

Di seguito sono riportate alcune note relative ai campi facoltativi:

1. I nome utente e la password devono essere inclusi in questo collegamento (purtroppo, viene
utilizzato testo non crittografato).

2. Il numero di cellulare viene preso automaticamente dal campo Numero di telefono durante
I'esercizio di creazione guest dal portale degli sponsor.

3. I campo del messaggio viene compilato automaticamente da questa posizione: Portale
sponsor > Personalizzazione pagina portale > Notifica ospiti > Notifica SMS > Testo
messaggio.

Dopo aver abilitato il metodo Use HTTP POST per la parte dati, viene utilizzata la richiesta HTTP
POST:

[] Use HTTP POST method for data portion

HTTP POST data content type:
HTTPS Username:

H-rI-FS FEEEWQI"[I: SESEREEESER SRR NN RN
HTTPS Host:
HTTPS Port: | 443

Se si utilizza il metodo POST, specificare il tipo di contenuto, ad esempio testo normale o
applicazione/xml. Tutte le altre informazioni devono essere condivise dal provider del servizio
SMS.

Il campo Dati viene utilizzato principalmente con il metodo POST. Qualsiasi informazione utilizzata
nel campo Dati per il metodo GET viene aggiunta alla fine dell'URI (Uniform Resource Identifier)
per la richiesta HTTP GET.



LRL: * |amE:EaAdmin&&Paﬁswcurd:123455&MDEILEND:$mﬂbilenumberS&P-’IESSAGE:$me55'.agE$I
Hello World ! |

Di seguito & riportato un esempio dell'URI per la richiesta GET HTTP:

- .
WORTLENG=123456 TR 0aHESSAGE=Hel lo+aer 15 3CW0AYsar+arcounttdetal 1543A0ADseenamah 3h+uuaerd 0 15 0ATas awords JA+ASEY (45 BrwvdBel lo+Hor1d+ 31+ ]

Quando la variabile $message$ non viene utilizzata nel collegamento URL, ma le informazioni
vengono immesse nel campo Dati, queste informazioni sono visibili accanto all'inizio (campo del
messaggio) dell'URI per la richiesta GET HTTP:

URL: *| :Reg&lUsername=8&Admin&Fassword=1234568MOBILENO=%$mobilenumbert&MESSAGE=

Hello World ! |

Di seguito & riportato un esempio dell'URI per la richiesta GET HTTP:

MOBILENO=12 3455 THLHEE E.'I.CE#!!E_"_D";’:DI'_J“ ZlaHallp+UserlizCy¥iAYour+account+detallsi3AiMAUsercanet In+auser 001 0AFasswordE JIA+RSET JL S EOvg ]

Ecco alcune note sulla codifica:

. Campo URL 4AA Questo campo non ha codifica URL. Il numero di cellulare dell'account
guest viene sostituito nell'lURL. Le sostituzioni dinamiche supportate sono $mobilenumber$ e
$message$.

. Campo dati AAA Questo campo & codificato dall'URL dal sistema application/x-www-form-
urlencoded.

- Space 4AA Ci sono due tipi di codifica URL, che differiscono nel modo in cui trattano gli spazi.
Il primo (specificato nella RFC 1738) tratta uno spazio come un altro carattere non valido in un
URL e lo codifica come %20. Il secondo (quando viene implementato il sistema application/x-
www-form-urlencoded) codifica uno spazio come + e viene utilizzato per creare le stringhe
della query. La seconda opzione utilizza le funzioni urlencode( ) e urldecode( ) che
differiscono dalle controparti raw (RFC 1738) solo in quanto codificano gli spazi come segni
piu (+) anziché come sequenza %20. Poiché ISE utilizza il sistema application/x-www-form-
urlencoded per la crittografia dei campi dati, uno spazio viene crittografato come + carattere.

Nota: Se la variabile $message$ viene utilizzata direttamente in un collegamento URL o se
la variabile $message$ viene utilizzata solo nel campo Dati, le informazioni vengono ricavate
dal testo del messaggio sotto la notifica SMS (Pagina di personalizzazione del portale >
notifica SMS). Tutti i dati nel campo di testo Messaggio sono codificati tramite URL.

Ecco due esempi:

LRL: * |amE:EaMrnin&&Fasswc:urd:123455&MDEILEND:$mﬂbiIenumberSEuMESSAGE:$messagE$|




LIEL: *| :RegBlsername=8Admin&ePassword=1234568MOBILENO=4mobilenumbers&MESSAGE=

smessages
Di seguito & riportato un esempio dell'URI per la richiesta GET HTTP:

MESSAGE=Hello+Usarl#2CilAYour+account+dektailsi3at 0Alsarnameidb+ouser (013 0APasswordt 38+35E7185Bmrryg |

Nota: Il metodo GET non supporta HTTPS (& supportato solo dal metodo POST).

Notifica Guest con credenziali tramite posta elettronica

L'utente che crea gli account guest tramite il portale degli sponsor puo inviare notifiche e-mail con
le credenziali a tale utente specifico:

5 ¥ T
account Infarmatian

Dieliver noltification using:
Print
SMS

Emall

Copy me

Sponeor’s Email address*

BRORSGFEeXAT lul-cl.u.ll"

e aarE m

Questo messaggio e-mail viene inviato all'indirizzo e-mail del guest tramite I'inoltro SMTP
precedentemente configurato. Lo sponsor pud fornire qualsiasi e-mail utilizzata come Da. Se lo
sponsor non fornisce l'indirizzo e-mail dell'ospite durante la creazione dell'account, ISE restituisce
il seguente errore GUI (Graphic User Interface):

Unable to send email.

| criteri del server SMTP decidono se accettare o eliminare tale messaggio di posta elettronica. Ad
esempio, il server pud essere configurato in modo da accettare messaggi e-mail solo dal dominio



example.com.

Notifica Guest con credenziali tramite SMS

Affinché questa opzione funzioni, lo sponsor deve appartenere al gruppo sponsor che ha abilitato
il privilegio:

Send SMS notifications with guests' credentials

Il gruppo sponsor predefinito (ALL_ACCOUNTS) non dispone di tale privilegio disabilitato. Per
modificare questa impostazione, selezionare Accesso guest > Configura > Gruppi di sponsor >
ALL_ACCOUNTS:

Sponsor Can

¥ View guests' passwords

¥ Reset guests' account passwords

Extend guest accounts

Send SMS notifications with guests' credentials

Delete guests' accounts

(KKK

Suspend guests' accounts

Require sponsor o provide a reason

2

Reinstate suspended guests' accounts

3

Approve requests from self-registering guests

Access Cisco ISE guest accounts using the programmatic interface (Guest REST API)

Quando si sceglie una notifica tramite SMS, per impostazione predefinita non & disponibile alcuna
opzione per scegliere un provider SMS specifico, pertanto viene utilizzato un provider predefinito.
Per modificare questa impostazione, € possibile personalizzare il portale Sponsor.

Per personalizzare il portale degli sponsor, selezionare Accesso guest > Configura > Portali
sponsor > Portale sponsor. E quindi possibile scegliere I'opzione Personalizzazione pagina portale
e scorrere verso il basso fino a Crea account per ospiti noti:



w Create Accounts

Guest Types

Create Account for Known Guests

Create Account for Random Guests

Create Account for Imported Guests

Guest Access Information

w Notify Guests

Nel riqguadro di destra, modificare il valore da Precedente a Impostazioni, quindi selezionare il
provider SMS desiderato per quella pagina:



Freview Se ::ings

» Settings specific to known guests

Fields to include Required

First name ]

Last name ]

Ermail address [

Phone number [

Company ]

SMS Service [

Provider
Guests can choose from these SMS providers:
¥|Global Default -
[VIT-Mobile =
[VEATT o
[ verizon
[ IclickatelViaSMTP \d

Person being ]

visited

Reason for visit [

| Custom Fields... :I

» Settings for known, random and imported
guests

Allow sponsor to tag accounts as belonging to a

group

Allow sponsor to choose notification language
| Include AUP link
] Require acceptance

Una volta personalizzata la pagina Crea account per guest noto del portale, lo sponsor che utilizza
il portale ha la possibilita di selezionare un provider SMS durante la creazione di un account
guest. Lo stesso provider viene utilizzato per ulteriori notifiche SMS:



Creale Accounts

Manage Accounts (10}

Guest type:

Canfractor {detaul)

Warimum devices that can be connecled 5
Naximurn access durabon: 365 days

Guest Information

Firsi name:
Lasl nama;
Email addrass:
Phone number:
Company:

SME provider:

ATT

Glabal Defaui
T-Nabile

Quando il gateway SMS non é raggiungibile o restituisce un errore, la GUI di ISE invia una

notifica:

Unable to send SMS.

Nota: Al momento della creazione dell'utente non viene inviato un SMS, ma quando si fa clic

Pending Accounts (0}

Access Information
Diurartion:
Bl
From Date {yyyy-mm-dd) *
2015-08-17
To Date {yyyy-mm-dd) *
2015-08-14

Locaton:

San Jose

Matices {(0)

Diays (Magimum; 3E8p
Froam Tirme *

1306
To Thrme *

1303

sul pulsante Notifica al termine della creazione dell'utente.

Utenti guest (registrazione automatica)

Gli account Guests possono essere creati automaticamente tramite il portale Guest con
registrazione automatica. Gli utenti guest possono creare i propri account:



CI1SCO Sponsored Guest Portal

Create Account

Provide us with some information 20 we can create an account for you.

Username

test

First name

test

Last name

Email address

mgarcarzigheisco.com

Phone number
Company
Person being visited({email)

Reason for visit

Per impostazione predefinita, le credenziali vengono fornite nella stessa pagina Web:



v
CISCO Sponsored Guest Portal

Account Created

Use the following information to sign on to the network.

Username: test
Password: o0
First name: test
Email: mgarcarz@cisco.com
Location: San Jose
SMS provider: Global Default

Le credenziali possono essere recapitate anche tramite e-mail o SMS.

Passare a Accesso guest > Configurazione > Portali guest > Portale guest con registrazione
automatica > Impostazioni pagina registrazione automatica per consentire piu gateway SMS per
ospiti con registrazione automatica specifici:

..........

v SMS Service Provider v
Guests can choose from these SMS providers:
¥ Global Default -
v T-Mobile
v ATT
_ Merizon .

Guest see providers list only if multiple are selected

Gli ospiti possono selezionare un provider SMS durante la creazione dell'account. Questa opzione
viene utilizzata per fornire le credenziali ai telefoni cellulari:



T
CISCO Sponsored Guest Portal

Create Account
Provide us with some information so we can create an account for you.

Username

test

First name
Last name
Email address
Phone number

43666666666

Company

SMS provider
ATT

Glabal Default
T-Mabile \

Reason for visit

Una volta completata la registrazione, nella pagina successiva viene visualizzata una password.
Se non si desidera eseguire questa operazione, € possibile disattivarla dalla sezione Self
Registration Success Page del portale. Dalla stessa pagina € inoltre possibile consentire all'ospite
di recapitare manualmente la notifica via e-mail o SMS:



v Self-Registration Success Settings

Include this information on the Self-Registration Success page:
v User name
v Password
¥ First name
¥ Last name
¥ Email address
¥ Phone number
+ Company
v Location
¥ SMS Service Provider
v Person being visited

+ | Reason for visit
Allow guest to send information to self using:
. Print

. Emall

. SMS

Per recapitare automaticamente le credenziali tramite e-mail o SMS (o entrambi), personalizzare
l'ultima sezione delle impostazioni della pagina di autoregistrazione:

Send credential notification automatically using:

v Email

In questo caso, € necessario immettere un indirizzo e-mail e un numero di telefono durante la
creazione dell'account guest.



Si tratta dell'unico flusso guest in cui le notifiche possono essere inviate automaticamente (subito
dopo la registrazione dell'utente). Quando I'account utente guest viene creato da uno sponsor,
guesta opzione non & disponibile e la notifica viene inviata solo dopo che lo sponsor ha fatto clic
manualmente sul pulsante Notifica.

Approvazione Guest Tramite E-Mail

Come descritto nella sezione precedente, gli ospiti possono registrarsi e avere un account
registrato automaticamente. Tuttavia, & anche possibile abilitare I'approvazione dello sponsor per
questo processo.

In questo caso, lo sponsor riceve un'e-mail che deve essere approvata (si fa clic su uno specifico
link nell'e-mail). Solo allora I'account guest viene attivato. Per configurare questa funzione (per
impostazione predefinita & disabilitata), selezionare Accesso guest > Configura > Portali guest >
Portale guest con registrazione automatica > Impostazioni pagina registrazione automatica e
abilitare I'opzione Richiedi utenti guest con registrazione automatica per I'approvazione:

v Require self-registered guests to be approved

Guest Access > Settings > Guest Email Settings

Email approval request to: | sponsor email addresses listed below -

5pc:n5c:r@example.cc:m|

Einoltre necessario fornire gli indirizzi di posta elettronica degli sponsor in grado di approvare
I'account guest.

Di seguito sono riportate alcune impostazioni aggiuntive che & possibile configurare dalla pagina
Impostazioni e-mail guest.

v Guest Email Settings Identify the SMTP server and specify the email address

SMTP server: 10.62.145.48

Configure SMTP server at:
Administration > System > Settings > SMTP

Default 'From' email address:* | donotreply@example.com |

(®) Send notifications from sponsor's email address (if sponsored)

() Always send notifications from the default email address



Queste impostazioni si applicano a tutti i tipi di notifiche degli ospiti (non solo alle notifiche degli
sponsor).

Scadenza account guest tramite e-mail/SMS

Gli utenti guest possono essere informati quando 'account sta per scadere. Per configurare
questa opzione (per tipo di ospite), selezionare Accesso ospite > Tipi di ospite > Appaltatore:

wtllien e
cisco  Idenlily Services Engine

B Manage Accounts i settngs

Acoount Expiration Notification

¢ Home  Operstions |*  Policy | ¥ Guest Accass| ¥ Administration | *

] Send account expistion notification 3 days befare account expires
WiZw messages n:
Englsh - Englsh x|
¥ Emal
Use custorrization from: | Sef-Registered Guest Portal (def=]
Messagas: Copy text from: | [+]

Your ascount iz Jgoling ©o eXpire in 3 days. Please notify your aponasy oo eEtend your
account now to avoid any delews.

Send test ermall to me at:

email addrass Send
Configere SMTE senver 58 Administrabion » Syskems > Settings > SHTP senver

¥ gmMe
Messagas: Copy text from: | |E|
Your account ia going to eXpire in 3 daya, Flease notify ¥our aponasry ©o extend your
account now ta awvaid any delays.

o AT DY UL L5 = . HFLEE e FEE TR TSR3 s

Send test SMS to me at:

RO TRRTIEaT Global Dafzut =]| send
B Global Defaut

These sponsor groups can create this | Venzan

ClckatelBSMTR
Sponsor Groups  ALL_ACCOUNTS (default) GRL ﬁm%;e
COWH_ACCOUNTS (default) ThefingRingCompany
Sprint

Tutti gli ospiti che sono contraenti riceveranno una notifica tre giorni prima della scadenza
dell'account. La notifica pud essere inviata tramite SMS e/o e-mail. Il provider specifico per SMS
puo essere selezionato e sara utilizzato per tutti gli ospiti (anche se I'ospite specifico € registrato
personalmente ed & autorizzato a utilizzare un provider SMS diverso).

Nella stessa sezione € disponibile I'opzione Invia messaggio di prova a. In questo modo &
possibile verificare la disponibilita e la configurazione del server SMTP. Dopo aver fornito un
indirizzo e-mail, viene recapitato questo messaggio:



Your account is going to expire in 3 days. Please notify your sponsor to extend your account now
to avoid any delays.

Allarmi inviati tramite e-mail

L'ISE & in grado di inviare e-mail per gli avvisi di sistema rilevati. Per abilitare questa funzionalita,
selezionare Amministrazione > Sistema > Impostazioni allarme > Notifica di allarme e fornire gl
indirizzi e-mail Da e A:

#» Home  Operstions |*  Polioy |¥  GuestAccess ¥ Administraton [ v

& Identity Managemeant [ Metwork Resourcas [z Device Portal Management |5 pxeGrid Services |3 Feed Semvice
Caployment Licensing Cortficales Logging Maintenance Backup & Restone Admin Accoss

Settings Alarm Sﬂtlil'lg.'i-
= Cliant Frovisionineg

_- Endpoiri. Protection Servica Alarm Configuration Alarm Motification

= FIFS Moda

= Aarm Sattirgs Enter Emall addresses to recelve alarm notification
b Posture

= Prefling

¥ [ Protooois mgarcarziEcisco.com
Fromy Enler rvllide e-mails separaled wih comrma:

ThsstSes Setings

EMTE Servor Erter sender e-mail |iqe-aleﬁ@example.mm

EME Gataway
Swslam Time Sava
Falcy Sals

EHE Soltings
Verificare che un allarme specifico sia abilitato dalla sezione Configurazione allarme:

Alarm Settings

Alarm Configuration Alarm Notification

Alarm Mame: CA Server is up

Description: CA Server is up

Suggested Actions: A notification to inform the administrator that the CA server is up
&F Status: Enable =~

Submit Cancel




Una volta attivato e attivato, all'attivazione dell'allarme verra inviata un'e-mail. Di seguito &
riportato un esempio del tipico avviso inviato:

ISE Alarm : Warning : No Accounting messages in the last 15 mins
No Accounting Start

Details :
No Accounting nessages in the last 15 mns

Description :
No Accounting nessages have been received from Network Device(s) in the past 15 m nutes
for any of the session(s) authorized by ISE Policy Service Nodes

Suggest ed Actions :
Ensure RADI US accounting is configured on the Network Device(s), Check Network Device(s)
configuration for local Authorization

*** This message is generated by Cisco lIdentity Services Engine (ISE) ***

Sent By Host : isel3

Invia SMS tramite APlI REST

L'ISE consente l'uso di un'API REST guest per creare utenti guest. Una volta creato un utente
guest con il provider SMS corretto, € possibile inviare un SMS con I'API REST guest. Di seguito &
riportato un esempio:

PUT https://<I SE- ADM N- NODE>: 9060/ er s/ confi g/ guest user/ sns/ 444/ portal 1 d/
ff 2d99e0- 2101- 11e4- b5cf - 005056bf 2f Oa

Aut horization: BasiC XXXXXXXXXXXXXXXXXXX

Accept:a pplication/vnd.comcisco.ise.identity.guestuser.2.0+xnl

Nell'esempio, 444 ¢ I'ID utente guest e la stringa lunga (ff2d99e0-2101-11e4-b5cf-005056bf2f0a) &
I'ID del portale (portale sponsor).

Nota: E necessaria |'autorizzazione HTTP di base per un utente sponsor corretto. Per
ulteriori informazioni, consultare la APl Reference Guide.

Verifica

Attualmente non & disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate


/content/en/us/td/docs/security/ise/1-4/api_ref_guide/api_ref_book/ise_api_ref_ers2.html#pgfId-1159723

- Guida dell'amministratore di Cisco Identity Services Engine, versione 1.3

. Guida dell'amministratore di Cisco Identity Services Engine, versione 1.4A Confiqurazione
dell'accesso guest

. Guida di riferimento all'API Cisco Identity Services Engine, versione 1.4A Invio di un SMS
all'utente guest

. Guida per I'amministratore di Cisco Identity Services Engine, versione 1.3A Impostazioni di
SMS Gateway

. Cisco ISE

- Documentazione e supporto tecnico — Cisco Systems



/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_0101.pdf
//www.cisco.com/c/it_it/support/index.html
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