Configurazione del supporto HTTPS per
l'integrazione ISE SCEP
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Introduzione

In questo documento viene descritto come configurare il supporto HTTPS (Hypertext Transfer
Protocol Secure) per l'integrazione SCEP (Secure Certificate Enroliment Protocol) con ISE
(Identity Services Engine).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenze base del server Web Microsoft Internet Information Services (IIS)
- Esperienza nella configurazione di SCEP e certificati su ISE

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. ISE release 11.1.x



- Windows Server 2008 R2 Enterprise con aggiornamenti rapidi per KB2483564 e KB2633200
installati
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Le informazioni relative ai servizi certificati Microsoft sono fornite come guida specifica per Cisco
Bring Your Own Device (BYOD). Per informazioni dettagliate sulle configurazioni dei server
relative a Microsoft, NDES (Network Device Enrollment Service) e SCEP, vedere il sito Web
TechNet di Microsoft.

Premesse

In una distribuzione BYOD, uno dei componenti principali &€ un server Microsoft 2008 R2
Enterprise con il ruolo NDES installato. |l server € un membro della foresta di Active Directory
(AD). Durante l'installazione iniziale di NDES, il server Web IIS di Microsoft viene installato e
configurato automaticamente per supportare la terminazione HTTP di SCEP. In alcune
implementazioni BYOD, i clienti potrebbero voler proteggere ulteriormente le comunicazioni tra
ISE e NDES utilizzando HTTPS. In questa procedura vengono descritti in dettaglio i passaggi
necessari per richiedere e installare un certificato SSL (Secure Sockets Layer) per il sito Web
SCEP.

Configurazione

Configurazione certificato server NDES

Nota: E necessario configurare un nuovo certificato per IIS (richiesto solo quando IIS &
integrato con una PKI di terze parti, ad esempio Verisign o quando i ruoli dell'Autorita di
certificazione (CA) e del server NDES sono separati in server separati). Durante
l'installazione, se il ruolo NDES si trova su un server CA Microsoft corrente, IS utilizza il
certificato di identita del server creato durante l'installazione della CA. Per configurazioni
autonome come questa, passare direttamente alla sezione Configurazione binding IIS di
NDES Server in questo documento.

1. Connettersi al server NDES tramite console o RDP.

2. Fare clic su Start -> Strumenti di amministrazione -> Gestione Internet Information Services
(ns).

3. Evidenziare il nome del server IIS e fare clic sull'icona Certificati server.
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4. Fare clic su Crea richiesta certificato e comBIetare i camEi. .
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Request Certificate Ed

Fike Name
g

Cpecify the file name for the certificabe request. This nformation can be sent o a cerlification
authority for siging.

Specfy a fle name for the certficate request:

[r\-r.'.'-rrf r.i:rfl J

Previous | [ meh | cance |

5. Aprire il file con estensione cer creato nel passaggio precedente con un editor di testo e
copiare il contenuto negli Appunti.

. newcert - Notepad M=] E3

Fle Edit Format View Help

1IIDazCCATQCAQAWITELMAKGALUEBHMCQOEXCZAJBgNVBAQMA | FDMREWDWYDVQQH
DahnNb2 50cmyvhbDEOMAWGATUEC gwFQ2 12Y2 ExDZANBGNVBASMBMIuULWxhY jE TMCMG
ALUEAWWCVOTOLUIZ2RkVWS jdENTZNLMIuLwxhYi 5sb2nhbocenzanegkghkiGowos
AQEFAADB jQAwgYKCgYEA ] yQYTLImQHIVE 9+ EHZTWa00 Imag63isarcBhzZn3ixnuI
QWGkkhUQEwPNﬁyCISIGkYﬁﬁDEEERIGSELEF1VQEcAhAIDnEhaEQ;;kEgpFVErHGS
Fdata7onogqOh+ jHNRaYdLT jXxMQTNDCOKoKOVFLGZROF XuGEeGCoZ2LAZ jF 103X0C
AWE AAACCADQWGOYKKWYBBAGCNWOCAZEMFQO2L JEUNZYWMS4YMFAGCSSGAQQBg ] CV
FDFDMEECAQUMHFdITi1CNkZFVko3RDUZTSSib11sYWIubGOjYWwMFUJOLUXBQ]IC
YWRT aw5pc 3RYYXRVCOWHTULDL kVYRTBYBgor BQEEAYT 3DQICMWQWYQIBARSaAEQA
aQBjAHIAbwBZAGEAZ gEOACAAUQGETAEEATIAETAEMAaABhAGIADGE 1 AGWATIABDAHIA
eQBWAHQADWENAHIAYQBWAGQAAQBE jACAAUABYAGEAdQBEPAGOAZQBYAWEAMIHPEQKY
hk i G9w0BCQ4 xgCEwgb4wDgYDVROPAQH,/BAQDAGTWMEMGAL Ud JQOMMADGCC SGAQUF
BwMBMHQGC SQGSIb3DQE IDWRrMGkwDgYIK0Z ThveNAWTICAQCAMAAGCCQGSIbIDOME
AEIAQ DALBg1ghkgBZOQMEASOWCWY JYIZ IAWUDBAE TMASGCWCGSAF 1 AWQBAJALEg1g
hkgBZQMEAQUWBWYFKwid DAgCwWC gYIKoZ IhveNAWCWHOYDVROOBEBYEFLgkoONC7Y+N9
dorCREpo8,/D/seatMADGCSQGSIbIDQEBBQUAAL GBAHHCHBDAO 2+ by XxWFCm9sXUZY
XpITwbkjxbmrOoT+q3rcIOjLNQireDB57HasBwdgCoCrLlsBncmd Odzuzanl xyppPf

EthsI0YvgtdL51gNIb35gAjLTCYDFNZEVP2P1FQNuMIDetkZk juWlL hBzgeox JyxV
FEOYWPOBCWPj IPWiz2y

6. Accedere al sito Web di registrazione della CA Microsoft e fare clic su Richiedi
certificato.URL di esempio: http://yourCAIP/certsrv
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificata, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certificale authonty (CA) celihcabe, cerbficate chain, or cerficale revocation isl (CEL), o bo wew the stalus of a pending n
For more irformation about Active Directory Cerificate Serices, see Active Direciory Cerificate Senices Documentation
Select a task:

Rpguast a castil cal
View the stalus of 3 pending cetficate request
Dowrbzad a CA certificate, certficate chain, or CRL

. Fare clic su Invia una richiesta di certificato utilizzando.... Incollare il contenuto del certificato
dagli Appunti e scegliere il modello Server Web.

Microsoft Actie Directory Certdicate Seraces - bndab-WIN-BEFEVITDSEM-CA

Advanced Certificate Request

The policy of the CA determines the types of carlificales you can request Chck one of the follmang oplions fo:

8. Fare clic su Invia, quindi salvare il file del certificato sul desktop.

Microsoft Active Directory Certificate Serices -- bn-lab-WIN-BEFEVITDSEM-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate requ

Saved Hequest:

AgIAgDALBglghkgBZQMEASowCWYIYIZ TAWUDEAET %]
Base-64-encoded [nxgBZQMEAQUWBWYFKwW4DAGCoWCGYIKoZ InveNAWCW
certificate request |[dDrCREpo8/D/ 2eatMAOGCSqGSIb3DQERBQUAR4GE.

{CMC or xpITWbkjxbmrOT+g3rclC]iLNQireDB5 THa=8WdgC

PKCS #10 or +EthsI0Y¥gtdL51lgNJb35gAiLTCYDENZEVP2ZP1FQN

PKCS #7): +EI'3D‘1'WP1:|GCWP:] 3IPWiz2y | -
a4 3

Additional Attributes:
Attnbutes: -
L ¥
Submit > [;%

9. Tornare al server NDES e aprire I'utilita Gestione IIS. Per importare il certificato server
appena creato, fare clic sul nome del server e quindi su Completa richiesta certificato.
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Configurazione binding IS NDES Server

1. Espandere il nome del server, Siti, quindi fare clic su Sito Web predefinito.

2. Fare clic su Binding nell'angolo superiore destro.

3. Fare clic su Add (Aggiungi), impostare Type (Tipo) su HTTPS e scegliere il certificato
dall'elenco a discesa.

4. Fare clic su OK.
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Configurazione server ISE

1. Connettersi all'interfaccia di registrazione Web del server CA e scaricare la catena di
certificati CA.
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificate, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certilicale aulthonty (CA) canlihcabe, cerbficate chain, or certficale revocabion isl (CEL), o bo e the slalus of a panding r

For more infomation about Active Directory Certificate Serices, see Aclive Direciory Cerificate Senvices Documentation
Select a task:
Recuest 4 confical

\iew the statis of 3 pending Cetlicate request
Dowrbzad a CA certificate, certficate chain, or CRL

2. Dalla GUI di ISE, selezionare Administration > Certificates > Certificate Store

(Amministrazione > Certificati > Archivio certificati), quindi importare la catena di certificati
CA nell'archivio ISE.

e
CISCO Identity Services Engine

3 Home Operations ¥ Policy ¥ Administration ~

e — —
== System &L Identity Management B8 Metwork Resources |2 Web Portal Management
Deployment Licensing Certificates Loaging Maintenance Admin Access Settings

Certificate Operations Certificate Store
@ Local Certificates i -
@ Certificate Signing Requests J Edit gpImport | @ Export | 3 Delete

@ Certificate Store Friendly Name

& SCEP CA Profiles BN-LAB-VISE1.BN-LAB. local # BN-LAB-vISE 1.BN-LAB.
@ OCSP Services WIN-BGFEVI7D56M-MSCEP-RA# bn-lab-WIN-B6FEV]
bn-lab-WIN-B6FEVI7D56M-CA# bn-lab-WIN-BGFEV]

Ooog

3. Passare a Amministrazione -> Certificati -> Profili CA SCEP e configurare 'URL per HTTPS.
Fare clic su Test connettivita e quindi su Salva.

sillvarfus
CISED  Tdentity Services Engine

& Home COpesstions * Polisy ¥  Admnigmtcon v
% Sysham SN Joentity Maragement B Network Rescunces |-':|; Wb Fortal Managoment

—
Dagloyment  Licensing | Catificabes | Logsing Mastenance  Admin Acoess  Seftings

Cortificabe Dperations. | 1 5088 corstome surrerny oo > WM _LAK_SCEP_SAL

Ediit: Profile
& Local Cedifinytes

i

& Certificate Sqning Requests SLEF Certificate Authority
-1 Lot cabe SEora * Mame | BMN_LAB_SCEFP_S5L
L e De=rpbion
i DeCSF Senvoes

*URL  hitps: [ 10085.137. 156, corteny | mecep [
Cortificate Raquest Agent Cartificate  WIN-BSFEVITDSEM-MSCEP-RA

e Lt

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.



- Passare a Amministrazione -> Certificati -> Archivio certificati e verificare che la catena di
certificati CA e il certificato RA (Registration Authority) del server NDES siano presenti.

- Usare Wireshark o TCP Dump per monitorare lo scambio SSL iniziale tra il nodo di
amministrazione ISE e il server NDES.

Lo strumento Output Interpreter (solo utenti reqistrati) supporta alcuni comandi show. Usare lo
strumento Output Interpreter per visualizzare un'analisi dell'output del comando show.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

- Suddividere la topologia di rete BYOD in punti di riferimento logici per identificare i punti di
debug e di acquisizione sul percorso tra questi endpoint, ISE, NDES e CA.

- Verificare che TCP 443 sia consentito in modo bidirezionale tra ISE e il server NDES.

- Monitorare i registri delle applicazioni server CA e NDES per individuare eventuali errori di
registrazione e utilizzare Google o TechNet per ricercarli.

. Usare I'utility TCP Dump sul PSN ISE e monitorare il traffico da e verso il server NDES. E
disponibile in Operazioni > Strumenti diagnostici > Strumenti generali.

- Installare Wireshark sul server NDES o usare SPAN sugli switch intermedi per acquisire il
traffico SCEP da e verso il PSN su ISE.

Lo strumento Output Interpreter (solo utenti registrati) supporta alcuni comandi show. Usare lo
strumento Output Interpreter per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

Informazioni correlate

- Configurazione del supporto SCEP per BYOD
- Documentazione e supporto tecnico — Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/it_it/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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