Configurazione di un criterio di ispezione SSL sul
sistema Cisco FireSIGHT
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Introduzione

La funzione di ispezione SSL consente di bloccare il traffico crittografato senza ispezionarlo o di
ispezionare il traffico crittografato o decrittografato con il controllo degli accessi. In questo
documento viene descritta la procedura di configurazione per impostare un criterio di ispezione
SSL sul sistema Cisco FireSIGHT.

Prerequisiti
Componenti usati

- Cisco FireSIGHT Management Center

- Appliance Cisco Firepower 7000 o 8000

. Software versione 5.4.1 o superiore
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Awviso: L'applicazione di criteri di ispezione SSL al dispositivo gestito puo influire sulle
prestazioni della rete.

Configurazioni
Epossibile configurare un criterio di ispezione SSL per decrittografare il traffico nei modi seguenti:
1. Decrittografare e abbandonare:

- Opzione 1: utilizzare il centro FireSIGHT come autorita di certificazione (CA) radice oppure

- Opzione 2: Disporre di una CA interna per firmare il certificato oppure

- Opzione 3: Importa un certificato e una chiave CA
2. Decrittografare con certificato noto:

- Accedere al centro di gestione FireSIGHT, quindi selezionare Oggetti.
- Nella pagina Oggetti espandere PKI e selezionare CA interne.

1. Decrittografa e abbandona
Opzione 1: Utilizzare il centro FireSIGHT come autorita di certificazione (CA) radice

i. Fare clic su Genera CA.

@ Health System Help v admin v

& Generate CA &J Import CA L Filter

ii. Inserire le informazioni pertinenti



Generate Intemnal Certificate Authority T X

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Lacality ar City: Calumibia
Organization: Sourcefire

OUrganazabonal Unit (Lepartmentl: | TaC

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii. Fare clic su Genera CA autofirmata.

Opzione 2: Apporre la firma del certificato a una CA interna

i. Fare clic su Genera CA.

() Health System Help v admin ¥

| ) Generate CA | | &) Import CA || 4, Filter |

ii. Inserire le informazioni pertinenti.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Lacality ar City: Codumibia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA | Cancel

Nota:Potrebbe essere necessario contattare 'amministratore della CA per determinare se
dispone di un modello per la richiesta di firma.

iii. Copiare l'intero certificato, inclusi—BEGIN CERTIFICATE REQUEST— e —END
CERTIFICATE REQUEST— e quindi salvarlo in un file di testo con estensione .req.

Generate Internal Certificate Authority T

4 Subject:
Cornfmcn Mame: InbermalCa,
Organization: Sourcefire
Organizabion Unit: TAC

CSR:

——BEGIN CERTIFICATE REQUEST -
MIB4rCCALWCAQAWZ TELMAKGA] UEBRMOWMCZAIBgNVEAgMAK] EMREWDMWYTVGQGH
l::-.b.hI:Jl:-Exih'-':Jp‘rTETHEEEMIIFEngmm-}l:mmlzmlvETEMH.ﬂaEﬁmEtmm'EFnH&hm ‘ ‘
EQYDVOQQDDARIbnRIemShBENBMIGIMADGCS 4GS b3 DOEBAQUAASGNADCBIQKES

XTORE My PHMGTYANNgG T L PXxZ TigRe MK ouLhBrvwosHhwbALIro Bju/ REIg?
TylewhiprdBabkakDSHDafFIrouBLGwKemxg 2 IUxBEDrdy1 SKESiRpridSBaRe

LSHey 30K S SXNKETREVEVD FRYARVDRI VDR v QIDAQAB DAwPAY JK0Z Thve

AROMSBwWLTAdBgNVHOIERGQURR v FImZitE3sp LdPazp THGRwWDAYDVROTEALNW
AERIFAMNEN kb k0w AN IR AR O haA B e ? Sl B WA TR D e

| O Il Cancel

Nota: L'amministratore della CA richiede un'altra estensione di file oltre a .req.



Opzione 3: Importa un certificato e una chiave CA

@ Health System Help v admin v

| (&) Generate CA | | &) Import CA || -4, Filter |

i. Fare clic su Importa CA.

ii. Individuare il certificato o incollarlo.

iii. Selezionare o incollare nella chiave privata.

iv. Selezionare la casella crittografata e immettere una password.

Import Intermal Certificate Authority T
Hame: | Win2008R2

Certahcate Daka oF, chotde & hle: B,

feBEGIN CEETIFICATE e =
MACATCCARTG AR EAI0CT 2L HN R K BE 20 2 AU AN BaEah G w0 BACUFADED

MBRMwE R ImiZ Py L OBGRY T A EMROWEQ R CEIeniZ PryL GOBGRY Eern\Vi L IEWMBOG

ALUE A MemAYZy LIS L wOC ] DOT AebsllaT AL MZEsHIA M aEwl MDA MIEwiIES
MitlaMExEzaRBooIalk Tud Ak Fpiib 2 dfDas Boodidalk/ 2 AR R FoRGI D

MAETAEAYIMOOCE LEDUnLvd I LUN BT DB ok ok BADERAA0CADEA

MEOBCAKCAQE AT R B ILBLQN + UG Bl D O mER I U T ELS MR 0

OLERCT: oy Tyl harn PO D | TS 3y S ah -+ Do oo S MOy P S sk fasi0s Prg G My

BT+ ZFPE LAIBSHRNGILM + SERCCanomBiFy + imietziExtoc T ol

Ky of, choose a fle: B, .

----- BEGIN PRIVATE KEY-— -
MIEvRIEADANEQ kg ki GSnOBAEFASE CBR g0 Sh AN EAACBADDON 506G 1 CGmAd
TALSWMroGEs08 X0 2 ioa Ot AR e P HHL D5 AT d e SGY) pOR0THIo0

GEKAAISET LaHHHE 1 Bl s HmadSoas ]« et YO8 BadieHmpaHW v Sy LD S kL« MTvon:

Gl s a2 b « TRy T XS oo Un O G rBe iDE By Byla S

A bIEKENSSRT pETBwPL 2 e vighhy LEsSodGenRkawdiiiHn R0t Im2 isldesPo

s e PUSTHEC S5SNI 1+ DRI 2 BL iy nG0ny S hiF RIVO 2 Wed DE B4 T TSNNT0G

L 1+ Ay AcMBAAECoa P AR TWORRLIME AR g G+ CCphfihCr Fvg ImMEeT 4 = + FIETS

AT+ 2L S CoE S R oL 30 KOG 23 HE 1V Qab sk TURCMN Dok chmF -

¥ Encrypied, and the password 15! sessedes

Nota: Se non & presente alcuna password, selezionare la casella crittografata e lasciarla
vuota.

2. Decrittografare con chiave nota



Importazione del certificato noto (alternativa alla decrittografia e alle dimissioni)

i. Nella pagina Oggetti a sinistra espandere PKI e selezionare Certificati interni.

ii. Fare clic su Aggiungi certificato interno.
iii. Individuare il certificato o incollarlo.
iv. Selezionare o incollare nella chiave privata.

v. Selezionare la casella Encrypted e immettere una password.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Data or, choose & file: Browse...

M:uwmmmmwmmw
ﬂgmwmmmwmmtwqmﬂ;uw
MDZaFw0 s ODMZMDCNZAAMDZ aMFL < CZA B NVEAY TANTMOS:

A1 RBCEEMMAGGA] LIEAmwINVEFDMIBIANBGahkiGHwOBAEFAMDCAQBAMIIBCONL |
ACE A ALHNARE Py bk o0 EL HHmY 3/ |+ MgMomGiushrE 3AZrmh 582 Grwak -

Key or, choose & file: Browse...

——BEGI RSA PRIVATE KEY—
MilEns

mmmqwnmEM+Wmﬁmmwrw
JEXBWNIISGYtizwe 1vLI9 G2 OUVARNIIBSiz + SNrNTVGNTwH + ICU €2 ZAR 1
FriHfehis « [pES s B2 IrUIUCM0 g IPE mu 1 MGy 3ui il 2 Csihmiliesd 1 CGaht

YonbuEUCHELIDWC /P2 riVWECMsymIN7 hivfi YEDNWig
SMERCTCOFTUATeNFUd] 501 HrFR IS wasMEBATWI I IFEPkhWHEh + L D I LvP -

¥ Ericrypted, and the password is: | eeesessees

Sawe Cancal

Nota: Se non & presente una password, lasciare vuota la casella Encrypted.

4. Passare a Criteri > SSL quindi fare clic su Nuovo criterio.



Hew S5L Palicy

5. Fornire un nome e selezionare un'azione predefinita. Viene visualizzata la pagina dell'editor dei
criteri SSL. La pagina dell'editor dei criteri SSL funziona come la pagina dell'editor dei criteri di
controllo dell'accesso.

Nota: Se non si € certi dell'azione predefinita, non decrittografare ¢ il punto di partenza
consigliato.

6. Nella pagina Editor criteri SSL fare clic su Aggiungi regola. Nella finestra Aggiungi regola
specificare un nome per la regola e immettere tutte le altre informazioni pertinenti.

Add Rule ? X

Name |Resigr1 [#| Enabled Insert | below rule |"| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)
B, 701 3¢ Block with reset
2’ 701( 4 Monitor

&, /i External
a. /4 HomeSet
2. /o, Internal gddio
— Source
Add to
Destination

[ Add ] [ Cancel

Nella sezione seguente vengono descritte diverse opzioni della finestra Aggiungi regola:

Azione

Decrittografa - Abbandona

« Il sensore agisce come un Uomo nel Mezzo (MitM) e accetta la connessione con l'utente, quindi stabilisce una nuova
connessione al server. Ad esempio: L'utente digita in https://www.facebook.com in un browser. Il traffico raggiunge il sensore,
il sensore negozia con l'utente utilizzando il certificato CA selezionato e viene creato il tunnel SSL A. Allo stesso tempo il
sensore si connette a https://www.facebook.com e crea il tunnel SSL B.



« Risultato finale: L'utente vede il certificato nella regola, non in Facebook.
- Questa azione richiede una CA interna. Selezionare Sostituisci chiave se si desidera sostituire
la chiave. L'utente ricevera il certificato selezionato.

Nota: Non pud essere utilizzato in modalita passiva.

Decrittografa - Chiave nota

- Il sensore ha la chiave che verra utilizzata per decrittografare il traffico. Ad esempio: L'utente digita in
https://www.facebook.com in un browser. |l traffico raggiunge il sensore, il sensore decripta il traffico, quindi lo controlla.

- Risultato finale: L'utente visualizza il certificato di Facebook

- Questa azione richiede un certificato interno. Questo viene aggiunto in Oggetti > PKI > Certificati interni.

Nota: L'organizzazione deve essere il proprietario del dominio e del certificato. Per I'esempio
di facebook.com, l'unico modo possibile per fare in modo che I'utente finale veda il certificato
di facebook sarebbe se tu possiedi effettivamente il dominio facebook.com (ossia la tua
azienda € Facebook, Inc) e possiedi il certificato facebook.com firmato da una CA pubblica.
E possibile decrittografare solo con chiavi note per i siti di proprieta dell'organizzazione.

Lo scopo principale della decrittografia della chiave nota € decrittografare il traffico diretto al server
https per proteggere i server dagli attacchi esterni. Per ispezionare il traffico lato client verso siti
https esterni, si utilizzera il comando decrittografa rassegnazione in quanto non si & proprietari del
server e si € interessati a controllare il traffico client nella rete che si connette a siti esterni
crittografati.

Nota: Affinché DHE ed ECDHE possano essere decriptati, € necessario essere in linea.

Non decrittografare

Il traffico ignora il criterio SSL e continua con il criterio di controllo dell'accesso.

Certificato

La regola corrisponde al traffico SSL che utilizza questo particolare certificato.

—
[ e il

DN

La regola corrisponde al traffico SSL utilizzando determinati nomi di dominio nei certificati.



Zones Metworks  WVLAN Tags  Users  Applcations

Ports  Calegory mmmmm Cipher Sulte  Version

Logging

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B T ™t ROOID B e ()
BB Chim ™ Redorapropect. ang

B =™tk Bk, (s

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

-
E 3 CH="ypdats.micrmaft.com

e miropolt.com

[ Ra LR R R B
B Google

Stato certificato

La regola corrisponde al traffico SSL con questi stati del certificato.

[+ Subject DNs (0]

[osumer D% ()

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:
Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Cipher Suite

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

La regola corrisponde al traffico SSL utilizzando queste suite di cifratura.

Zones  Hefworks  VLAN Tam  Users Applications

Ports  Cabegory  Cedificabe DN Cert Statws [0S0 71100

dvailaile Ciphar Soites &
4 Search by nafme o vilue
G FEL_REA_FIPE_WITH_IDES_E0E_O0C_Sea
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE
G TLE_DHE_RSa_ WITH_AES 204 CBC SHA

Version

o

Sudpcted Cipher Soites (D)

Wersson

Le regole si applicano solo al traffico SSL con le versioni selezionate di SSL.



Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Registrazione

Abilitare la registrazione per visualizzare gli eventi di connessione per il traffico SSL.

7. Fare clic su Certificato CA attendibile. In questa posizione le CA attendibili vengono aggiunte al
criterio.

Rules ERGTECHEW Y1019 Undecryptable Actions

Available Trusted CAs ¢ (%] Selected Trusted CAs

| -4, Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
2~ A-Trust-nQual-01
2~ A-Trust-nQual-03

8. Fare clic su Azioni non decrittografabili. Di seguito sono elencate le azioni per cui il sensore non
e in grado di decrittografare il traffico. Le definizioni sono reperibili nella Guida in linea (Guida > In
linea) di FireSIGHT Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Sessione compressa: La sessione SSL applica un metodo di compressione dei dati.

- Sessione SSLv2: La sessione € crittografata con SSL versione 2. Il traffico pud essere
decrittografato se il messaggio di benvenuto del client € SSL 2.0 e la parte rimanente del
traffico trasmesso € SSL 3.0.



- Suite di crittografia sconosciuta: Il sistema non riconosce la suite di cifratura.

- Suite di crittografia non supportata: Il sistema non supporta la decrittografia basata sulla suite
di crittografia rilevata.

- Sessione non memorizzata nella cache: Per la sessione SSL ¢ abilitato il riutilizzo della
sessione, il client e il server hanno ristabilito la sessione con l'identificativo di sessione e il
sistema non ha memorizzato nella cache tale identificativo di sessione.

- Errori di handshake: Errore durante la negoziazione dell'handshake SSL.

- Errori di decrittografia: Errore durante la decrittografia del traffico.

Nota: Per impostazione predefinita, queste azioni ereditano I'azione predefinita. Se I'azione
predefinita &€ Blocca, € possibile che si verifichino problemi imprevisti

9. Salvare il criterio.

10. Passare a Policy > Controllo accesso. Modificare il criterio o creare un nuovo criterio di
controllo dell'accesso.

11. Fare clic su Avanzate e modificare le Impostazioni generali.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |GUU |
for (seconds)

S5L Policy to use for inspecting encrypted |ss|_ Policy |"’|
connections

=

Inspect traffic during policy apply

ok || cmcel |

12. Dal menu a discesa, selezionare il criterio SSL.

13. Fare clic su OK per salvare.
Configurazioni aggiuntive

Ai fini di una corretta identificazione, & opportuno apportare le seguenti modifiche alle politiche in
materia di intrusione:



i. La variabile $HTTP_PORTS deve includere la porta 443 e qualsiasi altra porta con traffico https
che verra decrittografata dal criterio (Oggetti > Gestione oggetti > Insieme di variabili > Modifica
l'insieme di variabili).

Edit Variable HTTP_PORTS

Included Ports (110)

I3

3
0

1
2
83
84
5

=== === === ci= = gy= )= ]
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o
o
o
&
&
o
#o
o7
s
o
e
s
s
-

FEFTETTEEESS

ii. Il criterio Analisi rete che controlla il traffico crittografato deve includere la porta 443 (e qualsiasi
altra porta con traffico https che verra decrittografato dal criterio) nel campo Porte delle
impostazioni del preprocessore HTTP. In caso contrario, nessuna delle regole http con
modificatori di contenuto http (ad esempio http_uri, http_header e cosi via) verra attivata perché
dipende dalle porte http definite e i buffer http in snort non verranno popolati per il traffico che non
passa attraverso le porte specificate.

iii. (Facoltativo ma consigliato per un controllo migliore) Aggiungere le porte https alle impostazioni
di Configurazione flusso TCP nel campo Esegui riassemblaggio flusso su entrambe le porte.

iv. Riapplicare il criterio di controllo dell'accesso modificato durante un intervento di manutenzione
pianificato.

Awviso: questo criterio modificato pud causare problemi significativi di prestazioni. Il test
deve essere eseguito al di fuori delle ore di produzione per ridurre il rischio di interruzioni o
prestazioni della rete.

Verifica

Decrittografa - Abbandona

1. Aprire un browser Web.

Nota: nell'esempio riportato di seguito viene utilizzato il browser Firefox. Questo esempio
potrebbe non funzionare in Chrome. Per ulteriori informazioni, vedere la sezione Risoluzione
dei problemi.

2. Accedere a un sito Web SSL. Nell'esempio seguente viene utilizzato https://www.google.com,
funzioneranno anche i siti web delle istituzioni finanziarie. Verra visualizzata una delle seguenti
pagine:



https://www.google.com,Fgws_rd=ssl c Search ﬁ

]  This Connection is Untrusted

A You have asked Firefox to connect securely to www.google.com, but we can't confirm that you
connection is secure.

Add Security Exception ﬁ

You are about to override how Firefox identifies this site.

H J Legitimate banks, stores, and other public sites will not ask you to do this.
Server n
Location:  https://www.google.com/Tgws_rd=xsl Get Certificate

Certificate Status

This site atternpts to identify itself with invalid informaticn.

gI

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature.

Nota:La pagina precedente verra visualizzata se il certificato stesso non € attendibile e il
certificato CA di firma non € attendibile per il browser. Per informazioni su come il browser
determina i certificati CA attendibili, vedere la sezione Autorita di certificazione attendibili
riportata di seguito.



& https://www.google.com;Tgws_rd=ssl| allQ

%]
m

Google

Google Search I'm Feeling Lucky

arch

wBe ¥

Gmail

-
@ Page Info - hitps://www.google.com/Tgws_rd=ssl

m@g

o B 1 &

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

Privacy & History

Have I visited this website prior to today? Yes, 277 times
Is this website storing information (cookies) on my y

computer? &

Have I saved any passwords for this website? No

Technical Details

View Certificate

Wiew Coockies

l‘u’iey Saved Passwords ]

Images

Nota: Se la pagina viene visualizzata, la firma del traffico & stata riapposta. Si noti la sezione
Verified by: Il Fuoco Sourcefire.



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Nota: Questo & un esame approfondito dello stesso certificato.

3. In Centro di gestione, andare in Analisi > Connessioni > Eventi.

4. A seconda del flusso di lavoro in uso, € possibile che venga visualizzata o meno I'opzione di
decrittografia SSL. Fare clic su Visualizzazione per tabella degli eventi di connessione.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Scorrere verso destra e cercare lo stato SSL. Le opzioni visualizzate sono simili a quelle



riportate di seguito:

443 (https) [ tcp | Decrypt (Resign] ] HTTPS [C] secure Web browser [ skype Tunneling
443 (https) / tcp 2 Decrvpt (Resign) ] HTTPS [C] secure Web browser ] coogle

Decrittografa - Certificato noto
1. Nel centro di gestione FireSIGHT, passare ad Analisi > Connessioni > Eventi.

2. A seconda del flusso di lavoro, & possibile che I'opzione di decrittografia SSL sia disponibile o
meno. Fare clic su Visualizzazione per tabella degli eventi di connessione.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

3. Scorrere verso destra e cercare lo stato SSL. Le opzioni visualizzate sono simili a quelle
riportate di seguito:

443 (https) / tcp _‘, Decrypt (Resign) ] HTTPS [C] secure Web browser [] skype Tunneling
443 (https) { tcp _‘I Decrypt (Resian) ] HTTPS [7] secure Web browser ] Google

Risoluzione dei problemi

Numero 1: Alcuni siti Web potrebbero non caricare sul browser Chrome

Esempio

www.google.com non puo caricare con un Decrypt - Abbandona utilizzando Chrome.

Motivo

Il browser Google Chrome € in grado di rilevare certificati fraudolenti per proprieta google al fine di
prevenire attacchi man-in-the-middle. Se il browser Chrome (client) tenta di connettersi a un
dominio google.com (server) e viene restituito un certificato che non & un certificato google valido,
il browser neghera la connessione.

Soluzione

Se si verifica questo problema, aggiungere una regola Non decrittografare per DN=".google.com,



*.gmail.com, *.youtube.com. Quindi cancellare la cache e la cronologia del browser.

Numero 2: Visualizzazione di un avviso/errore non attendibile in alcuni browser
Esempio

Quando ci si connette a un sito utilizzando Internet Explorer e Chrome, non si riceve alcun avviso
di protezione, tuttavia quando si utilizza il browser Firefox, € necessario considerare attendibile la
connessione ogni volta che si chiude e si riapre il browser.

Motivo

L'elenco delle CA attendibili dipende dal browser. Quando si considera attendibile un certificato,
questo non viene propagato tra i browser e la voce attendibile in genere rimane disponibile solo
quando il browser & aperto, quindi, una volta chiuso, tutti i certificati considerati attendibili verranno
eliminati e la volta successiva che si apre il browser e si visita il sito sara necessario aggiungerlo
di nuovo all'elenco dei certificati attendibili.

Soluzione

In questo scenario sia IE che Chrome utilizzano I'elenco di CA attendibili nel sistema operativo,
ma Firefox mantiene il proprio elenco. Il certificato CA € stato quindi importato nell'archivio del
sistema operativo ma non nel browser Firefox. Per evitare di ricevere I'avviso di protezione in
Firefox, & necessario importare il certificato CA nel browser come CA attendibile.

Autorita di certificazione attendibili

Quando viene stabilita una connessione SSL, il browser verifica innanzitutto se il certificato &
attendibile, ovvero se I'utente ha gia visitato il sito e gli ha chiesto manualmente di considerare
attendibile il certificato. Se il certificato non € considerato attendibile, il browser controlla il
certificato dell'Autorita di certificazione (CA) che ha verificato il certificato per questo sito. Se il
certificato CA & considerato attendibile dal browser, lo considera attendibile e consente la
connessione. Se il certificato CA non € attendibile, nel browser viene visualizzato un avviso di
protezione e viene forzata I'aggiunta manuale del certificato come attendibile.

L'elenco delle CA attendibili in un browser dipende completamente dall'implementazione del
browser e ogni browser pud compilarlo in modo diverso rispetto agli altri browser. In generale,
esistono due modi in cui i browser correnti compilano un elenco di CA attendibili:

1. Utilizzano I'elenco di CA attendibili considerate attendibili dal sistema operativo
2. Contengono un elenco di CA attendibili con il software e sono incorporate nel browser.
Per i browser piu comuni, le CA attendibili vengono popolate come segue:

- Google Chrome: Elenco di CA attendibili del sistema operativo

- Firefox: Gestisce il proprio elenco di CA attendibili

- Internet Explorer: Elenco di CA attendibili del sistema operativo

- Safari: Elenco di CA attendibili del sistema operativo
Eimportante conoscere la differenza perché il comportamento visualizzato sul client varia in base
a questo. Ad esempio, per aggiungere una CA attendibile per Chrome e IE & necessario importare
il certificato CA nell'archivio CA attendibile del sistema operativo. Se si importa il certificato CA
nell'archivio delle CA attendibili del sistema operativo, non verra piu visualizzato alcun avviso



quando ci si connette a siti con un certificato firmato da questa CA. Nel browser Firefox é
necessario importare manualmente il certificato CA nell'archivio delle CA attendibili nel browser
stesso. In questo modo non verra piu visualizzato un avviso di protezione quando ci si connette a
siti verificati da tale autorita di certificazione.

Riferimenti

. Introduzione alle reqole SSL
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