Configurazione e verifica delle acquisizioni dello
switch interno Secure Firewall e Firepower
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Introduzione

In questo documento viene descritta la configurazione e la verifica di Firepower e delle
acquisizioni dello switch interno Secure Firewall.

Prerequisiti

Requisiti

Conoscenze base dei prodotti, analisi delle acquisizioni.



Componenti usati

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Secure Firewall 31xx, 42xx

» Firepower 41xx

» Firepower 93xx

» Cisco Secure eXtensible Operating System (FXOS) 2.12.0.x

» Cisco Secure Firewall Threat Defense (FTD) 7.2.0.x, 7.4.1-172

» Cisco Secure Firewall Management Center (FMC) 7.2.0.x, 7.4.1-172
» Adaptive Security Appliance (ASA) 9.18(1)x, 9.20(x)

* Wireshark 3.6.7 (https://www.wireshark.org/download.html)

Premesse

Panoramica di alto livello dell'architettura del sistema

Dal punto di vista del flusso dei pacchetti, I'architettura di Firepower 4100/9300 e Secure Firewall
3100/4200 puo essere visualizzata come mostrato nella seguente figura:

Chassis

Internal Switch Security Module

FTD/ASA

Data Plane (LINA)
Backplane/uplink

Front Interfaces

Lo chassis comprende i seguenti componenti:

« Switch interno: inoltra il pacchetto dalla rete all'applicazione e viceversa. Lo switch interno
collegato alle interfacce anteriori che risiedono sul modulo di interfaccia incorporato o sui
moduli di rete esterni e si connette a dispositivi esterni, ad esempio switch. Esempi di


https://www.wireshark.org/download.html

interfacce anteriori sono Ethernet 1/1, Ethernet 2/4 e cosi via. Il "fronte" non € una
definizione tecnica forte. In questo documento viene usato per distinguere le interfacce
collegate a dispositivi esterni dal backplane o dalle interfacce uplink.

+ Backplane o uplink: interfaccia interna che connette il modulo di sicurezza (SM) allo switch

interno.

» Uplink di gestione: un'interfaccia interna esclusiva di Secure Firewall 3100/4200 che fornisce

il percorso del traffico di gestione tra lo switch interno e I'applicazione.

Nella tabella seguente vengono mostrate le interfacce backplane su Firepower 4100/9300 e le
interfacce uplink su Secure Firewall 3100/4200:

Numero di Interfacce
. moduli di Interfacce Interfacce uplink di ..
Piattaforma . , . applicazione
sicurezza backplane/uplink gestione
. mappate
supportati
Firepower 4100 (ad SM1:
. . Dati interni0/0
lefcezmne d 1 Ethernet 1/9 N/D
Irepower Dati internio/1
4110/4112) Ethernet 1/10
Dati interni0/0
Firepower 4110/4112 1 Ethernet 1/9 N/D
Dati interni0/1
SM1: Dati interniO/0
Ethernet 1/9 Dati interniO/1
Ethernet 1/10
Dati interniO/0
SM2:
Dati interniO/1
Firepower 9300 3 Ethernet 1/11 N/D
Ethernet 1/12 Dati interni0/0
SM3 Dati internio/1
Ethernet 1/13
Ethernet 1/14
Secure Firewall 3100 1 SM1: in_data_uplink1 in_mgmt_uplink1 |Dati internio/1




Gestione1/1

SM1: in_data_uplink1 Dati interni0O/1

SM1: in_data_uplink2 . . Dati interni0/2 (solo
in_mgmt_uplink1

Secure Firewall 4200 1 (solo 4245) 4245)

in_mgmt_uplink2 _
Gestione1/1

Gestione1/2

Nel caso in cui Firepower 4100/9300 con 2 interfacce backplane per modulo o Secure Firewall
4245 con 2 interfacce di uplink dati, lo switch interno e le applicazioni sui moduli eseguono il
bilanciamento del carico del traffico sulle 2 interfacce.

* Modulo di sicurezza, motore di sicurezza o blade : il modulo in cui sono installate
applicazioni quali FTD o ASA. Firepower 9300 supporta fino a 3 moduli di sicurezza.

* Mapped application interface: nomi delle interfacce backplane o uplink nelle applicazioni, ad
esempio FTD o ASA.

Utilizzare il comando show interface detail per verificare le interfacce interne:

<tfroot>
>

show interface detail | grep Interface

Interface Internal-Control0/0 "ha_ctl_nTp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 6
Interface config status is active
Interface state is active

Interface Internal-Data0/0 "", is up, line protocol is up

Control Point Interface States:
Interface number is 2
Interface config status is active
Interface state is active

Interface Internal-Data0/1 "", is up, line protocol is up

Control Point Interface States:
Interface number is 3
Interface config status is active
Interface state is active
Interface Internal-Data0/2 "nlp_int_tap", is up, Tine protocol is up
Control Point Interface States:
Interface number is 4
Interface config status is active
Interface state is active



Interface Internal-Data0/3 "ccl_ha_nlp_int_tap", is up, line protocol 1is up
Control Point Interface States:
Interface number is 5
Interface config status is active
Interface state is active
Interface Internal-Data0/4 "cmi_mgmt_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 7
Interface config status is active
Interface state is active
Interface Port-channel6.666 "", is up, line protocol is up
Interface Ethernetl/1 "diagnostic", is up, Tine protocol 1is up
Control Point Interface States:
Interface number is 8
Interface config status is active
Interface state is active

Panoramica generale delle operazioni dello switch interno

Firepower 4100/9300

Per prendere una decisione di inoltro, lo switch interno usa un tag interface VLAN, o tag port
VLAN, e un tag virtual network (VN-tag).

Il tag port VLAN viene usato dallo switch interno per identificare un'interfaccia. Lo switch inserisce
il tag VLAN della porta in ciascun pacchetto in entrata inviato sulle interfacce anteriori. Il tag VLAN
viene configurato automaticamente dal sistema e non pud essere modificato manualmente. |l
valore del tag pud essere controllato nella shell dei comandi fxos:

<#root>
firepower#

connect fxos

firepower (fxos)#

show run int el/2

!Command: show running-config interface Ethernetl/2
!Time: Tue Jul 12 22:32:11 2022

version 5.0(3)N2(4.120)

interface Ethernetl/2
description U: Uplink
no 11dp transmit
no 11dp receive
no cdp enable
switchport mode dotlg-tunnel

swi tchport trunk native vlan 102



speed 1000
duplex full
udld disable
no shutdown

Il tag VN viene inoltre inserito dallo switch interno e utilizzato per inoltrare i pacchetti
all'applicazione. Viene configurato automaticamente dal sistema e non pud essere modificato
manualmente.

Il tag VLAN della porta e il tag VN vengono condivisi con I'applicazione. L'applicazione inserisce i
rispettivi tag VLAN dell'interfaccia in uscita e i tag VN in ciascun pacchetto. Quando uno switch
interno riceve un pacchetto dall'applicazione sulle interfacce del backplane, lo switch legge il tag
VLAN dell'interfaccia in uscita e il tag VN, identifica I'applicazione e l'interfaccia in uscita, rimuove
il tag VLAN della porta e il tag VN, quindi inoltra il pacchetto alla rete.

Secure Firewall 3100/4200

Come in Firepower 4100/9300, il tag della porta VLAN viene usato dallo switch interno per
identificare un'interfaccia.

Il tag della porta VLAN & condiviso con l'applicazione. L'applicazione inserisce i rispettivi tag VLAN
dell'interfaccia in uscita in ciascun pacchetto. Quando uno switch interno riceve un pacchetto
dall'applicazione sull'interfaccia uplink, lo switch legge il tag dell'interfaccia VLAN in uscita,
identifica l'interfaccia in uscita, rimuove il tag della porta VLAN e inoltra il pacchetto alla rete.

Flusso di pacchetti e punti di acquisizione

Firepower 4100/9300 e Secure Firewall 3100

| firewall Firepower 4100/9300 e Secure Firewall 3100 supportano le acquisizioni di pacchetti sulle
interfacce dello switch interno.

La figura mostra i punti di acquisizione del pacchetto lungo il percorso del pacchetto all'interno
dello chassis e dell'applicazione:



Chassis

Internal Switch Security Module

FTD/ASA

?@s
Backplane/uplink
&

Front Interfaces

Snort Engine (FTD only)

| punti di acquisizione sono:

1. Punto di acquisizione in entrata interfaccia anteriore switch interno. Un'interfaccia anteriore &
un'interfaccia connessa ai dispositivi peer, ad esempio gli switch.

. Punto di acquisizione in entrata interfaccia piano dati

. Punto di acquisizione snort

. Punto di acquisizione uscita interfaccia piano dati

. Punto di acquisizione in entrata uplink o backplane interno dello switch. Un'interfaccia di
backplane o uplink collega lo switch interno all'applicazione.

a b~ ON

Lo switch interno supporta solo le acquisizioni dell'interfaccia in entrata. In questo modo, &
possibile acquisire solo i pacchetti ricevuti dalla rete o dall'applicazione ASA/FTD. Le acquisizioni
di pacchetti in uscita non sono supportate.

Secure Firewall 4200

| firewall Secure Firewall 4200 supportano le acquisizioni di pacchetti sulle interfacce dello switch
interno. La figura mostra i punti di acquisizione del pacchetto lungo il percorso del pacchetto
all'interno dello chassis e dell'applicazione:



Chassis

Internal Switch Security Module

FTD/ASA

& & _
@\ géickplanelupllnk

Front Interfaces

4]
Snort Engine (FTD only)

| punti di acquisizione sono:

1. Punto di acquisizione in entrata interfaccia anteriore switch interno. Un'interfaccia anteriore &
un'interfaccia connessa ai dispositivi peer, ad esempio gli switch.

. Punto di cattura dell'uscita dell'interfaccia del backplane dello switch interno.

. Punto di acquisizione in entrata interfaccia piano dati

. Punto di acquisizione snort

. Punto di acquisizione uscita interfaccia piano dati

. Punto di acquisizione in entrata uplink o backplane interno dello switch. Un'interfaccia di
backplane o uplink collega lo switch interno all'applicazione.

7. Punto di acquisizione uscita interfaccia anteriore switch interno.

o O WDN

Lo switch interno supporta facoltativamente le acquisizioni bidirezionali in entrata e in uscita. Per
impostazione predefinita, lo switch interno cattura i pacchetti in entrata.

Configurazione e verifica su Firepower 4100/9300

Le acquisizioni dello switch interno Firepower 4100/9300 possono essere configurate in Strumenti
> Packet Capture su FCM o in Scope Packet Capture nella CLI di FXOS. Per la descrizione delle
opzioni di acquisizione dei pacchetti, consultare la guida alla configurazione di Cisco Firepower
4100/9300 FXOS Chassis Manager o la guida alla configurazione della CLI di Cisco Firepower
4100/9300 FXOS, capitolo Risoluzione dei problemi, sezione Acquisizione pacchetti.

In questi scenari vengono illustrati i casi di utilizzo comuni delle acquisizioni dello switch interno
Firepower 4100/9300.

Acquisizione dei pacchetti su un'interfaccia fisica o su un canale della porta

Usare FCM e CLI per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia
Ethernet1/2 o Portchannel1. Nel caso di un'interfaccia di canale della porta, assicurarsi di
selezionare tutte le interfacce membro fisiche.



Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100

Configurazione
FCM

Per configurare I'acquisizione di un pacchetto sulle interfacce Ethernet1/2 o PortchannelA,
eseguire la procedura seguente su FCM:

1. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings System

Packet Capture I

Help admin

Troubleshooting Logs

[ somin T

No Session available

2. Selezionare l'interfaccia Ethernet1/2, fornire il nome della sessione e fare clic su Save and
Run (Salva ed esegui) per attivare I'acquisizione:

[SENEYE [nterfaces  Logical Devices  Security Engine  Matform Settings
Select an instance:  fid) - = =
| ol Session Hame® @l
Etharnetlf2
Ethenat w2
Buffer Size 256 MB ]
Snap length: 1518 Byt
L e Store Fackets Append
Ll Cagture Filter PRPTOl Cavire A |
FTD
Etharnata/9, Etharnata/ 10
Ethanati(s
(Pestehunn:
Ethamatifa
(Feetchannadz

3. Nel caso di un'interfaccia di canale della porta, selezionare tutte le interfacce fisiche, fornire il



nome della sessione e fare clic su Save and Run per attivare I'acquisizione:

Overview  Interfaces  Logical Security Engine  Platform Settings System Tools Help  admin

= Capture Fines el fier
Lo FTD
Eharnatt/3, Emme
(Pesanmaiz
(Peremnrais |
CLI FXOS

Attenersi alla seguente procedura dalla CLI di FXOS per configurare I'acquisizione di un pacchetto
sulle interfacce Ethernet1/2 o Portchannel:

1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

Scope ssa

firepower /ssa #

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Nel caso di un'interfaccia porta-canale, identificare le relative interfacce membro:

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmmary



Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Pol( SU) Et h LACP Et h1/ 4( P) Et h1/ 5(P)

3. Creare una sessione di acquisizione:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

conmi t

firepower /packet-capture/session #



Per le interfacce port-channel, viene configurata un'acquisizione separata per ciascuna interfaccia
membro:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/5

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comnmi t

firepower /packet-capture/session #



Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del
file (in byte) aumentino:

Overview Interfaces Logical Devices Security Engine FPlatform Settings

Pro

¢ Refresh Caplures Sesion Dt Al Sessions
u capl Drop Count: 0 Operational Stato: up Bulfor Size: 256 MB Snap Length: 1518 Bytes
Interdace Namae Filter File: Skze (in bytes) File Mome Daevici Nasme
Ethamatts2 None 28632 capl-athamat: 1-2:0.peap a1 &

Portchannel1 con interfacce membro Ethernet1/4 ed Ethernet1/5:

€ Rebedh | | CophoeSessen  |Delite AllLeisen

u capt Dvap Counts 0 Operational State: up Butfer Size: 256 MO Snap Langth: 1518 Dytes
Interface Name Filter. File Size (in bytes) File tame Device Rame
Exherneti/s Hane 180 capl -ebherned-§-5-0.pcap #d1
Ethemett/a [ 85000 851 -EENEATIEL- 8800080 i

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active



Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 75136 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 con interfacce membro Ethernet1/4 ed Ethernet1/5:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up



Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 4

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 310276 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 5

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-5-0.pcap

Pcapsi ze: 160 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd



Raccogli file di acquisizione

Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni

Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire il file di
acquisizione per Ethernet1/2. Selezionare il primo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo i pacchetti di richiesta echo ICMP. Ogni pacchetto viene acquisito e

mostrato 2 volte.

w N

Ethernet 1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.

L'intestazione del pacchetto originale & senza il tag VLAN.
Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica l'interfaccia in entrata

™ Tims Seares Destrsten
1 20922-07-13 26123158, 265080930  192.0.2.100 198.51. 100,108
2 2022-97-13 26123158, 2E50M0858  192.0.2.100 198.51. 120, 108
3 2022-97-13 26123150, 300048286 192.0.2.100 198.51. 120,108
4 2022-07-13 86:23:50.309163731  152.0.2.100  198.51.100.100
5 2022-07-13 06:24:00.333054190  152.0.2.100  198.51.100.100
6 2022-07-13 06:24:00.333056014 192.9.2.108  198.51.100.1090
7 2032-07-13 06:24:81, 357173530 102.8.2.108  198.51.190.108
B 2022-07-13 86124191, 357174708  192.0.2.108 198.51.180. 188
9 2022-07-13 06:24102,381073741  192.0.2.188 198.51. 180, 188
18 2022-87-13 86:24:02, 381074959  152.8.2.188 198.51. 180, 188
11 2022-07-13 86:24:02.405150041  152.0.2.160  198.51.100.100
12 2022-07-13 86:24:03. 405200261  152.0.2.100  198.51.100.100
13 2022-07-13 06:24:04 420155683  192.0.2.108  198.51.100.1080
14 2027-07-13 06:24:04 420156831 192.0.2.100  198.51.190.100
15 2022-07-13 86:24:05.453156612 192.9.2.100 198.51. 186, 108
16 2022-07-13 $6:24:05, 453158052  102.0.2. 108 198.51. 106,168
17 2022-07-13 $6:24:06 ATFLITEET  1002.0.2.100 198.51. 106, 168
18 3022-07-13 86:24:06. 477139899  192.0.2.108 198.51.180. 168
19 2022-07-13 86:24:07.501251314  192.0.2.100  198.%1.100.100
30 2022-07-13 86:24:07.501203041  192.0.2.100  198.51.190.100
21 2022-07-13 86:24:08.525080956 192.0.2.100  198.51.190.100
22 3032-07-13 96:34:08.525092088 192.0.2.180 198.51.180. 108
23 I022-07-13 96:24:09,540036500  192.0.2.100 198.51. 100, 104
24 3022-07-13 86:24:09,540038564  192.0.2.108 198.51.180, 100
25 2022-07-13 B6:24:10,573110146  192.0.2.100 198.51.100, 188
26 2022-07-13 86:24:10.573112504  152.0.2.100  196.51.180.100
27 2022-07-13 86:24:11.557086027  192.0.2.100  198.51.199.100
28 2022-07-13 96:24:11.597088170  192.0.2.100  198.51.190.109
29 2022-07-13 96:24:12,621061022 192.9.2,100  196.51.190.100

: VMware 9d:es:be (90:50:56:0:e8:be

+ = Direction: From Bridge
Polnter: wif_id
Destination: 10
Looped: No
Reserved: &
. oes = wersion: @
cren amrs smee semre ce.. OOGO 0000 GOOD = SOurce: @

Type: 802.10 Virtual LAN (x8188)

o 892,10 virtual LaN, PRI: &, DEI: @, ID: 182
ol . ) vanw = Priority: Best Effort (default) (@)

S caw. = DEL: Ineligible
- 8089 8118 8118 = 1D: 183

Typg: IPva_(Bxagea)

Internet Protocol Version 4, Src: 192.08.2.106, Dst: 198.51.198. 106
Internet Control Message Protocol

Langeh
108 1
102
108
102
108
182
108
182
108
182
108
102

PO
Oxddec (40428)
oxodec (40428)

PTIL e
64 Echa
64 Echo

(ping) request
(ping) request

axtedd (40656)
Oxtedd (40656)
OxoF20 (40736)
AxIFI0 (48736)
Bx0F2d (20740)
@c0f2d (da740)
GOfER (JaR40)
oxofen (Jopam)
OxA0TT (41875)
x40 (41875)
oxalef (41231)
axalef (41231)
oxalba (41322)
oxala (41322)
dxaled (41449)
@xaled (41445)
axalfé (41a62)
axalfe (41a62)
Bxazs? (41559)
9xa257 (41559)
@xalad (41641)
GxaZad (41641)
@xa3ds (41797)
@xa34s (41797)
@xa3as (41881)
axazas (41881)
@xa3dc (41048)

Frame 1: 188 bytes on wire (854 bits), 108 bytes captured (864 bits) on interface capture we 1, id @
Dst: Cisco bO:77:0¢ (58:97:bd:b0:77:0e)

64 Echa
64 Echa
64 Echo
64 Echo
64 Echa
B4 Echa
64 Echa
&4 Echa
&4 Echa
64 Echa
64 Echo
64 Echo
64 Echo
64 Echo
&4 Echo
&4 Echo
&4 Echo
&4 Echo
&4 Echo
&4 Echo
64 Echo
64 Echo
64 Echo
64 Echa
64 Echo
64 Echo
64 Echa

(ping) request
(ping) request
(ping) request
(ping} request
(ping) request
(ping) request
(ping) request
(ping) request
(ping) request
(ping) request
(ping} request
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(ping) request
(ping} request
(ping) request

id=gwddla, seqe7/1792, ttl=64 (no response foundl)
{no response found| )
{no response found!)
(o response found!)
(o response found!)
(no response found!)

ldwinediia, sequ? 1702, ttle=64
idwinediia, seqed)/ioan, ttle=64
idegx@dla, seqe8/2048, ttl=g4
ide=gxpola, seqe9/2304, ttl=g4
idsxpola, soqe9/2304, ttl=ca

id-anmala, seqe10/2560, ttls64 (no response
id=-gwddla, seqe10/2568, ttl-64 (no response
id=gmddla, seqe11/2816, ttl=64 (Ao response
ld=0x00la, seqe11/2016, ttl=64 (Ao response
id=incbila, seqe12/3072, ttl=64 (Ao rFesponde
id=fntdla, $6q=12/3072, ttl=6d (no response
idefxddla, seq=13/3328, ttled (no response
id=gxddla, seqe=13/3328, ttl-64 (no response
id=-gxddla, seqe-14/3584, ttl-64 (noc response
ide=dntdla, seqe14/3584, ttl=64 (no response
id=@xddia, seqel5/3Rd4d, ttl-64 (no response
ideiixddla, seqeld/3g4d, ttl-64 (no response
ideixddila, seqelé/s096, ttl=ta (no response
idegnpila, seqe16/4096, ttl-6a (no response
idegxpola, seq=17/4352, ttl-s (no response
id-gxpdla, seq-17/4352, ttl-64 (no response
id-gxtdla, seq-18/4608, ttl-64 (no response
ld=gxbila, seqe18/4608, ttl-64 (no response
id=gxidda, seq-1%/4864, til=64 (no response
id=gxidla, seq=19/4884, ttl=64 (no response
id=gxpna, seq=20/5120, ttl=64 (no response
idegxpona, seq=20/5120, ttl=ea (no response
id=gxidla, seq=21/5375, ttl=64 (no response
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Selezionare il secondo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo i pacchetti di richiesta echo ICMP. Ogni pacchetto viene acquisito e

mostrato 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica l'interfaccia in entrata

Ethernet 1/2.




™ Tt Sourte Destrusen Praasesl [ (] PIIL e

1 2022-07-13 06:23158, 285080030  102.0.2.100  198.51.190.108 M 108 1 oxddec (40428) 64 Echo (ping) request |id-gxpéla, seq-7/1702, ttlee4 (no response found!)
| 22022-07-13 06:23:58.285082858 102.0.2.100  108.51.190.100  [ICMP J1e2 Gxddec ho (pin uest | id=0xddla, seqe7/1702, ttl=e4 (no response found])
3 2022-07-13 86123150, 300040806  152.0.2.108 198.51. 180, 108 ICHP 108 ping) request id=0xidia, seqef 2048, ttl=6d4 (no response foundl)
43022-07-13 06:23:50.300153731  152.0.2.160  15£.51.100.180 TeMe 182 Oxedd (40656) 64 Echa (ping) request id=0x001a, seqe8/2048, ttlegd (o response found!)
5 2022-07-13 06:24:00. 333054150  152.0.2.100  198.51.100.100 MR 108 oxoF20 (40736) 64 Echo (ping) request id=oxoola, seqe9/2304, ttl=sa (no responseé found!)
6 2022-07-13 06:24:00. 333056014 152.0.2.100  198.51.100.100 ICHP 182 ax0F20 (40736) 64 Echo (ping) request id=BxBdla, %eqe9/23084, ttl=g4 (no response found!)
7 2033-87-13 B6:24:81.357173538  192.8.2.180 158.51.188. 188 ICHP 188 ox0fad (4a749) 64 Echo (ping) request id-8xpdla, seq-10/2568, ttl-64 (no response found!)
8 2022-07-13 06:24:01,357174708 192.8.2.160  198.51.100.100 TeHP 182 Gxofad (40743) 64 Echo (ping) request id-@xbdla, seq-10/2560, ttl-6d (no response found!)
0 2022-07-13 06:24:00, 381673741 192.8.2.160  198.51.100.108 TCHP 108 OxofER (40840) 64 Echo (ping) request id-Oxddla, seqe11/2816, ttl=64 (no response foundl)
10 2022-07-13 86:24:02, 381074950  152.8.2.100 198.51. 106, 168 ICHP 182 D0fal (Jand4d) &d Echo (ping) request id=dxddia, seqeii/28i6, ttl=64 (no response found!)
11 2022-07-13 06:24:03. 405150041 152.0.2.100  1596.51.100.180 TEHE 108 0xad7? (41073) 64 Echo (ping) request id=8xddla, seqei2/3072, ttl=6d (no response found!)
12 2022-07-13 86:34:03.405208261  192.0.2.100 198.51. 186,168 ICHP 182 axad¥? (41875) &4 Echo (ping) request idedxtdla, seqe12/3072, ttl=64 (o response found!)
13 2022-87-13 86 B4, 429155683 192.0.2.100 198.51. 188,188 ICHP 1088 axalef (41231) &4 Echo (ping) request idedxedla, seqe13/3328, ttle64 (no response found!)
14 2023-07-13 @6:24:84 470156331  192.0.2.100  198.51.100.100 TP 182 axalef (41231) 64 Echo (ping) request id-sxpdla, seq-13/3328, ttl-sd (no response foundl)
15 2022-07-13 96:24:05,453156612 192.0.2.190  198.51.190.100 (] 198 axaléa (41322) 64 Echo (ping) request id-ewmdla, seq-14/3584, ttl-64 (no response foundl)
16 2022-07-13 06:24:05,453158052 192.0.2.100  198.51.190.100 v 102 oxaléa (41322) 64 Echo (ping) request id-owsdla, seq-14/3584, ttl-64 (no response foundl)
17 2022-07-13 06:24:06, 477127687 192.0.2.100  198.51.190.100 M 108 oxaled (41449) 64 Echo (ping) request id-exedla, seq=15/2840, ttl=64 (no response foundi)
18 2022-07-13 06:24:06,477120859  192.0.2.100  198.51.190.100 M 102 Oxaled (41443) 64 Echo (ping) request ld=éxidla, seq=15/3840, ttl=64 (no response foundl)
19 2022-07-13 86:24:07.501251314  192.0.2.100  158.51.190.100 1M 108 oxalfe (41462) 64 Echo (ping) request id=@xpdla, seq=16/4896, ttl=6a (no response found!)
20 2022-07-13 96:24:07.501293041  192.0.2.100  198.51.199.100 ICHP 182 axalfe (41462) 64 Echo (ping) request id=oxedla, seqe16/4096, ttl=64 (no response found!)
21 2022-07-13 B6:34108.525089956 192.0.2.109 198.51.100.1089 ICHP 108 @xa257 (41559) &4 Echo (ping) request id-@xpdla, seq=17/4352, ttl=64 (o response found!)
12 1022-07-13 B6:34:08,525097068 192.9.2.100 198.51. 100,109 IcHP 182 Bxazs7 (41559) 64 Echo (ping) request id-oxedla, seq=17/4352, ttl=64 (no response found!)
23 2022-07-13 96:24:109,549236500  192.9.2,100 198,51, 100,100 ICHP 108 @xazad (41641) 64 Echo (ping) request id-gxidla, seqe16/4608, ttl-64 (no response found!)
4 2022-07-13 0624109, 549238564  192.9.2.100 198,51, 109, 184 ICHP 182 oxazad (41641) 64 Echa (ping) request id=gxedla, seqe18/4688, ttl=64 (no response found!)
25 2022-07-13 86:24:10,573118046  192.9.2.109 198,51, 109,104 ICHP 108 @xa3as (41797) 64 Echo (ping) request ldedxddla, seqel®/aB6s, ttls=éd (no response found!)
26 2022-07-13 86:24:10,573112504  192.0.2.100  198.51.100.100 M 102 oxa3a5 (41797) 64 Echo (ping) request idsgxtdla, seqe1%/4864, ttlsGs (no response found!)
27 2022-07-13 86 11557086027  192.0.2.100  198.51.109.100 ICHP 108 oxa3a3 (41881) 64 Echo (ping) request idséxedla, seqe20/5120, ttl=6d (no response found!)
28 20228713 B61IAr11.597088170 192.8.2.180 198.51.108. 108 ICHP 182 axa3as (41881) 64 Echo (ping) request ide8x@la, seqsze/5120, ttl=64 (no response found!)
19 1022-07-13 B6:34:117.621061032 192.0.2.100 196.51.100. 100 ICHP 106 xa3dc (41048) 64 Echo (ping) request idedx@dla, seqez1/5376, ttl=64 (no response found!)

+ Frame 2: 102 bytes on wire (816 bits), 102 bytes captured (316 bits) on interface capture ue_1, id @ S8 57 bd b9 77 0 00 50 56 50 eB be B1 00 00 66
» Ethermet II, Src: VMware 9d:e8:be (90:50:56:9d:e8:be Dst: Cisco b9:77:8e (56:97:bd:b9:77:0e) B2 00 45 00 00 54 9d eC 40 00 40 01 af <@ o W0
J502.1Q Virtual L, PRI: @, DEL: ©, ID: 102 B2 64 c6 33 64 B4 03 00 4c a2 B 1a B0 7 F4 64
B, .ois wawe va-. = Priority: Best Effort (default) (@) ! ce 61 00 DO B3 B0 20 a2 07 00 OF DF OO 89 10 11

M « DEI: Ineligible 3 J048 12 13 14 15 16 17 18 19 13 1b 1c 1d 1e 1f 28 11

. : J50 22 23 14 25 26 27 28 29 2a b 2e 2d 2e 2f 30 11

ave. DO0O @110 0118 = ID: 182

31 33 34 35 36 37

Internet Protocol Version 4, Src: 193.8.3.188, Dst: 198.51.190.109
A Internet Control Message Protocol 2

Aprire i file di acquisizione per le interfacce membro di Portchannel1. Selezionare il primo
pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo i pacchetti di richiesta echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 1001 aggiuntivo che identifica l'interfaccia in entrata
Portchannel1.

4. Lo switch interno inserisce un tag VN aggiuntivo.

=
FTIL Info

Mo Time Source Destination Protocol Length FD e
- 12022-08-05 23:07:31.865872877 192.0.2.100 198.51.100.100 e 108 | | exizze (12846) 64 Eche (ping) request | id=0x002d, seq=245/6272@, ttl=s4 (nc
2 2022-08-05 192.0.2.109 138.51.100. 100 ICHP 182 @x322e (12846) 64 Echo (ping) request | id=oxp@2d, seq=245/6272@, ttl=64 (nc
3 2822-88-85 192.8.2.189 198.51.168.188 ICHP las [-TEF 29 Echo (ping id=8xee2d, seq=246/62976, ttl=64 (nc
4 2022-88-05 192.6.2.100 198.51.180. 180 ICHP 182 @x32be (12985) &4 Echo (ping) request id=0x002d, seq=246/62976, ttl=64 (nc
5 2022-08-95 192.0.2.109 198.51.109.100 ICHP 108 ex3zde (13016) 64 Echo (ping) request id=exee2d, seq=247/63232, ttl=64 (nc
6 2022-88-85 192.8.2.180 198.51.168.188 ICHP 182 exizde (13816) 64 Echo (ping) request id=8xeezd, seq=247/63232, ttl=64 (nc
7 2022-08-05 192.8,2.109 198.51.100.100 ICHP 108 ax3272 (13171) 64 Echo (ping) request id-0xee2d, seq=248/63488, ttl=64 (nc¢
8 2022-988-95 23:87:34.883051649 192.8.2.188 198.51.100.188 ICHP la2 ex3373 (13171) 64 Echo (ping) request id=exee2d, seq=248/63488, ttl=64 (nc
9 2022-08-95 23:87:35.883478016 192.8.2.184 198.51.100.188 ICHP 18 @x3427 (13351) &4 Echo (ping) request id=0x0e2d, seq=249/63744, ttl=64 (nc
19 2022-08-95 23:07:35.8834751%0 192.0.2.109 198.51.100. 100 ICHP 182 @x3427 (13351) 64 Echo (ping) request id=0xp@2d, seq=249/63744, ttl=64 (nc¢
11 2022-88-85 23:07:36.889741625 192.8.2.100 198.51. 108,188 IcHe 188 exidde (13534) 64 Echo (ping) request id=8xeezd, seq=250/6400@, ttl=64 (nc
12 2022-88-25 H -BBS742853 8.2, 198.51.100.188 IcMe 182 exddde (13534) 64 Echo (ping) request id=0x0e2d, seq=250/64000, ttl=64 (nc
13 2022-08-95 198.51.100. 100 ICHP 103 @x35dc (13644) 64 Echo (ping) request id=0xp@2d, seq=251/64256, ttl=64 (nc
14 2022-88-85 198.51.100.188 IcHe 182 @x3sdc (13644) 64 Echo (ping) request id=8xee2d, seq=251/64256, ttl=64 (nc
15 2022-88-25 198.51.100.188 ICHP 188 @x3602 (13826) &4 Echo (ping) request id=0x0e2d, seq=252/64512, ttl=64 (nc
16 2022-08-95 198.51.100. 100 ICHP 182 @x3602 (13826) 64 Echo (ping) request id=8xpo2d, seq=252/64512, ttl=64 (nc
17 2022-088-95 198.51.169. 160 ICHP 108 ex3ed (14061) 64 Echo (ping) request id=8xee2d, seq=253/64768, ttl=64 (nc
18 2022-08-05 198.51.100.100 TCHp 102 ox3Ged (14061) 64 Echo (ping) request 1d=0x002d, seq=253/64768, ttl=64 (nc
19 2022-88-95 23:07:40.985773090 192.9.2.109 198.51. 109,109 IcHe 108 @x37ds (14293) 64 Echo (ping) request id=exee2d, seq=254/65024, ttl=64 (nc i
< >
> Frame 1: 188 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ug 3, i az 76 f2 08 @0 25 @@ 58 56 9d ed be 89 26 8@ 54  v- - XP V- BT
> Ethernet II, Src: VMware 9d:eS:be (00:50:56:9d:e8:be), Dst: a2:76:f2:00:00:25 (a2:76:f2:00:00:25) B0 80 81 OB 93 €9 BB @9 45 0 80 54 32 Ze 4 0@ rrereee EeT2.8
VT 46 81 1b 7f €0 9@ 02 64 6 33 64 64 08 00 le d& @ - d -3dd
Lovt veer tiee tene sese saes wees ses. ® Direction: From Bridge 00 2d 00 5 a6 a2 ed 62 00 00 00 00 7a 2f Gb @0 ---..-cb -.--2/--
] P T cese mess sese sess @ POfinter: vif id ottt Ul b E e L e B L LG LI
B 1c 1d 1e 1f 20 21 22 23 24 25 26 27 28 29 2a 2b s 1ME SRET ()%
080208 D161 £1p0 H/0ezEinacion:: s 2¢ 2d 20 2f 30 31 32 33 34 35 36 37 - 19123 4567

Looped: No 4
= Reserved: @

= version: @

Source: @

Type: 882.10 Virtual LAN (0x8108)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 1891
. = Priority: Best Effort (default) (@)
= DEI: Imeligible
ce.. 8011 1116 1801 = ID: 1801 3
Type: IPvA (0x@E00)
Internet Protocel Version 4, Src: 192.9.2.109, Dst: 196.51.109.100
Internet Control Message Protocol 2

Selezionare il secondo pacchetto e controllare i punti chiave:



1. Vengono acquisiti solo i pacchetti di richiesta echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.
2. L'intestazione del pacchetto originale & senza il tag VLAN.
3. Lo switch interno inserisce un tag VLAN 1001 aggiuntivo che identifica I'interfaccia in entrata
Portchannel1.

Mo Time Source Destnation Frotocol Length FE PTIL ke L
12022-88-05 23:87:31.865872877 192.9.2.198 198.51.100.189 ICMP 188 1 @x3zze (12846) 64 Echo {ping) request | id=exed2d, seq=245/62728, ttl=64 (nc
2 2022-088-95 23:07:31.865875131 192.9.2.100 198.51.108.189 ICHP 182 [x322¢ (12846) 64 Echo (ping) request | id=exea2d, seq=245/62728, ttl=64 (nc
3 2022-98-95 23: 867144598 192.98.2.100 198.51.108. 169 ICHP 168 0x32D9 (12985) &4 Echo (ping) request id=@xpezd, seq=246/62976, ttl=64 (nc
4 2022-98-95 -BE7145852 192.9.2.100 198.51.190.189 ICHP 182 @x32bo (12985) 64 Echo {ping) request  id=0xe02d, seq=246/62976, ttl=64 (nc
5 2022-08-95 881582485 192.9.2.180 198.51.100. 108 ICHP 188 @x32dd (13016) &4 Echo {ping) request id=0x002d, seq=247/63232, ttl=64 (nc
6 2022-88-85 -B81984191 192.9.2.188 198.51.198.189 ICMP 182 @x32ds (13016) 64 Echo (ping) request id=exee2d, seq=247/63232, ttl=64 (nc
7 2022-88-95 -BB3049425 192.9.2.100 198.51.190.189 ICHP 188 @x3373 (13171) 64 Echo {ping) request id=0xe02d, seq=248/63488, ttl=64 (nc
8 2022-08-05 .88305164% 192.9.2.100 198.51.100.160 ICHP 182 0x3373 (13171) 64 Echo {ping) request id-9x002d, seq-248/63488, ttl-64 (nc
9 2022-08-85 883478016 192.98.2.100 198.51.108. 160 ICMP 168 @x3427 (13351) 64 Echo (ping) request id=@x@e2d, seq=249/63744, ttl=64 (nc
10 2022-08-05 .883470100 192.9.2.100 108.51.108.160 IcHp 182 0x3427 (13351) 64 Echo {ping) request id-exee2d, seq-249/63744, ttl=64 (nc
11 2022-98-05 .BBO741625 192.0.2.100 198.51.108.169 ICHP 168 ex3ade (13534) 64 Echo (ping) request id-exee2d, seq=25e/64808, ttl=64 (nc
12 2022-88-05 .BBO7A2853 192.9.2.108 198.51.108. 169 ICMP 102 ex3ade (13534) 64 Echo (ping) request id=@xee2d, seq=258/64808, ttl=64 (nc
13 2022-08-05 .013770117 192.9.2.1080 108.51.108.169 IcHP 108 0x354c (13644) 64 Echo (ping) request id-ex@2d, seq-251/64256, ttl=64 (nc
14 2022-88-05 .913772219 192.0.2.108 198.51.108.169 ICHP 182 ex354c (13644) 64 Echo (ping) request id=exee2d, seq=251/64256, ttl=64 (nc
15 2022-88-05 .937820879 192.98.2.100 198.51.108. 160 ICHP 168 @x3602 (13826) 64 Echo (ping) request id=@x@e2d, seq=252/64512, ttl=64 (nc
16 2922-88-05 937831215 192.9.2.120 198.51.128.182 ICHP 182 @x36082 (13826) 64 Echo (ping) request id=@xeo2d, seq=252/64512, ttl=64 (nc
17 2022-88-05 .961786128 192.08.2.108 198.51.108.169 ICHP 168 ex36ed (14061) 64 Echo (ping) request id-2xe02d, seq=253/64768, ttl=64 (nc
18 2022-88-05 .D617E7284 192.8.2.100 198.51.108. 160 ICHP 182 ex36ed (14061) 64 Echo (ping) request id=ex@2d, seq=253/64768, ttl=64 (nc
19 2022 -08-85 .085773098 192.9.2.199 198.51.100.160 1CHP 188 8x37d5 (14203) 64 Echo (ping) request id-8x002d, seq-254/65824, ttl=64 {nc |~
< >

Frame 2: 182 bytes on wire (&16 bits), 182 bytes captured {816 bits) on interface capture ué 3, i1 a2 76 2 00 08 25 00 S8 56 9d of be 81 00 83 @9 e O EE

Ethernet II, Src: VMware 9d:eB:be (@8:50:56:9d:eB:be), Dst: a2:76:f2:80:80:25 (a2:76:f2:00:00:25) @8 00 45 00 00 54 32 2e 40 00 40 01 1b 7F cR @0 E--T2. @8-

882.1Q Virtual LAN, PRI: @, DEI: @, ID: 1881 92 64 c6 33 64 64 03 8@ 1e d6 o 2d @0 f5 a6 a2 d-3dd-- ----

BB8, ...s anes waa. = Priority: Best Effort (default) (@) ed 62 00 @2 @0 88 7a 2f ob 00 00 00 80 00 10 11 b zf
B = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 !
.. 8p11 1118 1801 = ID: 1081 22 23 24 25 26 27 28 29 Za 2b 2c 2d 2e 2f 30 31 "nEEE' () "+,-.S01
32 33 34 35 36 37 2345867

Type: IPv4 (Rx0E6Q)
Internet Protocol Wersion 4, Src: 192.8.2.188, Dst: 198.51.186.188
Internet Control Message Protocol 2

Spiegazione

Quando si configura la cattura di un pacchetto su un'interfaccia anteriore, lo switch acquisisce
simultaneamente ciascun pacchetto due volte:

* Dopo l'inserimento del tag VLAN della porta.
* Dopo l'inserimento del tag VN.

Nell'ordine delle operazioni, il tag VN viene inserito in una fase successiva all'inserimento del tag
VLAN della porta. Tuttavia, nel file di acquisizione, il pacchetto con il tag VN viene visualizzato
prima del pacchetto con il tag port VLAN.

Nella tabella seguente viene riepilogata I'attivita:

Punto di VLAN della porta

Attivita . interna nei Direzione [Traffico acquisito
acquisizione . _—
pacchetti acquisiti
Configurazione e
\(;Z:Ilzz;a uisizione di un Soloin Richieste echo ICMP dalfhost
d Ethernet 1/2 102 . 192.0.2.100 all'host
pacchetto ingresso

sull'interfaccia 198.51.100.100

Ethernet1/2




Configurazione e

verifica

dell'acquisizione di un

pacchetto . Richieste echo ICMP dall'host

sull'interfaccia Ethernet1/4 1001 Soloin 1495 0.2.100 allhost
Ethernet1/5 ingresso

Portchannel1 con le
interfacce membro
Ethernet1/4 ed
Ethernet1/5

198.51.100.100

Acquisizioni di pacchetti su interfacce backplane

Usare FCM e CLI per configurare e verificare I'acquisizione di un pacchetto sulle interfacce
backplane.

Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
Internal Switch Security Module

FTD/ASA

QX

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

\ 4

Configurazione
FCM

Per configurare le acquisizioni dei pacchetti sulle interfacce backplane, eseguire la procedura
seguente su FCM:

1. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings System Help  admin

i Packet Capture | Troubleshooting Logs

[ G s TS

¢ Refresh [| Capture Session | elete All Sessions

No Session available




2. Per acquisire i pacchetti su tutte le interfacce backplane, selezionare |'applicazione, quindi
Tutte le porte backplane dall'elenco a discesa Acquisisci su. In alternativa, scegliete
I'interfaccia del backplane specifica. In questo caso, sono disponibili interfacce backplane
Ethernet1/9 ed Ethernet1/10. Specificare il Nome sessione e fare clic su Salva ed esegui per
attivare l'acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings

I frd1 | Session Name™ capl I
Selected Interfaces SE
Bulfer Size 56 MB w
Ethemet1/2
Snap length: 1516 yom
Store Packers Appanad
Capture On IM Backplane Ports |v
Ethemat1/3 i = Ethernetl/%
Capture Fiter |
Ethermet1/10
M Badkplane Ports
Echemetl/1

Eseguire questi passaggi sulla CLI di FXOS per configurare le acquisizioni dei pacchetti sulle
interfacce backplane:

1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Creare una sessione di acquisizione:

<ffroot>

firepower#



scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/9

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/10

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comni t

firepower /packet-capture/session #

Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del



file (in byte) aumentino:

Overview Interfaces Loglcal Devices Security Engine Platform Sattings

& Relresh Capiure Session Delete Al Sessions

- n capl Drop Count: 0 Operational State: up Buffer Siee: 256 MB Snap Length: 1518 Bytes
Interface Name Filtar Fibe Size (in bytes) File Hame Davice MHame

Ethernet1/10 horse 194352 capl-ethernet- 1-10-0.peap fidy &
Ethamatt/9 Non 296368 capi-sthamat- 1-9-0.pcap frd1 &

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Sessi on Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1



Port 1d: 10

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-10-0. pcap

Pcapsi ze: 1017424 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 9

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-9-0.pcap

Pcapsi ze: 1557432 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Raccogli file di acquisizione

Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni
Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire i file di
acquisizione. In caso di piu interfacce backplane, assicurarsi di aprire tutti i file di acquisizione per
ciascuna interfaccia backplane. In questo caso, i pacchetti vengono acquisiti sull'interfaccia
Ethernet1/9 del backplane.

Selezionare il primo e il secondo pacchetto e verificare i punti principali:



1. Ogni pacchetto di richiesta echo ICMP viene acquisito e visualizzato 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 103 aggiuntivo che identifica l'interfaccia
Ethernet1/3 in uscita.

4. Lo switch interno inserisce un tag VN aggiuntivo.

" Tome Seurce Demeanon Frotecel Langih FE P b
1 2032-07-14 T0:120:36.5138534256  192.0.2.109 198,51, 199, 189 IcHe 108 1 BxS0 (22928) 64 Echo (ping) request | id-ex0e8l, seq-15/3840, ttl-64 (no response found!)
2 I03Z-07-14 T0:20:36.513657260 192.9.2.109 198, 51,109, 189 ICHP 108 Px5090 (22928 64 Echo (ping) request | id-exoedl, seq-15/3840, ttl-64 (reply in 3)

3 I022-07-14 T0:20:36.514117394 198,51, 100,100 192.9.2.100 IcHe 108 BRCCc (52268 64 Ec! ping} reply id-0x0001, seq-15/3640, ttl-64 (request in 2)

4 I022-97-14 I0:20:36.514119302 198,51, 100,100 192.9.2.100 IcHe 108 Wxccic (32268) 64 Echa (ping) reply id=0x0e01, seq-15/3640, ttl-64

5 I022-07-14 T0:20:37.537723822  192.0.2,109 198, 51, 180, 108 ICHe 108 BxSad (23040) 64 Echo (ping) request id-0x0001, seq-16/4F96, ttl=64 (no response foundl)
6 2022-07-14 T0:20:37.537726588 192.0.2.109 198, 51, 180, 188 ICHe 108 Bx5a09 (23040) 64 Echo (ping) request Ld-0x00dl1, seq=16/4096, ttl=64 (reply in 7)

T I022-07-14 70:20:37.538046165 198,51, 100,100 192.8.2.180 ICHe 108 Bxccab (52379) 64 Echo (ping) reply Lde0xdiil, seqel6/4ao96, ttl=64 (request in 6)

B 2022-07-14 70:20:37.538048311 198,51, 100,100 192.8.2.180 IcHe 108 Bxccab (52379) 64 Echo (ping) reply Pd=oxdoi], Seqel6/ 4096, ttl=od

9 2022-07-14 70:20:38.501770064 192.0.2.109 198, 51,186, 109 IcHe 108 BxSab? (23223) 64 Echo (ping) request id-0x@odl, seq=17/4352, ttls64 (no response found!)
10 2022-07-14 20:20:38.561778310  192.0.2.100  198.51.100.100 1cHe 108 exsab? (23223) 64 Echo (ping) request id=oxeedl, seq=17/4352, ttlssa (reply in 11)

11 2022-07-14 20:20:38.562048288  198.51.100.100 192.9.2.100 1cHe 108 excecd (52420) 64 Echo (ping) reply  id=exeedl, seq=17/4352, ttlesa (request in 1@)

12 7022-07-14 20:20:38.562050333  198.51.100.100 192.9.2.100 IcHe 108 excecd (52420) 64 Echo (ping) reply  ide@we091, seqs17/4352, ttlsse

13 7022-07-14 20120:39.585677843 192.0.2.108  198.51.100.100 IcHe 108 enshas (23366) 64 Echo (ping) request ideex@@dl, seqs18/4608, ttlssa (no response found!)
14 2022-07-14 70:20:39.585678455 192.0.2.180  198.51.198.100 ICHP 106 enshas (23366) 64 Echo (ping) request ide0x@@al, seq=18/4608, ttlssa (reply in 15)

15 2022-07-14 F0:30:39.585936554 1%6.51.100.100 192.0.2.100 ICHP 188 excddd (52621) &4 Echo (ping) reply id=owomel, seqe18/4608, ttle64 (request in 14)

16 2022-07-14 F0:30:39.585037908 1%6.51.100.100 192.0.2.100 IcHe 108 excddd (52621) 64 Echo (ping) reply ide0x0ol, seq-18/4608, ttl=64

17 1022-07-14 T0:30:40. 609004804  192.0.7, 109 198,51, 100, 100 ICHe 108 exsbb (23419) 64 Echo (ping) request ideowdddl, seq=19/4i64, ttl=64 (no response found))
18 2022-07-14 I0:30:40.609807618 192.0.2.109 198, 51, 100, 100 ICHe 108 @xsh7b (23419) 64 Echo (ping) request ide0xdddl, seq=19/4i6d4, ttl=64 (reply in 19)

19 2022-07-14 I9:20:40.610179685 158.51.100.100 192.0.2.100 IcHe 18 oxcddf (52623) 64 Echo (ping) reply idwipddl, seqe19/4B64, ttl=64 (request in 18)

18 022-07-14 FR:20:40.610181944 158.51.100.1080 192.9.2.100 IcHe 18 excddf (52623) 64 Echo (ping) reply idwiedddl, seqels/dab6d, ttl=64

21 2022-07-14 10:39:41.633895153  192.0.2. 108 198, 51, 180, 188 ICHe 18 Bx5b7e (23422) 64 Echo (ping) request Ld=9x0ed1, seq=20/5120, ttl=64 (no response found))
22 2032-07-14 F0:30:41.6338D6557  1592.0.2. 108 198, 51. 180, 188 IcHe 1e8 BxSbie (23422) 64 Echo (ping) request §deoxoedl, seqe28/5128, ttl=64 (reply in 23)

23 2032-07-14 10:29:41.634084102  158.51.100.100 192.8.2.100 (e, ] 108 Bxce3n (52799) 64 Echo (ping) reply id=0xD081, Seq=20/5120, ttl=64 (request in 22)

24 3022-97-14 20:20:41.634025368  198.51.100.100 192.9.2.100 1CHe 108 excedn (52790) 64 Echo (ping) reply  idegxeodl, seq=20/5128, ttlssd

35 3922-97-14 20:120:43.657709898 192.0.2.100  198.51.100.180 (=] 108 exshfa (23536) 64 Echo (ping) request ideewxe@dl, seqs21/5376, ttls6a (no response found!)
36 2022-07-14 20120:43.657711668 192.0.2.108  198.51.100.180 (] 108 exshfa (23536) 64 Echo (ping) request id-exeedl, seq=21/5376, ttlssa (reply in 27)

37 3022-87-14 20:20:43.657980675 198.51.100.180 192.9.2.108 ICHe 108 Bxceds (52809 64 Echo (ping) reply  ide@w@a1, seqs=21/5376, ttls6a (reguest in 26)

I8 2023-07-14 20:20:42 657981971  198.51.100.188 193.0.2.100 1CHP 108 Bxceds (52869) 64 Echo (ping) reply  ide8x8081, soq=21/5376, ttl=64

20 2022-87-14 20:20:43.681736607 102.0.2.100  198.51.100.100 IcHe 108 ex5c52 (23634) 64 Echo (ping) request id-@xeea1, seq=22/5632, ttlesa (no response found!)

50 56 9d e 59 58 97 bd b9 ¥7 2d B9
@a B1 @0 99 67 08 90 45 o) 0D 54 59
@1 4 1c ot B0 B2 64 €6 33 64 64 08
@1 a8 of 29 7a do 62 00 00 03 00 b2
00 00 90 18 11 12 13 14 15 16 17 18
1d 1e 1f 28 21 22 23 34 25 26 17 38
2d ze 2f 30 31 32 33 34 35 36 37 »=- /0123 4567

» Frame 1: 188 bytes on wire (864 bits), 188 bytes captured (864 bits) on interface capture_ue g, id @
s Ethernet 11, Src: Cisco b9:77:2d (58:97:bd:b9:77:2d), Dst: VMware 9d:e7:50 (80:50:5619d1067:58)
o VN-Tag

Direction: To Bridge
Pointer: vif_id
Destination: @

Leoped: Mo

Reserved: @ 4
version: @

Spurce: 19

LR E T F]

£, f0, I 1
. = Priority: pest effert (default) (@)

. ... = DEL: Ineligible 3
8000 @118 9111 = I0: 103

Internat Protocol version 4, src: 192.8.2.100, Dst: 198.51.100.109
Internet Control Message Protocol 2

Selezionare il terzo e il quarto pacchetto, quindi verificare i punti chiave:

1. Ogni risposta echo ICMP viene acquisita e visualizzata 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica I'interfaccia di uscita
Ethernet1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.



e Time
1 2923-
2 2923~
3 2923~
4 1923
5 2923-
6 2923
7 W23
8 2023
o 2822

1@ 2822
11 2623~
12 2022-07-14
13 2022-07-14
14 2022-07-14
1% 20922-87-14
16 2032-87-14
17 2922-87-14
18 2022-07-14
19 2022-07-14
20 2022-07-14
21 2922-87-14
22 1922-07-14
13 2922-07-14
24 2022-07-14
25 022-07-14
26 2022-07-14
27 022-07-14 20:
18 1922-07-14
19 1922-07-14

Frame 3:
Ethernet
e

10:39
2@ 20341, 634085166
2 2042 65T TRSEIE
20 20542 65T TLL668

+ 513854256
513057285
514117394
514119312
.53TT2IRIT
LSITTRE58E
«SIBBAE1ES
53048311
SSE17TE0GA
561778318
562045288

238, 562050333
239, 585671043

-SHS6TRASE

239, 585936554
239, 585037000
T
a9,
240,
240,
a1
a1,
zal.

GR9RaLRa
GRSBATE1E
618172685
610181944
UEET L EREES
633806997
634084102

242 657980675
20220142 657981971
20229243 . 681736697

198,51, 180, 100
198,51, 160, 100
192.9.2.10¢
192.8.2.184
198.51.100. 108
198.51.106. 100
192.9.2.180
192.9,2.100
198,51, 100, 190
198, 51,100, 180
192.0.2.100
192.8.2.189
198,51, 109, 190
198,51, 108, 109
192,0.2.109
192,0.2.109
195,51, 100, 168
198.51.168. 180
192.9.2.180

[Re— Prensest
198.51. 100, 108 ICMP
168.51. 100, 100 ICMP
192.0.2.100 ICMP
192.9. 2,100 ICMP
198.51. 190, 108 IcHe
198.51. 190, 103 IcHe
192.8.2.180 ILHP
162.0. 2,188 ICMP
158.51.100. 160 ICMP
198.51.100. 160 ICHP
192.0.2.108 ICHP
192.8. 2,100 ICHP
198,51, 190, 163 ILHP
198.51. 100, 168 ICHP
192.0.2.108 ICMP
192.0.2.100 ICMP
198.51. 100, 100 ICHP
198,51, 190, 1063 ICHP
192.8. 2,100 ICHP
192.0. 2,108 ICHP
158,51, 100, 160 ICHP
198.51. 190, 180 ICHP
192.0.2.100 ICHP
1922, 2,109 ICHP
198,51, 199, 168 ICHP
198,51, 100, 160 ICHP
192.0. 2,108 ICHP
192.9. 2,108 ICHP
198.51. 109, 160 ICHP

JWi-Tag

.8

. = Direction: To Bridge
Pointer: wif_id
pestination: @
Looped: Mo
Reserved: @
version: @

D000 D004 1018 = Source: 19

st Effort (default) (9)
T — : Ineligible
... 0600 0110 0110 - 1D: 102
Type: IPvd (040800}

Intermet Protocel Version 4, Srei 198.51.100.100, Dst: 192.0.2.180
Intérnet Control Message Protocal

Lesgth T
108 an5090 (22928)
108 4 r

108 1 aeecle (52268)
108 @xecic (52268)

P e
64 Eche (ping) request

[ s4leche (ping) reply
&4 Echo (ping) reply

108 3 3]

108 Bw5a00 (23840)
108 @wecob (52179)
188 aecob (52379)
108 axsab? (23223)
108 axsab? (23223)
198 Bxcccd (52428)
108 fxcccd (52428)
108 ax5hd6 (23366)
188 dxibad (23366)
188 axcdad (52621}
188 axcdad (52621}
198 exsb7b (23429)
128 sh7b (23419)
108 imedaf (52623)
108 nedaf (52623)
188 ansbre (23422)
188 axsh7e (23422)
108 @wce3s (52799)
128 omee36 (52799)
108 axsbfe (23536)
188 amshfe (23536)
188 axceds (52809)
188 axcedd (52809)
1088 @x5c52 (23634)

108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ue 8, id @
11, Src: Cisco b2:77:0e (58:97:bd:b@:77:8e), Dst: VMware 9d:ed:be (00:50:56:9d:e6:be)

©4 ECho (Ping) request
64 Echo (ping) request
64 Echo (ping) reply
&4 Eche (ping) reply
&4 Eche [ping) request
&4 Eche {ping) request
&4 Eche {ping) reply
64 Eche {ping) reply
64 Echo {ping} request
&4 Echo {ping) request
&4 Echo {ping) reply
64 Eche {ping) reply
&4 Echo (ping) request
64 Eche (ping) request
64 Eche (ping) reply
64 Echo (ping) reply
64 Echo (ping) request
4 Echo (ping) request
64 Eche (ping) reply
64 Echo (ping) reply
64 Eche (ping) request
G4 Echo (ping) reguest
64 Echo (ping) reply
64 Echo (ping) reply
64 Echo (ping) request

ide@u@0al, seqel5)/3Ed0,
id=na0l, seqels/aed,
id=awpaal, seqe15/3g48,
id=oxpeal, seq=15/3840,
id-gupaa1, seq-16/4006,
1d-0uip1, seq-16/4006,
1d=0n0aa1, seq-16/4006,
Qd=na01, Seqe16/am06,
id=0x00al1, £eqe17/4352,
id=0xpoal, seq=17/4352,
idedupddl, seq-17/4352,
ideOma00l, seq-17/4352,
1dedudddi, seqeiB/ 4608,
idedmiddl, seqeil/dcod,
idedm@dal, seqel8/4688,
ideg@aal, seqe18/4603,
ideawpoal, seq-19/4864,
id-axpa01, seq-19/4864,
id-gxpel, seqe19/4864,
id=gmpal, seqe15 464,
idegm@del, seqe20/5120,
idegxeeel, seqe20/5120,
id-gxpoal, seq-20/5120,
id-gmidal, seq-20/5120,
ldeguiaol, seqe=21/5376,
ide@miaal, seqe2ifS376,
idedmddal, seqe2lfSive,
idepm@dal, seqe21fS3vG;
ideBu@dal, seqe22f5632,

89 50 56 % ed be
B2 B Bl B9 09 G6
48 81 cl B9 c6 33
o3 a1 ob of B0 Ta
O B3 B3 B0 10 11
1c 1 1e 1f 20 2

ttle
ttl=
ttl=
ttl=
ttl=-
ttl-
ttl=

trl

ttl

ttl
ttl
ttl
trl

ttl=
ttl=
ttl=
ttl=
ttle

trl
trl
ttl
ttl

o8 62
12 13
20

2c 3d 2e 3f 38031 32 33

fRERRRERERRIRE

64 (no response found] )
62 (reply in 3)

64 (request in 2)

64

64 (no response foundl)
&4 (reply in 7)

64 (request in &)

=64
ttl=
ttl=
ttl-
ttl=
ttl=

64 (no response Found!)
64 (reply in 11}

&4 (request in 1@)

64

64 (no response foundl)

=64 (reply in 15)
ttls=
ttl=

64 (request in 14)

(no response found!)
(reply in 19)
(request in 18)

(no response found!)
(reply in 23)
(request in 22)

{no response foundi )
(reply in 27)

(request in 26)

(no response found!)

58 97 bd b9 T Oe 89 Z6 00 00
08 o0
64 B4

4% 09 09 54 <C o B0 B0
€8 80 92 64 B2 0O 2a 6B
98 00 00 80 b3 dT 00 O
14 15 16 17 18 1% 1a 1b
24 2% 26 27 2B 29 23 b
3a 35 36 37

178 $XE"()"+
a= /0123 4567

Spiegazione

Quando si configura un pacchetto da acquisire su un'interfaccia backplane, lo switch acquisisce
simultaneamente ciascun pacchetto due volte. In questo caso, lo switch interno riceve i pacchetti
che sono gia stati contrassegnati dall'applicazione sul modulo di sicurezza con il tag port VLAN e il
tag VN. Il tag VLAN identifica l'interfaccia in uscita usata dallo chassis interno per inoltrare i
pacchetti alla rete. Il tag VLAN 103 nei pacchetti di richiesta echo ICMP identifica Ethernet 1/3
come interfaccia di uscita, mentre il tag VLAN 102 nei pacchetti di risposta echo ICMP identifica

Ethernet 1/2 come interfaccia di uscita. Lo switch interno rimuove il tag VN e il tag VLAN

dell'interfaccia interna prima che i pacchetti vengano inoltrati alla rete.

Nella tabella seguente viene riepilogata I'attivita:

Attivita

Punto di

acquisizione

interna nei
pacchetti
acquisiti

VLAN della porta

Direzione

Traffico acquisito

backplane

Configurazione e verifica
delle acquisizioni dei
pacchetti sulle interfacce

Interfacce
backplane

102

103

Solo in
ingresso

Richieste echo ICMP
dall'host 192.0.2.100 all'host
198.51.100.100

ICMP echo risponde dall'host
198.51.100.100 all'host




192.0.2.100

Acquisizione di pacchetti su porte applicazioni e porte applicazioni

Le acquisizioni di pacchetti di porte applicative o applicazioni vengono sempre configurate sulle
interfacce backplane e sulle interfacce anteriori se I'utente specifica la direzione di acquisizione
dell'applicazione.

Esistono principalmente 2 casi di utilizzo:

» Configurare le acquisizioni dei pacchetti sulle interfacce backplane per i pacchetti che
lasciano un'interfaccia anteriore specifica. Ad esempio, configurare le acquisizioni dei
pacchetti sull'interfaccia Ethernet1/9 del backplane per i pacchetti che lasciano l'interfaccia
Ethernet1/2.

» Configurare le acquisizioni simultanee dei pacchetti su un'interfaccia anteriore specifica e
sulle interfacce del backplane. Ad esempio, configurare I'acquisizione simultanea dei
pacchetti sull'interfaccia Ethernet1/2 e sull'interfaccia backplane Ethernet1/9 per i pacchetti
che lasciano l'interfaccia Ethernet1/2.

In questa sezione vengono illustrati entrambi i casi di utilizzo.
Attivita 1

Usare FCM e CLI per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia del
backplane. Vengono acquisiti i pacchetti per i quali la porta dell'applicazione Ethernet1/2 &
identificata come interfaccia in uscita. In questo caso, vengono acquisite le risposte ICMP.

Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
Internal Switch Security Module
Part VLAN 102 FTD;ASA
192.0.2.100 Backplane
@ ICMP echo-reply -
198.51.100.100

Configurazione
FCM

Per configurare I'acquisizione di un pacchetto sull'applicazione FTD e sulla porta Ethernet1/2



dell'applicazione, eseguire la procedura seguente su FCM:

1. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings 5 Help admin

Packet Capture

Troubleshooting Logs

o scion T

¢ Refresh

Mo Session available

2. Selezionare l'applicazione Ethernet1/2 nell'elenco a discesa Porta applicazione e
selezionare Pacchetto in uscita in Direzione di acquisizione applicazione. Specificare |l
Nome sessione e fare clic su Salva ed esegui per attivare I'acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings

Select an instance: fdll - =
[ fed1 ] [Session Mame® apl I
Selected Interfaces Nomt
Buffer Size 56 MB ¥
Ethernet/2
Snap length; 1518 Eytes
Store Packets [ overwnte  EECTERE]
Capture On fd ~
ks Apphcation Part
Ethernetn/3 e p==s=2 Ethemetl/2 5
FTD
remetl9, Ethernetl/10 Apphzation Captura Deaction Al Packets m
Capture Fiter Apply Fiter

Etharmatt/1

CLI FXOS

Eseguire questi passaggi sulla CLI di FXOS per configurare le acquisizioni dei pacchetti sulle
interfacce backplane:

1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty



ftd ftdl

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Creare una sessione di acquisizione:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create app-port 1 112 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session/app-port* #

set filter

firepower /packet-capture/session/app-port* #

set subinterface O
firepower /packet-capture/session/app-port* #

up

firepower /packet-capture/session* #
commi t

firepower /packet-capture/session #

Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del
file (in byte) aumentino:



[NELNENE Interfaces Logical Devices Security Engine  Platform Settings

& Refresh Capture Session Delete Al Sessicns
u capl Drop Count: © Operational State: up Bulfer Size: 256 MB Snag Length: 1518 Bytes
Filtar File Size (in bytes) File Mame Davice Name
hons 576 capi-vethamet- 1175 pcap frdi &,
Nans 4360 €3p 1-vathafmat- 1006.peap frdl

CLI FXOS

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0

Application ports involved in Packet Capture:

Slot 1d: 1

Li nk Nanme: 112

Port Nane: Ethernetl/2



App Name: ftd
Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:

Nane: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 53640 bytes

VI an: 102

Filter:

Nane: vnic2

Eq Slot 1d: 1

Eq Port 1d: 10

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 1824 bytes

VI an: 102

Filter:

Raccogli file di acquisizione



Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni
Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire i file di
acquisizione. Nel caso di piu interfacce backplane, assicurarsi di aprire tutti i file di acquisizione
per ciascuna interfaccia backplane. In questo caso, i pacchetti vengono acquisiti sull'interfaccia
Ethernet1/9 del backplane.

Selezionare il primo e il secondo pacchetto e verificare i punti principali:

1. Ogni risposta echo ICMP viene acquisita e visualizzata 2 volte.

2. L'intestazione del pacchetto originale € senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica l'interfaccia di uscita
Ethernet1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.

™ T ] Desraton Prateosl [ FE Y
12022-08-01 10:03:22,231237959  198,51.100.100  192.0.2.160 1cHp 108 -] | exazf8 (17144) 64 Echo (ping) reply | id=oxp012, seqs1/256, ttls=sd
2 2022-08-01 10:03:22.231239747  198.51.100.100  192.0.2.108 oM 108 axazfs (17144) 64 Echo (ping) reply | ideox@012, seqel/256, ttls=es
3 7022-08-91 10:03:23.232244769  198.51.100.100  192.9.2.100 M 108 UHRIOT (I7391] BEECIO (PINES TEpTY  idegx@dl2, seqe2/s12, ttls=ed
4 2022-08-01 10:03:23.232247753  198.51.100.100 192.0.2.100 e 108 exa3b3 (17331) 64 Echo (ping) reply  id=exe@12, seq-2/512, ttl=c4
5 2022-98-01 10:03:24.234703981 198.51.100.100 192.9.2.100 e 108 exaase (17502) 64 Echo (ping) reply  id-exe@l2, seq-3/768, ttl=ed
6 2022-98-01 18 234706751  198.51,100.100  192.9.2.109 cHe 108 exadse (17502) 64 Echo (ping) reply  id-exe@l2, seq-3/768, ttl-6d
7 2022-08-01 10:03:25.258672449 198.51,100.100 192.9.2.100 ICHP 108 PRA464 (17508) 64 Echo (ping) reply  id-xp@lz, seq-4/1824, ttl-64
6 2022-08-01 10:03:25,258674861 198.51,100.100 192.9.2.100 cHe 106 oxad6a (17508) 64 Echo (ping) reply  id-0xpPlz, seq-4/1024, ttl-64
9 I022-08-01 19 26,282663169  198.51,100.100  192.9.2.109 IcHe 108 oxddcd (1F603) 64 Echo (ping) reply id-0xppl2, seq-5/1280, ttl-64
10 2022-06-01 10:03:26,282666183 198,51, 100,180  192.0.2,100 IcHe 108 oxddcy (1F603) 64 Echo (ping) reply id=ixppl2, seqe5/1280, ttl-64
11 2022-08-01 10:03:27.306671654 198,51, 100,100  192.9.2.180 IcHe 108 oxddeT (17639) 64 Echo (ping) reply id=ixdpl2, seqe6/1536, ttl-64
12 2022-08-01 10:03:27.306674378 198.51.100.100 192.9.2.100 IcHe 108 fxddeT (17639) 64 Echo (ping) reply id=0x2012, seqe6/1536, tTl=64
13 2022-08-01 10:03:28,330664677 198,51, 100,100  192.0.2.100 IcHe 108 Bx4550 (17744) 64 Echo (ping) reply  fd=0x@012, seqs7/1792, ttls64
14 2022-08-01 10:03:28,330667153 198,51, 100,100  192.0.2.100 IcHe 108 Bx4550 (17744) 64 Echo (ping) reply  id=ox012, seqs7/1792, ttlstd
15 2022-08-81 10:03:29.354795931 198,51, 100.100  192.0.2.100 oM 108 Bx4553 (17747) 64 Echo (ping) reply  ideox@012, sequs/2048, ttlstd
16 2022-08-81 10:03:29.354936706 198.51.100.100  192.0.2.100 oM 108 axass3 (17747) 64 Echo (ping) reply  ideox@012, sequs/2048, ttlstd
30378795204 198.51.100.100  192.9.2.100 oM 108 axasar (1781%) 64 Echo (ping) reply  idegx@012, seqs9/2304, ttlsod
18 7022-08-01 10:03:30.378798172 198.51.109.100 192.0.2.108 M 108 axasar (17815) 64 Echo (ping) reply  ideex@0l2, seqs5/2304, ttls6d
31.482772217  198.51.190.100 192.9.2.109 cHe 108 axaGTa (18842) 64 Echo (ping) reply  ideex@@12, seqs18/2560, ttlssa
20 7022-08-01 10:03:31.402774775 198.51.108.100 192.9.2.100 cHe 108 BxaG7a (180842) 64 Echo (ping) reply  ideexd@l2, seq=18/2560, ttlssa
21 7022-08-01 10:03:32.426693254 198.51.108.100 192.0.2.100 IcHe 108 oxaGEa (18058) 64 Echo (ping) reply  id-exp@l2, seq=11/2816, ttls6a
22 1022-08-01 10:03:32.426695691 198.51,108.100 192.9.2.100 IcHe 108 oxaG8a (18058) 64 Echo (ping) reply  idexp@l2, seqel1/Z816, ttlesa
¢
Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id o 98 50 56 od o8 be 58 97 bd b9 77 o 89 26 00 00 LR S wo &
Ethernet II, Srci Cisco b9:77:e (S8:97:bd:ba:77:de), Dst: VMware Sd:ieS:be (09:58:56:9d:e8ibe) 08 da G160 BB 66 0F 00 45 00 00 54 42 TR 0B 00 foo EooTH
VN-Tag 40 01 43 b5 6 33 64 64 O OO OF 64 OO 0D 0D 4 @0 -3dd d
Baee sues saes smss sses sees ssas seas = Direction: To Bridge 20 12 03 01 dd a4 eF 62 00 90 00 00 23 & 09 b
- —————————— = pointer: vif fd UUU:WD‘:IU 11 12 13 14 15 16 17 18 19 1a 1::: e
i 1 1d 1e 1f 20 21 22 23 24 25 36 27 28 29 2a 2 ! "+
++00 2000 2000 B0 .. ++ = Dastination: @ 2c 2d 2e 2f 30 31 32 33 34 3% 36 37 ye 0223 .‘.u.r(]
e B = Looped: Ho 4
= Reserved: @
sl = wersion: @
............ veee G000 0009 1018 - Source: 19
Type: 802,10 Virtual LAN (ex@10a)
02,10 Virtual LAN I8, DEI: @, ID: 302
O s sien e s . = Priority: pest Effort (default) ()
o wres wees aeas = DEDD Ineligible 3
done BO909 110 0110 = ID: 192
Type: IPvd {0x0a00)
Internet Protocol Version 4, Srci 198.51.100,100, 05L: 192.0.2.100
Internet Control Message Protocol 2

Spiegazione

In questo caso, Ethernet 1/2 con tag VLAN 102 ¢ l'interfaccia di uscita per i pacchetti di risposta
echo ICMP.

Quando la direzione di acquisizione dell'applicazione € impostata su Egress nelle opzioni di
acquisizione, i pacchetti con il tag VLAN della porta 102 nell'intestazione Ethernet vengono
catturati sulle interfacce del backplane nella direzione in entrata.

Nella tabella seguente viene riepilogata I'attivita:



Punto di VLAN della porta
Attivita . interna nei Direzione |Traffico acquisito
acquisizione . _—

pacchetti acquisiti

Configurazione e
verifica delle Interfacce Solo in ICMP echo risponde
acquisizioni sulla porta backplane 102 ingresso dall'host 198.51.100.100
dell'applicazione e sulla all'nost 192.0.2.100

porta Ethernet1/2

Attivita 2
Usare FCM e CLI per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia
backplane e sull'interfaccia anteriore Ethernet1/2.

Le acquisizioni simultanee dei pacchetti sono configurate su:

* Front interface (interfaccia anteriore) - cattura i pacchetti con la porta VLAN 102
sull'interfaccia Ethernet 1/2. | pacchetti acquisiti sono richieste echo ICMP.

* Interfacce backplane: pacchetti per cui Ethernet1/2 € identificata come interfaccia in uscita o
pacchetti con la porta VLAN 102 vengono acquisiti. | pacchetti acquisiti sono risposte echo
ICMP.

Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
Internal Switch Security Module
Port VLAM 102 FTD‘I’ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100

Configurazione
FCM

Per configurare I'acquisizione di un pacchetto sull'applicazione FTD e sulla porta Ethernet1/2
dell'applicazione, eseguire la procedura seguente su FCM:

1. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:



Help admin

System
Packet Capture Troubleshooting Logs

Overview Interfaces Logical Devices Security Engine Platform Settings

[Coriresesion T

¢ Refresh Delete Al Sessions

No Session available

2. Selezionare l'applicazione FTD Ethernet1/2 nell'elenco a discesa Porta applicazione e
selezionare All Packets in Application Capture Direction. Specificare il Nome sessione e fare
clic su Salva ed esegui per attivare I'acquisizione:

Overview Interfaces Logkcal Dy ity Engine  Platforn Sys Tools Help  admin
Selact an instance: | frdl - = =
,Tl I Session Name™ capl I
Selected Interfaces Homs
Buffer Size 56 MB w
Ethaenets/2
Snap bangth: 1518 Bytes
Store Packets | overwrite TR
Capture On frd w
c Applicalicn Port Ethematl/z ~
Ethernati/3 =
Ethernat1/d, Etharnetl/10 Applcation Capture Direction [JIOIEEEEEER Eoress Facket
Capturs Filter Apply Filer

CLI FXOS

Eseguire questi passaggi sulla CLI di FXOS per configurare le acquisizioni dei pacchetti sulle
interfacce backplane:

1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

SCcope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No



2. Creare una sessione di acquisizione:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port ethl/2

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

create app-port 1 linkl2 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #
commi t

firepower /packet-capture/session # conmmt

Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del
file (in byte) aumentino:



Bulfer Size: 356 M0 Snap Lomgth: 1510 Bytes

File Mame Device Rame

CLI FXOS

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot 1d: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap



Pcapsi ze: 410444 Dbytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Application ports involved in Packet Capture:

Slot Id: 1

Li nk Nanme: |inkl12

Port Nane: Ethernetl/2

App Nare: ftd

Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:
Name: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfil e: /workspace/ packet-capt ure/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 128400 bytes

VI an: 102

Filter:

Name: vnic2

Eq Slot 1d: 1



Eq Port 1d: 10

Pcapfil e: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 2656 bytes

VI an: 102

Filter:

Raccogli file di acquisizione

Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni
Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire i file di
acquisizione. Nel caso di piu interfacce backplane, assicurarsi di aprire tutti i file di acquisizione
per ciascuna interfaccia backplane. In questo caso, i pacchetti vengono acquisiti sull'interfaccia
Ethernet1/9 del backplane.

Aprire il file di acquisizione per l'interfaccia Ethernet1/2, selezionare il primo pacchetto e
controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica I'interfaccia in entrata
Ethernet 1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.



Mo, T Sorce Cestnaton Frotocol F F piy
© 132022-98-81 11:33:19.070693081  192.8.3.100 198.51.180.100 10WF axceis (49161) 64 Echo (ping) request] id=ox®013, seq=1/236, ttle6d (no response Found!)

2 2032-88-81 11:33:19.070695347  192.8.2.100 198.51.160, 108 oM excens (49161) 64 Echo (ping) request] id=8x@d13, seqe1/256, ttleid (no response found!)

3 2022-88-81 11:33:19.871217121  192.8.2.190 198.51.160, 108 oM AUTE CXECNG [ PIRE) TEq0 idegx@013, seqe1f256, ttlesd (no response found!)

4 2022-88-81 11:33:19.871218458  192.8.2.100 198.51.160. 108 oM 192 exceea (49161) 64 Echo (ping) request id=8x@d13, seqe1/256, ttlesd (no response found!)

5 2022-88-81 11:33:20.072036625 192.8.2.190 198.51.160. 108 oM 108 exceae (49326) 64 Echo (ping) request id-8x@e13, seqe2/512, ttlesd (no response found!)

6 2022-88-81 11:33:20.072038309 192.8.2.100 198.51.188. 188 ToHr 182 axceae (19326) 61 Echo (ping) request id-8x@e13, seqe2/512, ttle64 (no response found!)

7 1022-088-81 192.8.2.108 198.51.188. 188 oM 198 exci67 (49511) &1 Echo (ping) request id-8x@e13, seqe3/768, ttle64 (no response found!)

8 2022-88-81 192.8.2. 108 198.51.180. 108 o 192 exc167 (49511) &1 Echo (ping) request id-8x@e13, seqe3/768, ttle64 (no response found!)

0 2022-86-81 11:33:22.074576640 192.8.2.100 198.51.190. 108 o 198 @xc175 (49525) &1 Echo (ping) request id-@x@e13, seqed/1824, ttle6d (no response found|)
18 2022-08-01 11:33:22,074578010  192.0.2.100 198.51.100. 108 oM 192 exciys (49525) 64 Echo (ping) request id-@xd013, seqed/1024, ttle64 (no response found|)
11 2022-08-01 11:33:23,075779089  192.0.2.100 198.51.100. 108 ToHe 108 Bxc208 (40672) 61 Echo (ping) request id-gwd013, seqe5/1280, ttl=64 (no response found|)
12 2022-08-01 11:33:23.075761513  192.0.2.100 198.51. 100, 108 ToHe 192 B:c208 (40672) 64 Echo (ping) request id=dwd13, seqe5/1280, ttl=64 (no response found|)
13 2022-08-01 11:33:24,081839499  192.0.2.100 198.51. 100, 108 ToHe 108 wc211 (49681) 64 Echo (ping) request id-0wdd13, seqe6/1536, ttl=64 (no response foundl)
14 2022-08-01 11:33:24, 081841386  192.0.2.100 198,51, 100, 108 ToHe 192 oe211 (49681) 64 Echo (ping) request id=0wdd13, seqe6/1536, ttl=64 (no response foundl)
15 2022-08-01 11:33:25, 105806249  192.0.2.100 198.51.100, 108 ToMe 108 oxc2e? (4989%9) 64 Echo (ping) request id-9x®d13, seqe7/1792, ttlefd (no response found|)
16 2022-08-01 11:33:25, 105807895  192.0.2.100 198.51.100, 108 Tome 102 oxc2el (49809) 64 Echo (ping) request id-9x@d13, seqs7/1792, ttl=éd (no response found|)
17 2022-08-01 11:33:26,129836278  192.0.2.100 198.51.100, 1080 Tome 108 oxcabs (S100) 64 Echo (ping) request id=owedll, seqs8/2048, ttl=a (no response found!)
18 2022-08-01 11:33:26,129838114  192.0.2.100 198.51.100, 100 1o 102 Oxeaba (So100) 64 Echo (ping) request id=owed13, seqsgf2048, ttl=a (no response found!)
19 2022-08-01 11:33:37,153828653  192.0.2.100 198.51.100, 100 1o 108 oxcate (S0204) 64 Echo (ping) request id-0wpd13, seqeo/23a4, ttl=éa (no respense found!)
20 2032-98-91 11:33:37,153830201  192.9.2.100 198.51.100, 100 oM 102 oxcates (50204) 64 Echo (ping) request id-0wdd13, seq=0/23a4, ttleéa (no respense found!)
21 2032-88-91 11:33:38.17784717%  192.9.2.100 198.51.100, 100 oM 108 Oxes16 (S0454) 64 Echo (ping) request id=0xp013, seqe10/2560, ttle=gs (no response found!)
22 2022-88-91 11:33:138.177849075 192.9.2.100 198.51.100. 100 oM 192 Oxes16 (S0454) 64 Echo (ping) request id=0xp013, seqe10/2560, ttl=gs (no response found!)
23 2022-88-91 11:33179.201804760  192.9.2.100 198.51.100. 100 1o 198 axcs7a (50552) 64 Echo (ping) request id=Bwdd13, seqs11/2816, ttls6a (no response found))
24 2022-88-91 11:33179.201806488  192.9.2.100 198.51.108. 100 =] 192 excs78 (50552) 64 Echo (ping) request id-Bxee13, seq=11/2816, ttl=62 (nc response found))
25 2022-08-91 11:33:30.225834765 192.8.2.100 198.51.100. 108 = 198 axcSES (S0565) 64 Echo (ping) request id-@xee13, seq=12/3872, ttl=6a (no response found))
26 2022-88-91 11:33:30.225836835  192.9.2.100 198.51.188. 108 i 182 BxC5RS (5056%) &1 Echo (ping) request id-8w@@13, seqe12/3872, ttl=6d (no response found))
27 2022-08-81 11:33:31.240828055 192.8.2.100 198.51.180. 108 pie ] 198 BxcE18 (50712) 64 Echo (ping) request id-@xdd13, seq=13/3328, ttl=64 (no response found!)
26 2022-08-81 11:33:31.240831121 192.8.2.100 198.51.190. 108 ToHe 192 BxcE18 (50712) 64 Echo (ping) request id-@xdd13, seqe13/3328, ttl=64 (o response foundl)
20 2022-08-01 11:33:32,273867060  192.0.2.100 198.51.100. 108 o 108 BxcEaf (50767) 64 Echo (ping) request id-@wdd13, seqe14/3584, ttl=64 (o response foundl)

» Frame 1: 108 bytes on wire (864 bits), 108 hytes uptured (864 bits) on interface capture wd 1, id @ 2000 5§ 97 bd b0 77 de @b 50 56 9d e be 89 26 80 02
P56

» Ethernet 11, Src: Viware 9dies: #4958 Dsti Cisco boi77:oe (58:97:bd:bd:770e) Bl 00 80 66 OF BD 45 0D B0 54 0 99 40 B0
o VN-Tag B a3 cO 00 02 64 (6 13 64 64 04 Q0 Bd T
T Direction: From Bridge 80 01 £2 b9 eF 62 @0 @0 00 0D cb I 86 80
Poinker: vif id 89 99 10 11 12 13 14 15 16 17 18 15 1a 1b
il foa le 1f 20 21 22 23 24 25 26 27 28 29 2a b
..00 BRGO DOGD 1010 pestinat 10
51“?' e 2f 38 31 32 33 34 35 36 37
Looped: Mo 4
Reserved: @
Version: @
Source: @

1 LAN, PRI: @, DEI: @, ID: 182

. = Priority: Best Effort (default) (o)

. = DEL: Ineligible 3
o DROD 9110 9110 = I0: 102

__Lipei IPys (0x9500)

Internet Protocel version 4, Sroi 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol 2

Selezionare il secondo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.

2. L'intestazione del pacchetto originale € senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica I'interfaccia in entrata
Ethernet 1/2.

™ = Seurce [s—y Fromeal Lengh
12022-08-81 11:33:15.070603081  192.0.3.180 156, 51.100. 100 oM 168 ideBndBl3, seqe1/256, ttlegd (no response found!)
| 2e22-ea-01 £15.070605347  192.0.2.100 158.51.160.180 1o 162 idpxB013, seqe1/2%6, ttlegd (no response Found!)
3 2022-08-81 5.871217171 158, 51.160. 158 oM 182 ping, ideBnd13, seqe1f256, ttlepd (no response found!)
4 2022-08-81 11:33:15.871218458 158, 51.160. 156 Tome 182 xcoes (49161) 64 Echa (ping) request §d-exd13, seq=1/256, ttl=td (no response Found!)

5 2022-68-81 182.8.2.186 158, 51.160. 186 1o 168 axcone (49336) 64 Echo (ping) request id-BxBol3, seqe2/512, ttlesa (no response found!)
& 20230881 182.6.2.186 158, 51.160. 186 1o 182 axcone (49326) 64 Echo (ping) request id-oxBol3, seqe=2/512, ttlesa (no response found!)
7 2022-08-01 182.0.2.180 158. 51,160,180 Temp 108 axe167 (49511) 64 Echo (ping) request id-0x0013, seq=3/768, ttlefa (no response found!)
2 2022-08-01 158. 51,100,180 1emp 102 Oxe167 (49511) 64 Echo (ping) request id-0x0013, seq=3/768, ttl-fa (no response found!)
9 2023-08-01 150, 51. 1046 . 106 Teme 168 Bxc1¥S (49525) 64 Echa (ping) roequest id=owddnl, seqe=a/1024, ttle=64 (no response foundl)
18 2022-08-01 158, 51. 104 . 1048 ple, 182 Bxc17S (49525) 64 Echa (ping) roquest ide-owxddnl, seqe=a/1024, ttle=64 (no response foundl)
11 2022-08-01 158, 51. 104 . 108 ple, ] 168 OxC208 (49672) 64 Echa (ping) roquest ide-owdd1l, seqe5/1288, ttl=64 (no response foundl)
12 2022-08-01 1928, 2. 1840 158, 51. 104 . 108 ple, ] 1m2 OxC20E (49672) 64 Echa (pimg) requeest 1d-0w0013, seq=5/1280, ttl=64 (no response foundl)

13 2022-08-01 192.8. 2. 180 198, 51. 1040 . 188 ple, o 168 Bxc211 (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)

14 2922 08-01 192.8. 2. 180 198, 51. 184 . 180 ple, o 1m2 el (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)

15 29220801 192.9.2. 180 198, 51. 184 . 180 ple, o 108 @acer (49800) 64 Echa (ping) requeest 1d-0wd013, seq=7/1702, ttl-64 (no response foundl)

16 2932 08-01 192.9.2. 100 198, 51. 104 . 180 ple, ] 12 @ucer (49500) 64 Echa (ping) request id-0wdd13, seq-7/1792, ttl-64 (no response foundl)

17 18320801 192.9.2.180 198, 51. 108 . 180 ple. o 108 @ucibd (50004) 64 Echo (ping) request id-0wdid3, seqe8/2048, ttle-64 (no response foundl)
18 3922-08-91 192.9.2.188 198.51. 100 . 180 pe 1m2 @wc3bd (58008) 64 Echo (ping) request id-0wdid3, seqe8/2048, ttl-64 (no response foundl)
10 2022-08-81 11:33:27.153828653  192.9.2.100 198.51. 104 . 180 pie 108 BxcaTs (50294) 64 Echo (ping) roequest idegwded3, seqs0/238d, ttl64 (no response found!)

20 2922-68-01 11 7.153830201 198.51.100.180 1o 102 axca?s (50294) 64 Echo (ping) request id-exBen3, seqe0/2384, ttle6a (no response found!)
21 7922-09-81 11 8. 177R4TLTS 198.51.108. 180 0MP 108 @516 (S8454) 64 Echo (ping) request id-pwP13, seqe18/2568, ttlscd (no response Found!)
22 7922-88-81 11 8. 177R49075 198.51.100. 180 10MP 102 Bucs16 (58454) 64 Echo (ping) request ide@x@e13, seqe=18/2568, ttl=6d (no response Found!)
23 7922-88-81 9. 2H1BEATER 198. 51.100. 180 oM 108 BuCSTE (50552) 64 Echo (ping) request ide@w@e13, seqe=11/2816, ttl=6d (no response found!)
24 7922-88-81 11133139, 201806428 198, 51.100. 180 oM 187 BUCSTE (50552) 64 Echo (ping) request ide@x@e13, seqs=11/7816, ttl=6d (no response found!)
25 7822-88-81 0. 225834765 198, 51.100. 180 oM 108 BUCSAS (SO565) 64 Echo (ping) request idePx@013, seqs=12/3872, ttl=6d (no response found!)
26 2022-08-81 11 CRFFEEETELY 158, 51.100. 180 oM 183 BUCSAS [SO565) 64 Echo (ping) request ide@x@e13, seqs12/3872, ttl=6d (no response found!)
27 1022-68-01 11 1.249838955 158.51.100.180 1o 168 axcs1s (58712) 62 Echo (ping) request id=exeeq3, seqe13/3338, ttless (no response Found!)
28 1922-08-01 11 1.249831121  192.9.2.100 158.51.100.100  Iowp 1082 axcs1s (58712) 64 Echo (ping) request id=@xeeq3, seqe13/3338, ttl=ss (no response Found!)
70 3022-08-01 11:33:32.273867960  193.9.2.100 158.51.100.100 1o 108 axceaf (56767) 64 Echo (ping) request idegxd013, seqe14/1584, ttless (no response Found!)
<
» Frame 2: 182 b)«tes on wire (su I;iu), 182 b,«tes daplur‘éd [315 bits) on interface capture ud 1, id @ 58 97 bd b9 77 Oe 0 S8 56 Od o8 be 81 OO B0 66 X WPV [
hiér : : i77:00 (58:67:bd:bo:77108) 08 00 45 00 00 54 0 09 40 0O 40 81 Bd a3 €D 0O BT @@
802.1 Virtusl LAN, PRI: O, Dt B, To: 162 ©2 64 ¢6 33 64 64 08 00 Bd Fc 00 13 00 01 f2 b9 -d 3dd. |
= Pricrity: Best Effert (default) (o) 87 62 00 00 00 00 b 7 06 00 B0 00 00 00 10 11 b
- DEI: Ineligible 3 121314 15 16 17 18 19 12 1b 1c 2d 1e 1f 20 21 - -ooe oeoee |
e 23 33 34 35 26 37 38 25 2a 3b e 2d e 3f 30 31 "sSAR'() *+,-. /01
3233 34 35 36 37 234567

TP [ BB
Internst Protocol Version 4, Srci 192.0.2.108, Dst: 198.51. 100,108
Internst Control Message Protocol 2

Aprire il file di acquisizione per l'interfaccia Ethernet1/9, selezionare il primo e il secondo pacchetto
e controllare i punti chiave:



1. Ogni risposta echo ICMP viene acquisita e visualizzata 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica l'interfaccia di uscita
Ethernet1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.

™ e e f— [ Langh ¥o PTTL b
1 2022-08-01 11:33:19.071512698  198,51.100.100 192.0.2.100 ICHP 108 -[ Dxaf27 (20263) 64 Echo (ping) reply id=cild, seq=1/256, ttl-64
2 2022-08-01 11 19071514882 198,51, 100,100  192.0.2.100 ICHP 108 Io.w'}? {20263 ) 64 Echo (ping) reply I id=fnoddid, seq=1/256, til-64
3 po22-0E-01 20072677302 198,51.100.100  192.9.2.100 ICHP 108 id=Dicd01d, seq=2/512, ttl=é4
4 2022-08-01 20072679304 198,51.100. 100  192.9.2.100 ICHP 168 dxaffh (20475) 64 Echo (ping) reply ide@ci0l3, seqe2/512, tileéd
- 198, 51,109,100 192.9.2.100 ICHP 188 OxSONC {20652) 64 Echo (ping) reply ide=@cd0l3, seqe3 o8, ttleod
198, 51,109,100 192.9.2.100 ICHP 188 xSONC {20652) €4 Echo (ping) reply ide=@cidel3, seqe3/7e8, ttlesq
198.51.109.100  192.9.2.100 ICHP 188 X513 (20798) €4 Echo (ping) reply id=@xoe13, seq=4/1024, ttl=c4
5 198,51.109.100  192.9.2.100 ICHP 108 exs1e (20798) 64 Echo (ping) reply  id=@x0013, seg=4/1924, ttl=ca
9 2022-88-81 11:33:23.076847152 198.51.100.100 192.9.2.100 ICHP 108 Bx51c9 (20937) 64 Echo (ping) reply  ide@cd0l3, seqe5/1268, ttl=sa
676449303 198.51.100.100 192.9.2.100 e 108 ex51c9 (28937) 64 Echo (ping) reply  ide@cd@l3, seqe5/1268, ttlesa
4.082407696  198.51.109.100 192.9.2.100 e 108 ex526e (21134) 64 Echo (ping) reply  ide@xd@l3, s0qe6/1536, ttlesd
24.082410009 198.51.100.100 192.9.2.100 ICHe 108 ex528e (21134) 64 Echo (ping) reply  id=@wd013, s0ge6/1536, ttl=6a
13 2022-08-01 11:33:25.106362424 198.51.100.100 192.9.2.100 ICHe 166 axs5zaf (21167) 64 Echo (ping) reply  id=@wde13, seqe7 1792, ttl=6d
14 2022-08-01 25106384509 198.51.109.100 192.9.2.100 ICHP 108 ax52af (21167) 64 Echo (ping) reply  id=0wde13, seqe7 1792, ttl=64
15 2022-06-91 26, 130437651 198,.51.100.100  192.9.2.100 ICHP 108 Bx53a6 (21414) 64 Echo (ping) reply ideiod9l3, seqeR 1048, ttlecd
16 2022-08-01 26,130440320  198,51.100.100  192.9.2.100 ICHP 108 ox53a6 (21414) 64 Echo (ping) reply ideinodl3, seqeR/I0d8, ttlecd
17 1022-08-91 27154398212  198,51.180.100 192.9.2.100 ICHP 108 Px5446 (21574) 64 Echo (ping) reply ideieild, seqeo/iied, ttlesd
18 3022-08-01 27154400198  198.51.100.100 192.9.2.100 ICHP 108 Dx5446 (21574) 64 Echo (ping) reply ide=@od013, seq=9/2304, ttl=64
19 2022-08-01 28.17R4609866  198,51.100. 100  192.90.2.104 IcHp 108 Dx5403 (21651) 64 Echo (ping) reply ide@ed13, seqeld/2560, trl=64
20 2022-08-01 28,178471810  198.51.100.100  192.9.2.100 ICHP 108 0x5401 (21651) 64 Echo (ping) reply  ide0x0013, seq=10/2560, ttlséa
21 2022-08-01 29, 202395869 - 192.9.2.100 ICHP 108 axsafa (21748) 64 Echo (ping) reply  id=wd013, seqell/2816, ttl=6d
22 2022-08-01 29, 202398067 192.9.2.100 ICHP 108 axsafa (21748) 64 Echo (ping) reply  idswd013, seqell/2816, ttl=6s
23 2022-08-01 30, 226398735 192.9.2.100 ICHP 108 @556 (21798) 64 Echo (ping) reply  idsowd013, seqe12/3072, ttl=es
24 2022-08-01 11:33:30.226401017 198.51.100.100  192.9.2.100 ICHP 108 @556 (21798) 64 Echo (ping) reply  ids@wd013, seqe12/3072, ttl=6a
25 2022-02-01 11 31.350387208  192.51.1090.100 192.9.2.100 ICHP 108 axssf2 (22002) 64 Echo (ping) reply  ids@wde13, seqe13/3328, ttl=sa
6 2022-88-01 11 31.350389971  192.51.100.100 192.9.2.100 ICHP 108 axssf2 (22002) 64 Echo (ping) reply  ids@wde13, seqe13/3328, ttl=sa
27 2022-88-81 11:33132.274816011 198.51.108.100 192.9.2.100 IcHP 108 BxS660 (22112) &4 Echo (ping) reply  ideox0013, seq=14/3584, ttlssa
36 2022-08-01 11:33:32.374418229 198.51.180.100 192.0.2.108 ICHP 188 Bx5E60 (22112) &4 Echo (ping) roply  ideocd013, seqe14/3584, ttlesd
9 3022-88-91 11:33:33.398307657 108.51.100.100 192.9.2.108 ICHP 188 axSEeT (22247) &4 Echo (ping) reply  ide@d013, seqe15/3848, ttlesd
«
Frame 1; 198 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ue g, id @ ©0 50 56 9d ¢B be 58 97 bd b0 77 0o 89 26 00 09 PV X ow &
Ethernet 11, Src: Cisco b9:77:0e (S8:57:bd:b9:77:0e), Dst: Vhware 9d:iedibe (09:50:56:5d:e8:be) 80 fa §1 00 00 66 BB D0 45 DB D0 52 AF 27 00 00 o E-oTR
43 81 3@ BE 6 33 64 64 o0 OD 02 64 00 0D 95 ¢ g>--3dd d |
. = Direction: To Bridge B 13 00 01 2 b &7 62 00 00 00 00 cb 7F 06 0 b
. = Pofnter: wif id 00 00 90 99 10 11 12 13 14 15 16 17 18 19 1a 1b
. basEinaElonl © 1c 1d 1e 1f 20 21 22 23 24 25 M6 2T I8 29 2a 2b "8 SKE"()"+
2c 2d 2¢ 2f 30 31 32 33 34 35 36 37 po o fB123 4567
= Locped: Mo 4
= Reserved: @
chas asss srss = Version: 8
Ciee sies sess sias ... OO DPOA 1010 = Source: 10
Type: 882.1Q Virtual LAN (Px8100)
ﬁ%m LAN, PRI: @, DEL: @, ID: 192
B, ... sean .... = Priority: Best Effort (default) (@)
crel cvar wean we.. = DEIX Ineligible 3
won . BOGD 0110 0110 = ID! 102
Type: IPvd (@xi@od)
Internet Protecel Versiom 4, Src: 108.51.100.100, Dst: 192.9.2.100
Internet Control Message Protocol 2

Spiegazione

Se si seleziona I'opzione All Packets in the Application Capture Direction, vengono configurate
due acquisizioni simultanee di pacchetti relative alla porta dell'applicazione selezionata
Ethernet1/2: un'acquisizione sull'interfaccia anteriore Ethernet1/2 e un'acquisizione sulle interfacce
del backplane selezionate.

Quando si configura la cattura di un pacchetto su un'interfaccia anteriore, lo switch acquisisce
simultaneamente ciascun pacchetto due volte:

* Dopo l'inserimento del tag VLAN della porta.
* Dopo l'inserimento del tag VN.

Nell'ordine delle operazioni, il tag VN viene inserito in una fase successiva all'inserimento del tag
VLAN della porta. Tuttavia, nel file di acquisizione, il pacchetto con il tag VN viene visualizzato
prima del pacchetto con il tag port VLAN. Nell'esempio, il tag VLAN 102 nei pacchetti di richiesta
echo ICMP identifica Ethernet 1/2 come interfaccia in entrata.

Quando si configura un pacchetto da acquisire su un'interfaccia backplane, lo switch acquisisce
simultaneamente ciascun pacchetto due volte. Lo switch interno riceve i pacchetti che sono gia
stati contrassegnati dall'applicazione sul modulo di sicurezza con il tag della porta VLAN e il tag
VN. Il tag port VLAN identifica l'interfaccia in uscita usata dallo chassis interno per inoltrare i



pacchetti alla rete. Nell'esempio, il tag VLAN 102 nei pacchetti di risposta echo ICMP identifica
Ethernet1/2 come interfaccia di uscita.

Lo switch interno rimuove il tag VN e il tag VLAN dell'interfaccia interna prima che i pacchetti
vengano inoltrati alla rete.

Nella tabella seguente viene riepilogata I'attivita:

VLAN della
Attivita Puntg fjl. porta |nt(.arna nel Direzione |[Traffico acquisito
acquisizione |pacchetti
acquisiti
. ICMP echo risponde
L”te:alcce 102 Soloin . iihost 198.51.100.100
Configurazione e verifica [PacKkpiane INGresso 1 'host 192.0.2.100
delle acquisizioni sulla
porta dell'applicazione e
sulla porta Ethernet1/2 - - Richieste echo ICMP
Interfaccia 102 Soloin 4 iihost 192.0.2.100
Ethernet1/2 ingresso

all'nost 198.51.100.100

Acquisizione di pacchetti su una sottointerfaccia di un'interfaccia fisica o di un
canale della porta

Usare FCM e CLI per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia
secondaria Ethernet1/2.205 o Portchannel1.207. Le sottointerfacce e le acquisizioni sulle
sottointerfacce sono supportate solo per I'applicazione FTD in modalita contenitore. In questo
caso, viene configurata I'acquisizione di un pacchetto su Ethernet1/2.205 e Portchannel1.207.

Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
9 Internal Switch SeCuriw Module
FTD/ASA

F 3

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Configurazione



FCM

Per configurare I'acquisizione di un pacchetto sull'applicazione FTD e sulla porta Ethernet1/2
dell'applicazione, eseguire la procedura seguente su FCM:

1. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:

admin

Overview Interfaces Logical Devices Security Engine Platform Settings System

| Packet Capture | Troubleshooting Logs

[ oo N

C Refresh Capture Session

No Session available

2. Selezionare l'istanza specifica dell'applicazione ftd1, la sottointerfaccia Ethernet1/2.205,
fornire il nome della sessione e fare clic su Salva ed esegui per attivare I'acquisizione:

FTD

3. Nel caso di una sottointerfaccia port-channel, a causa dell'lD bug Cisco CSCvq3119 le
sottointerfacce non sono visibili in FCM. Usare la CLI di FXOS per configurare le acquisizioni sulle
sottointerfacce del canale della porta.

CLI FXOS

Attenersi alla seguente procedura dalla CLI di FXOS per configurare I'acquisizione di un pacchetto
sulle sottointerfacce Ethernet1/2.205 e Portchannel1.207:

1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

sScope ssa

firepower /ssa #


https://tools.cisco.com/bugsearch/bug/CSCvq33119

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty
ftd ftdl

1 Enabled Online 7.2.0.82 7.2.0.82 Container No R
ftd ftd2 1 Enabled Online 7.2.0.82 7.2.0.82 Container

2. Nel caso di un'interfaccia porta-canale, identificare le relative interfacce membro:

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmmary

Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( SU) Eth LACP Et h1/ 3( P) Et h1/ 3( P)

3. Creare una sessione di acquisizione:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2



firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 205

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

Per le sottointerfacce del canale della porta, creare un'acquisizione di pacchetto per ogni
interfaccia membro del canale della porta:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter vlan207

firepower /packet-capture/filter* #

set ovlan 207

firepower /packet-capture/filter* #

up

firepower /packet-capture* #

create session capl

firepower /packet-capture/session*



create phy-port Ethl/3

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comni t

firepower /packet-capture/session #

Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del



file (in byte) aumentino:

Overdew Interfaces Logical Devices  Security Engine

G Bebmh | Caphue S et A S

u capl Dwop Count: | operaticns state: up Dutter Sire: 156 M Smap Lengthc 1518 ytey

= - can
| aph- wimat-1-3-6.pcae e

Le acquisizioni della sottointerfaccia del canale della porta configurate nella CLI di FXOS sono
visibili anche in FCM; tuttavia, non possono essere modificate:

ww Interfeces  Logical Dwwices  Security Enging  Platform Settings

CLI FXOS

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Sessi on Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0



Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 9324 bytes

Filter:

Sub Interface: 205

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 con interfacce membro Ethernet1/3 e Ethernet1/4:

<#root>
firepower#

scope packet-capture

firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes
Config Fail Reason:
Append Flag: Overwrite



Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 3

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-3-0.pcap

Pcapsi ze: 160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 4

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 624160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd



Raccogli file di acquisizione

Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni

Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire il file di
acquisizione. Selezionare il primo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e

mostrato 2 volte.

2. L'intestazione del pacchetto originale ha il tag VLAN 205.
3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica I'interfaccia in entrata

Ethernet 1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.

e i Sanwrce Cstnsten
1 2032-08-84 87:21:56.99330218F 192.8.2.180 198.51.
2 2022-08-04 87:21:56.993303597 192.0.2.109 198.51.
3 2022-08-04 @7:22:06.214264777  192.0.2.100 198.51.
4 2022-058-84 07:22:06, 204267373 192.8.2.100 198.51.
5 2022-06-04 ~21511339%  192.8.2.100 198.51.
6 2022-08-24 ~215115445  192.8,2.100 198.51.
7 022-08-04 ~22093B5FT  192.8.2.100 198.51.
B 2022-08-04 ~220040820  192.8,2.100 198.51.
O 2022-08-04 ~253044601  192.0,2.100 198.51.
12 2022-08-04 253046800 192.0.2.100 198.51.
11 2022-08-04 C2FTOSIONE 192.0.2.100 198.51.
12 2022-08-04 J2FTOSATIE  192.0.2.100 198.51.
13 2022-08-04 LIN193128F 192,09, 2,100 198.51.
14 2032-08-04 LIN193II600  192.0,2.100 198.51.
15 2002-08-04 LAXSGIE531 192.0.2.100 198.51.
16 2032-08-04 LIPSGITEOS  192.0.2.100 198.51.
17 2032-08-04 07 LI26502048  192.0.2.100 198.51.
18 2032-08-04 07 L326590258  192.0.2.100 198.51.
19 2032-08-04 871 31544772 192.0.2.108 198.51.

20 2023-08-84 @7: 301946249 192.8.2.198 198.51.
21 2022-08-84 87: J3E5941588  192.8.2.198 198.51.
22 2022-08-84 @7: . 3E5943566  192.8.2.198 198.51.
23 2022-08-84 87 J3FA973B4T  192.8.2.198 198.51.
24 3032-08-B4 87:22:16.380975129 192.8.2.188 198.51.
15 }22-08-84 @7:32:17.413936452 192.8.2.100 198.51.
26 }022-08-04 A7:32:17.413938008 192.8.2.100 198.51.
27 }022-08-04 O7:22:18.437954335 192.8.2.100 198.51.

» Frome 1t
¢ Ethernet 11, Sre: VMware 9d:e8:be (00:50:56:5d:08:be

Pointer: vif_id
Destination: 24
Looped: No
Reserved: @

= version: @

= Source: @

108,
100,
188,

= Direction: From Bridge

ple 3 12 1

e 192

ple o 112 ox9asl
ple o 182 ox9asl
ple o 12 oxoaci
IcHe 192 ox0aci
IcHe 112 oxob33
ple o 102 oxob33
ple o 112 oxocde
Icme 102 oxocde
ple, o 112 oxgcch
o 102 oxgcch
Icw 112 oxodas
1 102 onodas
1 12 onoda2
1M 102 ongda2
1M 112 ongea7
T 102 ongea7
T 112 ongesa
1M 182 exge6a
M 12 exaefh
T 182 exaefh
M 112 exafes
ple g 182 exafes
e 112 oxan7e
IcHe 192 oxa079
ple o 112 oxalle

112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface capture uo_1, id @
Dst: a2:76:F2:00:00:1h (a2:76:F2:00:00:1b)

4

« 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 102

o500 i = Priority: Best Effort (default) (o)
= DEI: Ineligible
o OO0 O110 0118 = ID: 192
Type: 802,10 virtual LAN (dx@1d)

~] 802,10 virtual LAN, PRI: @, DEL: @, ID: 205

B, wiat e e = Priority: Best £ffort (default) (@)
i = DEI: Ineligible

coe. BOOO 1100 1101 = ID: 205

Type: IPva (Owo20a)

Internet Control Message Protocol

Internst Protocol Version 4, Sre: 192.0.2.100, Det: 198.51.100.100

2

[a@936)
(a1881)
(a1e1)
(41248)

FITL e
64 Echo (ping)
&4 Echo (pin

) request

64 Echo (ping)
64 Echo (ping)
64 Eche {ping)
64 Eche {ping)
64 Eche {ping)
64 Eche {ping)
G4 Eche {ping)
G4 Eche {ping)
€4 Eche {ping)

64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
&4 Echo (ping)
&4 Echo (ping)
64 Echo (p
&4 Echo .
&4 Echo (ping)

2] request

request
request
request
request
request
request
request
roquest
raquest
raquest
roquest
raquest
request
request
request
request
request
roquest
roquest
request
requost
request
request

oD a2 76 £2

idenapais,
id-@x0022,
ide0apai,
ide0apad,
ide0adad,
1dwada,
idwadadz,
1dwadan,
1dwaadanz,
idwaadan:,
idwomdaz,
ide0uda22,
ide0uda22,
ideou0a22,
im0z,
iddnaaz2,
idsgnaaz2,
ids0n0az2,
idsgwaaz2,
ids@uaazz,
ids@naazz,
id@ueaz2,
ide@uoaz2,
id-@xp022,
ide@upaz2,
ide0pai,
ide0apai,

s0q=18/2568,
s0q=18/2560,
s0q=11/2816,
seq=11/2816,
seqe12/3072,
seqe12/3072,
seqe13/3328,
seqe13/3328,
Seqeld/1584,
SequlafI5e4,
Leqel5 3840,
Leqel% 3840,
Legels/amos,
Leqele/ap9s,
Leqe17/4352,
Leq=17/4352,
seqe18/4608,
seqe18/4608,
s0qe19/4864,
s0qe19/4864,
seqe2a/s17a,
s0qe28/5178,
seq=21/5376,
s0q=21/5376,
s0q=22/5632,

@ 0a 81
95 74 40
@3 o eb

o0 o) 66 81 B9
89 40 @1 b 38
95 00 22 00 91
45 34 06 00 00 90 00 0
18 19 1a 1b 1c 14 1e 1f
28 20 2a 2b 2c 2d Ze 2f

50q=1/256, ttlesd (no response foundl}
50q=1/256, ttle6d (no response foundl)
ttle6a
ttl=6a
ttl=64
ttl=64
ttl=64
ttl=64
ttl=6a
ttl=6a
ttl=ga
ttl=ga
ttl=ga
ttlaga
ttlaga
ttl=ga
ttls=ga
ttls=ga
ttl=sa
ttl=sa
ttl=sa
ttl=sa
ttl=sa
ttl=6a
ttl=6d
ttle6a
ttl=6a

(no response found| )
(no response found| )
(no response found| )
(no response found| )
(no response found| )
(no response foundl)
(no response foundl)
(no response foundl)
(ne response found!)
(no response found!)
(o response found|)
(no response found|)
(ne response found!)
(no response found!)
(no response found!)
{no response found!)
{no response found!)
{no response found!)
{no response found!)
{no response found!)
{no response found!)
(no response found!)
(no response found| )
(no response found| )
(no response found| )

00 00 1b IERIED 9d 6 be #9 26 80 54

@ cd 98 B9 45 20 00 54
€0 99 92 64 b 33 64 G
83 73 eb G2 00 00 00 00
19 11 12 13 14 15 16 17
20 21 27 23 24 25 26 27
39 31 32 33 34 35 36 37

v P kT

f E:eT
te@- 8 - d-3dd
Si03%55 agabasas
- 1 eguR’
(", -.F 81234567

Selezionare il secondo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e

mostrato 2 volte.

2. L'intestazione del pacchetto originale ha il tag VLAN 205.




™ Tond - Demaston Fromuast =
12822-08-84 07:21156.993302102  192.0.2.100 192.51.100. 109 oM 12 1 (ping) request lid=aw@022, seq=1/2%6, ttl=e4 (no response found!)
2 1032-08-84 07:21156.993303507  192.0.2.180 198.51.100. 188 fle o 182 i uest JideBno0d, seqs=1/256, ttls=ea (no response found!)

3 2022-08-84 07:22106.214264777  192.0.2.180 193.51.100. 100 ICHP 12 Bx0agl (39%53
4 2022-02-04 07
5 2022-02-04 07
6 2022-08-04 07:
7 1022-08-04 07

ping) request id=ow@az?, seq=10/2568, ttl=6d (no response found!)
-214267373  192.0.2.100 192.51.100. 100 1M 182 Ox0aB1 (39553) 64 Echo (ping) request id=0022, seqela/2560, ttl=sa (no response foundl)
7.215113393  192.0.2.100 198.51.100, 100 ] 112 dx0acd (39619) 64 Echo (ping) request ide=0@022, seqell/2816, ttls=sa (no response found!)
107.215115445  192.0.2.100 198.51.100, 100 (] 182 dx0acd (39619) 64 Echo (ping) request ide=ox@022, seqell/2816, ttls=sd (no response foundl)
220038577 192.0.2.100 198,51, 100, 100 (i 112 dxob33 (39731) 64 Echo (ping) request ide=ox@022, seqel?/3072, ttls=sd (no response foundl)

8 2022-08-04 07 192.0.2. 100 198.51.100. 100 (3] 182 dxob33 (39731) 64 Echo (ping) request ide=ox@022, seqel?/3072, ttl=e4 (no response foundl)
9 2022-08-04 @7 192.0.2. 100 198.51.100. 100 (] 112 fxocte (39950) 64 Echo (ping) request id=0x0022, seq=13/1328, ttl=64 (nc response foundl)
10 2022-08-84 07 192.0.2. 100 198,51, 100, 100 (4] 102 Gxocte (39950) 64 Echo (ping) request id=oxe22, seq=13/1328, ttl=6d4 (no response foundl)
11 2022-08-84 07 192.0.2. 100 198,51, 100, 100 (4] 112 fxocch (40139) 64 Echo (ping) request id=ouxe0z2, ttl=6a (o response foundl)
12 2022-08-84 07 192.0.2. 108 198.51.100. 100 (4] 182 fxdcch (40139) 64 Echo (ping) request id=oxe022, ttl=6d (o response foundl)
13 2022-08-84 07:22:11.301931262  192.0.2.108 198.51.100. 100 (4] 112 x0cid (48324) 64 Echo (ping) request id=oxd22, seq=15/3848, ttl=6d4 (no response foundl)
14 2022-08-84 07 192.0.2.100 198.51.100. 169 e 182 Gx0did (48324) 64 Echo (ping) request ide=0xd022, seq=15/3840, ttl=64 (no response foundl)
15 2022-08-84 07 192.0.2. 100 198.51.100. 169 e 12 exfdal (48354) 64 Echo (ping) request id=Dxd22, seq=16/4096, ttl=6d4 (no response found!)
16 1032-98-84 87 192.9.2.108 198.51. 180,180 ICHP 182 ancfdaz (48E54) &4 Echo (ping) request ide@x@el?, seqe16/4896, ttl=&d (no response foundl)
17 2922-08-84 @7 192.0.2. 108 198.51.100.100 (] 12 ox0eR7 (48455) 64 Echo (ping) request id=Pw®az2, seqs=17/4352, ttl=6d (no response found!)
18 2022-98-84 07:22113.326990258  192.9.2.108 192.51.100. 109 ToHe 182 BxOe7 (48455) 64 Echo (ping) request id=ew®az?, seqs=17/4352, ttl=6d (no response found!)
19 2022-08-84 87 192.9.2.108 192.51.100. 109 (i 12 oxdea (48554) 64 Echo (ping) request id=ew®a?, seq=18/4688, ttl=ed (no response found!)
20 2022-08-84 07 192.8.2.108 192.51.100. 188 i 182 xdesa (48554) 64 Echo (ping) request ide=@x@02?, seqel8/4688, ttl=sd (no response found!)
21 2022-08-84 07 192.8.2. 100 192.51.100. 188 1M 12 oxoefh (48699) 64 Echo (ping) request ide@x@02?, seqel9/4864, ttl=sd (no response found!)
22 2022-08-84 07 192.0.2. 100 198.51. 100, 109 i 182 dxoefh (40699) 64 Echo (ping) request ide=ox@02?, seqels/4864, ttl=sd (no response found!)
23 2022-08-84 07:22:16.385973843  192.0.2.100 198,51, 100, 109 (i 12 dxofes (40936) 64 Echo (ping) request ideox@022, seqe2a 5130, ttl=sd (no response foundl)
24 3022-08-04 07 192,02, 1608 198, 51. 100, 109 ICHP 182 inctfed (40936) 64 Echo (ping) request ide=0xo022, seqe20/5120, ttl=6d4 (no response foundl)
25 2022-08-84 07 192,02, 108 198.51.100. 100 LCHP 12 xaTa (41081) 64 Echo (ping) request ide=gx@022, seqe2l/5376, ttl=6d (no response foundl)
26 2022-08-84 07 192.0.2. 100 198, 51,100, 100 (] 102 xa0T9 (41081) 64 Echo (ping) request id=ox@z2, seq=21/5376, ttl=6d (no response foundl)
27 2032-08-84 07:2 192.0.2. 100 198,51, 100, 100 (] 112 fxalle (41246) 64 Echo (ping) request 1d=0x@0:2, seq=22/5632, ttl=64 (no response foundl)
¢
* Frame 21 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface capture ud 1, id @ 0000 a2 76 2 00 00 1h 00 50 56 o €8 be B1 00 @0 ol v Py
» Ethernet 1T, Sre: VMware Sdiesibe (00:50:56:9d:es:be), Dst: a2:76:f2:00:00:1b (a2: 76:f2:00:00:1h) 0010 0F O 45 00 00 54 95 T4 40 0D 40 01 b8 38 <b 00 BTt @@ -8
802,10 Virtual LAM, PRL: O, GEL: O, 1D: 205 02 64 ¢6 33 64 64 08 BO &b 05 08 22 00 01 88 73 4344 "B
000 Liur maae = Priority: Best effort (default) (@) et e i
D e e = GEL: Ineligible 1213 14 15 16 17 18 19 1adblc W le 1f 20 1 - !
: 2223 24 25 26 27 26 29 22 2b 2c 2d 2e 2f 30 31 CwSEE'() "+,-./0
ceos G000 1100 1101 = I0: 205 2 S A AR iy
Type: 1Pva (0x0800)

Internet Protocol version 4, Src: 192,
Internet Control Message Protocol

L1099, DST: 198,51, 100, 100

Aprire i file di acquisizione per Portchannel1.207. Selezionare il primo pacchetto e controllare i
punti chiave

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.

2. L'intestazione del pacchetto originale ha il tag VLAN 207.

3. Lo switch interno inserisce un tag VLAN 1001 aggiuntivo che identifica I'interfaccia in entrata
Portchannel.

4. Lo switch interno inserisce un tag VN aggiuntivo.

e, Tene Sewron gt Froend Leogih PR FTL i
= 12022-08-04 B8:18:24.572548869 192.168.247.100 192.168.247.102  ICHP 128 1 255 Echo (ping) request | ideexpoib, seqee/e, ttls255 (no response found!)
2 20922-98-84 BB:18:24.572550073  192.168.247.100 192.168.247.182 ICHP 118 255 Echo (pi request | id-expavh, seqea/e, ttls255 (no response found!)

3 2022-08-04 08118
4 2022-08-04 88118

4573286638 192.168.247.108 192.168.247.102 ICHP 128 Gt 255 Ec Ping, id=gx207b, seqe=1/256, ttl=255 (no response found!)
4.573267648  192.168.247.109 192.168.247.102 ICHP 1na ex6eof (24735) 255 Echo (ping) request id-exeo7b, seqe1/256, ttl=255 (no response foundl)

5 2022-08-04 86118:24.573794751 180 192.168.247.182  ICHP 128 o600 (24736) 255 Echo (ping) request ideexpovb, seqe2/512, ttle2ss (no response found!)
6 2022-98-04 08:18:24 573795748 100 192.168.247.102  ICHP na Ox60a0 (24736) 255 Echo (ping) request id-expo7h, seq-2/512, ttl1-235 (no respense found!)
7 2022-08-04 DA:18:24.574368638  192.168.247.100 192.168.247.102  ICHP 128 ox6oal (24737} 255 Echo (ping) request id-expo7b, seqe3/768, ttle2ss (no respense found!)

B 2022-98-04 DE:1H:34.5TAIC05T4
9 2022-08-04 DE:1E:24,. 574924512
10 2022-98-04 0E:18: 24, 574915415
11 2022-08-04 0E:18: 24, 575442569

100 192.168.247.202  ICwP 18 onsal (24737) 255 Echo (ping) request id-exeo7b, seq-3/768, ttl-255 (no respense found|)
100 192.168.247.202  ICwP 128 o600z (24738) 255 Echo (ping) request id-exo7b, seq-4/1024, ttl-255 (no response found|)
100 192,168.247.202  Icwe 18 o600z (24738) 255 Echo (ping) request id-exeo7b, seq-4/1024, ttl-255 (no response found|)
109 192,168.247.102  ICHP 128 o603 (24739) 255 Echo (ping) request 1d-exeo7b, seq-5/1280, ttl-255 (mo response found|)

12 2022-08-04 QB3 18: 24, 575443601 102 192,168,247, 182 Iche 118 Dwboad (24739) 255 Eche (ping) request id=-expo7b, seqe5/1280, ttl=255 (no response foundl)
13 2022-08-04 0B:18:24, 575918119 192, 168,247,100 192, 168,247,182 Iche 128 Dwboad (24740) 255 Echo (plng) request ld-0xeo7b, seqe6/1536, ttl=255 (no response foundl)
14 2022-08-04 0B:18:24, 575919057 192,168,247, 100 192, 168,247,182 Iche 118 Dwbaad (24740) 255 Echo (plng) request ld-0xee7b, seqe6/1536, ttl=255 (no response foundl)
15 2022-08-04 DB:18:24, 576407671 192, 168,247,100 192, 168,247,182 TIcne 128 @wbaas (24741) 255 Echo (ping) request ld=oxee7b, seq=7/1792, ttl=255 (no response foundl)
16 2022-08-04 0B:18:24, 576408585  192,168,247,100 192,168.247.102  ICHP 18 x60as (24741) 255 Echo (ping) request id=oxoe7b, seq=7/1792, ttl=255 (no response foundl)
17 2022-08-04 0B:18:24,576885643  192,168.247,100 192,168.247.102  ICHP 128 xbaas (24742) 255 Echo (ping) request Id=@xeo7b, seqe8/2048, ttl=255 (no response foundl)
18 2022-08-04 0B:18:24,576880561  192,168.247,100 192,168.247.102  ICHP 18 xbaas (24742) 255 Echa (ping) request Id=@xeo7b, seqeg/2048, ttl=255 (no response foundl)
19 2022-98-04 DE:18:24.5773549328  192,1068.247,108 192, 168,247,102 pie, 128 axbaa¥ (24743) 255 Echo (ping) request [d=exee7h, seq=5/2304, ttl=255 (no response foundl)
20 2022-98-04 OB:18:24.577355234  192.168.247.100 192, 168,247,182 ICHP 118 axboa? (24743} 255 Echo (ping) request id=8x0aTb, seqe=9/2304, til=25% (no response found!}
21 3022-98-04 OB:18:24.577I8TEI2  192.168.247.100 192, 168,247,182 ICHP 128 axboad (24744} 255 Echo (ping) request id=8xeeTh, seq=10/2568, ttl=255% (no response Foundl)
22 3022-98-04 BB:18:24.57 7989290 192.168.247.100 192, 168,247,182 ICHP 118 axbead (24744} 255 Echo (ping) request id=exeetb, seq=10/2568, t1l=255% (no response Foundi)
23 3022-98-04 BB:18:24.57E448TEL  192.168.247.100 192, 168,247,182 ICHP 128 axbead (24745} 255 Echo (ping) request id-exeavb, seq=11/2816, t1l=255% (no response Foundi)
24 2022-98-04 BB:18:24.578449909  192.168.247.100 192, 168.247.182 ICHP 118 axteas (24745} 255 Echo (ping) request id-exeevb, seq=11/2816, t1l=255% (no response Foundi)
25 2022-98-04 BB:18:24.578990043  192.168.247.100 192, 168.247.182 ICHP 128 axbeaa (24746) 255 Echo (ping) request id-exeevb, seq=12/3972, ttl=255% (o response Foundi)
26 2022-98-04 BE:15:24.576900807 192.168.247.100 192.168.247.182  ICHP 1a @xeoaa (24746) 255 Echo (ping) request id-eweo7b, seq=12/3072, ttl=255 (no response Found!)
27 2822-98-04 BBI18:24.57MM26962 192,168.247.189 192.168.247.182 Iche 138 ax6oab (24747) 255 Echo (ping) request id-expovh, seqe13/33z8, ttl=255 (no response foundl)
«
» Frame 1; 128 bytes on wire (1024 bits), 128 bytes captured (1924 bits) on interface capture wd 3, id @ @0 1c 00 17 df d6 ec 00 89 26 89 3d
» Ethernet 11, Src: Cisco déiec:o (98:17:dfidéiecidd), Dst: a2:76:f2:00:00:1c (a2:76:f2:00:00:1c) B3 e0 1 00 B0 cf 08 00 45 0D 09 64
ff o1 ea dd cd ad £7 64 ob aB 7 66

o VvN-Tag

Leus sers ®0 7h 00 60 0O 00 00 G2 4d Bc 4a 78
ab cd ab cd ab cd ab o ab cd ab cd
ab cd ab ed b cd ab o ab cd ab cd
ab cd ab cd ab cd ab <d ab cd ab cd

4 oeie ab cd ab od ab cd ab cd ab cd ab od ab cd ab od

pirection: From Bridge
Pointer: vif_id
Destination: 61

#92.1¢ Virtual LAN, PRI: @, DEI: @, ID: 1091
P . = Priority: Best Effort (default) (@)
{ R . = DEL: Ineligible 3
o BRI 2110 1091 - ID: 1991

Type: W!.? virtual LAN (DxB100)
] 882,10 Virtual LAN, PRI: @, DEL: @, ID: 207

. = Priority: Best effort (default) (@)

. = DEL: Ineligible

O909 1188 1111 = ID: 207 2
IPvd (Oosea)

Internet Protocol version 4, Sre: 192.168.247.108, DSt: 192.168.247.102
Internet Control Message Protocol

Selezionare il secondo pacchetto e controllare i punti chiave:



1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.
2. L'intestazione del pacchetto originale ha il tag VLAN 207.

™ Time Seuron [rr— Protoest Longth FITL KR
12022-08-04 08:18:24.57 2548060 192.168,247.180 192.168.247.102 ICHP 128 1 (24734) 255 Echo (ping) request Hd-0wddTh, seqe/d, ttl=255 (no response foundi)
Z2022-08-04 DB:1E: 24572550871  192.168.247. 100 192,168,247 .182 IcHe 118 24734 255 [Echo (pd request Nd=dxd7h, seqe=0fd, ttl=255 (no response foundl)
3 30270884 02:18:24.573286630  192.168.247. 100 192.168.247.182 ICHP 128 dmpaef (24735) 255 Echo (ping) request id-2xeaTh, seqe1/2%6, ttl=255 (mo response found))

4 2007-08-04 02:18:24.573287640  192.108.247.108 192.168.247.102  ICMP 118 axpagf (24735) 255 Echo (ping) request id=8x@o7b, seqe1/256, ttl=255 (no response found])

5 2022-08-04 08:18:24.573794751 ICHP 128 axBas0 (24736) 255 Echo (ping) request id=Bxeo7h, seqe2/512, ttl=255 (no redponse found!)

6 2022-08-84 05:18:24.573795748 ICHP 118 BxBa0 (24736) 255 Echo (ping) request id=Bx@ath, seqe2/512, ttl=255 (no response found!)

7 2822-08-84 98118:24.574368638 ICHP 128 exBdal (24737) 255 Echo (ping) request id=ex@e7h, seqe3/768, ttl=255 (no response found!)

2 2022-08-84 98118124._574369574 ICHP 118 ex6aal (24737) 255 Echo (ping) request id-Bx@e7h, seqe3/768, ttl=25s (no response found!)

9 2022-08-84 98:18:24._574914512 ICHP 128 ex68az (24738) 255 Echo (ping) request id-8x@e7h, seqedf1824, ttle3ss (no response found!)

18 2827 -98-84 B8:18: 24574015415 ICHP 118 exE@az (24738) 255 Echo (ping) request id-@x@o7b, seqe4/1824, ttl=255 (no response foundl)

11 2822 -98-84 0 24575443560 ICcHp 128 @x6da3 (24739) 255 Echo (ping) request id-0wdd7h, seqe5/1280, ttl=255 (no response found|)

12 2022-08-24 08181 24.575443601 ICHp 118 Ox6da3 (24739) 255 Echo (ping) request id-0wddTh, seqe5/1280, ttl=255 (no response foundl)

13 2022-08-34 08:18:24.575018119 ICHp 128 omGdad (24740) 255 Echo (ping) request id-0wddTh, seqe6/1536, ttl=255 (no response foundl)

14 2022-08-04 08:18:24.575915057 ICHP 118 owEdad (24740) 255 Echo (ping) request id=0x@aTh, seqe6/1536, ttl=255 (no response found|)

15 2022-08-04 08:18:24. 576407671 (a1 128 oxEas (24741) 255 Echo (ping) request id-2x@d7b, seqe7f1792, trl=255 (no respense found!)

16 2022-08-04 QB:18:24. 576408585 ICHP 118 Ox60as (24741) 255 Echo (ping) request id=0x00Tb, seqs7/1792, ttl=255 (no response found!)

17 2022-08-04 08:18:24. 576885643 IcHp 128 axBaas (24742) 285 Echo (ping) request id=0x00Tb, seqe2/2048, ttl=2%5 (no response found!)

18 2023-08-04 08:18:24. 576885561 ICHp 118 axBaa6 (24742) 255 Echo (ping) request id=0xBoTh, seqe8/2048, ttls3s5 (no response found!)

19 2023-08-04 08:18:24.577394328 ICHP 128 exEaa7 (24743) 255 Echo (ping) request id=oxBaTh, seqe9/3304, ttls3sS (no response found!)

20 2027-08-04 0B8118124.577395234 ICHP 118 exEda7 (24743) 255 Echo (ping) request idsoxpo7h, seqe9/2304, ttl=2s5 (no response found!)

21 2027-08-04 08118124, 577987632 IcHp 128 Ox6aaR (24744) 255 Echo (ping) request idsBxpaTh, seqe10/2560, ttl=255 (no response found!)

22 2027-08-04 0B:18124.577089290 ICHp 118 OxGAaR (24744} 255 Echo (ping) request idsexpaTh, seqe19/2560, ttl=255 (no response found!)

23 2027-08-84 0811824, 578445781 ICHP 128 Ox6AF0 (24745} 255 Echo (ping) request id-gxpe7h, seqe11/2816, ttl255 (no response found| )

24 2022 -08-34 981181 24.578445005 Ichp 118 SwbaD (24745} 255 Eche (ping) request id-0w@d7hb, seq-11/2816, ttl=255 (no response found|)

25 2022-08-34 G818 24. 57000043 Ichp 128 dmbdaa (24746} 255 Echo (ping) request id-0wddTh, seqe=12f3072, ttl=255 (no response found| )

26 2002 -08-04 0&:18:24. 578000897 ICHR 118 OnGdaa (24746) 255 Echo (ping) request 1d-0wB07b, seq=12f3072, ttl=255 (Ro response foundl)

27 2027-08-04 02:18: 24570426062  192.168,247.180 192,168, 247,182 IcHp 128 oxGdab (24747) 255 Echo (ping) request 1d-0wddTh, seq=13f3338, ttl=255 (Ao response foundl )
Frame 2! 118 bytes on wire (044 bits), 118 bytes captured (944 bits) on interface capture_ud 3, id & a2 76 £2 00 80 1c 00 17 df 46 oc 00 81 00 B0 of v
Ethernet 11, Src: Cisco dérec:od (89:17:df:d6:eczod), Dst: a2:76:42:00:00:1c (a2:76:F2:00:00:1c) B8 80 45 00 BB 64 6O Je 02 B0 Ff 81 ca dd cB a8 E--d”

1 802,10 virtual LAN, PRI: 8, DEI: @, ID: 207 F7 64 cB a6 7 66 08 00 o5 cB e Th oo 00 DO B0 -d---F {
) . = Priority: Best Effort (default) (@) @9 82 4d §c 4a 78 ab ¢d ab od ab cod ab od ab cd M- 2%
= aeisi pEl: Ineligible ab ¢d ab ¢d ab od ab cd ab od ab od ab od ab od
) 11 1= 1D 207 2 ab ¢d ab od ab cd ab cd  ab od ab ¢d ab od ab oed
ab ¢d ab od ab cd ab cd  ab ed ab ed ab od ab oed
Typa: TPwi (@eanad) ab cd ab cd ab cd
Tatérnet Protocel Version 4, Sre: 192.168.247.108, Dst: 1932.168.247.182
Intérnet Contral Méssage Protocol

Spiegazione

Quando si configura la cattura di un pacchetto su un'interfaccia anteriore, lo switch acquisisce
simultaneamente ciascun pacchetto due volte:

* Dopo l'inserimento del tag VLAN della porta.
* Dopo l'inserimento del tag VN.

Nell'ordine delle operazioni, il tag VN viene inserito in una fase successiva all'inserimento del tag
VLAN della porta. Tuttavia, nel file di acquisizione, il pacchetto con il tag VN viene visualizzato
prima del pacchetto con il tag port VLAN. Inoltre, nel caso delle sottointerfacce, nei file di
acquisizione, il pacchetto ogni secondo non contiene il tag port VLAN.

Nella tabella seguente viene riepilogata I'attivita:

Punto di VLAN della porta
Attivita . interna nei Direzione (Traffico acquisito
acquisizione : _—

pacchetti acquisiti

Configurazione e
ver||f|ca . . i Richieste echo ICMP dall'host
dell'acquisizione di un |Ethernet Soloin .

acchetto 1/2.205 102 ingresso 192.0.2.100 alfhost
pace | ' g 198.51.100.100
sull'interfaccia

Ethernet1/2.205




Configurazione e

verifica

dell'acquisizione di un

pacchetto i

sull'interfaccia Ethernet 1/3 Solo in Richieste echo ICMI'D da

secondaria di 1001 Naresso 192.168.207.100 all'host
Ethernet 1/4 g 192.168.207.102

Portchannel1 con le
interfacce membro
Ethernet1/3 ed
Ethernet1/4

Filtri di acquisizione pacchetti

Usare FCM e CLI per configurare e verificare un'acquisizione pacchetto sull'interfaccia
Ethernet1/2 con un filtro.

Topologia, flusso dei pacchetti e punti di acquisizione

Chassis
Internal Switch Security Module
FTD/ASA

i
-

Backplane

Y

19x.0.2. 100
19x02.102
@ ICMP echo-reply

198.51.100.100

Configurazione
FCM

Eseguire la procedura seguente su FCM per configurare un filtro di acquisizione per i pacchetti di
richieste echo ICMP dall'host 192.0.2.100 all'host 198.51.100.100 e applicarlo all'acquisizione dei
pacchetti sull'interfaccia Ethernet1/2:

1. Utilizzare Strumenti > Acquisizione pacchetti > Elenco filtri > Aggiungi filtro per creare un
filtro di acquisizione.

2. Specificare il nome del filtro, il protocollo, I'lPv4 di origine e quello di destinazione, quindi fare
clic su Salva:



-

fiter_iamp. =100 001300 192.0.2.100 u ] GOTOGI0010016000 192.0.2.100 n 0 1 ] (] ] &8
Edit Packet Fiter T
Filer Narme™
Proteal HP_P |
EtherType Any -
trenar visn 0 Outer visn L]
Source Destnaton
1Pl 19202000 1Pvd 196.51.100.000
s E 18
Pt 0 Pert 0
HAC 00:00:00:00:00:00 HAC 0500:00;00:00:00
Canzel

3. Utilizzare Strumenti > Acquisizione pacchetti > Acquisisci sessione per creare una nuova
sessione di acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings

o scmion T

¢ Refresh

No Session available

4. Selezionare Ethernet1/2, fornire il Nome sessione, applicare il filtro di acquisizione e fare clic
su Salva ed esegui per attivare 'acquisizione:

Salected latartaces

Butfer Size 256 MB -
Srp length: 1518 Bytes
Store Packets Agperd

. ] Capture Filter Aaply e IR

Ethamat1/3
sagh Another FiRer  Srsats FiRer
Etharnati/3, Echarneti/10

Aoply | Aer_emp v T Erhemety)2 ~ @

Ethamatil

CLI FXOS

Eseguire questi passaggi sulla CLI di FXOS per configurare le acquisizioni dei pacchetti sulle
interfacce backplane:



1. Identificare il tipo di applicazione e l'identificatore:

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. ldentificare il numero del protocollo IP in https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml. In questo caso, il numero di protocollo ICMP ¢ 1.

3. Creare una sessione di acquisizione:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter filter_icnp

firepower /packet-capture/filter* #

set destip 198.51.100. 100

firepower /packet-capture/filter* #

set protocol 1

firepower /packet-capture/filter* #

set srcip 192.0.2.100

firepower /packet-capture/filter* #

exit

firepower /packet-capture* #


https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

create session capl

firepower /packet-capture/session* #

create phy-port Ethernetl/2

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set filter filter_icnp

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

commi t

firepower /packet-capture/session #

Verifica
FCM

Verificare il nome dell'interfaccia, verificare che lo stato operativo sia attivo e che le dimensioni del
file (in byte) aumentino:

ewices  Secunty Engine  Platform Settings

Gonen soin_ [ITITTR

Filter List Ak it

Filter Name Protecs] Inmer vlan Duter wian EtherType

Verificare il nome dell'interfaccia, il filtro, accertarsi che lo stato operativo sia attivo e che le
dimensioni del file (in byte) aumentino in Strumenti > Acquisizione pacchetti > Sessione di
acquisizione:



u cap1 Drop Count: 0 Operational state; up | Buffer Size: 256 MO
Interface Name | |rlw ||mmmm—] ‘ File Hame Device Hame
LrL

capl-atharmet-1-2-0.08p L1

€ Rebesh,

Snap Length: 1518 Dyles

Cactre Sevr

Dot Al Sensern

CLI FXOS

Verificare i dettagli di acquisizione nell'ambito packet-capture:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show filter detail

Configure a filter for packet capture:

Narme: filter_icnp

Protocol: 1

Ivlian: O
Ovlan: 0

Src Ip: 192.0.2.100

Dest [p: 198.51.100.100

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: O

Dest Port: O

Ethertype: 0

Src Ipvé6:

Dest Ipv6:

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1



Adm n State: Enabl ed

Oper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 213784 bytes

Filter: filter_icnp

Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Raccogli file di acquisizione

Eseguire i passaggi descritti nella sezione Raccolta dei file di acquisizione degli switch interni
Firepower 4100/9300.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire il file di
acquisizione. Selezionare il primo pacchetto e controllare i punti chiave

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e



mostrato 2 volte.

2. L'intestazione del pacchetto originale & senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica l'interfaccia in entrata
Ethernet 1/2.

4. Lo switch interno inserisce un tag VN aggiuntivo.

N, Time Source Destnation Fronoced Length 3] PTTL b
12022-08-02 15:46:55.603277760 192.0.2.100 198.51.100.168@ 1cMP 188 1 ,imeu (18) 64 Echo (ping) mquest, id=gx@e18, seq=349/23889, ttl=64 (no r
22022-0B-02 15:46:55.603279688 192.9.2.100 158, 51,108,169 ICHMP 182 ox0e12 (18) 64 Echo (ping) request| id=@x0@18, seq=349/23809, ttl=64 (no r
3 2022-08-02 15:46:56.627139252 192.0.2.100 198.51.108.168 1CHMP 108 exoedb (219) 64 Echo (ping) request id=exee1s, seq=358/24065, ttl=64 (no r
4 2022-08-92 15:46:56.627140019 192.8.2.100 198.51.108.160 1cHP 182 oxoadb (219) 64 Echo (ping) request id-0xee18, seq=350/24065, ttl=64 (no r
5 2022-08-92 15:46:57.651185193  192.9.2.100 198,51.1008.160 1cHP 108 exelch (459) 64 Echo (ping) request id-@xee1s, seq=351/24321, ttle64 (no r
6 2022-08-92 15:46:57.651186787 192.8.2.100 198.51.108.160 1CMP 182 exdlch (459) 64 Echo (ping) request id=exee1s, seqs351/24321, ttle6d (no r
7 2022-08-02 15:46:58.675153317  192.9.2.100 198.51.108.160 1cMP 108 oxolde (47@) 64 Echo (ping) request id-0x0e18, seq=352/24577, ttle64 (no r
B 2022-068-92 15:46:58.675154503 192.98.2.180 198, 51,108, 188 ICHP 162 exelds (a7@) 64 Echo (ping) request id=ex@@18, seqe=352/24577, ttleéd (no r
9 2022-88-02 15:46:50.600152630 192.8.2.100 198.51.100.168 1cHP 108 oxe1fa (560) 64 Echo (ping) request id=@x0@18, seqe353/24833, ttleéd (no r
16 2022-08-02 15:46:50 5609153835 192.9.2.100 168.51.106. 168 1CHP 162 axo1fa (500) 64 Echo (ping) request id-0x0018, seqe353/24833, ttlesd (no r
11 2822-86-02 15:47:09.723142641  192.9.2.18@ 198.51.108, 188 ICHP 188 exe1fe (505) 64 Echo (ping) request id=exee1s, seq=354/25089, ttlesd (no r
12 2022-@B-02 15:47:09.723144643  192.9.2.180 1498.51.108. 188 ICMP 182 @x01f9 (505) 64 Echo (ping) request id=@x0@18, seqe354/25889, ttlesd (no r
13 2022-08-02 15:47:01.747162204 192.9.2.100 198.51.100.100 IcHP 108 Bx026e (622) 64 Echo (ping) request id=-@x@e18, seq=355/25345, ttle=sd (no r
14 2022-26-92 15:47:01.747163783  192.9.2.18@ 198,511,108, 180 ICHP 182 ex@26e (622) 64 Echo (ping) request id=exee1s, seq=355/25345, ttle=6d4 (no r

15 2022-88-82 15:47:02.771209952 192.9.2.180 1698.51.108. 1088 ICMP 188 exe2bec (708) 64 Echo (ping) request id=@xe@18, seq=356/256081, ttls=s4 (no r

16 2022-08-02 15:47:02.771211862 192.9.2.100 198,51.100, 109 IcHe 182 fxe2be (700) 64 Echo (ping) request id-exe@18, seq=356/25601, ttl=64 (no r

17 2022-88-82 15:47:03.772258550 192.9.2.180 198.51.109. 108 ICHP 188 oxe32f (815) 64 Echo (ping) request id=ex@e18, seq=357/25857, ttls=64 (no r

18 2022-88-92 15:47:03.772255724 192.9.2.100 198.51.108. 108 ICHP 182 ax032f (815) 64 Echo (ping) request id=@ue@18, seq=357/25857, ttl=64 (no r

19 2022-08-92 15:47:04,791118519 192.9.2.100 198,51.100, 109 ICHP L] exedef (1038) 64 Echo (ping) request id=0xd@is, seq=358/26113, ttl=64 (no r

20 2022-88-82 15:47:04.791119721 192.9.2.189 198.51.108. 188 ICHP 182 exedef (1039) 64 Echo (ping) request id=@x0@18, seq=358/26113, ttl=64 (no r

€ 3
> Frame 1: 188 bytes on wire (264 bits), 108 bytes captured (864 bits) on interface capture_ué 1, ii[ 9000 58 97 bd bo 77 Be @8 50 56 Od o8 be 99 26 80 63 X WP Voo &
HH T :58:56:9d e t: Cisco P77 (58:97:bd:b9:77:0e) W10 09 90 B1 80 00 66 OB 08 A5 0 00 54 09 12 40 00 seeasfee EeoTeof§e

v 020 49 @1 4d Sb cO 00 02 64 6 33 64 64 OF 00 Je 67 @M----d -3dd---g
Direction: From Bridge 030 @@ 18 01 5d €2 46 9 62 00 00 00 00 ¢l a6 @c 0@ - ]-F-b c--oooo-
Pointer: vif_id 0 89 90 00 80 10 11 12 13 14 15 16 17 18 19 1a 1b o Te sEsmssan
Gestiniiipnina 1c 1d 1e 1f 20 21 22 23 24 25 26 27 28 29 23 2b cee IMm SXRT()"+
2c 2d 2e 2f 30 31 32 33 34 35 36 37 »--408123 4567
Logped: No d
Reserved: @
version: @
Source: @
Type: 802.19 virtual LAN (8xB188)
+|802.1Q virtual LAN, PRI: @, DEL: @, ID: 102
BBB. ias anen aaan = Priority: Best Effort (default) (8)
i MRS daiaieas dmimimn = DEI: Ineligible 3

. 2080 9119 2118 = ID: 122
Type: IPvd {@xeE0e)
»| Internet Protocol version 4, Src: 192.9.2.108, Dst: 198.51.108.18@
»| Internet Control Message Protocol 2

Selezionare il secondo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP. Ogni pacchetto viene acquisito e
mostrato 2 volte.

2. L'intestazione del pacchetto originale € senza il tag VLAN.

3. Lo switch interno inserisce un tag VLAN 102 aggiuntivo che identifica I'interfaccia in entrata
Ethernet 1/2.



Mo Time Source Dastination Frotoeol Length FD PTIL Info

12022-08-02 15:46:55.603277760 192.0.2.100 198,51.1900.108 ICHP L] 1 LELIEES (1) 64 Echo (ping) request | id=0x@018, seq=349/23809, ttl=64 (no r
2 2022-08-02 15:46:55.603279688 192.8.2.100 198.51.198. 1088 ICMP 182 axeal1? (18) 64 Echo (pin_g; request | id=0x@e18, seq=349/23889, ttl=64 (no r
2 2022-08-02 15:46:56.627139252 192.8.2.180 198.51.108. 108 ICHP 108 axeddb (219) 64 Echo (ping) request 1d-0x0018, seq=350/24865, ttl=64 (no ©
4 2022-08-92 15:46:56.627140919  192.8.2.190 198.51.198, 108 ICHP 182 axeddb (219) 64 Echo (ping) request 1d=0xe018, seq=350/24065, ttl=64 (no r
5 2822-08-02 15:46:57.651185193 192.8.2.180 198.51.198. 188 ICMP 188 ax@lch (459) 64 Echo (ping) request id=0x@e18, seq=351/24321, ttl=64 (no r
G 2022-08-02 15:46:57.651186787 192.0.2.100 198,51.100. 108 IcMp 1082 oxelch (459) 64 Echo (ping) request id=0x0018, seq=351/24321, ttl=64 (no r
7 2022-98-92 15:46:58.675153317  192.9.2.10@ 198,51.190,108 ICMP 108 axe1ds (470} 64 Echo (ping) request 1d=-0x0018, seq=352/24577, ttl=64 (no r
8 2022-08-92 15:46:58.675154582 192.9.2.100 198.51.199.108 ICMP 182 axeldé (478) 64 Echo (ping) request id=ex@e18, seq=352/24577, ttl=64 (no r
9 2022-08-082 15:46:59.699152639 192.0.2.100 198.51.100. 160 ICHP 108 ox01f4 (500) 64 Echo (ping) request id-0xpe18, seq=353/24833, ttl=64 (no 1
10 2022-08-92 15:46:59.699153835 192.0.2.100 198.51.100.108 ICHMP 1682 oxo1fa (50a) 64 Echo (ping) request id=exee18, seq=353/24833, ttl=64 (no r
11 2022-08-02 15:47:00.723142641 192.0.2.100 198.51.100.100 ICMP 108 axg1fe (585) 64 Echo {{Ling] request  id=0x0018, seq=354/25089, ttl=64 (no r
12 2022-08-02 15:47:00.723144643  192.0.2.100 198.51.100. 100 ICMP 182 axd1fo (585) 64 Echo {pinz] request id=0x0018, seq=354/25089, ttl=64 (no r
13 2022-88-02 15:47:01.747162204 192.9.2.100 198.51.100. 180 ICMP 188 axp26e (622) 64 Echo (ping) request id=0x@018, seq=355/25345; ttl=64 (no r
14 2022-08-02 15:47:01.747163783 192.0.2.100 198.51.100.100 ICMP 102 ax@2ee (622) 64 Echo {piﬂz] request id=0x0018, seq=355/25345, ttl=64 (no r
15 2022-088-92 15:47:02.771209952 192.9.2.180 193.51.198. 108 ICHP 188 ex@zbc (700) 64 Echo (ping) request id=-0x0018, seq=356/25681, ttl=64 (no r
16 2022-88-02 15:47:02.771211862 192.9.2.100 198.51.108. 108 ICMP 182 axezbc (784) 64 Echo (ping) request id=9x0918, seq=356/2560@1, ttl=64 (no r
17 2022-88-02 15:47:03.772258550 192.8.2.100 198.51.100.100 IcMp 168 exe32f (815) 64 Echo (ping) request id=0x0018, seq=357/25857, ttl=64 (no r
18 2022-08-92 15:47:03.772259724 192.9.2.100 198.51.100.100 ICMP 102 oxea2f (815) 64 Echo (ping) request id-exee18, seq-357/25857, ttl=64 (no r
19 2022-88-82 15:47:84.791118519 192.8.2.100 198.51.108. 188 ICMP 168 axadef (1839) 64 Echo (ping) request id=0x@8l18, seq=358/26113, ttl=64 (n0o r
20 2022-88-02 15:47:084.791119721 192.9.2.100 198.51.100.100 IcMp 182 axadef (1830) 64 Echo (ping) request id=0x0818, seq=358/26113, ttl=64 (no r
< >
Frame 2: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface capture ue_1, it 58 97 bd b9 77 e 00 50 56 9d e& be 81 00 00 66 X - W P We----of
Ethernet II, Src: VMware Od:eg:be (@9:58:56:9d:e8:ba), Dst: Cisco bo:77:@e (58:97:bd:bo:77:0e) 98 @2 45 82 08 54 A2 12 48 80 40 01 4d 9b co 00 E--T-- @@-M
~| B82.1Q Virtual LAN, PRI: &, DEI: &, ID: 182 @2 64 c6 33 64 64 683 8@ 9e 67 @0 18 81 5d e2 46 d-3dd [ ]-F
OIE: caiisis iisis dEs = Priority: Best Effort (default) (@) €9 62 ©0 00 00 0 C1 36 fc 60 00 0O 80 60 10 11 b
e « DEI: Ineligible 3 12113 14 15 16 17 18 19 1a 1b 1c 1d le 1f 2021 - . 1
. 9000 0110 0110 = I0: 103 22 23 24 25 26 37 28 20 2a 2b 2c 2d e 2f 30 31 RER'() *+,-./01
32 33 34 35 36 37 234567

Type: IPvd (OxOE00)
Internet Protocol Wersion 4, Src: 192.9.2.108, Dst: 1938.51.100.108
Internet Control Message Protocol

Spiegazione

Quando si configura la cattura di un pacchetto su un'interfaccia anteriore, lo switch acquisisce
simultaneamente ciascun pacchetto due volte:

» Dopo l'inserimento del tag VLAN della porta.
* Dopo l'inserimento del tag VN.

Nell'ordine delle operazioni, il tag VN viene inserito in una fase successiva all'inserimento del tag
VLAN della porta. Tuttavia, nel file di acquisizione, il pacchetto con il tag VN viene visualizzato
prima del pacchetto con il tag port VLAN.

Quando si applica un filtro di acquisizione, vengono acquisiti solo i pacchetti che corrispondono al
filtro nella direzione in entrata.

Nella tabella seguente viene riepilogata I'attivita:

VLAN della
Punto di porta interna
acquisizione |nei pacchetti
acquisiti

Attivita Direzione |Filtro utente Traffico acquisito

Configurare e

verificare Protocollo: ICMP
I'acquisizione di Richieste echo ICMP

un pacchetto con Ethernet 1/2 102 §o|o in  [Fonte:192.0.2.100 |dall'host 192.0.2.100
un filtro ingresso all'host

sull'interfaccia Destinazione: 198.51.100.100
anteriore 198.51.100.100

Ethernet1/2




Raccolta Dei File Di Acquisizione Dello Switch Interno Firepower 4100/9300

FCM
Per raccogliere i file di acquisizione dello switch interno, eseguire la procedura seguente in FCM:

1. Fare clic sul pulsante Disabilita sessione per interrompere I'acquisizione attiva:

Overview Interfaces Logical Devices Security Engine Platform Settings

& Rafresh Caplune SeFEon Dt Al Sesmons

- EI capi Drop Count: & Operational Siate: up Hulfer Size: 256 M Snap Lengths 1510 Bytes
Interface Hame Filter File Size (in bytes) Flle Hame Devioe Hame
Ethemetl/2 Naone 34700 capl-ethernet-1-2-0.pcap fed1

2. Verificare che lo stato operativo sia DOWN - Session_Admin_Shut:

Cwverview Interfaces Logical Devices Security Engine Platform Settings

rra

& Rafrish Caphtuné Setion Dt Al Sesioees

S capl Drop Count: 0 Oparational State: DOWH - Sesskon_Admin_Shut Buller Size: 356 MB Snap Length: 1518 Bytes 3B
Interface Nama Filtar Files Sicrer (i bytaes) Fil Namse Davice Nama
Etharmnatifz Hnng 218836 capi-athomat-1-2-0.peap Pedi

3. Fare clic su Download per scaricare il file di acquisizione:

Overview Interfaces Logical Devices Security Engine Platform Settings

i

G Refresh Cagiture Session Dot Al Sessions:
S capl Drop Count: 0 Oparationsl State: DOWN - Session_Admin_Shut Buller Size: 156 MB Snap Langth: 1518 Bytes i

Intesface Name Filter File Size {in bytes) Fille: Hamae Dewioe Name

Etherneti/z o Z1B82E capl-ethemet: 1-2-0.pcap frdl I ¥, |

Nel caso di interfacce porta-canale, ripetere questo passaggio per ciascuna interfaccia membro.
CLI FXOS
Per raccogliere i file di acquisizione, attenersi alla seguente procedura dalla CLI di FXOS:

1. Arrestare l'acquisizione attiva:

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

scope session capl



firepower /packet-capture/session #

di sabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

up

firepower /packet-capture #

show session capl detai

Traffic Monitoring Session:
Packet Capture Session Name:

capl

Session: 1

Adm n State: Disabled

Oper State: Down

Qper State Reason: Adnmin Disable

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1
Port Id: 2
Pcapfile:

/ wor kspace/ packet - capt ur e/ sessi on- 1/ capl- et hernet-1-2-0. pcap

Pcapsize: 115744 bytes

Filter:

Sub Interface: 0

Application Instance Identifier: ftdl
AppTlication Name: ftd

2. Caricare il file di acquisizione dall'ambito del comando local-mgmt:



<#root>
firepower#

connect | ocal - ngnt

firepower(local-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ?

ftp: Dest File URI
http: Dest File URI
https: Dest File URI
scp: Dest File URI
sftp: Dest File URI
tftp: Dest File URI

usbdrive: Dest File URI
volatile: Dest File URI
workspace: Dest File URI

firepower(local-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ftp://ftpuser@O0. 10. 10. 1/ capl- et hernet - 1- 2- 0. pc:

Password:

Nel caso delle interfacce port-channel, copiare il file di acquisizione per ciascuna interfaccia
membro.

Linee guida, limitazioni e best practice per I'acquisizione di pacchetti di switch interni

Per le linee guida e i limiti relativi all'acquisizione degli switch interni Firepower 4100/9300, fare
riferimento alla guida alla configurazione di Cisco Firepower 4100/9300 FXOS Chassis Manager o
alla guida alla configurazione della CLI di Cisco Firepower 4100/9300 FXOS, capitolo Risoluzione
dei problemi, sezione Packet Capture.

Questo ¢ I'elenco delle best practice basate sull'uso della cattura di pacchetti nei casi TAC:

« Stai attento alle linee guida e ai limiti.

» Acquisire pacchetti su tutte le interfacce membro del canale della porta e analizzare tutti i file
di acquisizione.

» Utilizzare i filtri di acquisizione.

» Considerare l'impatto di NAT sugli indirizzi IP dei pacchetti quando viene configurato un filtro
di acquisizione.

« Aumentate o diminuite la Lunghezza snap che specifica le dimensioni del fotogramma nel
caso in cui differisca dal valore predefinito di 1518 byte. Dimensioni inferiori determinano un
numero maggiore di pacchetti acquisiti e viceversa.

» Regolare le dimensioni del buffer in base alle esigenze.

» Tenere presente il conteggio di perdita sulla CLI di FCM o FXOS. Una volta raggiunto il
limite delle dimensioni del buffer, il contatore di rilascio aumenta.

» Usare il filtro 'vntag su Wireshark per visualizzare solo i pacchetti senza tag VN. Questa



opzione permette di nascondere i pacchetti con tag VN nei file di acquisizione dei pacchetti
dell'interfaccia anteriore.

* Ultilizzare il filtro frame.number&1 su Wireshark per visualizzare solo i fotogrammi dispari.
Cio é utile per nascondere i pacchetti duplicati nei file di acquisizione dei pacchetti
dell'interfaccia del backplane.

» Nel caso di protocolli come TCP, Wireshark applica per impostazione predefinita regole di
colorizzazione che visualizzano pacchetti con condizioni specifiche in colori diversi. Nel caso
di acquisizioni interne dello switch causate da pacchetti duplicati nei file di acquisizione, il
pacchetto pud essere colorato e contrassegnato in modo falso-positivo. Se si analizzano i
file di acquisizione dei pacchetti e si applica un filtro, esportare i pacchetti visualizzati in un
nuovo file e aprire il nuovo file.

Configurazione e verifica su Secure Firewall 3100/4200

A differenza di Firepower 4100/9300, le acquisizioni dello switch interno sugli switch Secure
Firewall 3100/4200 vengono configurate sull'interfaccia della riga di comando dell'applicazione
tramite il comando capture <name> switch, dove I'opzione switch specifica che le acquisizioni
sono configurate sullo switch interno.

Questo € il comando capture con I'opzione switch:

<#root>
> capture cap_sw switch

?

buffer Configure size of capture buffer, default is 256MB

ethernet-type Capture Ethernet packets of a particular type, default is IP

interface Capture packets on a specific interface

ivlan Inner Vlan

match Capture packets based on match criteria

ovlan Outer Vlan

packet-length Configure maximum Tength to save from each packet, default is
64 bytes

real-time Display captured packets in real-time. Warning: using this
option with a slow console connection may result in an
excessive amount of non-displayed packets due to performance
Timitations.

stop Stop packet capture

trace Trace the captured packets

type Capture packets based on a particular type

<Cr>

Di seguito sono riportati i passi generali per la configurazione dell'acquisizione dei pacchetti:
1. Specificare un'interfaccia in entrata:

La configurazione di acquisizione dello switch accetta il nome dell'interfaccia in entrata, se
presente. L'utente puo specificare i nomi delle interfacce dati, I'uplink interno o le interfacce di
gestione:



<ffroot>
>

capture capsw switch interface ?

Available interfaces to listen:
in_data_uplinkl Capture packets on internal data uplinkl interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
inside Name of interface Ethernetl/1.205

management Name of interface Managementl/1l

Secure Firewall 4200 supporta le acquisizioni bidirezionali. Se non specificato diversamente, il
valore predefinito € in entrata:

<tfroot>

>

capture capi switch interface inside direction

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

Inoltre, Secure Firewall 4245 ¢ dotato di 2 interfacce dati interne e 2 interfacce uplink di gestione:

<{froot>
>

capture capsw switch interface

eventing Name of interface Managementl/2
in_data_uplinkl Capture packets on internal data uplinkl interface
in_data_uplink2 Capture packets on internal data uplink2 interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
in_mgmt_uplink2 Capture packets on internal mgmt uplink2 interface
management Name of interface Managementl/1l

2. Specificare EtherType del frame Ethernet. |l valore predefinito di EtherType & IP. | valori
dell'opzione ethernet-type specificano EtherType:

<tfroot>

>



capture capsw switch interface inside ethernet-type ?

802.1Q

<0-65535> Ethernet type
arp

ip

ip6

pppoed

pppoes
rarp

sgt
vlan

3. Specificare le condizioni di corrispondenza. L'opzione di acquisizione corrispondenza
specifica i criteri di corrispondenza:

<tfroot>
>

capture capsw switch interface inside match ?

<0-255> Enter protocol number (0 - 255)
ah

eigrp

esp

gre

icmp

icmp6

igmp

igrp

ip

ipinip

ipsec

mac Mac-address filter
nos

ospf

pcp

pim

pptp

sctp

shp

spi SPI value
tcp

udp

<cr>

4. Specificare altri parametri facoltativi, ad esempio le dimensioni del buffer, la lunghezza del
pacchetto e cosi via.
5. Abilitare I'acquisizione. Il comando no capture <name> switch stop attiva I'acquisizione:

<#root>



>

capture capsw switch interface inside match ip

>

no capture capsw switch stop

6. Verificare i dettagli di acquisizione:

» Lo stato amministrativo € abilitato e lo stato operativo € attivo e attivo.

» Le dimensioni del file di acquisizione del pacchetto aumentano.

* Il numero di pacchetti acquisiti nell'output del comando show capture <cap_name> € diverso
da zero.

» Percorso di acquisizione Pcapfile. | pacchetti catturati vengono salvati automaticamente
nella cartella /mnt/diskO/packet-capture/.

« Condizioni di acquisizione. |l software crea automaticamente i filtri di acquisizione in base
alle condizioni di acquisizione.

<tfroot>
>

show capture capsw

27 packet captured on disk using switch capture

Reading of capture file from disk is not supported

>

show capture capsw detail

Packet Capture info

Name: capsw
Session: 1

Admi n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite



Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et her net - 1- 1- 0. pcap
Pcapsi ze: 18838
Filter: capsw-1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0
Ovl an: 205
Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: i
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported

7. Arrestare le clip quando necessario:

<{froot>
>

capture capsw switch stop

>

show capture capsw det ai



Packet Capture info

Nane: capsw
Session: 1

Adm n State: di sabl ed
Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0
Drop Count: 0
Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 24

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 205

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported

8. Raccogliere i file di acquisizione. Eseguire la procedura descritta nella sezione Raccolta dei file
di acquisizione di switch interni Secure Firewall.

Nel software Secure Firewall versione 7.4, la configurazione di acquisizione dello switch interno
non & supportata in FMC o FDM. Nel caso del software ASA versione 9.18(1) e successive, le
acquisizioni dello switch interno possono essere configurate in ASDM versione 7.18.1.x e



successive.

In questi scenari vengono illustrati i casi di utilizzo comuni di acquisizioni di switch interni Secure
Firewall 3100/4200.

Acquisizione dei pacchetti su un'interfaccia fisica o su un canale della porta

Usare FTD o ASA CLI per configurare e verificare un'acquisizione pacchetto sull'interfaccia
Ethernet1/1 o Portchannel1. Entrambe le interfacce hanno il nome if inside.

Topologia, flusso dei pacchetti e punti di acquisizione

Secure Firewall 3100:

Chassis
Internal Switch Security Module
FTD/ASA

192.0.2.100 =~ Uplink

—
fl =
S
L

@ ICMP echo-reply outside

A 4

198.51.100.100

Secure Firewall 4200 con acquisizioni bidirezionali:

Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Uplink

outside

=

Configurazione

Attenersi alla seguente procedura sull'appliance ASA o sulla CLI FTD per configurare
I'acquisizione di un pacchetto sull'interfaccia Ethernet1/1 o Port-channel:

1. Verificare il nome se:



<tfroot>
>

show nanei f

Interface Name Security
Et hernet 1/ 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0
<#root>

>

show nanei f

Interface Name Security
Port - channel 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Creare una sessione di acquisizione

<tfroot>

>

capture capsw switch interface inside

Secure Firewall 4200 supporta la direzionalita di acquisizione:
<#root>
> capture capsw switch interface inside direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Abilitare la sessione di acquisizione:



<ffroot>

> no capture capsw switch stop

Verifica

Verificare il nome della sessione di acquisizione, lo stato amministrativo e operativo, lo slot di
interfaccia e l'identificatore. Verificare che il valore Pcapsize in byte aumenti e che il numero di
pacchetti acquisiti sia diverso da zero:

<tfroot>
>

show capture capsw det ai

Packet Capture info

Name: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 12653

Filter: capsw-1-1



Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture:

79 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Secure Firewall 4200:

<#froot>
>

show cap capsw det ai

Packet Capture info

Nare: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

0



Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Direction: bot h
Drop: disable
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

33 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Nel caso di Port-channel1, I'acquisizione viene configurata su tutte le interfacce membro:

<#froot>
>

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Oper State Reason: Active



Config Success: yes
Config Fail Reason:

Append Flag: overwrite
Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physical port:

Slot 1d: 1

Port 1d: 4

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap
Pcapsi ze: 28824

Filter: capsw 1-4

Packet Capture Filter Info

Name: capsw-1-4
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Physical port:

Slot Id: 1

Port 1d: 3

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap
Pcapsi ze: 18399

Filter: capsw-1-3

Packet Capture Filter Info

Name: capsw-1-3
Protocol: 0
Ivlan: 0

Ovlan: 0



Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

56 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Le interfacce membro port-channel possono essere verificate nella shell dei comandi FXOS local-
mgmt tramite il comando show portchannel summary:

<#froot>

>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed

S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-1links not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( V) Et h LACP Et h1/ 3(P) Et hl/ 4(P)

Channel PeerKeepAliveTimerFast



Cluster LACP Status:

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

1 Pol(U) False False 0 clust

Per accedere a FXOS sull'appliance ASA, eseguire il comando connect fxos admin. In caso di
contesto multiplo, eseguire il comando nel contesto admin.

Raccogli file di acquisizione

Eseguire la procedura descritta nella sezione Raccolta dei file di acquisizione di switch interni
Secure Firewall.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire i file di
acquisizione per Ethernet1/1. Nell'esempio vengono analizzati i pacchetti acquisiti con Secure
Firewall 3100. Selezionare il primo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP.
2. L'intestazione del pacchetto originale & senza il tag VLAN.

o Time Source Destination Frotocol Length FD FTIL ifo

12022-08-07 19:50:06.925768 192.9.2.109 198,.51.100.100 IHe 192 1 |ﬁ9-’l19 (39448} 64 Echo (ping) request | 1d=0x0034, $0q=1/256, ttl=64 (no res

2 2022-08-07 19:50:07.921684 192.8.2.18@ 198.51.100.108 ICHP 182 ex9a3a (39482) 64 Echo (ping) request 1d=0x0034, seq=2/512, ttl=64 (no res

3 2822-08-07 19:58:08.924468 1692.8.2.18@ 198.51.100.108 ICHP 182 @x9aa6 (39590) 64 Echo (ping) request 1d=0x@e34, seq=3/768, ttl=64 (no res

42022-08-07 19:50:09.928484 192.9.2.109 198,.51.100.100 ICHP 102 exdafe (39678) 64 Echo (ping) request 1d=0x0034, s0q=4/1024, ttl=64 (no re

5 2022-08-07 19:50:18.928245 192.8.2.100 198.51.100.108 ICHP 192 Bxable (39696) 64 Echo (ping) request 1d=0x0034, seq=5/1288, ttl=6a (no re

6 2022-08-087 19:50:11.529144 1692.8.2.10@ 198.51.100.108 ICHP 182 Bxob3a (39732) 64 Echo (ping) request 1d=0x0034, seq=6/1536, ttl=64 (no re

7 2022-08-07 19:50:12.932943 192.9.2.109 198,.51.100. 100 ICHP 102 ecobad (39811) 64 Echo (ping) request 1d=0x0034, seq=7/1792, ttl=64 (no re

8 2022-08-07 19:50:13.934155 192.8.2.10@ 198.51.100.108 ICHP 192 oexabib (39819) 64 Echo (ping) request id=@x0034, seq=8/2048, ttl=64 (no re

9 2022-08-087 19:50:14.532004 1692.8.2.10@ 198.51.100.108 ICHP 182 exaca7T (39943) 64 Echo (ping) request id=0x0034, seq=9/2304, ttl=64 (no re

18 2022-08-07 19:50:15.937143 192.9.2.109 198.51.100. 100 ICHP 182 exdcch (40134) 64 Echo (ping) request 1d=0x0034, seq=106/2560, ttl=64 (no r

11 2022-88-87 19:50:16.934848 1692.8.2.10@ 198.51.100 .10 ICHP 182 exodes (48296) 64 Echo (ping) request id=9x0e34, seq=11/2816, ttl=64 (no r

12 2022-88-87 19:50:17.936908 1692.8.2.108 198.51.100.188 ICHP 182 exoded (40429) 64 Echo (ping) request 1d-0x0034, seq=12/3072, ttl=64 (no r

13 2022-886-97 19:50:18.939584 192.8.2.189 198.51.100, 198 ICHP 192 ex9es5a (40538) 64 Echo (ping) request 1d=2x0034, seq=13/3328, ttl=64 (no r

14 2022-88-87 H 1692.8.2.10@ 198.51.100 .18 ICHP 182 ecdefh (10699) 64 Echo (ping) request id=@x@e34, seq=14/3584, ttl=64 (no r

15 2022-08-07 150 192.9.2.109 198,51.100.100 ICHP 102 oxofse (40784) 64 Echo (ping) request id-0x0034, seq=15/3840, ttl=64 (no r

16 2022-08-07 19:50:21.940288 192.8.2.10@ 198.51.100.108 ICHP 192 ocafed (a0932) 64 Echo (ping) request 1d=9x9834, seqe=16/42956, ttl=s64 (no r

17 2022-08-07 19:50:22.943302 192.0.2.100 198.51.100.100 IcHP 102 xan31 (41009) 64 Echo (ping) request id=0xee34, seq=17/4352, ttl=6d (no r

18 2022-08-07 19:50:23,944679 192.9.2.109 198,51.100.100 ICHP 102 Oxad67 (41063) 64 Echo (ping) request 1d=0x0034, seq=18/4608, ttl=64 (no r

< >
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) bc 07 12 34 92 14 00 50 56 9d o8 be 08 0@ 45 @ -4 P V- E
Ethernet II, Src: VMware 9d:e8:be (09:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:ie?:12:34:9a:14) 89 54 93 10 40 @0 40 01 b3 9C €@ 00 02 64 €6 33 T@@ --oed3
Internet Protocol Version 4, Src: 192.6.2.180, Dst: 198.51.180.100 2 64 64 03 90 <6 91 00 34 00 01 61 17 fo 62 80 00  dd-----4 --a--b--
Internet Control Message Protocol 98 90 13 ec OB 00 00 00 00 00 18 1 12 13 14 15 e e i
16 17 18 19 1a 1b 1c 1d 1e 1f 28 21 22 23 24 25 L 1"ud%
26 27 28 29 2a 2b 2c 2d 2Ze 2f 38 31 32 33 30 35 &'()%+,- ./812345

36 37 55 55 55 55 &7U0UU

Aprire i file di acquisizione per le interfacce membro di Portchannel1. Selezionare il primo
pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP.
2. L'intestazione del pacchetto originale & senza il tag VLAN.




M. Time Source
12022-08-07 20:40:58.657533 192.@.2.190
2 1922-08-07 28:40:55.658611 192.9.2.100
3 2022-08-07 20:41:00.555662 192.9.2.180
4 2022-08-07 20:41:01.659749 192.9.2.100
5 2022-98-07 20:41:02.660624 192.9.2.180
6 2022-08-07 20:41:03.663226 192.9.2.100
7 2022-98-07 20:41:04.661262 192.9.2.180
8 2022-08-07 20:41:85.665955 192.9.2.188
9 2022-08-07 20:41:06.666528 192.9.2.180

19 2022-88-87 20:41:087.667298 192.9.2.108
11 2022-08-97 20:41:08.670540 192.9.2.108
12 2022-08-97 20:41:09.668273 192.8.2.180
13 72022-88-07 20:41:10.672417 192.9.2.108
14 2022-08-97 20:41:11.671369 192.8.2.120
15 2022-08-97 20:41:12.675462 192.9.2.180
16 2022-88-07 28:41:13.674983 192.8.2.108
17 2022-88-97 28:41:14.674893 192.8.2.128
18 2022-88-97 28:41:15.676904 192.9.2.198

Destination Frotocol
198.51.108. 169 ICHP
168.51.108. 188 ICHP
168.51.108. 188 ICHP
198,511,108, 189 ICHP
198.51.108. 188 ICHP
198,51.100.100 IcHp
198.51.108. 188 ICHP
198.51.108. 188 ICHP
198,51.100.100 ICHP
198.51.100. 109 ICHMP
198.51.190. 109 ICHP
198,511,100, 108 ICHP
198.51.100.189 ICHMP
198.51.190.189 ICHP
198,511,108, 168 ICHP
198.51.108.189 ICMP
198.51.180.189 ICHP
198.51.190.189 ICHMP

Internet Control Message Protocol

Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (B16 bits)
Ethernet II, Src: VMware Od:eB:be (@0:50:56:9d:e8:be), Dst: Cisco_34:9a:2c (bc:eF:12:34:9a:2c)
Internet Protocol version 4, Src: 192.9.2.108, Dst: 198.51.196.162

tength | PB FTIL Info
102 Px9296 (37526) 64 Echo (ping) request | id=2x0035, seq=1/256, ttl=64 (no res
182 exa378 (37744) 64 Echo (ping) request id=@xee3s, seq=2/512, ttl=64 (no res
162 exaife (37872) 64 Echo (ping) request id=0x0035, seq=3/768, ttl=64 (no res
102 exga6f (37999) 64 Echo (ping) request id=exee3s, seq=4/1824, ttl=64 (no re
182 ex8d4ad (38852) 64 Echo (ping) request id=@x@e3s, seq=5/1280, ttl=64 (no ra
182 ex952d (38189) 64 Echo (ping) request id=exee3s, seq=6/1536, ttl=64 (no re
182 ex9sad (38285) 64 Echo (ping) request id=ex@e3s, seq=7/1792, ttl=64 (no r
182 ex95ds (38368) 64 Echo (ping) request id=ex@e3s, seq=8/2048, ttl=64 (no r
102 @x0G4b (38475) 64 Echo (ping) request id=0x@035, seq=9/2384, ttl=64 (no rd
102 @xa72b (38699) 64 Echo (ping) request id=0x@e3s, seq=10/2568, ttl=64 (no r
102 %9802 (38922) 64 Echo (ping) request id=0x0035, seq=11/2816, ttl=64 (no r
182 exa831 (38961) 64 Echo (ping) request id=0x0035, seq=12/2072, ttl=64 (no r
182 @x98a2 (39974) 64 Echo (ping) request id=0x@@3s5, seq=13/3328, ttl=64 (no r
182 exo8f7 (39159) 64 Echo (ping) request id=ex@035, seq=14/3584, ttl=64 (no r
182 @xd%ed (39396) 64 Echo (ping) request id=9x0935, seq=15/3848, ttl=64 (no r
182 @x9a84 (39556) 64 Echo (ping) request id=0x@@3s, seq=16/4896, ttl=64 (no r
182 ex0afl (30667) 64 Echo (ping) request id-ex0035, seq=17/4352, ttl=64 (no
182 exobge (39822) 64 Echo (ping) request id=-9x@935, seq-18/46@8, ttl=64 (no r
>
bc &7 12 34 9a 2¢ 8@ 58 56 9d e& be 93 80 45 0D reafegeP YWeesesE
98 54 92 96 40 00 49 81 bb 16 ¢d 00 92 64 ¢6 33 T@8 d-2
64 64 08 00 S8 a8 9@ 35 00 01 4d 23 fO 62 00 V0  dd- X -5 --M#:b
2 96 00 O cE 94 00 00 82 99 82 18 11 12 13 14 15
16 17 18 15 1a 1b 1c 1d le 1f 28 21 22 23 24 25 1"ugx
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 B'()%+,- .f012345
36 37 55 55 55 55 STUULY

Spiegazione

Le clip dello switch sono configurate sulle interfacce Ethernet1/1 o Portchannel1.

Nella tabella seguente viene riepilogata I'attivita:

Attivita Puntg .dl. F tro Direzione |Traffico acquisito
acquisizione [interno
Configurazione e verifica I .
dell'acquisizione di un Soloin Richieste echo ICMP dalfhost
5 . . Ethernet 1/1 |Nessuna |. . 1192.0.2.100 all'host
pacchetto sull'interfaccia ingresso 198.51.100.100
Ethernet1/1 R
Configurazione e verifica
dell'acquisizione di un L .
pacchetto sull'interfaccia Ethernet 1/3 Solo in Richieste echo'ICMP dalfhost
Portchannel1 con le interfacce Nessuna ingresso* 192.0.2.100 allhost
Ethernet 1/4
membro Ethernet1/3 ed 198.51.100.100
Ethernet1/4

* A differenza della serie 3100, Secure Firewall 4200 supporta le acquisizioni bidirezionali (in

entrata e in uscita).

Acquisizione di pacchetti su una sottointerfaccia di un'interfaccia fisica o di un

canale della porta

Usare FTD o ASA CLI per configurare e verificare I'acquisizione di un pacchetto sulle

sottointerfacce Ethernet1/1.205 o Portchannel1.205. Entrambe le sottointerfacce hanno il nome if

inside.




Topologia, flusso dei pacchetti e punti di acquisizione

Secure Firewall 3100:

Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Uplink

@ ICMP echo-reply

198.51.100.100

outside

Secure Firewall 4200:

Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Uplink

@ ICMP echo-reply
198.51.100.100

v

outside

Configurazione

Attenersi alla seguente procedura sull'appliance ASA o sulla CLI FTD per configurare
I'acquisizione di un pacchetto sull'interfaccia Ethernet1/1 o Port-channel:

1. Verificare il nome se:

<tfroot>
>

show nanei f

Interface Name

Et hernet 1/ 1. 205 i nsi de

Ethernetl/2 outside

Security

0




Managementl/1 diagnostic 0

<{froot>
>

show nanei f

Interface Name Security
Port - channel 1. 205 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Creare una sessione di acquisizione:

<tfroot>
>

capture capsw switch interface inside

Secure Firewall 4200 supporta la direzionalita di acquisizione:

<#root>

> capture capsw switch interface inside direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Abilitare la sessione di acquisizione:

<tfroot>

> no capture capsw switch stop

Verifica



Verificare il nome della sessione di acquisizione, lo stato amministrativo e operativo, lo slot di
interfaccia e l'identificatore. Verificare che il valore Pcapsize in byte aumenti e che il numero di
pacchetti acquisiti sia diverso da zero:

<ffroot>

>

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 6360

Filter: capsw-1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0

Ovl an: 205



Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

46 packets captured on disk using switch capture

Reading of capture file from disk is not supported

In questo caso, viene creato un filtro con VLAN Ovlan=205 esterna che viene applicato
all'interfaccia.

Nel caso di Port-channel1, I'acquisizione con un filtro Ovlan=205 viene configurata su tutte le
interfacce membro:

<tfroot>
>

show capture capsw det ai |

Packet Capture info

Name: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2



Physical port:

Slot Id:

Port 1d:

Pcapfile:

Pcapsi ze:

Filter:

Name:
Protocol:
Ivlan:

Ovl an:

Src Ip:
Dest Ip:
Src Ipvé6:
Dest Ipvé6:
Src MAC:
Dest MAC:
Src Port:
Dest Port:
Ethertype:

Physical port:

Slot Id:

Port 1d:

Pcapfile:

Pcapsi ze:

Filter:

Name:
Protocol:
Ivlan:

Ovl an:

Src Ip:
Dest Ip:
Src Ipvé6:
Dest Ipvé6:
Src MAC:

/mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap

23442

capsw 1-4

Packet Capture Filter Info

capsw-1-4
0
0

205

- OO
‘oo
oo
oo

00:00:00:00:00:00
00:00:00:00:00:00
0
0
0

/mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap

5600

capsw-1-3

Packet Capture Filter Info

capsw-1-3
0
0

205

- OO
‘oo
oo
oo

00:00:00:00:00:00



Dest MAC: 00:00:00:00:00:00

Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

49 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Le interfacce membro port-channel possono essere verificate nella shell dei comandi FXOS local-
mgmt tramite il comando show portchannel summary:

<ffroot>

>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-1links not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( U) Eth LACP Et h1/ 3( P) Et h1/ 4( P)

Channel PeerKeepAliveTimerFast

1 Pol(U) False

Cluster LACP Status:

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

1 Pol(U) False False 0 clust



Per accedere a FXOS sull'appliance ASA, eseguire il comando connect fxos admin. In caso di
contesto multiplo, eseguire questo comando nel contesto admin.

Raccogli file di acquisizione

Eseguire la procedura descritta nella sezione Raccolta dei file di acquisizione di switch interni

Secure Firewall.

Analisi dei file di acquisizione

Utilizzare un'applicazione per la lettura dei file di acquisizione dei pacchetti per aprire i file di
acquisizione per Ethernet 1/1.205. Nell'esempio vengono analizzati i pacchetti acquisiti con
Secure Firewall 3100. Selezionare il primo pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP.
2. L'intestazione del pacchetto originale ha il tag VLAN 205.

Mo Time Source Destination
12022-08-97 21:21:01.607187 192.8.2.100 198.51.100.100
2 2022-08- -683418 192.8.2.180 198.51.1680.108
3 2022-98- 618671 192.8.2.180 198.51.100. 108
4 2022-08- - 509160 192.8.2.100 198.51.100. 100
5 2022-08- - 683489 192.8.2.180 198.51.100. 108
6 2022-08- 611847 192.98.2.100 198.51.100. 108
7 2022-08- -616688 192.8.2.100 198.51.100. 100
8 2022-08- -618623 192.8.2.189 198.51.100. 108
9 2022-08- -619326 192.9.2.100 198.51.100. 108
12 2022-08- 616696 192.8.2.100 198.51.100. 100
11 2822-08- -621629 192.8.2.100 198.51.100. 108
12 2022-08- -619389 192.8.2.100 198.51.160. 108
13 2022-98- -620168 192.8.2.109 198.51.100, 108
14 2922 -08 -623169 192.8.2.100 198.51.100. 108
15 2022-08 -622497 192.8.2.100 198.51.100. 100
16 2022 -08 626226 192.8.2.100 198.51.100. 108
17 2022-08 -629363 192.9.2.100 198.51.100. 108
18 2022-08 - 626651 192.8.2.100 198.51.100. 100

Frotocol
[Temp
ICHP
1P
ICMP
1P
1P

d
st

:9d:e8:be), D

g 1: & b a6
:| Ethernet II, 4 be (80:50:56
v| 802.10 Virtual LAN, PRI: @&, DEI: @, ID: 205
BB S s aea = Priority: Best Effort (default) (@)
= DEI: Ineligible
. 2808 1108 1101 = ID: 285
Type: IPvd (@x0800)
Trailer: 55555555
:| Internet Protocol Version 4, Src: 192.8.2.100, Dst: 198.51.180.100
*| Internet Control Message Protocol

Cisco_34:9a:14 (bec:e7:12:34:9a:14)

FD FTTL knfo
axa11f (16671) 64 Echo_(ping) request
#xa13a (16698) 64 Echo (ping) request
exdila (16922) 64 Echo (ping) request
Bx426c (17004) 64 Echo (ping) request
8x4318 (17168) 64 Echo (ping) request
ex4a3df (17375) 64 Echo (ping) request
axddd3 (17619) 64 Echo (ping) request
exa518 (17688) 64 Echo (ping) request
0x453d (17725) 64 Echo (ping) request
ax462b (17963) 64 Echo (ping) request
exa7e7 (18183) 64 Echo (ping) request
Bxa74b (18251) 64 Echo (ping) request
ax4781 (18305) 64 Echo (ping) request
8x4858 (18528) 64 Echo (ping) request
8x4999 (18697) 64 Echo (ping) request
@xageb (18699) 64 Echo (ping) request
@x4932 (18738) 64 Echo (ping) request
8x4285 (18949) 64 Echo (ping) request
bc &7 12 34 93 14 20 50 56 9d ed
o8 DO 45 02 00 S4 41 1f 40 00 40
B2 64 €6 33 64 64 93 B0 @6 67 00
fo 62 00 00 00 00 e fe O3 00 00
12 12 14 15 16 17 18 19 1a 1b 1c
22 23 24 25 26 27 28 29 2a b X
32 33 34 35 36 37 55 55 55 55

id=exea37,
id=exea37,
id=9x0037,
id=pxea37,
id=exea37,
id=0x0037,
id=0xga37,
id=exeo37,
id=oxea37,
id=0xea37,
id=exea37,
id=oxea37,
id=exea37,
id=exea37,
id=gxga37,
id=0xea37,
id=exea37,
id=gxpa37,

be &1 @0 oo
81 &c Be c@
T o8 81 ba
00 0B B0 18
1d 1e 1f 20
2d 2e 2f 30

seq=1/256, ttl=64 (no res
seq=2/512, ttl=64 (no res
seq=3/768, ttl=64 (no res

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
trl=64
ttl=64
ttl=64
trl=64
ttl=64
ttl=64
trl=64
ttl=64
ttl=64

seq=4/1024,
seq=5/1280,
seq=6,/1536,
seq=7/1792,
seq=8/2048,
seq=9/2304,
seq=18/2568,
seq=11/2816,
seq=12/3072,
seq=13/3328,
seq=14,/3584,
seq=15/3848,
seq=16/4096,
seq=17/4352,
seq=18/4608,

cd o ale
L] ++E+
¢ - 3dd- -
91 Bessass
21

g7

23456700 LU

T
TA- 8@ -

o OHRR() -

(ne
(no
{ne
(ne
(ne
(ne

(no
(no
(no
(no
(no
(no
(no
(no
(no

L+

Aprire i file di acquisizione per le interfacce membro di Portchannel1. Selezionare il primo

pacchetto e controllare i punti chiave:

1. Vengono acquisiti solo pacchetti di richieste echo ICMP.
2. L'intestazione del pacchetto originale ha il tag VLAN 205.




Trailer: 55555555

Type: IPvd (@x0E6@)

Ne. Time Source Destration Protocol Length P
120822-08-07 21:21:081.607187 192.9.2.180 198.51.100.108 [TemP Jie6 1 |exarnf (16671
2 2022-88-87 21:21:02.609418 192.9.2.100 198.51.100. 108 ICHMP 186 exalla (16698)
3 2022-08-07 21:21:03.610671 192.90.2.100 198.51.100. 108 ICHP 106 oxa21a (16922)
4 2022-88-07 21:21:04.609160 192.0.2.100 198.51.100, 108 ICHP 106 exazec (178@4)
5 2022-88-87 21:21:05.609409 192.9.2.100 198.51.100. 108 ICHMP 186 oxa318 (17168)
62022-08-07 21:21:06.611847 192.0.2.100 198.51.100. 108 ICHP 106 oxa3df (17375)
7 2022-88-07 21:21:07.616688 192.0.2.100 198.51.100, 108 ICHP 106 exadd3 (17619)
8 2022-088-07 21:21:08.618023 192.9.2.100 198.51.100. 108 ICHMP 186 Bx4518 (17688)
92022-08-97 21:21:09.619326 192.0.2.100 198.51.100, 108 ICHP 106 oxas3d (17725)
18 2022-88-07 21:21:10.616696 192.0.2.180 198.51.100. 108 ICHP 106 exaszh (17963)
11 2022-08-07 21:21:11.621629 192.0.2.100 198.51.100. 100 ICHP 106 ox4707 (18183)
12 2022-08-97 21:21:12.619309 192.0.2.100 198.51.100, 100 ICHP 106 oxa74b (18251)
13 2022-88-07 21:21:13.620168 192.0.2.100 198.51.100.108 ICHP 106 8xa781 (18305)
14 2022-08-07 21:21:14.623169 192.0.2.100 198.51.100. 108 ICHP 106 ox4858 (18520)
15 2022-88-07 21:21:15.622497 192.0.2.100 198.51.100, 108 ICHP 106 Bx40@9 (18697)
16 2022-088-87 21:21:16.626226 192.0.2.100 198.51.100. 108 ICHMP 186 exa9eb (18699)
17 2022-08-97 21:21:17.629363 192.0.2.100 198.51.100. 100 ICHMP 106 ox4932 (18738)
18 2022-088-07 21:21:18.626651 192.0.2.100 198.51.100, 108 ICHP 106 Bx4a@s (18949)
<
Er. 1: 186 bytes on wire (84 1 r bits)

Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.198.188
Internet Control Message Protocol

H L%
Ethernet II, Src: VMware Od:ef:be (@0:58:56:0d:eB:be), Dst: Cisco 34:9a:14 (bc:e?:12:34:%a:14)
w|802.1Q Vvirtual LAN, PRI: &, DEI: @, ID: 285

be o7 12 34 93 14 28 50
068 00 A5 00 0@ 54 41 1f
B2 64 <6 33 64 64 08 20
0 62 00 00 90 00 Ze fe

PTTL info
64 Echo request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request

[T T = Priority: Best Effort (default) (&)
s 0i@ b is e dibE FiEd = DEI: Ineligible ;: ;; :: ;: ;: :: :: ;:
o 19200 1195, 1101 = ED; 205 2 32 33 34 35 36 37 55 55 55 55

id=0x0037,
id=exee37,
id=-0x0037,
id=exee37,
id=0xee37,
id-0x0037,
id=exee37,
id=0xee37,
id=-0x0037,
id=0xee37,
id=0x0037,
id=0x0037,
id=0xe037,
id=0x0037,
id=0xe037,
id=0xee37,
id=0x0037,
id=exee37,

seq=1/256, ttl=64 (no res
seq=2/512, ttl=64 (n0o res

Sef=

3/768, ttl=64 (no res

seq=4,/1024, ttl=64 (no re
seq=5/12808, ttl=64 (no re
seq=6,/1536, ttl=64 (no re

seq=
seq=
seg=
seq=
seq=
seq=
seq=
seq=
seq=
seq=
seg=
seq=

56 9d o8 be 81 80 60 cd
40 08 48 81 o Be O 8
BE 67 @3 37 60 01 bo 2¢
82 90 00 00 00 00 10 11
1a 1b 1c 1d 1e 1f 20 21
2a 2b 2c 2d 2e 2f 30 31

7/1792, ttl=64 (no re
8/2048, ttl=54 (no re
0/2304, ttl=64 (no re
10/2568, ttl=64 (no r
11/2816, ttl=64 (no r
12/3672, ttl=64 (no r
13/3328, ttl=64 (no r
14/3584, ttl=64 (no r
15/3848, ttl=64 (no r
16/4896, ttl=64 (no r
17/4352, ttl=64 (no r
18/aces, ttl=64 (no r
>
sollo o Weranen
EcTA- @@
- 3dd BT
b-- e
!
"#IRR" () "+,-. 01
23456700 UL

v

Spiegazione

Le acquisizioni dello switch vengono configurate sulle sottointerfacce Ethernet1/1.205 o
Portchannel1.205 con un filtro che corrisponde alla VLAN 205 esterna.

Nella tabella seguente viene riepilogata I'attivita:

Attivita

Punto di
acquisizione

Filtro
interno

Direzione

Traffico acquisito

205

Configurazione e verifica
dell'acquisizione di un

pacchetto sull'interfaccia
Ethernet1/1.

Ethernet 1/1

VLAN
esterna
2005

Solo in
ingresso*

Richieste echo ICMP dall'host
192.0.2.100 all'nost
198.51.100.100

Configurare e verificare
I'acquisizione di un pacchetto
sull'interfaccia secondaria
Portchannel1.205 con le

interfacce membro Ethernet1/3
ed Ethernet1/4

Ethernet 1/3

Ethernet 1/4

VLAN
esterna
2005

Soloin
ingresso*

Richieste echo ICMP dall'host
192.0.2.100 all'host
198.51.100.100

* A differenza della serie 3100, Secure Firewall 4200 supporta le acquisizioni bidirezionali (in

entrata e in uscita).

Acquisizione pacchetti su interfacce interne

Secure Firewall 3100 ha 2 interfacce interne:

 in_data_uplink1: connette I'applicazione allo switch interno.




» in_mgmt_uplink1: fornisce un percorso di pacchetto dedicato per le connessioni di gestione,
ad esempio SSH all'interfaccia di gestione o la connessione di gestione, nota anche come
sftunnel, tra FMC e FTD.

Secure Firewall 4200 dispone di un massimo di 4 interfacce interne:

+ in_data_uplink1 e in_data_uplink2 (solo 4245) : queste interfacce collegano l'applicazione
allo switch interno. Nel caso di 4245, i pacchetti vengono bilanciati del carico sulle 2
interfacce uplink.

* in_mgmt_uplink1 e in_mgmt_uplink2 - queste interfacce forniscono un percorso di pacchetto
dedicato per le connessioni di gestione, ad esempio SSH all'interfaccia di gestione o alla
connessione di gestione, nota anche come sftunnel, tra FMC e FTD. Secure Firewall 4200
supporta 2 interfacce di gestione.

Attivita 1

Usare la CLI FTD o ASA per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia
uplink in_data_uplink1.

Topologia, flusso dei pacchetti e punti di acquisizione

Secure Firewall 3100:

Chassis

Internal Switch Security Module

FTD/ASA

in_data_uplink1

F 3

192.0.2.100

@ ICMP echo-reply

198.51.100.100

QX

Y

Secure Firewall 4200:




Chassis

Internal Switch Security Module

FTD/ASA

in_data_uplink1

- -

192.0.2.100

@ ICMP echo-reply

A

198.51.100.100

Configurazione

Per configurare I'acquisizione di un pacchetto sull'interfaccia in_data_uplink1, eseguire la
procedura seguente sull'appliance ASA o sulla CLI di FTD:

1. Creare una sessione di acquisizione:

<#froot>

>

capture capsw switch interface in_data_uplinkl

Secure Firewall 4200 supporta la direzionalita di acquisizione:
<#root>
> capture capsw switch interface in_data_uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_data_uplinkl direction both

2. Abilitare la sessione di acquisizione:

<tfroot>

> no capture capsw switch stop



Verifica

Verificare il nome della sessione di acquisizione, lo stato amministrativo e operativo, lo slot di
interfaccia e l'identificatore. Verificare che il valore Pcapsize in byte aumenti e che il numero di
pacchetti acquisiti sia diverso da zero:

<#root>

>

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 18

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-data-uplinkl.pcap
Pcapsi ze: 7704

Filter: capsw-1-18

Packet Capture Filter Info

Name: capsw-1-18
Protocol: 0
Ivlan: 0
Ovlan: 0

Src Ip: 0.0.0.0



Dest Ip: 0.0.0.0

Src Ipvé6:

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

66 packets captured on disk using switch capture

Reading of capture file from disk is not supported

In questo caso, viene creata un'acquisizione sull'interfaccia con ID interno 18 che ¢ l'interfaccia
in_data_uplink1 sul Secure Firewall 3130. Il comando show portmanager switch status nella shell
dei comandi FXOS local-mgmt mostra gli ID dell'interfaccia:

<#root>

>

connect fxos

firewall#

connect | ocal - mgnt

firewall(local-mgmt)#

show portmanager switch status

Dev/Port Mode Link Speed Duplex Loopback Mode Port Manager
0/1 SGMII Up 1G Full None Link-Up

0/2 SGMII Up 1G Full None Link-Up

0/3 SGMII Up 1G Full None Link-Up

0/4 SGMII Up 1G Full None Link-Up

0/5 SGMII Down 1G Half None Mac-Link-Down
0/6 SGMII Down 1G Half None Mac-Link-Down
0/7 SGMII Down 1G Half None Mac-Link-Down
0/8 SGMII Down 1G Half None Mac-Link-Down
0/9 1000_BaseX Down 1G Full None Link-Down
0/10 1000_BaseX Down 1G Full None Link-Down
0/11 1000_BaseX Down 1G Full None Link-Down
0/12 1000_BaseX Down 1G Full None Link-Down
0/13 1000_BaseX Down 1G Full None Link-Down
0/14 1000_BaseX Down 1G Full None Link-Down
0/15 1000_BaseX Down 1G Full None Link-Down
0/16 1000_BaseX Down 1G Full None Link-Down

0/17 1000_BaseX Up 1G Full None Link-Up



0/ 18 KR2 Up 50G

0/19
0/20

KR
KR

25G
25G

Up
Up

0/21 KR4 Down 40G
0/22 n/a Down n/a
0/23 n/a Down n/a
0/24 n/a Down n/a
0/25 1000_BaseX Down 1G
0/26 n/a Down n/a
0/27 n/a Down n/a
0/28 n/a Down n/a
0/29 1000_BaseX Down 1G
0/30 n/a Down n/a
0/31 n/a Down n/a
0/32 n/a Down n/a
0/33 1000_BaseX Down 1G
0/34 n/a Down n/a
0/35 n/a Down n/a
0/36 n/a Down n/a

Ful

Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full

None Li nk- Up
None Link-Up
None Link-Up
None Link-Down
N/A Reset

N/A Reset

N/A Reset
None Link-Down
N/A Reset

N/A Reset

N/A Reset
None Link-Down
N/A Reset

N/A Reset

N/A Reset
None Link-Down
N/A Reset

N/A Reset

N/A Reset

Per accedere a FXOS sull'appliance ASA, eseguire il comando connect fxos admin. In caso di
contesto multiplo, eseguire questo comando nel contesto admin.

Raccogli file di acquisizione

Eseguire la procedura descritta nella sezione Raccolta dei file di acquisizione di switch interni

Secure Firewall.

Analisi dei file di acquisizione

Utilizzare un'applicazione packet capture file reader per aprire i file di acquisizione per l'interfaccia
in_data_uplink1. Nell'esempio vengono analizzati i pacchetti acquisiti con Secure Firewall 3100.

Controllare il punto chiave - in questo caso, i pacchetti di richiesta echo ICMP e di risposta echo

vengono acquisiti. Questi sono i pacchetti inviati dall'applicazione allo switch interno.

. Time .I Source Destnation: Frotocol .L«qh _ma FPTTL Info
. 1 2022-08-07 22:408:06.685606 192.9.2.100 198.51.100.180 1CHMP 102 |exadas (19859) 64 Echo (ping) request |id-9x@e3a, seq=33/8448, ttl-64 (repl
2 2022-88-07 22:40:06.685615 196.51.109.180 192.9.2.180 ICHMP 162 exeede (27868) 64 Echo (ping) reply id=ox0e3a, seq=33/8448, ttl=64 (req.
3 2022-98-87 22:408:07.684219 TCHP 107 UxAdes (19944 BX EChio (pIng)] request  id=8xde3a, seq=34/8784, ttl=64 (repl
4 2022-08-07 22:40:07.689300 198.51.180.180 192.0.2.180 ICHMP 182 ox6db2 (28082) 64 Echo (ping) reply id=-0x003a, seq=34/8784, ttl=64 (req.
5 2022-08-07 22:408:08.685736 192.9.2.100 198.51.108.168 1CHMP 182 oxdedc (20188) 64 Echo (ping) request id=ox@83a, seq=35/8968, ttl=ad (repl
6 2022-08-07 22:40:08.690806 198.51.1890.180 192.9.2.18@ 1CHMP 182 exedbf (28095) 64 Echo (ping) reply id=ax083a, seq=35/8960, ttl=64 (req.
7 2022-08-07 22:40:09.650737 192.9.2.100 158.51.108.108 ICMP 182 oxafad (20269) 64 Echo (ping) request id-PxP83a, seq=36/0216, ttl=54 (repl
8 2022-88-07 22:408:69.698744 198.51.1689.180 192.8.2.180 ICHMP 182 ox6esn (28288) 64 Echo (ping) reply id=axe83a, seqe=36/9216, ttl=64 (req.
9 2022-08-07 22:409:10.692266 192.9.2.100 198.51.108.168 1CHMP 182 exafbl (20481) 64 Echo (ping) request id=0x@83a, seq=37/9472, ttl=64 (repl
10 2022-08-07 22:48:10.692272 198.51.1080.180 192.0.2.180 ICHMP 182 oxteds (28373) 64 Echo (ping) reply id=8x003a, seq=37/9472, ttl=64 (req.
11 2022-88-87 22:48:11.691159 192.9.2.108 198.51.108.168 ICMP 182 Ox5008 (20488) 64 Echo (ping) request id=@x@e3a, seqe=38/9728, ttl=64 (repl
12 2022-08-87 22:48:11.691166 198.51.189.180 192.9.2.18@ 1CMP 182 ex6fib (28475) 64 Echo (ping) reply id=gx083a, seqe=38/9728, ttl=64 (req.
13 2022-08-07 22:48:12.692135 192.9.2.180 158,51.108.1068 ICMP 182 Bx50bE (20664) 64 Echo (ping) request id=0x083a, seq=39/9984, ttl=64 (repl
14 2022-088-87 22:48:12.697209 198.51.1680.180 192.9.2.180 ICMP 162 ex6fd7 (28631) 64 Echo (ping) reply id=ax@63a, seqe=39/9984, ttl=64 (req.
15 2022-08-07 22:408:13.697328 192.9.2.100 198.51.108.108 1CHMP 182 0x5184 (20868) 64 Echo (ping) request id-0x@83a, seq-48/10248, ttl=sa (ref
16 2022-08-07 22:40:13.697327 196.51.109.180 192.0.2.180 ICHMP 162 ex703e (28734) 64 Echo (ping) reply id=ox0e3a, seq=40/10248, ttl=6a (rec
17 2022-088-87 22:48:14.698512 192.9.2.100 198.51.108.168 ICMP 162 exs1de (28952) 64 Echo (ping) request id=8x@83a, seq=41/18496, ttl=6a (ref
18 2022-08-07 22:408:14.698518 198.51.1080.180 192.0.2.180 1CHMP 182 ox7add (28893) 64 Echo (ping) reply id=0x003a, seq=41/10496, ttl=64 (rec
€ »
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) 0 S8 S6 9d e7 S8 be e7 12 34 %a 15 08 o 45 89 PV--P-- -d----E-
Ethernet II, Src: Cisco_34:9a:15 (bc:e7:12:34:9a:15), Dst: VMware 9d:e7:58 (89:58:56:9d:e7:58) @9 54 4d 93 40 00 40 01 0@ 1a c0 00 02 64 of 33 ™@g@ -----d3
Internet Protocol Version 4, Src: 192.0.2.108, Dst: 198.51.109.188 0020 64 64 08 o0 7f 15 MIER @0 21 39 3f fe 62 eo 00 dd- - l9p-b--
Internet Control Message Protocol 00 80 8b 1a 05 60 60 00 0 80 18 11 12 13 14 15 o e
16 17 18 19 1a 1b 1c 1d 1le 1f 28 21 22 23 24 25 1"n$%
26 27 28 20 2a 2b 2c 2d 2e 2f 38 31 32 33 34 35 &'()%+,- ./012345
36 37 55 55 55 55 &7ULLL

Spiegazione




Quando si configura l'acquisizione di uno switch sull'interfaccia uplink, vengono acquisiti solo i
pacchetti inviati dall'applicazione allo switch interno. | pacchetti inviati all'applicazione non

vengono acquisiti.

Nella tabella seguente viene riepilogata I'attivita:

Attivita Puntg fjl. F tro Direzione (Traffico acquisito
acquisizione [interno
Richieste echo ICMP
Configurare e verificare dall'host 192.0.2.100 all'host
I'acquisizione di un pacchetto |. . Solo in 198.51.100.100
interfacci link in_data_uplink1|Nessuna |. N
.SU inte acga upiin INGresso™ licmMp echo risponde dall'host
in_data_uplink1 198.51.100.100 allhost
192.0.2.100

* A differenza della serie 3100, Secure Firewall 4200 supporta le acquisizioni bidirezionali (in

entrata e in uscita).

Attivita 2

Usare la CLI FTD o ASA per configurare e verificare I'acquisizione di un pacchetto sull'interfaccia
uplink in_mgmt_uplink1. Vengono acquisiti solo i pacchetti delle connessioni del piano di gestione.

Topologia, flusso dei pacchetti e punti di acquisizione

Secure Firewall 3100:

MGMT PC, <

Chassis

Internal Switch

Security Module

in_mgmt_uplink 1

FMC

ICMP echo-reply,
SSH, Sftunnel

&

FTD/ASA

Management
IP address: 192.0.2.200

Secure Firewall 4200:




Chassis

Internal Switch Security Module
FTD/ASA
= ®\ Management
g in_mgmt_uplink1 IP address: 192.0.2.200
MGMT PC, =
FMC ICMP echo-reply, @\
SSH, Sftunnel
Configurazione

Per configurare l'acquisizione di un pacchetto sull'interfaccia in_mgmt_uplink1, eseguire la
procedura seguente sull'appliance ASA o sulla CLI di FTD:

1. Creare una sessione di acquisizione:

<tfroot>

>

capture capsw switch interface in_ngnt _uplinkl

Secure Firewall 4200 supporta la direzionalita di acquisizione:
<#root>
> capture capsw switch interface in_ngnt_uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_mgnt_uplinkl direction both

2. Abilitare la sessione di acquisizione:

<{froot>

> no capture capsw switch stop



Verifica

Verificare il nome della sessione di acquisizione, lo stato amministrativo e operativo, lo slot di
interfaccia e l'identificatore. Verificare che il valore Pcapsize in byte aumenti e che il numero di
pacchetti acquisiti sia diverso da zero:

<#root>

> show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot 1d: 1

Port Id: 19

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-mgmt-uplinkl.pcap
Pcapsi ze: 137248

Filter: capsw-1-19

Packet Capture Filter Info

Name: capsw-1-19
Protocol: 0
Ivlan: 0

Ovlan: 0



Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

281 packets captured on di sk using switch capture

Reading of capture file from disk is not supported

In questo caso, viene creata un'acquisizione sull'interfaccia con ID interno 19, che ¢ l'interfaccia
in_mgmt_uplink1 sul Secure Firewall 3130. Il comando show portmanager switch status nella shell
dei comandi FXOS local-mgmt visualizza gli ID dell'interfaccia:

<#root>

>

connect fxos

firewall#

connect | ocal - mgnt

firewall(local-mgmt)#

show portmanager switch status

Dev/Port Mode Link Speed Duplex Loopback Mode Port Manager
0/1 SGMII Up 1G Full None Link-Up

0/2 SGMII Up 1G Full None Link-Up

0/3 SGMII Up 1G Full None Link-Up

0/4 SGMII Up 1G Full None Link-Up

0/5 SGMII Down 1G Half None Mac-Link-Down
0/6 SGMII Down 1G Half None Mac-Link-Down
0/7 SGMII Down 1G Half None Mac-Link-Down
0/8 SGMII Down 1G Half None Mac-Link-Down
0/9 1000_BaseX Down 1G Full None Link-Down
0/10 1000_BaseX Down 1G Full None Link-Down
0/11 1000_BaseX Down 1G Full None Link-Down
0/12 1000_BaseX Down 1G Full None Link-Down
0/13 1000_BaseX Down 1G Full None Link-Down
0/14 1000_BaseX Down 1G Full None Link-Down
0/15 1000_BaseX Down 1G Full None Link-Down
0/16 1000_BaseX Down 1G Full None Link-Down

0/17 1000_BaseX Up 1G Full None Link-Up



0/18 KR2 Up 50G Full None Link-Up

0/ 19 KR Up 25G Ful | None Li nk- Up
0/20 KR Up 25G Full None Link-Up
0/21 KR4 Down 40G Full None Link-Down
0/22 n/a Down n/a Full N/A Reset
0/23 n/a Down n/a Full N/A Reset
0/24 n/a Down n/a Full N/A Reset
0/25 1000_BaseX Down 1G Full None Link-Down
0/26 n/a Down n/a Full N/A Reset
0/27 n/a Down n/a Full N/A Reset
0/28 n/a Down n/a Full N/A Reset
0/29 1000_BaseX Down 1G Full None Link-Down
0/30 n/a Down n/a Full N/A Reset
0/31 n/a Down n/a Full N/A Reset
0/32 n/a Down n/a Full N/A Reset
0/33 1000_BaseX Down 1G Full None Link-Down
0/34 n/a Down n/a Full N/A Reset
0/35 n/a Down n/a Full N/A Reset
0/36 n/a Down n/a Full N/A Reset

Per accedere a FXOS sull'appliance ASA, eseguire il comando connect fxos admin. In caso di
contesto multiplo, eseguire questo comando nel contesto admin.

Raccogli file di acquisizione

Eseguire la procedura descritta nella sezione Raccolta dei file di acquisizione degli switch interni
del firewall protetto.

Analisi dei file di acquisizione

Utilizzare un'applicazione packet capture file reader per aprire i file di acquisizione per l'interfaccia
in_mgmt_uplink1. Nell'esempio vengono analizzati i pacchetti acquisiti con Secure Firewall 3100.

Controllare il punto chiave: in questo caso vengono visualizzati solo i pacchetti dell'indirizzo IP di
gestione 192.0.2.200. Ad esempio, i pacchetti di risposta echo SSH, Sftunnel o ICMP. Si tratta dei
pacchetti inviati dall'interfaccia di gestione delle applicazioni alla rete tramite lo switch interno.



No. Time Sourne Destination Frotocnl Length PO PTTL info
196 2022-08-07 23:21:45.133362 192.0.2. 200 132.0.2.101 TCP 1518 axb7da (47056) 64 39181 » 8305 [ACK] Seq=61372 Ack=875 Win=1384 Len=1448 TS
197 20822-88-87 23:21:45.133385 1 192.9.2. 208 192.8.2.101 TCP 1518 axb7dl (47857) 64 39181 » 8385 [ACK] Seq=62320 Ack=875 Win=1324 Len=1448 TS
198 2022-88-87 23:21:45.133388 192.9.2.200 192.0.2.101 TLSV. 2 90 axb7d2 (47058) 64 Application Data
199 2022-98-07 23:21:45.928772 192.9.2.200 192.0.2.100 ICHP 78 axbdag (48456) 64 Echo (ping) reply id=exeeal, seq=4539/47889, ttl=64
200 2022-08-87 23:21:45.949024 192.8.2.200 192.8.2.101 TLSVL. 2 128 834397 (19095) 64 application Data
281 2022-088-87 23:21:45.949827 192.8.2.200 192.9.2.101 TCP 7a oxd4a®8 (19096) 64 8305 + 58885 [ACK] Seq=21997 Ack=26244 Win=4116 Len=8 TSy
262 2022-88-87 23:21:46.819895 192.8.2.200 192.8.2.101 TLSV1. 2 100 ax4a%9 (19897) 64 application Data
283 2022-88-87 23:21:46.619899 192.8.2.200 192.0.2.101 TLSV1. 2 96 axdasa (19698) 64 Application Data
204 2022-98-07 23:21:46.019903 192.9.2.200 192.0.2.101 TCP 70 ex4agh (19099) 64 8395 + 58885 [ACK] Seq=22053 Ack=26274 Win=4116 Len=@ TSy
265 2022-88-87 23:21:46.019996 192.8.2.200 192.8.2.181 TCP 7@ @xdagc (19184) 64 8385 + SEEES [ACK] Seq=22853 Ack=26308 Win=4116 Len=8 TSy
286 2022-08-87 23:21:45.136415 192.8.2. 200 192.8.2.181 TCP 78 axb7d3 (47859) 64 39181 » 8385 [ACK] Seq=65188 Ack=921 Win=1384 Len=8 TSval
207 2022-98-07 23:21:46.958148 192.8.2.200 192.8.2.108 ICHP 78 axbdoe (48542) 64 Echo (ping) reply id=0xe801, seq=4548/48145, ttl=64
268 2022-88-87 23:21:47.980480 192.8.2.208 192.8.2.188 ICHP 78 axbdf2 (48626) 64 Echo (ping) reply id=0x@ae1, seq=1541/48481, ttl=64
289 2022-08-87 23:21:48.496312 192.8.2.208 192.8.2.181 TP 78 oxdadd (19181) 64 B35 » 58885 [ACK] Seq=220853 Ack=26366 Win=4116 Len=8 TSy
210 2022-98-07 23:21:48.993236 192.8.2.208 192.8.2.181 TLSV1. 2 747 axda%e (19182) 64 Application Data
211 2022-08-07 23:21:48.994386 192.8.2.200 192.0.2.100 ICHP 78 axbeas (48712) 64 Echo (ping) reply id=0x2001, seq=1542/48657, ttl=6a
212 2022-98-07 23:21:50.008576 192.8.2.208 192.0.2.108 ICHP 78 axbea6 (48806) 64 Echo (ping) reply id=@x@001, seq=4543/48913, ttle6a
213 2022-98-07 23:21:50.140167 192.8.2.208 192.8.2.181 TCP 1518 axb7da (47868) 64 30181 + 8305 [ACK] Seqe65188 Ack=921 Win=1384 Len=1448 TS
214 2032-08-87 23:21:50,140171 192.8.2, 208 192.8.2.101 ToP 1518 oxb7ds (47061) 64 39181 - 8305 [ACK] Seqe=66636 Ack=921 Win=1384 Len=144% TS
215 2022-98-07 23:21:50.140175 192.8.2.208 192.8.2.181 TLSv1. 2 998 axb7de (47862) 64 Application Data
216 2022-08-07 23:21:51.015884 192.8.2. 208 192.8.2.100 ICHP 8 exbecl (48833) 64 Echo (ping) reply id=@x@00l, seqe4544/40160, ttls6a
217 2022-08-07 23:21:51.142842 192.0.2. 200 192.0.2.181 TP 7@ axb7d7? (47863) 64 39181 + 8385 [ACK] Seq=69004 Ack=967 Win=1384 Len=8 T5val
218 2022-08-07 23:21:52.030118 192.8.2. 200 192.0.2.100 ICMP 78 oxbfez (48898) 64 Echo (ping) reply  id=@xeeel, seq=4545/49425, ttlegd
219 2022-08-07 23:21:53.042744 192.8.2. 208 192.9.2.108 ICHP 78 axbfse (48985) 64 Echo (ping) reply id=gxoeel, seq=4546/19681, ttl=64
220 2032-05-07 23:21:53,0873144 192.9.2, 208 192.9.2.108 55H 178 axad3a (44348) 64 Server: Encrypted packet (len=112)
221 20822-08-07 23:21:53.194906 192.8.2. 208 192.9.2.108 TCP 64 axad3is (44341) 64 22 » 53249 [ACK] Seq=1825 Ack=881 Win=946 Len=@
222 2032-98-07 23:21:53.905480 192.0.2. 200 192.0.2.101 TLsvi. 2 7a7 axdadf (19102) 64 Application Data
223 2072-08-07 23:21:54.1025899 192.9.2. 208 192.9.2.108 IcHP 78 axbfe3 (48995) 64 Echo (ping) reply id=oxeel, seq=4547/49937, ttl=64
224 2022-08-07 23:21:54.993675 192.8.2. 208 192.9.2.101 TCP 7a axdaad (19184) 64 8305 + 58885 [ACK] Seq=22407 Ack=26424 Win=4116 Len=0 TSy
. ANE MM A0 AT 13.11.5C 138700 O T Fan A o aan Trun 70 fuhEed fannonY £4 Cohn frinal manle TA-BuABAS  ran-ATAGIEAIND  FEToEA
Frame 1: 747 bytes on wire (5976 bits), 747 bytes captured (5976 bits) ad 53 B¢ 11 38 2a bc e7 12 34 9a 98 93 00 45 20 AR Y TR -
Ethernet II, Src: Cisco_34:93:80 (bc:e?:12:34:9a3:088), Dst: Cisco_11:38:2a (ad4:53:8e:11:38:2a) B2 d9 da 3d 40 €0 40 @6 6B ba 0 00 02 cB cO @B - -J=@@ h------
Internet Protocol Version 4, Src: 192.8.2.280, Dst: 192.6.2.101 20 @2 65 20 71 e6 05 67 1b 2a ¢5 db e3 6b dd4 80 18 e q-p "ok

19 14 27 ¢c 00 00 01 01 OB 0a 08 756 95 7f 01 @2 ' .-- sy
3d 41 17 @3 03 82 a0 22 Ga O1 ed ff cc 98 fo af =A ;
07 42 75 19 a4 d5 df 64 d8 fe 66 e ob cc 8d 2f  @u----d - f
92 b2 1a 64 €7 20 36 03 Be 4B 02 Sa Fc BS 3@ dd -4 & -H-Z|-@
fa c@ aB 56 b8 ad a7 7e 19 3a c1 9c 4b 57 Ge eB - oV-oow oKW
be ef 95 22 84 c1 ¢1 9d O9f 24 78 b4 15 1c 44 @e weaeves el
¢a cb 43 9¢ 1f fd a7 70 75 o5 &b ad 8 2b e A7 Coeeep Uk ke
2f 86 73 8F bl el b5 ¢6 57 e3 aB 46 Qe cb 26 b7 /-5
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Spiegazione

Quando si configura 'acquisizione di uno switch sull'interfaccia uplink di gestione, vengono
acquisiti solo i pacchetti in entrata inviati dall'interfaccia di gestione dell'applicazione. | pacchetti
destinati all'interfaccia di gestione delle applicazioni non vengono acquisiti.

Nella tabella seguente viene riepilogata I'attivita:

Attivita Punt(? .dl. F ltro Direzione Traffico acquisito
acquisizione interno

Risposte echo ICMP da
gestione FTD indirizzo IP
192.0.2.200 all'nost
192.0.2.100

Configurazione e Solo in ingresso*
verifica T ;
dellacquisizione di (dallinterfaccia di Sftunnel dall'indirizzo IP di

in_mgmt_uplink1|Nessuna gestione FTD 192.0.2.200
all'indirizzo IP FMC

192.0.2.101

un pacchetto gestione alla rete
sull'interfaccia tramite lo switch

uplink di gestione interno)
SSH da FTD management

IP address 192.0.2.200
all'nost 192.0.2.100




* A differenza della serie 3100, Secure Firewall 4200 supporta le acquisizioni bidirezionali (in
entrata e in uscita).

Filtri di acquisizione pacchetti

| filtri di acquisizione dei pacchetti dello switch interno sono configurati allo stesso modo delle
acquisizioni del piano dati. Utilizzare le opzioni ethernet-type e match per configurare i filtri.

Configurazione

Eseguire la procedura seguente sull'appliance ASA o sulla CLI del protocollo FTD per configurare
I'acquisizione di un pacchetto con un filtro che corrisponda ai frame ARP o ai pacchetti ICMP
dell'host 198.51.100.100 sull'interfaccia Ethernet1/1:

1. Verificare il nome se:

<ttroot>
>

show nanei f

Interface Name Security
Et hernet 1/ 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Creare una sessione di acquisizione per ARP o ICMP:

<{froot>

>

capture capsw switch interface inside ethernet-type arp

<tfroot>

> capture capsw switch interface inside match icnp 198.51. 100. 100

Verifica

Verificare il nome della sessione di acquisizione e il filtro. Il valore di Ethertype € 2054 in decimale
e 0x0806 in esadecimale:



<tfroot>
>

show capture capsw det ai

Packet Capture info

Name: capsw

Session: 1

Admin State: disabled

Oper State: down

Oper State Reason: Session_Admin_Shut
Config Success: yes

Config Fail Reason:

Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Filter: capsw 1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0
Ovlan: 0
Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: M-
Dest Ipvé6: M-
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Et hertype: 2054

Total Physical breakout ports involved in Packet Capture: 0

0 packet captured on disk using switch capture



Reading of capture file from disk is not supported

Questa ¢ la verifica del filtro per ICMP. Il protocollo IP 1 & I'lCMP:

<{froot>

>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Filter: capsw 1-1

Packet Capture Filter Info

Nare: capsw 1-1
Pr ot ocol : 1

Ivlan: 0

Ovlan: 0

Src |p: 198. 51. 100. 100



Dest Ip: 0.0.0.0

Src Ipvé6:

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Raccogli file di acquisizione switch interno Secure Firewall

Usare ASA o FTD CLI per raccogliere i file di acquisizione dello switch interno. Su FTD, il file di
acquisizione puo anche essere esportato tramite il comando copy della CLI verso destinazioni
raggiungibili tramite le interfacce di dati o di diagnostica.

In alternativa, il file pud essere copiato in /ngfw/var/common in modalita Expert e scaricato da
FMC tramite l'opzione File Download.

Nel caso delle interfacce port-channel, assicurarsi di raccogliere i file di acquisizione dei pacchetti
da tutte le interfacce membro.

ASA

Per raccogliere i file di acquisizione degli switch interni sulla CLI delllASA, attenersi alla seguente
procedura:

1. Interrompere l'acquisizione:

<#root>
asa#

capture capsw switch stop

2. Verificare che la sessione di acquisizione sia stata arrestata e annotare il nome del file di
acquisizione.

<#root>
asa#

show capture capsw det ai

Packet Capture info



Nane: capsw

Session: 1
Adm n State: di sabl ed
Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e:

/mnt/disk0/packet-capture/

sess- 1- capsw- et her net - 1- 1- 0. pcap

Pcapsize: 139826
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture:

886 packets captured on disk using switch capture

Reading of capture file from disk is not supported

0



3. Utilizzare il comando copy della CLI per esportare il file in destinazioni remote:

<#root>
asa#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
di skO: Copy to diskO: file system
di sk1: Copy to diskl: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
runni ng-config Update (nerge with) current system configuration
scp: Copy to scp: file system
snb: Copy to snb: file system
startup-config Copy to startup configuration
system Copy to system file system
tftp: Copy to tftp: file system
asa#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap tftp://198.51.100. 10/

Source fil enane [/packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?
Destination fil ename [sess-1-capsw ethernet-1-1-0.pcap]?
Copy in progress...C

139826 bytes copied in 0.532 secs

FTD

Eseguire questi passaggi per raccogliere i file di acquisizione dello switch interno sulla CLI FTD e
copiarli sui server raggiungibili tramite interfacce di dati o di diagnostica:

1. Andare alla CLI di diagnostica:

<ffroot>

>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Click 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

firepower>

enabl e

Password:

<-- Enter



firepower#

2. Interrompere l'acquisizione:

<#root>
firepower#

capture capi switch stop

3. Verificare che la sessione di acquisizione sia stata arrestata e annotare il nome del file di
acquisizione:

<#root>
firepower#

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1

Adm n State: di sabl ed
Qper State: down

Oper State Reason: Session_Adni n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e:

/mnt/disk0/packet-capture/



sess- 1- capsw- et her net - 1- 1- 0. pcap

Pcapsize: 139826
Filter: capsw-1-1

Packet Capture Filter Info
Name: capsw-1-1
Protocol:
Ivlan:
Ovlan:

Src Ip:

Dest Ip:

Src Ipvé6:
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port:
Dest Port:
Ethertype:

o o

- OO O OO
o o
o o

o O O

Total Physical breakout ports involved in Packet Capture: 0O
886 packets captured on disk using switch capture

Reading of capture file from disk is not supported

4. Usare il comando copy della CLI per esportare il file in destinazioni remote.

<#root>
firepower#

copy fl ash:/packet-capture/sess-1-capsw et hernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
diskO: Copy to disk0: file system
diskl: Copy to diskl: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system

smb: Copy to smb: file system
startup-config Copy to startup configuration
system: Copy to system: file system
tftp: Copy to tftp: file system

firepower#

copy fl ash:/packet-capture/sess-1-capsw et hernet-1-1-0.pcap tftp://198.51.100. 10/

Source filename [/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap]?
Destination filename [sess-1-capsw-ethernet-1-1-0.pcap]?
Copy in progress...C

139826 bytes copied in 0.532 secs



Per raccogliere i file di acquisizione da FMC tramite I'opzione Download file, eseguire la procedura
seguente:

1. Interrompere 'acquisizione:

<ffroot>

>

capture capsw switch stop

2. Verificare che la sessione di acquisizione sia stata arrestata e prendere nota del nome del
file e del percorso completo del file di acquisizione:

<#froot>

>

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1

Adm n State: di sabl ed
Oper State: down

Oper State Reason: Session_Adni n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess-1- capsw- et her net - 1- 1- 0. pcap

Pcapsize: 139826



Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: -

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture
Reading of capture file from disk is not supported

3. Andare alla modalita Expert e passare alla modalita root:

<#froot>
>

expert

admin@firepower:~$

sudo su

root@firepower:/home/admin

4. Copiare il file di acquisizione in /ngfw/var/common/:

<#root>
root@KSEC-FPR3100-1:/home/admin

cp / mt/ di skO/ packet - capt ure/ sess- 1- capsw- et her net - 1- 1- 0. pcap / ngf w/ var/ conmon/

root@KSEC-FPR3100-1:/home/admin

I's -1 /ngfw var/comon/sess*

-rwxr-xr-x 1 root admin 139826 Aug 7 20:14

/ ngf w/ var / common/ sess- 1- capsw- et her net - 1- 1- 0. pcap

-rwxr-xr-x 1 root admin 24 Aug 6 21:58 /ngfw/var/common/sess-1-capsw-ethernet-1-3-0.pcap



5. In FMC scegliere Dispositivi > Download file:

Firewall Management Center [
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— —
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umma ASNDOArd lawmch sashtose)
Iy NAT Remote Access Threat Defense CLI
PrOvices b SLTmOn: of BEVIty on The apDliance
Qoes Dymamic Access Policy Packet Tracer
MNetwork = Threats Intrusion Events Status Geolocation QoS Platform Settings Troubleshooting Packet Capture * I
FlexConfig Site to Site Monitoring
Ackd Wid
Certificates
* Unigue Applications over Time - * Top Web g —_
25
0
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10 Mo Data MNo Data
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IS:_’ﬁ 15'33 15‘4§ 1S‘:SS I&rﬁﬁ
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6. Scegliere I'FTD, fornire il nome del file di acquisizione e fare clic su Download:

Firewall Mahag?mem Center Overview Analysis Policies Devices Objects Integration Deploy  Q ¢0 £+ @ ‘ab_comain | adminv | Jub:
wreat Defense CLI Packet Capture
Device
FPR3100-1 v
.I ile

sess-1-capsw-ethernet-1-1-0.pcap

Linee guida, limitazioni e best practice per I'acquisizione di pacchetti di switch interni
Linee guida e limitazioni:

» Sono supportate piu sessioni di configurazione dell'acquisizione degli switch, ma puo essere
attiva solo una sessione di acquisizione alla volta. Un tentativo di abilitare 2 o piu sessioni di
acquisizione genera l'errore "ERRORE: impossibile abilitare la sessione, & stato raggiunto il
limite massimo di 1 sessione di acquisizione pacchetti attiva".

* Impossibile eliminare un‘acquisizione switch attiva.

* Impossibile leggere le acquisizioni di switch nell'applicazione. L'utente deve esportare i file.

» Alcune opzioni di acquisizione del piano dati, quali dump, decode, packet-number, trace e
altre, non sono supportate per le acquisizioni dello switch.




* Nel caso di un'ASA multi-contesto, le acquisizioni dello switch sulle interfacce dati vengono
configurate nei contesti utente. Le acquisizioni dello switch sulle interfacce in_data_uplink1 e
in_mgmt_uplink1 sono supportate solo nel contesto admin.

Questo € I'elenco delle best practice basate sull'uso della cattura di pacchetti nei casi TAC:

+ Stai attento alle linee guida e ai limiti.

* Utilizzare i filtri di acquisizione.

» Considerare l'impatto di NAT sugli indirizzi IP dei pacchetti quando viene configurato un filtro
di acquisizione.

» Aumenta o diminuisce la lunghezza del pacchetto che specifica le dimensioni del frame, nel
caso differisca dal valore predefinito di 1518 byte. Dimensioni inferiori determinano un
numero maggiore di pacchetti acquisiti e viceversa.

* Regolare le dimensioni del buffer in base alle esigenze.

* Prendere nota del valore Drop Count nell'output del comando show cap<cap_name>detail.
Una volta raggiunto il limite delle dimensioni del buffer, il contatore di rilascio aumenta.

Informazioni correlate

» Guide alla configurazione di Firepower 4100/9300 Chassis Manager e FXOS CLI
» Guida introduttiva a Cisco Secure Firewall 3100
* Guida di riferimento ai comandi di Cisco Firepower 4100/9300 FXOS



https://www.cisco.com/c/en/us/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/getting-started/3100/secure-firewall-3100-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



