Configurazionedi Firepower Management Center
e FTD con LDAP per |'autenticazione esterna
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| ntr oduzione

In questo documento viene descritto come abilitare |'autenticazione esterna LDAP (Lightweight Directory
Access Protocol) di Microsoft con Cisco Firepower Management Center (FMC) e Firepower Threat Defense
(FTD).

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza del seguenti argomenti:

e CiscoFTD
e Cisco FMC
+ LDAP Microsoft

Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

« FTD 6.5.0-123
» CCP6.5.0-115
* Microsoft Server 2012



Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

Premesse

FMC e dispositivi gestiti includono un account amministratore predefinito per I'accesso alla gestione. E
possibile aggiungere account utente personalizzati nel FMC e nei dispositivi gestiti, come utenti interni o, se
supportato per il modello, come utenti esterni su un server LDAP 0 RADIUS. L 'autenticazione utente
esterno e supportata per FMC e FTD.

- Utente interno - |1 dispositivo FMC/FTD controlla un database locale per |'autenticazione dell'utente.

- Utente esterno - Se |'utente non € presente nel database locale, le informazioni di sistema provenienti daun
server di autenticazione LDAP o RADIUS esterno popolano il relativo database utenti.

Esempio di rete

| — |
LDAP EMC
IP: 192.0.2.10 IP: 192.0.2.5

Configurazione

Configurazione LDAP di base néll'interfaccia utentedi FMC

Passaggio 1. Passa a System > Users > External Authentication:

Owverview  Anblysis  Polices  Devices  Objects AMP  [nteligence

[0 T TS Extermal Awthent kraklon

Passaggio 2. Scegli Add External Authentication Object:



B Fi e O coce |, sove i 001 |

&) Add External Authentication Object

Passaggio 3. Completare i campi obbligatori:

External Authentication Object

Buthenticaton Methed

CaC Ll use for CAC authentication and authorization
Harne = | s=c-ioer | Name the External Authentication Object
Server Type | 145 sctive Cirectory v | Setbetauts | | Choose MS Active Directory and click 'Set Defaults'

Primary Server

Host Mame/1P Address * 152.0.2.10 ex. IF or hostname
Port = | &3 I | Default port is 389 or 636 for SSL

Backup Server (Optional)
Host Mame/ TP Address | | . [P or hostrame

Port 389

e *Base DN specifies where users will be found

Base DH = | pe-sec-Lam | || Feich Ons ex. de=sourcefire, de=cam

Base Filter . (cn=jmmith]), (lcn=pmith], {Bfon=jemith ) |{on =bsmith ){on= cemith*]))

User Name ~ I Administrator@SEC-LABO I | . cne=jsmith, de=gourcefire, de=com

Fassned — " Username of LDAP Server admin
Confirm Paszword * ey

Show Advanced Optons .

Attribute Mapping ’;Default when 'Set Defaults’ option is clicked
UL Acoess Attnibute * phMaccountiame | Faleh Al

Shell Access Attribube = =AMACcour |




Group Controlled Access Roles (Optional) »
Arcess Ader

Adrmurustrator

Discovery Admin

Esternal Database LUiser

Intrusicn fdmen

Maintenance User

HNetwork Admir

Security Analyst

Security Analyst (Resd Only

Security Approner

Threat Intelligence Cirector (TID) User

View-0Only -User (Read Only

mﬂ_j o R To spesafy the defsult user role of user is nok fourd In &any group

Eaternal Dalabass LUsai -

Group Member &btrbute

Group Member URL Attribute

Shell Access Filter

Shel Acces Fiter

(Mandatory For FTD devices

iditional Test Parameters
User Mame

Pagsacnd

"Required Feld

Te . :a":e

Passaggio 4. Attivare External Authentication Oggetto e salvataggio:

Overview  Analysis Polices Devices Objects AMP Intelligence

Cordfegraraition Ueers Daamaainis.

TP TIPS VTP Extermal Asthentication

Accesso shell per utenti esterni

La FMC supportadue diversi utenti amministratori interni: uno per l'interfaccia Web e I'altro con accesso
allaCLI. Cio significa che esiste una chiara distinzione tra chi puo accedere alla GUI e chi puo accedere
anche allaCLI. Al momento dell'installazione, la password dell'utente amministratore predefinito viene
sincronizzatain modo da essere la stessasia sulla GUI siasulla CLI; tuttavia, viene tenuta traccia di tali
password da meccanismi interni diversi e pud anche essere diversa.

Agli utenti esterni LDAP deve inoltre essere concesso |'accesso alla shell.

Passaggio 1. Passa a System > Users > External Authentication € fare clic su shell Authentication come nell'immagine e
salvare:



Overview  Analysis Polsces  Devioes  Objects  AMP [Intelligence

e —
X | (BIC-LDAF) |

Passaggio 2. Distribuire le modifichein FMC.

Unavolta configurato I'accesso alla shell per gli utenti esterni, I'accesso tramite SSH € abilitato come
mostrato nell'immagine:

192.0.2.6 - PuTTY

authentication prompts from

i-interactive prompts from server

Autenticazione esterna per FTD

L 'autenticazione esterna puo essere abilitata sull'FTD.

Passaggio 1. Passa a Devices > Platform Settings > External Authentication. Fare clic SU Enabled € Salvare:



Overview  Analyis  Polices [JITEOTRIN Objects  AMP  Intelligence

Chrvicn Mansgersent HaT Lwene Qof

Platfarm-Policy

e

Ruoli utente

| privilegi utente sono basati sul ruolo utente assegnato. E inoltre possibile creare ruoli utente personalizzati
con privilegi di accesso personalizzati in base alle esigenze dell'organizzazione oppure utilizzare ruoli
predefiniti quali Security Analyst e Discovery Admin.

Esistono duetipi di ruoli utente:

1. Ruoli utente interfaccia Web
2. Ruoli utente CLI

Per un elenco completo dei ruoli predefiniti e per ulteriori informazioni, vedere; Ruali utente.

Per configurare un ruolo utente predefinito per tutti gli oggetti di autenticazione esterna, passare a System >
Users > External Authentication > Default User Role. Scegliere il ruolo utente predefinito da assegnare e fare clic su save.


/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532

Default User Role Configuration

e
Exterral Databaw User (Resd Oriy]
oty drstys

Thrwa? Irdslagarcy Darmchor (TE0) U

Webw-Od-Lied [Read Oedy) | Gobael]

Per scegliere un ruolo utente predefinito o assegnare ruoli specifici a utenti specifici in un particolare gruppo
di oggetti, e possibile scegliere I'oggetto e passare a Group Controlled Access Roles COMe mostrato nell'immagine:

Group Controlled Access Roles (Optional) »

Acress Admen

Admnestrator h.potterDSEC-LAR
Dhstovery Ademurn

Extereal Datsbase Uer mrogersiSEC-LAR
Inirugeon Adiven

Hetwork Admin Fsmpson@SEC-LABR
Sapoanity Andglyst rasxsey P SEC-LAE
Secunty &nalyst (Reed Only)

Secunty Approver

Theeat Intellgance Director (TID) User

Wipa-0niy-User [Read Only) ma smpson S SEC-LAR
Access Aderan -
e
External Dalabase User -
SSLoTLS

II DNS deve essere configurato nel CCP. Infatti il valore Subject del certificato deve corrispondere a
Aduthentication Object Primary Server Hostname. DOpO aver configurato Secure LDAP, le acquisizioni dei pacchetti non
mostrano piu le richieste di associazione in testo non crittografato.

Il protocollo SSL cambiala porta predefinitaa 636 e il protocollo TLS la mantiene a 389.

Nota: lacrittografia TL S richiede un certificato su tutte le piattaforme. Per SSL, I'FTD richiede anche
un certificato. Per le altre piattaforme, SSL non richiede un certificato. Tuttavia, € consigliabile
caricare sempre un certificato per SSL per evitare attacchi man-in-the-middle.



Passaggio 1. Passa a Devices > Platform Settings > External Authentication > External Authentication Object € immettere le

informazioni SSL/TLS di Opzioni avanzate:

LDAP-Specific Parameters

Base DN * DC=5EC-LAB

Base Filter

User Name * h.potter@ SEC-LAB

Fassword * EITTR TP P P T R e eT

Confirm Password = T ——
I Show Advanced Options bl I

Emcryption S5L TLY'® None
ISSL Certificate Upload Path Mo file chose |

User Name Template s

Timeout {Seconds) 30

Fetch DNs |

EX

. de=saurcefire, de=com
{ Pt 'l‘“ F Py .|_'
¢. ([cn=jsmith), ('cn=jsmith’

. en=jsmith, dc=sourcefire

. PEM Format (baset4 enco

. cn=%5,dc=50urcefire,dc=

Passaggio 2. Caricareil certificato della CA che hafirmato il certificato del server. Il certificato deve essere

in formato PEM.

LDAP-Specific Parameters

Base DN = DC=SEC-LAB

Base Filter

User Name * h.potter@SEC-LABR
Pazzward ™ AbEEsdid R AR RRa R
Confirm Passward ®  pessnsssssssssisssanes

Show Advanced Options v

Encryption S5L® TLS L) None

Choose File | CA-Cenl-baseid.cer

551 Certificate Upload Path

L L o T e L e e
User Name Template %o

Tirneout (Seconds) 30

Passaggio 3. Salvare la configurazione.
Verifica

Basedi ricercatest

Felch DHs

ficate)

Aprire un prompt dei comandi di Windows o PowerShell in cui e configurato LDAP edigitare il

comando: dsquery user -name

Ad esempio:

PS C:\Users\Administrator> dsquery user -name harry*
PS C:\Users\Administrator> dsquery user -name *

¢. de=sourcefire, dc=com

. [cn=3smith), (lcn=jsmitl

(. cn=)smith,dc=sourcefire

¢. PEM Format (base6d end

. en=%%, dc=sourcefire, dc



ey Administrator: Windows PowerShell \;‘i-

f USEr -name harry™®
-LAB

:|rr|1_r1'|_ =Tra
shyAdministr:

Simps nn LN—LI Er‘~
Robert B. C
=Ginny Weasley, CN=
=Harry Potter ,CH=LI:~

Liza
"CN=Magg1
"LN=|'-1 arge

CN
—NE'»"I'”E Lllr'll:lbllttllrrl C
—F'Eter" Ei. F'ar"l-er" C

Administra
syAdministra
shAadministra

Verifica integrazione LDAP

Passa a system > Users > External Authentication > External Authentication Object. Nella parte inferiore della pagina e
presente una Additional Test Parameters cOme nell'immagine:

Additional Test Parameters
User Name h.potter

Password nesee

“Required Field

Save Test Cancel

Scegliereil Test per visualizzarei risultati.



Overview  Analysis Policies Devices Objects AMP  Intelligence

Configuration L1]

users s ol

& Sucoess =
Taest Compilate
External AuthentCanion Object
Agtherticaton Method Liap ¥
[+ S lor CAC pothanbcabon anid authanratse
Mame * SEC-LDaE
DscripRen
Server Type WS dciop Cweclory T | Sel Dwlaulis
| Capturing from Ettesmet]
Fig Ed Vepw G5 Capbur  Asshye  Seeebei  Telephony  Wiedesi  Tool  Help
W TE QesSTis([Haaan
W [ port==i B p 2 = 192035
. Tt S e Cogtrason [ Fp———y
LT 55, 191586 193.8.1.5 LB .0.2.10 Ll 56 T = 188 ALK el Apked Win=29311 Lén=8 Tival-BETTLESE Tiscr=15T8dTE6
| 1B 5%.1015a7 192.8.1.5% L5301 10 Lpas 2T BirdReguestil] “{NsMarry Potter (Mslisers D500 -LAD
LI 5%, 10F134 1938, 1,18 191.8.7.5 Loas SLRIRELPCNTE| 1] BSCLELE
LBT 5. 10714 1939, 1.5 192.9.3.10 1] 66 J9TEE = 389 [AK] Seqedd Acke2) Win=I9013 Leeed THeal=MTTIINME Theor=TSPNENGE

LBO3 55.132H3 W28 1h2.0.3.18 Loas 73 enbindegurat()
ETLrrat] 30,3, 3.8, 3 TEE w [FEN, ACK] Seg=i® Acke2B Win=iiis | Fiwal= 7T i TheeredSTRE
LB 55193517 192.8.2.18 153.8.2.5 Toe 66 180 o JOTE [AK] Seqedd ACkeT® Win-S5560 Lesed TSwal=ISPREded TSecr=10TT1MS4
b Frase 1808: 137 bytes on wire (1806 bits), 137 bytes ceptured (LOLS Bits) on Interfsce \Device'\NPF_[T70CILFG- 00904015 -B412 - L4SSP 000100, 1d @
b Ethornet 1T, Src: Wesce_dicfidd (B8zBc:29:3:cfiid), Dat: Weeare ek dd:f7 (B8clc:Thoeb:1d:F7)
F Imternet Protocsl werdlon 4, 3re: 192.0.2.%, Ban: 192.9.1.18
b Trassadssion Coatrol Pretocol, Sec Port: 3084, San Port: M9, Seqr 0, Acky 8, Les: &1
d Lightwelpht Dlrectory Arcess Protocol
4 LDAPMsreage bindleguestil) "Cl=Harry Potter ,CHeliuers DO-S0C-LAR
stiiapell: 1
a protocelip: bladBequest (@)
4 bisdEegqueit
weralen: 3
mame | Chsharey Potter (Wsiprers DOsSEC-LAR
4 suthentication: sisple [0)

timple

simple: clsce

Risoluzione dei problemi

Comeinteragiscono FMC/FTD e LDAP per scaricare gli utenti?

Affinché FMC possa prelevare utenti da un server LDAP Microsoft, deve prima inviare unarichiesta di
binding sulla porta 389 0 636 (SSL) con le credenziali di amministratore LDAP. Unavoltacheil server
LDAP ein grado di autenticare FMC, risponde con un messaggio di operazione riuscita. Infine, FMC ein
grado di effettuare unarichiesta con il messaggio Search Request descritto nel diagramma:

<< --- FMC sends: bindRequest(1) "Administrator @SEC-LABOQ" simple LDAP must respond with: bindResponse(1) success --- >> << ---
FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

Si noti che |'autenticazione inviale password in chiaro per impostazione predefinita:



85 4.751966 192.8.2.5 192.8.2.18 TCP G5 38882 + 389 [ACK] Seqs=l Acks]l Win=29312 Lens@ TSwal=3@73520344 TSecr=25348746

BE 4.751597 192.8.2.% 192.8.2.18 LOAP [118 bindRequest{1) “AdwinistratorBSEC-LABE" simple |

# 87 4.752536 192.8.2.18 192.8.2.5 LDAP B8 bindResponse(l) success
BB 4.752583 192.8.2.5 192.8.2.18 TCP 66 3BDA2 -+ 380 [ACK] SequdS Ack=23 Wine20312 Len=d TSval=3873529345 TSecr=25348746
B9 4. 752634 192.8.2.% 192.8.2.18 LOAP | 122 searchRequest{2) "DC-SEC-LeB * wholeSubtree |

Frame 86: 118 bytes on wire (B88 bits), 118 bytes captured (888 bits) on interface ‘\Device\WPF_{77DCI1F6-BI58-4F19-B412-E4596FI6108Y, id @
Ethernet II, Src: Wware XM:cf:dd (8@:8cr29:29:cfrad), Dst: VWware_eb:ld:f7 (@@:@c:29rebrid:f7)
Internet Protocol Verslom 4, Src: 192.9.2.5, Dst: 192.9.2.18
Transmission Control Protocol, Src Port: 38882, Dst Port: 389, Seq: 1, ack: 1, Len: 44
Lightweight Directory Access Protocol
4 LpaPHessage bindRequest(l) “Adminlstrator@SEC-LABR" simple
messagelD: 1
4 protocolOp: bindReguest (@)
[F DIndRequest
version: 3
name: Administraton@SEC-LABS
4 authentication: simple (@)
simple: Clscotjic
[Besponse In: B7]

[ - - - - A

Comeinteragiscono FMC/FTD e LDAP per autenticare una richiesta di accesso
utente?

Affinché un utente possa accedere aFMC o FTD mentre |'autenticazione LDAP € abilitata, larichiestadi
accesso iniziale viene inviata a Firepower, tuttavia, il nome utente e la password vengono inoltrati aLDAP
per unarisposta di esito positivo/negativo. Cio significache FMC e FTD non conservano le informazioni
sulla password |localmente nel database e attendono invece la confermadi LDAP su come procedere.

‘

ot

.,
\“*\ 1) Login request from PC to FMC

.
\
N

2) Forward Username and password to LDAP

LDAP 3) Success/Deny EMC
IP:192.0.2.10 IP: 192.0.2.5



nimiir
CISCO

Firepower
Management

Center

A *Ethern:
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 JBRB Res=Tos[Elaaaqnm
(W | tcp.port==389 && ip.addr ==192.0.2.5 && kap.messagelD == 1
o, Time Source Destination Protocol  Length Info
58 13:11:59.695671 192.8.2.5 192.8.2.1@ LDAP 118 bindRequest(l) "Administrator
i 59 13:11:59.697473 192.8.2.18 192.8.2.5 LDAP 88 bindResponse(l) success
67 13:11:59.697773 192.8.2.5 152.6.2.18 LDAP 118 bindRequest({l) “Administrator
69 13:11:59.699474 192.8.2.18 192.6.2.5 LDAP 88 bindResponse(l) success
97 13:11:59.729988 192.8.2.5 182.6.2.18 LDAP 127 bindRequest{l) “CN=Harry Pott
98 13:11:59.7306598 192.0.2.18 152.8.2.5 LDAP 88 bindResponse(l) success

Se il nome utente e la password vengono accettati, viene aggiunta una voce nell'interfaccia utente del Web

come mostrato nell'immagine:

Owverview  Analysis  Policies  Devices  Objects t =T

il W [ELFe e [ PR
m ther Holes U xternal Authentication
Usermare aes Ratbeeitic abuses M tbesed Pasnesed Lot e
admin L g Ieneira 1

Eseguire il comando show user in FMC CLISH per verificare le informazioni utente: > show user

Il comando visualizzainformazioni di configurazione dettagliate per gli utenti specificati. Vengono



visualizzati i seguenti valori:

Login & il nomedi login

UID &€’ I'ID utente numerico
Auth (locale o remota) - modalita di autenticazione dell'utente

Access (Basic o Config): il livello di privilegi dell'utente

Abilitato (abilitato o disabilitato) & indica se |I'utente e attivo

Reimposta (Si 0 No) - Consente di specificare se I'utente deve modificare la password al successivo accesso
Exp (Never o number) - Numero di giorni trascorsi i quali € necessario modificare la password dell'utente.
Awviso (N/D o numero): il numero di giorni concessi a un utente per modificare la password primadella
scadenza
Str (Si 0o No) &” indica se la password dell'utente deve soddisfare i criteri per verificareil livello

Lock (Yes o No) - sel'account dell'utente é stato bloccato a causa di troppi errori di accesso

Max (N/D o un numero): il numero massimo di accessi non riusciti prima che I'account dell'utente venga
bloccato

SSL o TL S non funziona come previsto

Senon s abilitail DNSsugli FTD, nel log pigtail verranno visualizzati errori che indicano che LDAP non e
raggiungibile:

T00t@SEC-FMC:/$ sudo cd /var/common
T00t@SEC-FMC: /var/common$ sudo pigtail

MSGS:
MSGS:
MSGS:
MSGS:
MSGS:
MSGS:

03-05
03-05
03-05
03-05
03-05
03-05

14:
14:
14:
14:
14:
14:

35:
35:
35:
35:
35:
35:

31
31
33
33
33
33

SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD
SEC-FTD

sshd[10174]:
sshd[10174]:
sshd[10138]:
sshd[10138]:
sshd[10138]:
sshd[10138]:

pam_unix(sshd:auth): authentication failure; logname= uid=0 el
pam_ldap: ldap_starttls_s: Can't contact LDAP server

error: PAM: Authentication failure for h.potter from 192.0.2.:
Failed keyboard-interactive/pam for h.potter from 192.0.2.15 j
error: maximum authentication attempts exceeded for h.potter -
Disconnecting authenticating user h.potter 192.0.2.15 port 61

Accertarsi che Firepower siain grado di risolvere I'FQDN dei server LDAP. In caso contrario, aggiungereil
DNS corretto come visualizzato nell'immagine.

FTD: accederea CLISH FTD ed eseguire il comando: > configure network dns servers



s 192.0.2.6 - PuTTY

FMC: Scegli system > Configuratione quindi scegliere Interfacce di gestione come illustrato nell'immagine:



Arcess List

Bccess Control Preferences *int
Budit Log
Audit Log Certificate
ch Reconciliati Harggemert Traffe - .3

e ] © e U O0:0C:29:29:CF:20  192.0.25 o
DS Cache
Lo * Routes
Databace
Email Notifcation BPud Mowtas O
SO o U USRI i
HTTPS Certificate - 192.0.2.1 &
Information
Intrumien Palicy Preferences IPwG Routes -~ 9

- [
in Banner
I * Management Tnberfaces v Shared Settings

Network Analysis Policy Preferences [T r— SECFMC |

Do |
REST AP[ Preferences |
" Po— Prenary DNS Server .192.9_2.1-:
P Secondary DNE Server |
Shall Timeout Tertaary DMS Server |
Time Femote Maragement Port 2108 |
Time Synchronization
UCAPL/CC Compliance *ICMPvE
Uear Configuraton

Allgw Sendeng Echa Faply @
Viware Tools Packosts
Vulnerability Mappang Allpw Sendeng Destnacn =
Web Anplytics Ursreachable Packets

vpfnm‘r
Enabled u
—

Verificare cheil certificato caricato in FMC siail certificato della CA che hafirmato il certificato server del
server LDAP, comeillustrato nell'immagine:



" Certificate ot

General |De13ils | Certification Path |

General |De13i|5 | Certification Path

La Certificate Information La Certificate Information

This certificate is intended for the fo

» Allissuance polices
» All application polides

L

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: WINM.SEC-LAB Issued to: WIN-HSRS5R 13MBPa-CA

Issued by: WIN-HIRSR 13MBPE-CA

Issued by: WIN-HIRSR13M3PE-CA

UL

valid from 2/25/2020 to 2/26/2021 Valid from 2/25/2020 to 2/25/2:

ed (Select to

Install Certific

|Ln513|| Eerﬁﬁmte...| | Issuer Statement |

1

[ o ]

Utilizzare le acquisizioni di pacchetti per confermare cheil server LDAP inviale informazioni corrette:



Adm 28 JDRB Res=Tas[Flaaan

*Ether

[ | & 88 ip.addr==152.0.2.5

4 TLSvl.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)

Length: 1444
I Handshake Protocol: Server Helle
4 Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1124
Certificates Length: 1121
4 Certificates (1121 bytes)
Certificate Length: 1118

4 Certificate: 3082045230820342200302010202133200000004560380ch.. |id-at-commoniiame=WIN, SEC-LAS

id

b signedfertificate
b algorithmIdentifier (sha2SéWithRSAEncryption)
Padding: @
encrypted: 3645eb1123788982e7a5178F36022Fa203e77badle43bbdd...
I Handshake Protocol: Server Key Exchange
I+ Handshake Protocol: Certificate Request
4 Handshake Protocol: Server Helle Done
Handshake Type: Server Hello Done (14)
Length: @

| nfor mazioni correate

Account utente per |'accesso alla gestione

. Time Source: Destnation Protocel  Length Info
3 8.143722 192.8.2.5 192.8.2.15 TLSV1.2 187 Application Data
4 8.143985 192.8.2.15 192.8.2.5 TLSvl.2 123 application Data
22 2.720718 192.8.2.15 192.8.2.5 TLSvl.2 1211 Application Data
29 3.856497 192.9.2.5 192.8.2.15 LDAP 97 extendedReq(1l) LDAP_START_TLS_OID
30 3.956685 192.0.2.15 192.8.2.5 LDAP 112 extendedResp(l) LDAP_START_TLS_OID
oF 32 3.856921 192.8.2.5 192.8.2.15 TLSv1.2 313 Client Hello
[ 33 3.857324 192.0.2.15% 192.8.2.5 LSvl. erver 0, Lert cate, rver xchange, Lert cat
35 3.9e0532 192.0.2.5 192.8.2.15 TLSv1.2 268 Certificate, Client Key Exchange, Change Cipher Spec, Encr
36 3.061678 152.8.2.1% 192.8.2.5 TLSvl.2 173 Change Cipher Spec, Encrypted Handshake Message
b Frame 33: 1515 bytes on wire (12120 bits), 1515 bytes captured (12128 bits) on interface \Device\NPF_{3EADSE9F-BECB-4EB4-A462-217C1ALR
b Ethernet II, Src: VMware 69:cB:c6 (00:0c:20:69:c8:c6), Det: Vware 20:cf:2d (00:02:20:29:cf:2d)
b Internet Protocol Version 4, Src: 192.9.2.15, Dst: 192.9.2.5% s Cisco Firepower har
b Transmission Control Protocol, Src Port: 389, Dst Port: 52384, Seq: 47, Ack: 279, Len: 1449
4 Transport Layer Security — c B fr

Users User Ro

External Authen
Authenticatron Method
CAC

HName =

Description

Server Type

Primary Server
Host Name/IP Address

Port ™

Cisco Firepower Management Center Lightweight Directory Access Protocol Authentication Bypass

Vulnerability
Configurazione dell'oggetto di autenticazione LDAP sul sistema FireSIGHT

Documentazione e supporto tecnico & Cisco Systems



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
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https://www.cisco.com/c/it_it/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



