Analisi delle acquisizioni di Firepower Firewall
per la risoluzione dei problemi di rete
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Introduzione

Questo documento descrive varie tecniche di analisi dell'acquisizione dei pacchetti che mirano a
risolvere in modo efficace i problemi relativi alla rete.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

 Architettura della piattaforma Firepower
* Log NGFW
» Packet-tracer NGFW

Inoltre, prima di iniziare ad analizzare le acquisizioni dei pacchetti, si consiglia di soddisfare i
seguenti requisiti:

» Conoscere il protocollo - Non iniziare a controllare I'acquisizione di un pacchetto se non si
comprende come funziona il protocollo acquisito.

» Conoscere la topologia: € necessario conoscere tutti i dispositivi di transito. Se cido non &
possibile, € necessario conoscere almeno i dispositivia monte e a valle.

« Conoscere l'accessorio - E necessario sapere in che modo il dispositivo gestisce i pacchetti,
quali sono le interfacce interessate (in entrata e in uscita), qual € I'architettura del dispositivo
e quali sono i vari punti di acquisizione.

« Conoscere la configurazione - E necessario sapere in che modo il dispositivo deve gestire il
flusso di un pacchetto in termini di:

Interfaccia di routing/uscita



- Criteri applicati
- NAT (Network Address Translation)
» Conoscere gli strumenti disponibili - Oltre alle clip, si consiglia di essere pronti ad applicare
altri strumenti e tecniche (come il logging e i tracer) e, se necessario, di correlarli ai pacchetti
acquisiti.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» La maggior parte degli scenari si basa su FP4140 con software FTD 6.5.x.
* FMC con software 6.5.x.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

L'acquisizione dei pacchetti € uno degli strumenti di risoluzione dei problemi piu sottovalutati oggi
disponibili. Ogni giorno, Cisco TAC risolve molti problemi relativi all'analisi dei dati acquisiti.

Obiettivo di questo documento € aiutare i tecnici di rete e della sicurezza a identificare e risolvere i
problemi comuni della rete, basandosi principalmente sull'analisi dell'acquisizione dei pacchetti.

Tutti gli scenari presentati in questo documento si basano sui casi effettivi degli utenti rilevati nel
Cisco Technical Assistance Center (TAC).

I documento descrive i pacchetti acquisiti da un punto di vista di Cisco Next-Generation Firewall
(NGFW), ma gli stessi concetti possono essere applicati anche ad altri tipi di dispositivi.

Come raccogliere ed esportare le clip sulla famiglia di prodotti
NGFW?

Nel caso di un'appliance Firepower (1xxx, 21xx, 41xx, 93xx) e di un'applicazione Firepower Threat
Defense (FTD), € possibile visualizzare un'elaborazione dei pacchetti come mostrato
nell'immagine.



—

FTD Snort engine

Internal
Switch

FTD LINA engine

1. Un pacchetto entra nell'interfaccia in entrata e viene gestito dallo switch interno dello
chassis.

2. |l pacchetto entra nel motore FTD Lina che esegue principalmente controlli L3/L4.

3. Se la politica richiede che il pacchetto sia ispezionato dal motore Snort (principalmente
l'ispezione L7).

4. |l motore Snort restituisce un verdetto per il pacchetto.

5. In base a questo verdetto, il motore LINA elimina il pacchetto o lo inoltra.

6. Il pacchetto attraversa lo chassis attraverso lo switch interno dello chassis.

In base all'architettura mostrata, le clip FTD possono essere acquisite in tre (3) posti diversi:

« FXOS
* Motore FTD Lina
 FTD Motore Snort

Raccogli acquisizioni FXOS

Il processo e descritto nel presente documento:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-
quide/b GUI FXOS ConfigGuide 271/troubleshooting.html#concept E8823CC63C934A909BBCODF12F

Le riprese FXOS possono essere effettuate solo in entrata dal punto di vista dello switch interno;
l'immagine mostra questa schermata.

FTD Snort engine

Internal
Switch

FTD Lina engine

Qui mostrati, questi sono due punti di acquisizione per direzione (a causa dell'architettura dello


https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED

switch interno).

FTD Snort engine

FTD Lina engine

| pacchetti acquisiti ai punti 2, 3 e 4 hanno un tag di rete virtuale (VNTag).

% Nota: le acquisizioni a livello di chassis FXOS sono disponibili solo sulle piattaforme FP41xx
e FP93xx. FP1xxx e FP21xx non offrono questa funzionalita.

Abilita e raccogli acquisizioni di linea FTD
Punti di acquisizione principali:

* Interfaccia in ingresso
* Interfaccia in uscita
» ASP (Accelerated Security Path)

FTD Snort engine

Internal
Switch
(FXO0S)

backplene FTD LINA engine JEFY ST PSWE P oy Sevs

linterfaces

E possibile utilizzare l'interfaccia utente di Firepower Management Center (FMC Ul) o l'interfaccia
CLI di FTD per abilitare e raccogliere le acquisizioni di Lina FTD.

Abilitare I'acquisizione dalla CLI sull'interfaccia INSIDE:

<#froot>

firepower#

capture CAPlI interface INSIDE natch icnp host 192.168.103.1 host 192.168.101.1



Questa acquisizione corrisponde al traffico tra gli indirizzi IP 192.168.103.1 e 192.168.101.1 in
entrambe le direzioni.

Abilitare I'acquisizione ASP per visualizzare tutti i pacchetti scartati dal motore Lina FTD:

<#root>
firepower#

capture ASP type asp-drop al

Esportare un'acquisizione Lina FTD in un server FTP:

<#root>
firepower#

copy /pcap capture: CAPl ftp://ftp_usernane:ftp_password@92. 168. 78. 73/ CAPI . pcap

Esportare un'acquisizione Lina FTD in un server TFTP:

<#root>
firepower#

copy /pcap capture: CAPl tftp://192.168.78.73

A partire dalla versione 6.2.x di FMC é possibile abilitare e raccogliere le acquisizioni di Lina FTD
dall'interfaccia utente di FMC.

Un altro modo per raccogliere le acquisizioni FTD da un firewall gestito da FMC & questo.
Passaggio 1

In caso di acquisizione LINA o ASP, copiare I'acquisizione sul disco FTD.

<#root>
firepower#

copy /pcap capture:capin di sk0: capi n. pcap

Source capture name [capin]?

Destination filename [capin.pcap]?
e



Passaggio 2

Passare alla modalita Expert, individuare I'acquisizione salvata e copiarla nella posizione
/ngfw/var/common:

<#root>

firepower#
Console connection detached.

>

expert
admin@firepower:~$
sudo su

Password:
root@firepower:/home/admin#

cd /mmt/ di skO
root@firepower:/mnt/disk0#
Is -al | grep pcap

-rwxr-xr-x 1 root root 24 Apr 26 18:19 CAPI.pcap
-rwxr-xr-x 1 root root 30110 Apr 8 14:10

capi n. pcap

-rwxr-xr-x 1 root root 6123 Apr 8 14:11 capin2.pcap
root@firepower:/mnt/disk0#

cp capin. pcap / ngfw var/conmon

Passaggio 3

Accedere al FMC che gestisce I'FTD e selezionare Dispositivi > Gestione dispositivi. Individuare il
dispositivo FTD e selezionare l'icona Risoluzione problemi:

%




Passaggio 4

Selezionare Advanced Troubleshooting (Risoluzione avanzata problemi):

aliafn Firepower Management Center o 5penien Analysis Baliclas
CI5Co i th [ Health Monmor Appia

Health Monitor
Appll o

1] mzaleira_FP2110-2 Generate Troubleshooting Files

Advanced Troubleshooting

Specificare il nome del file di acquisizione e selezionare Download:

"':||'5-i':!:'" FIFCDDWCF Mgnagcmcnt Center Q, Overview Analysis Policies Devices Objects AMP Intelligence

Advanced Troubleshooting
mzafeiro_FP2110-2
File Dowmnlboad Threat Defense CLI Packet Tracer Capture w/Trace

Filix

Capin.pcap

Per ulteriori esempi su come abilitare/raccogliere le acquisizioni dall'interfaccia utente di FMC,
vedere questo documento:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

Abilita e raccogli acquisizioni di snort FTD

Il punto di cattura &€ mostrato nell'immagine qui.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
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Abilita acquisizione a livello di snort:

<#root>

>

capture-traffic

Please choose domain to capture traffic from:

0 - bril
1 - Router
Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.168.101.1

Per scrivere I'acquisizione in un file denominato capture.pcap e copiarlo tramite FTP su un server
remoto:

<#root>

>

capture-traffic

Please choose domain to capture traffic from:

0 - bril
1 - Router
Selection?

1

Please specify tcpdump options desired.



(or enter '?' for a list of supported options)
Options:

-w capture. pcap host 192.168.101.1

CTRL + C <- to stop the capture

>
file copy 10.229.22.136 ftp / capture. pcap

Enter password for ftp@l10.229.22.136:
Copying capture.pcap
Copy successful.

>

Per altri esempi di acquisizione a livello di snort che includono filtri di acquisizione diversi,

consultare questo documento:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-

firepower-threat-defense-f.html

Risoluzione dei problemi

Caso 1. Nessun TCP SYN su interfaccia in uscita

La topologia € mostrata nell'immagine qui:

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 I E1/3.202
INSIDE OUTSIDE

f |

E1/3.203
152.168.3.x/24|] DMz

Descrizione del problema: HTTP non funziona
Flusso interessato:
Src IP: 192.168.0.100

Dst IP: 10.10.1.100

Server
10.10.1.100

=]



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Protocollo: TCP 80
Analisi acquisizione

Abilita le clip sul motore LINA FTD:

<#froot>

firepower#

capture CAPl int INSIDE match ip host 192.168.0.100 host 10.10.1.100
firepower#

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100

" Server
Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100

192.168.0.100 E1/2 A E1/3.202
INSIDE —@_ OUTSIDE
[ 4

#

E1/3.20

192.168.3.x/24] DMz

Clip - Scenario funzionale:
Come base, € sempre molto utile avere acquisizioni da uno scenario funzionale.

La cattura ¢ stata effettuata con l'interfaccia NGFW INSIDE, come mostrato nell'immagine:

‘ CAPl-working.pcap
File Edit Miew Go Capture Analyze Statistics Telephony Wireless JTools Help

Am . ©® RER«»EFELE Al

[ tcp.siream eq 1

Na. Time Source Destination Pratoesl  Length Infg o
2 @.258878 |192.168.6.168 16.16.1.188 TCP 66 1779 + 88 [SYN] Sequ‘Hin=3192 Len=8 MS55=1460 WS=4 SACK_PERM=1
3 ©.081221 |10.10.1.168 192.168.9. 168 TCP 66 80 » 1779 [SYN, ACK] $eg=0 Ack=1 Win=8192 Len=0 MS55=138@ WS=256 SACK_PERM=1
4 9.000488 |192.168.0.1068 16.168.1.168 TCP 54 1779 + 80 [ACK] Seq=1|Ack=1 Win=656248 Len=0
5 0.000200 1192.168.9.109 19.10.1.180 HTTP 369 GET / HTTP/1.1

eﬁ 9.602182 |16.16.1.168 192.168.0.168 HTTP 966 HTTP/1.1 200 OK (text/html) e
7 ©.066830 [192.168.0.1080 19.10.1.100 HTTP 331 GET /welcome.png HTTP/1.1
8 9.821727 |10.18.1.108 192.168.0. 168 TCP 1434 80 + 1779 [ACK] Seg=913 Ack=593 Win=65792 Len=1388 [TCP segment of a reassembled PDU]
9 9.000000 |10.16.1.188 192.168.9.188 TCP 1434 88 + 1779 [ACK] Seq=2293 Ack=593 Win=565792 Len=1388 [TCP segment of a reassembled PDU]
10 &, 000626 |192.168.9,108 16.10.1.180 TCP 54 1779 » 80 [ACK] Seq=593 Ack=3673 Win=66248 Len=0

» Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

» Ethernet II, Sr‘ci Cisco fc:fc:d8 (dc:de:iS:-Fc:-Fc:dB),l Dst: Cisco f6:1d:ae (@@:be:75:f6:1d:ae) e

> Internet Protocol Version 4, Src: 192.168.6.100, Dst: 10.18.1.100
© Transmission Control Protocol, Src Port: 1779, Dst Port: 88, Seq: @, Len: @

Considerazioni principali:

1. Handshake TCP a 3 vie.

2. Scambio bidirezionale di dati.

3. Nessun ritardo tra i pacchetti (in base alla differenza di tempo tra i pacchetti).
4. L'indirizzo MAC di origine ¢ il dispositivo downstream corretto.



Le immagini acquisite tramite l'interfaccia NGFW OUTSIDE sono mostrate nell'immagine

seguente:

‘ CAPO-working.pcap

File Edit View Go Capture Analyze 3tatistics Telephony Wireless Tools Help

dm ;e RE QewmEF S =6 6 IF
[ W tcp.stream eq 1
Ho, Tirne Source Destination Protocol  Length Info
29.250787 192.168.0.100 10.10.1.100 [1E} 781779 + 8@ [SYN] Seq=8 Win=8192 Len=0 M55=1388 WS=4 SACK_PERM=1
39.000534 10.10.1.100 192.168.0.100 TCP 70 80 » 1779 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MS5=1460 WS=256 YACK_PERM=1
4 0.808564 192.168.0.160 16.18.1.186 TCP 581779 + 88 [ACK] Seq=1 Ack=1 Win=66240 Len=0
50.800534 192.168.0.160 16.18.1.1e8 HTTP 373 GET / HTTP/1.1 o
6 8.201663 10.1e.1.16e 192.168.8.108 HTTP 970 HTTP/1.1 200 OK (text/html)
70.067273 192.168.0.100 16.16.1.100 HTTP 335 GET /welcome.png HTTP/1.1
80.021422 10.10.1.1060 192.168.0.100 TCP 1438 80 » 1779 [ACK] 5eq=913 Ack=593 Win=65792 Len=138@ [TCP segment df a reassembled FDU]
9 9.000015 10.10.1.100 192.168.8.100 TCP 1438 88 + 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=1380 [TCP segment [of a reassembled PDU]

Considerazioni principali:

1. Stessi dati dell'acquisizione CAPI.

Frame 2: 78 bytes on wire (568 bits), 7@ bytes captured

@ bits)

Ethernet II, Src: Cisco_f6:1d:8e (00:be:75:f6:1d:8e),|Dst: Cisco_fc:fc:d8 (4c:de:35:Fc:fc-d8) |9
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 202
> Internet Protocol Version 4, Src: 192.168.9.160, Dst: 18.10.1.108

Transmission Control Protocol, Src Port: 1779, Dst Port: 8@, Seq: @, Len: @

2. L'indirizzo MAC di destinazione ¢ il dispositivo upstream corretto.

Acquisizioni - Scenario non funzionale

Dalla CLI del dispositivo le clip hanno questo aspetto:

<#root>
firepower#

show capture

capture CAPI type raw-data interface INSIDE

[Capturing - 484 bytes]

match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE

[Capturing - O bytes]

match ip host 192.168.0.100 host 10.10.1.100

Contenuto CAPI:

<#root>
firepower#

show capture CAPI

6 packets captured



1: 11:47:46.911482 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
2: 11:47:47.161902 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
3: 11:47:49.907683 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
4: 11:47:50.162757 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 11:47:55.914640 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363(0) win 8192 <mss 1460, nop,nop,sackOK>
6: 11:47:56.164710 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460, nop,nop,sackOK>

<#root>
firepower#

show capt ure CAPO

0 packet captured

0 packet shown

Questa e I'immagine di CAPI capture in Wireshark:

lNo. Time Source Destination Protocol Length Info
10.000000 192.168.0.100 18.10.1.188 TCP 663171 » 80 [SYN] Seq=0 Win=8192 Len=9 =1460 W5=4 SACK_PERM=1
4] 192.168.0.106 16.18.1.188 TCP 663172 » 80 [SYN] Seq= ! £=1460 WS=4 SACK_PERM=1

Frafe 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet I c:|(i5co_Fc:fc:d3 (4c:4e:35:fc:fc:d8) | Dst: Cisco f6:1d:ae (00:be:75:f6:1d:ae)
Internet P ol Version 4, Src: 192.168.8.108, Dst: 10.10.1.180
Transmission Control Protocol, Src Port: 3171, Dst Port: 80, Seq: @, Len: @

Considerazioni principali:

1. Vengono visualizzati solo i pacchetti TCP SYN (nessun handshake a 3 vie TCP).



2. Impossibile stabilire due sessioni TCP (porta di origine 3171 e 3172). Il client di origine invia
nuovamente i pacchetti TCP SYN. Questi pacchetti ritrasmessi vengono identificati da
Wireshark come ritrasmissioni TCP.

3. Le ritrasmissioni TCP avvengono ogni ~3, 6, ecc.

4. L'indirizzo MAC di origine proviene dal dispositivo downstream corretto.

Sulla base delle due catture si pud concludere che:

» Un pacchetto di una 5-tupla specifica (src/dst IP, src/dst port, protocollo) arriva sul firewall
sull'interfaccia prevista (INSIDE).
» Un pacchetto non esce dal firewall sull'interfaccia prevista (ESTERNA).

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. controllare la traccia di un pacchetto emulato.

Utilizzare lo strumento packet-tracer per verificare come deve essere gestito un pacchetto dal
firewall. Se il pacchetto viene scartato dai criteri di accesso del firewall, la traccia del pacchetto
emulato avra un aspetto simile al seguente output:

<#root>
firepower#

packet-tracer input INSIDE tcp 192.168.0.100 11111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access Tlist

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access Tlist

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4



Type: ACCESS- LI ST
Subtype: Tlog
Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-1ist CSM_FW_ACL_ advanced deny 1ip any any rule-id 268439946 event-log flow-start
access-1ist CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

Azione 2. Controllare le tracce dei pacchetti live.

Abilitare la traccia dei pacchetti per controllare come i pacchetti TCP SYN reali vengono gestiti dal
firewall. Per impostazione predefinita, vengono tracciati solo i primi 50 pacchetti in entrata:

<#root>
firepower#

capture CAPI trace

Cancellare il buffer di acquisizione:

<#root>
firepower#

cl ear capture /al

Se il pacchetto viene scartato dai criteri di accesso del firewall, la traccia avra un aspetto simile al
seguente output:

<#root>

firepower#



show capture CAPlI packet-nunber 1 trace

6 packets captured

1: 12:45:36.279740 192.168.0.100.3630 > 10.10.1.100.80: S 2322685377:2322685377(0) win 8192 <m
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4
Type: ACCESS- LI ST

Subtype: Tlog

Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-1ist CSM_FW_ACL_ advanced deny 1ip any any rule-id 268439946 event-log flow-start
access-1ist CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

1 packet shown

Azione 3. Controllare i registri Lina FTD.



Per configurare Syslog su FTD tramite FMC, controllare questo documento:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-
on-FTD-via-FMC.html

Si consiglia di configurare un server Syslog esterno per i log Lina FTD. Se non & configurato alcun
server Syslog remoto, abilitare i log del buffer locale sul firewall durante la risoluzione dei
problemi. La configurazione del log mostrata in questo esempio & un buon punto di partenza:

<#root>
firepower#

show run | oggi ng

Togging enable

logging timestamp

Togging buffer-size 1000000
Togging buffered informational

Impostare il cercapersone terminale su 24 linee per controllare il cercapersone terminale:

<#root>
firepower#

term nal pager 24

Cancellare il buffer di acquisizione:

<#root>
firepower#

cl ear | ogging buffer

Verificare la connessione e controllare i registri con un filtro parser. Nell'esempio i pacchetti
vengono scartati dai criteri di accesso del firewall:

<#root>
firepower#

show | oggi ng | include 10.10.1.100


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html

Oct 09 2019 12:55:51:
Oct 09 2019 12:55:51:
Oct 09 2019 12:55:54:
Oct 09 2019 12:55:54:

Azione 4. Controllare le gocce ASP del firewall.

%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:

Deny tcp
Deny tcp
Deny tcp
Deny tcp

src
src
src
src

INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80

Se si sospetta che il pacchetto sia stato scartato dal firewall, € possibile visualizzare i contatori di
tutti i pacchetti scartati dal firewall a livello di software:

<#root>
firepower#

show asp drop

Frame drop:

No route to host (no-route)

Flow is denied by configured rule (acl-drop)

234
71

Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15

Flow drop:

Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15

E possibile abilitare le acquisizioni per visualizzare tutte le perdite a livello di software ASP:

<tfroot>

firepower#

capture ASP type asp-drop al

buf fer 33554432 headers-only

f:') Suggerimento: se non si € interessati al contenuto del pacchetto, & possibile acquisire solo
le intestazioni del pacchetto (opzione solo intestazioni). In questo modo & possibile acquisire
un numero molto maggiore di pacchetti nel buffer di acquisizione. Inoltre, & possibile
aumentare la dimensione del buffer di acquisizione (per impostazione predefinita € di 500
Kbyte) fino a un valore di 32 Mbyte (opzione del buffer). Infine, a partire dalla versione 6.3 di
FTD, I'opzione relativa alle dimensioni dei file consente di configurare un file di acquisizione
fino a 10 GB. In tal caso, & possibile visualizzare solo il contenuto acquisito in formato pcap.

Per controllare il contenuto dell'acquisizione, € possibile utilizzare un filtro per restringere la

ricerca:

<tfroot>



firepower#

show capture ASP |

i nclude 10.10.1.100

18: 07:51:57.823672 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192
19: 07:51:58.074291 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192
26: 07:52:00.830370 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192
29: 07:52:01.080394 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192
45: 07:52:06.824282  192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192
46: 07:52:07.074230 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192

In questo caso, poiché i pacchetti vengono gia tracciati a livello di interfaccia, la causa del rilascio
non viene menzionata nell'acquisizione ASP. Tenere presente che un pacchetto puo essere
tracciato solo in un punto (interfaccia in entrata o rilascio ASP). In tal caso, & consigliabile
accettare piu rilasci ASP e impostare un motivo di rilascio ASP specifico. Di seguito é riportato un
approccio consigliato:

1. Cancella i contatori di rilascio ASP correnti:

<#root>
firepower#

cl ear asp drop

2. Inviare il flusso che si sta risolvendo attraverso il firewall (eseguire un test).

3. Controllare nuovamente i contatori a discesa ASP e notare che quelli aumentati.

<#root>
firepower#
show asp drop

Frame drop:
No route to host (

no-route

) 234
Flow is denied by configured rule (

acl -drop

) 71

4. Abilitare le acquisizioni ASP per le gocce specifiche rilevate:

<{froot>

<mss
<mss
<mss
<mss
<mss
<mss



firepower#

capture ASP_NO ROUTE type asp-drop no-route

firepower#

capture ASP_ACL_DROP type asp-drop acl-drop

5. Inviare il flusso per il quale si stanno risolvendo i problemi attraverso il firewall (eseguire un

test).

6. Controllare le acquisizioni ASP. In questo caso, i pacchetti sono stati scartati a causa di un
percorso assente:

<{froot>

firepower#

show capture ASP_NO ROUTE

93:
95:
101:
102:
116:
117:

Azione 5. Controllare la tabella delle connessioni Lina FTD.

In alcuni casi, il pacchetto deve uscire dall'interfaccia 'X', ma in altri casi, per qualsiasi motivo, il

07:
07:
07:
07:
07:
07:

53:
53:
53:
53:
54:
54:

52

.381663
52.
55.
55.
01.
01.

632337
375392
626386
376231
626310

192

192.
192.

192

192.
192.

include 192.168.

.168.
168.
168.
.168.
168.
168.

[eNeNeNoNoNe]

.100.
.100.
.100.
.100.
.100.
.100.

12417
12418
12417
12418
12417
12418

V V VYV VYV

10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.

. 100. *10.

PR R R R

10. 1. 100

.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:

" unmunmumouvon

3451917925:
1691844448:
3451917925:
1691844448:
3451917925:
1691844448:

3451917925(0)
1691844448 (0)
3451917925(0)
1691844448 (0)
3451917925(0)
1691844448 (0)

win
win
win
win
win
win

8192
8192
8192
8192
8192
8192

pacchetto esce dall'interfaccia 'Y'. La determinazione dell'interfaccia di uscita del firewall si basa

sul seguente ordine di funzionamento:

1. Ricerca connessione stabilita

2. Ricerca NAT (Network Address Translation) - La fase UN-NAT (NAT di destinazione) ha la

4. Ricerca nella tabella di routing

precedenza sulla ricerca PBR e route.
3. Policy-Based Routing (PBR)

Per controllare la tabella di connessione FTD:

<#froot>

firepower#

show conn

2 in use, 4 most used
Inspect Snort:
preserve-connection: 2 enabled, 0 in effect, 4 most enabled, 0 most in effect

TCP

<mss
<mss
<mss
<mss
<mss
<mss



DvZ

10.10.1.100:

80

I NSI DE
192.168.0.100:
11694
, idle 0:00:01, bytes 0, flags
aA N1
TCP
Dvz
10.10.1.100:80
I NSI DE
192.168.0.100:
11693
, idle 0:00:01, bytes 0, flags

aA N1

Considerazioni principali:

* In base alle bandiere (Aa) la connessione € embrionale (aperta a meta - solo TCP SYN &
stato visto dal firewall).

* In base alle porte di origine/destinazione, l'interfaccia in entrata & INSIDE e l'interfaccia in
uscita € DMZ.

E possibile visualizzare questa immagine qui:

. Expected forwardin Server
Client 192.168.1.x/24 152.168.2.x/24 10.10.1.100
192.168.0.100 E1/2 E1/3.202
INSIDE OUTSIDE
— =

.\h- »

Actual forwarding

192.168.3.x/24

% Nota: poiché tutte le interfacce FTD hanno un livello di sicurezza 0, I'ordine delle interfacce
nell'output show conn si basa sul numero di interfaccia. In particolare, I'interfaccia con |l
numero vpif-num piu alto (numero di interfaccia della piattaforma virtuale) viene selezionata
come interna, mentre l'interfaccia con il numero vpif-num piu basso viene selezionata come



% esterna. Per visualizzare il valore interface vpif, usare il comando show interface detail.

Miglioramenti correlati, Cisco bug ID CSCvi15290

ENH: FTD mostra la direzionalita della connessione nell'output 'show conn' FTD

<ffroot>

firepower#

show interface detail | i Interface nunber is|Interface [P|E.*is up

Interface Ethernetl/2 "INSIDE", is up, line protocol 1is up
Interface number is

19

Interface Ethernetl/3.202 "OUTSIDE", is up, Tine protocol is up
Interface number is

20

Interface Ethernetl/3.203 "DMZ", dis up, Tine protocol 1is up
Interface number is

22

% Nota: a partire dal software Firepower versione 6.5, ASA versione 9.13.x, gli output del
comando show conn long e show conn detail forniscono informazioni sull'iniziatore e sul
risponditore della connessione

Uscita 1

<#root>
firepower#

show conn | ong


https://tools.cisco.com/bugsearch/bug/CSCvi15290

TCP OUTSIDE: 192.168.2.200/80 (192.168.2.200/80) INSIDE: 192.168.1.100/46050 (192.168.1.100/46050), fla

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Output 2:

<#root>
firepower#

show conn det ai

TCP OUTSIDE: 192.168.2.200/80 INSIDE: 192.168.1.100/46050,
flags aA N1, idle 4s, uptime 1ls, timeout 30s, bytes 0

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Inoltre, il comando show conn long visualizza gli IP NAT tra parentesi in caso di Network Address
Translation:

<#root>
firepower#

show conn | ong

TCP OUTSIDE: 192.168.2.222/80 (192.168.2.222/80) INSIDE: 192.168.1.100/34792 (192.168.2.150/34792), fla
Initiator: 192.168.1.100, Responder: 192.168.2.222
Connection lookup keyid: 262895

Azione 6. Controllare la cache ARP (Address Resolution Protocol) del firewall.

Se il firewall non € in grado di risolvere I'hnop successivo, scarta automaticamente il pacchetto
originale (in questo caso TCP SYN) e invia continuamente le richieste ARP finché non risolve I'hop
successivo.

Per visualizzare la cache ARP del firewall, utilizzare il comando:

<tfroot>



firepower#

show arp

Inoltre, per verificare la presenza di host non risolti, & possibile utilizzare il comando:

<#root>
firepower#
show arp statistics

Number of ARP entries in ASA: 0O

Dropped blocks in ARP: 84

Maximum Queued blocks: 3

Queued blocks: 0

Interface collision ARPs Received: 0
ARP-defense Gratuitous ARPS sent: 0
Total ARP retries:

182 < indicates a possible issue for some hosts

Unresolved hosts:

< this is the current status

Maximum Unresolved hosts: 2

Se si desidera controllare ulteriormente I'operazione ARP, € possibile abilitare un'acquisizione
specifica per ARP:

<#root>
firepower#

capture ARP ethernet-type arp interface OUTSI DE

firepower#

show capture ARP

4: 07:15:16.877914 802.1Q vlan#202 PO arp

who- has 192.168.2.72 tell 192.168.2.50

5: 07:15:18.020033 802.1Q vlan#202 PO arp who-has 192.168.2.72 tell 192.168.2.50

In questo output, il firewall (192.168.2.50) tenta di risolvere I'hop successivo (192.168.2.72), ma
non esiste una risposta ARP



Server

Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100

192.168.0.100

A% £1/3.202 —
— INSIDE —@ OUTSIDE /4 |
% ) Bl orp who-has 192.168.272 tell 192.168.2.50 \ =
% arp who-has 19i.1ﬁa.l'§q_z tell 192.168.2.50 __/'.
E1/3.203

192.168.3.x/24| DMz

L'output riportato di seguito mostra uno scenario funzionale con una risoluzione ARP appropriata:

<#root>
firepower#

show capture ARP

2 packets captured

1: 07:17:19.495595 802.1Q vlan#202 PO
arp who-has 192.168.2.72 tell 192.168.2.50

2: 07:17:19.495946 802.1Q vlan#202 PO
arp reply 192.168.2.72 is-at 4c:4e:35:fc:fc:d8

2 packets shown

<#root>
firepower#
show arp

INSIDE 192.168.1.71 4c4e.35fc.fcd8 9
OUTSIDE 192.168.2.72 4c4e.35fc.fcd8 9

Nel caso in cui non sia presente una voce ARP, una traccia di un pacchetto TCP SYN live mostra:

<#root>
firepower#

show capture CAPI packet-nunber 1 trace

6 packets captured

1: 07:03:43.270585

192.168. 0. 100. 11997 > 10. 10. 1. 100. 80



: S 4023707145:4023707145(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:

MAC Access Tlist

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access Tlist

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 14

Type: FLOW-CREATION

Subtype:

ResuTlt: ALLOW

Config:

Additional Information:

New flow created with id 4814, packet dispatched to next module

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:
input-interface: INSIDE
input-status: up
input-line-status: up

out put-interface: QUTSIDE

output-status: up
output-line-status: up

Action: allow

Come ¢ possibile notare nell'output, il comando trace restituisce Action: allow anche quando I'hop
successivo non € raggiungibile e il pacchetto viene scartato automaticamente dal firewall. In
questo caso, € necessario controllare anche lo strumento di traccia dei pacchetti perché fornisce
un output piu accurato:



<#root>
firepower#
packet-tracer input INSIDE tcp 192.168.0.100 1111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

ResuTt: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

ResuTlt: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 14

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 4816, packet dispatched to next module

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:

input-interface: INSIDE
input-status: up
input-Tine-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Dr op-reason: (no-v4-adjacency) No valid V4 adjacency, Drop-location: frame 0x00005647a4e86109 fl ow (NA)/

Nelle versioni ASA/Firepower recenti, il messaggio precedente & stato ottimizzato per:



<#root>
Drop-reason: (no-v4-adjacency) No valid V4 adjacency.
Check ARP table (show arp) has entry for nexthop

., Drop-location: f

Sintetico delle possibili cause e delle azioni consigliate

Se si vede solo un pacchetto TCP SYN sulle interfacce in entrata, ma non un pacchetto TCP SYN
inviato dall'interfaccia in uscita prevista, alcune possibili cause sono:

Possibile causa Azioni consigliate

» Utilizzare packet-tracer o capture w/trace per
verificare come il firewall gestisce il pacchetto.

» Controllare i registri del firewall.

Il pacchetto viene scartato dai criteri di » Controllare le gocce ASP del firewall (show asp

accesso del firewall. drop o tipo di acquisizione asp-drop).

» Controllare gli eventi di connessione FMC. In
questo caso si presuppone che la registrazione
della regola sia abilitata.

» Usare packet-tracer o capture w/trace per
verificare se esiste una traduzione NAT che
modifica I'IP di origine o di destinazione. In tal
caso, regolare il filtro di acquisizione.

 l'output del comando show conn long visualizza
gli IP NAT.

Il filtro di acquisizione & errato.

» Usare packet-tracer o capture w/trace per
verificare in che modo il firewall gestisce il
pacchetto. Tenere presente l'ordine delle
operazioni che riguardano la determinazione
dell'interfaccia in uscita, la connessione corrente,
UN-NAT, PBR e la ricerca nella tabella di routing.

Il pacchetto viene inviato a un'interfaccia « Controllare i registri del firewall.

di uscita diversa. « Controllare la tabella delle connessioni del

firewall (show conn).

Se il pacchetto viene inviato a un'interfaccia errata
perché corrisponde a una connessione corrente,
utilizzare il comando clear conn address e specificare
la 5-tupla della connessione da cancellare.




 Ultilizzare packet-tracer o capture w/trace per

Non c'e€ un percorso verso la verificare come il firewall gestisce il pacchetto.
destinazione. » Controllare le cadute ASP del firewall (show asp

drop) per il motivo della caduta senza route.

Nessuna voce ARP sull'interfaccia in
uscita.

» Controllare la cache ARP del firewall (show arp).
 Ultilizzare packet-tracer per verificare la presenza
di un'adiacenza valida.

Interfaccia in uscita inattiva.

Controllare I'output del comando show interface ip brief
sul firewall e verificare lo stato dell'interfaccia.

Caso 2. TCP SYN da client, TCP RST da server

Nell'immagine ¢ illustrata la topologia:

Client 192.168.1.%/24 192.168.2.x/24

192.168.0.100 E1/2 E1/3.202
INSIDE OUTSIDE

1

E1/3.203
192.168.3.x/24| DMZ

Descrizione del problema: HTTP non funziona
Flusso interessato:

Src IP: 192.168.0.100

Dst IP: 10.10.1.100

Protocollo: TCP 80

Analisi acquisizione

Abilitare le acquisizioni sul motore LINA FTD.

<ttroot>

firepower#

Server
10.10.1.100

=]




capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100

|
\ _4

e1/3.200 | AP0

DMZ

" Server
Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
192.168.0.100 E1/2 E1/3.202
T INSIDE OUTSIDE

192.168.3.x/24

Acquisizioni - Scenario non funzionale:

L'aspetto delle clip dalla CLI del dispositivo € il seguente:

<#root>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing -

834 bytes

1
match ip host 192.168.0.100 host 10.10.1.100

capture CAPO type raw-data interface OUTSIDE [Capturing -

878 bytes

1
match ip host 192.168.0.100 host 10.10.1.100

Contenuto CAPI:

<#root>
firepower#
show capture CAP
1: 05:20:36.654217 192.168.0.100.22195 > 10.10.1.100.80:
S

1397289928:1397289928(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOkK>
2: 05:20:36.904311 192.168.0.100.22196 > 10.10.1.100.80:



2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
3: 05:20:36.905043 10.10.1.100.80 > 192.168.0.100.22196:

R

1850052503:1850052503(0) ack 2171673259 win 0
4: 05:20:37.414132 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOk>
5: 05:20:37.414803 10.10.1.100.80 > 192.168.0.100.22196:

R

31997177:31997177(0) ack 2171673259 win O
6: 05:20:37.914183 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(0) win 8192 <mss 1460, nop,nop,sackOK>

Contenuto del capo:

<#root>
firepower#
show capt ure CAPO
1: 05:20:36.654507 802.1Q vlan#202 PO 192.168.0.100.22195 > 10.10.1.100.80:

S

2866789268:2866789268(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904478 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4785344:4785344(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
3: 05:20:36.904997 802.1Q vlan#202 PO 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4785345 win O
4: 05:20:37.414269 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4235354730:4235354730(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
5: 05:20:37.414758 802.1Q vlan#202 PO 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4235354731 win O
6: 05:20:37.914305 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4118617832:4118617832(0) win 8192 <mss 1380,nop,nop,sackOK>



Questa immagine mostra I'acquisizione di CAPI in Wireshark.

m Time Source Destination Protocol Length  Info
1 @.600000 192.168.6.100 16.10.1.100 TCP 66 22195 » 8@ [SYN =8 Win=8192 Len=8 M55=1468 WS=4 SACK_PERM=1
192.168.6.100 . . TCP 66 22196 + 8@ [SYN =0 Win=8192 Len=0 M55=1460 Jda=4 SACK_PERM=1
2 10.10.1.100 B 2 AR 397 rne T

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco_fc:fc:d8 (dc:de:35:fc:fc:d8), Dst: Cisco_f6:1d:ae (ae:be:?s:fé:ld:aeo
Internet Protocol Version 4, Src: 192.168.0.100, Dst: 18.10.1.108

Transmission Control Protocol, Src Port: 22195, Dst Port: 8@, Seq: @, Len: @

Considerazioni principali:

1. L'origine invia un pacchetto TCP SYN.

2. Viene inviato TCP RST verso l'origine.

3. L'origine trasmette nuovamente i pacchetti TCP SYN.

4. Gli indirizzi MAC sono corretti (sui pacchetti in entrata I'indirizzo MAC di origine appartiene al
router a valle, l'indirizzo MAC di destinazione appartiene all'interfaccia INSIDE del firewall).

Questa immagine mostra l'acquisizione di CAPO in Wireshark:

Ha. Time Source Destination Protocol  Length  Info
12019-18-11 87:208:36.654507 192.168.6.160 14.16.1.160 TCP 76 22195 + 8@ [SYN] Win=8192 Len=@ MS5=1380 WS=4 SACK_PERM=1
.904478 192.168.0.100 . . TCP 78 22196 -+ 82 [SYN]
o 58 8@ » 2 R5ST

11 2019-18-11 517 108 cp 58 80 + 22195 [RST, ACK) Seq=1 Ack=1 Win=8 Len=0

Frame 1: 78 bytes on wire (568 bits), 7@ bytes cap& (568 bits)

Ethernet II, Src: Cisco_f6:1d:8e (@@:be:75:f6:1d:8e)5" Dst: Cisco_fc:fcidd (dc:ide:35:fc:fcidB)
$02.1Q Virtual LAN, PRI: @, DEI: @, ID: 202

Internet Protocol Version 4, Src: 192.168.0.180, Dst: 16.108.1.168

Transmission Control Protocol, Src Port: 22195, Dst Port: 88, Seq: @, Len: @

Considerazioni principali:

1. L'origine invia un pacchetto TCP SYN.

2. Sull'interfaccia ESTERNA arriva un TCP RST.

3. L'origine trasmette nuovamente i pacchetti TCP SYN.

4. Gli indirizzi MAC sono corretti (sui pacchetti in uscita, il firewall ESTERNO ¢ l'indirizzo MAC
di origine, il router a monte € l'indirizzo MAC di destinazione).

Sulla base delle due catture si pud concludere che:

* L'handshake a 3 vie TCP tra il client e il server non viene completato

» TCP RST in arrivo sull'interfaccia in uscita del firewall

« |l firewall comunica con i dispositivi upstream e downstream appropriati (in base agli indirizzi
MAC)



Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Controllare I'indirizzo MAC di origine che invia TCP RST.

Verificare che I'indirizzo MAC di destinazione rilevato nel pacchetto TCP SYN sia lo stesso
dell'indirizzo MAC di origine rilevato nel pacchetto TCP RST.

M CAPO_RST SERVER pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm @ RE QewEF S _||F QAT
In [Apply & display filter ... <Ctel/
IHo. Time Source Destination Frotocol  Length Info
1 2019-10-11 87:20:36.654587 192.168.0.160 10.10.1.180 TCP 7@ 22195 + 88 [SYN] Seq=0 Win=8192 Len=@ MSS=1380 WS=4 SACK_PERM=1
~ 22019-10-11 87:20:36.9084478 192.168.0.160 16.1@.1.1e8 TCcp 7@ 22196 + 88 [SYN] Seq=08 Win=8192 Len=@ MSS=13808 WS=4 SACK_PERM=1

r
<

> Frame 2: 7@ byte i i ed ( hitz)

> Ethernet II, Src3 Cisco_f6:1d:Be (@@:be:75:f6:1d:8e) Dst:icisco_fc:fc:da (Ac:de:35:fc:fc:d8) I
> 802.1Q Virtual S UELT @, 10T 202

»
»

> Internet Protocol Version 4, Src: 192.168.0.100, 0st: 16.10.1.100

Transmission Control Protocol, Src Port: 22196 Port: 80, S @, Len: @

M CAPO_RST SERVERpeap
File Edit View Go Capture Analyze Statistics Telephony Wirel To Help

Am " ® BE QesEF IS5 KAl

[] | pply & display filter Ctrl-/

No. Time Source stination rotocol  Length  Info
1 2019-10-11 87:20:36.654507 192.168.0.100 16.16.1.160 4 70 22195 + 88 [SYN] Seq=8 Win=8192 Len=0 M55=1380 WS=4 SACK_PERM=1
2 2019-10-11 07:20:36.904478 192.168.0.18 16.16.1.160 T 76 22196 » 80 [SYN] Seq=8 Win=8192 Len=0 M55=1380 WS=4 SACK_PERM=1

L4

> Frame 3: 58 bytes i i d (4:

> Ethernet II, Src:QCisco fc:fc:d8 (dc:4e:35:fc:fc:d8)f| Dst:

> B882.10Q Virtual LAN, HILf

-, .
> Internet Protocol Version 4, Src: 10.10.1.180, Dst: 192.168.0.100
> Transmission Control Protocol, Src Port: 88, Dst Port: 22196, Seq: 1, Ack: 1, Len: @

L'obiettivo di questo controllo € confermare due elementi:

 Verificare che non vi sia alcun flusso asimmetrico.
+ Verificare che l'indirizzo MAC appartenga al dispositivo upstream previsto.

Azione 2. Confrontare i pacchetti in entrata e in uscita.

Confrontare visivamente i 2 pacchetti di Wireshark per verificare che il firewall non li
modifichi/corrompa. Sono evidenziate alcune differenze previste.



Am & RE Qe=sE§FL aaaif
n] 2y i . EJ -] Expression..  +
Ho. Tiene Souce Destnaton Fretocol Lesgth  Infs ~
1 2019-18-11 97:20:36.654217 192.168.6.100  10.10.1.100 {2 66 22195 + 80 [SYN] Seq=0 Win=8192 Len=8 MSS=1460 WS=4 SACK_PERM=1 .
2 2019-18-11 @7:20; 36.9094311 192.168.9.100  19.19.1.100 e 66 22196 + 30 [SYN] Seq=0 Win=8192 Len=0 M55=1460 WS=4 SACK _PERM=1 ]
>
Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ~

Ethernet II, Src: Clisco_fo:fc:d8 (dcide:35:fc:fcidd), Dst: Cisco_f6:ld:ae (B@:be:75:F6:1d:ae)
Internet Protecol Wersion 4, Src: 192.168.9.100, Dst: 16.19.1.100
~ Transmission Control Protocel, Src Port: Z2196, Dst Port: 88, Seq: @, Len: @
Source Port: 22196

. - CAPO_RST_SERVER prap
Destination Port: 50 a

[Stream index: 1] File Edit Yiew Go Caplure Analyze Statistics Telephony Wireless Tools Help
[TCP Segment Len: ©] ) dm® RE AwsEFe T Eaaed
Sequence number: @  (relative sequence nusber) | e B3 | Boresscn.. | +
[Mext sequence rumber: &  (relative sequence nu—
Acknowledpsent nusber: & e, Time 9 Serce Destinption Protocl  Lesgth I .A
1060 _... = Header Length: 32 bytes (8) 1 2019-18-11 87:20:36.654567 192.168.9.180  10.19.1.180 T 70 32195 + B8 [SYN] Seqs@ Wins8192 Lens@ MSS=1388 WSed SACK_PERMs1
Flags: @md02 (5¥H) 'I 2 2919-19-11 87:208:36.9084478 192.168.0.188 18.18.1.18@ TP TO 22106 + BB [SYN] Seqed Win=8192 Lens=@ MSS=1380 WS=4 SACK_PERM=1 o
Window size value: B192 2 :
[Calculated window size: §192] Frame 2: 70 bytes on wire (560 bits), 70 bytes captured (568 bits) ~
Checksum: @xBf7e [unverified] Ethernet II, Src: Cisco f6:1d:8e (80:be:75: d:8e), Dst: Cisco fo:fcidi tﬂ-c'.ﬂe:kS:Fc:Fc:dso
[Checksum Status: Unverified] B02.10 Virtual LAN, PRI: @, DEI: @, ID: N}@
Urgent polnter: @ Internct Protocel Version 4, Src: 192.168.0.100, Dst: 10.10.1.100
~ Options: (12 bytes), Maximum sepment size, No-Opel v [Transmission Control Protocol, See Port: 22106, Dst Port: 88, Seq: 6, Len: @

TEP Cption - Maximus sepment size: 1460 bytes Source Port: 22196

TCP Option - Mo-Operation (MOP} Destination Port: B9

TEP Option - Window scale: 2 {multiply by 4) [Stream index: 1]

TEP Option - Mo-Operation (MOP) [TCP Segment Len: @]

TCP Option - Wo-Operation (NOP) Sequence number: @ {relative sequence number)

TCP Option - SACK permitted [Next sequence number: @ {relative sequence nusber)]

Acknowledpment number: @

O 7 Ethernet (ath), 14 bites

1808 .... = Header Length: 32 bytes (8)

Flags: Bx202 (SYN)

Window size walue: 8192

[talculated window size: 8192)

Checksum: @x26df [wnverified]

[Checksus Status: Unverified]

Urgent pointer: @

~ Options: {12 bytes), Moximus segment size, No-Opecgfion (WOP), Window scale, Mo-Operation (NOP), No-Operation (WOP), SACK permitted

TCP Option - Maximum segment size: 1380 bytes
TCP Option - Mo-Operation (NOP)
TCP Option - Window seale: 2 (multiply by 4)
TCP Option - Mo-Operation (NOP)
TCP Optisn - Mo-Operation (NOP) -

O 7 CAPO_RST_SERVER.pcap Facits: 11 * Deplayed: 11 [100.0%) Profils: Defaul

Considerazioni principali:

1. | timestamp sono diversi. D'altro canto, la differenza deve essere minima e ragionevole. Cio
dipende dalle funzionalita e dai controlli dei criteri applicati al pacchetto, nonché dal carico
sul dispositivo.

2. La lunghezza dei pacchetti varia soprattutto se il firewall aggiunge/rimuove un'intestazione
dot1Q.

3. Gli indirizzi MAC sono diversi.

4. L'intestazione dot1Q puo essere inserita se I'acquisizione € stata effettuata su una
sottointerfaccia.

5. Gli indirizzi IP sono diversi se al pacchetto viene applicato NAT o Port Address Translation
(PAT).

6. Le porte di origine o di destinazione sono diverse se al pacchetto viene applicato NAT o
PAT.

7. Se si disattiva I'opzione Wireshark Relative Sequence Number, si osservera che i numeri di
sequenza TCP/riconoscimento vengono modificati dal firewall a causa della
randomizzazione dell'ISN.

8. Alcune opzioni TCP possono essere sovrascritte. Ad esempio, per impostazione predefinita
il firewall modifica il valore TCP Maximum Segment Size (MSS) a 1380 per evitare la
frammentazione dei pacchetti nel percorso di transito.

Azione 3. Effettuare una cattura a destinazione.

Se possibile, eseguire una cattura nella stessa destinazione. Se cid non fosse possibile, eseguire
la cattura il piu vicino possibile alla destinazione. L'obiettivo € verificare chi invia TCP RST (il
server di destinazione € un altro dispositivo nel percorso?).



Caso 3. Handshake TCP a 3 vie + RST da un endpoint
Nell'immagine € illustrata la topologia:

Server

Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
192.168.0.100 E1/2 e E£1/3.202 —
INSIDE OUTSIDE

=]

E1/3.203
DMZ

[ S

192.168.3.x/24

Descrizione del problema: HTTP non funziona
Flusso interessato:

Src IP: 192.168.0.100

Dst IP: 10.10.1.100

Protocollo: TCP 80
Analisi acquisizione

Abilitare le acquisizioni sul motore LINA FTD.

<#root>
firepower#

capture CAPlI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host 10.10.1. 100

- Server
Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
192.168.0.100 E1l/2 g E1/3.202 -

INSIDE OUTSIDE

“\ EI

;@—

192.168.3.x/24| DMZ




Acquisizioni - Scenario non funzionale:

Ci sono un paio di modi diversi in cui questo problema pud manifestarsi nelle clip.
3.1 - Handshake TCP a 3 vie + RST ritardato dal client

Sia il firewall acquisisce CAPI che CAPO contengono gli stessi pacchetti, come mostrato
nell'immagine.

o, Time Source Destiation Frotocol Length  Info
2 2019-18-13 17:86:27.874845 192.163.8.18¢ 109.19.1.188 TCP B6 48295 + B [SYN] Seq=179631561 Win=8192 Len=0 MSS=1468 WS=4 SACK_PERM=1
3 2019-10-13 17:06:27.874741 19.10.1.1068 192.168.0.188  TCP 66 B0 - ABXO5 [S¥YN, ACK] Seq=3838911937 Ack=179631562 Win=8192 Len=0 M55=1380 WS=256 SACK_PERM=1
4 201%-19-13 17;:06;27.875183 192,168.0.180  19.10,1.180 TCP 54 48295 + B [ACK] Seq=179621562 Ack=38289%11928 Win=66248 Len=0

.18,1.100

Considerazioni principali:

1. L'handshake a 3 vie TCP attraversa il firewall.

2. Il server ritrasmette il SYN/ACK.

3. ll client ritrasmette I'ACK.

4. Dopo circa 20 secondi il client si arrende e invia un RST TCP.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Acquisire le clip il piu vicino possibile ai due endpoint.

Le acquisizioni del firewall indicano che I'ACK del client non & stato elaborato dal server. Cio si
basa sui seguenti fatti:

* |l server ritrasmette il SYN/ACK.
* |l client ritrasmette I'ACK.
* ll clientinvia un TCP RST o FIN/ACK prima di qualsiasi dato.

La cattura sul server mostra il problema. L'ACK client dall'handshake TCP a 3 vie non € mai
arrivato:

= 26 7.636612 192.168.6.168 18.18.1.168 TCP 66 5532480 [SYN] Seq=433261323 Win=8192 Len=0 MS5=1380 WS=4 SAL..
29 7.637571 18.18.1.166 192.168.6.1808 TCP 66 B@»55324 [SYN, ACK] Seq=4863222169 Ack=433201324 Win=8192 Len..
38 7.93@8152 192.168.8.188 16.10.1.160 TER 66 55325288 [SYN] Seq=366197499 Win=8192 Len=@ MSS=1380 WS=4 SAC..

31 7.938221 16.16.1.186 192.168.6.188 TC(P 66 88255325 [SYN, ACK] S 54798336 Ack=366197580 Win=8192 Len..

a

3.2 - Handshake TCP a 3 vie + FIN/ACK ritardato dal client + RST ritardato dal server

Sia il firewall acquisisce CAPI che CAPO contengono gli stessi pacchetti, come mostrato
nell'immagine.



25 2819-18-13 17:87:06.853334 192.168.0.160 18.10.1.10d TCP 66 48299 + 80 [SYN] Seq=3239914802 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1

30 2019-10-13 17:07:09.854344 19.10.1.100 192.168.9.188  TCP 66 82 » 43299 [SYN, ACK] Seq=808763519 Ack=3239914003 Win=8192 Len=0 MSS=1388 WS=256 SACK_PERM=1
31 2619-19-13 17:87:09.855287 192.168.0.180 10.10.1.109 TCP 54 4829% + 8@ [ACK] Seq=3239914803 Ack=885763520 Win=66248 Len=@
34 2819-19-13 17:87:14.856096 192.168.0.180 10.10.1.189 2 54 48299 + 80 [FIN, ACK] Seq=3239914003 Ack=883763520 Win=66248 Len=0

46 2819-10-13 17:87:2 49 10.18.1.108 92 o P 54 89 35T ] 280 Win=@ Len=@

Considerazioni principali:

1. L'handshake a 3 vie TCP attraversa il firewall.
2. Dopo circa 5 sec il client invia un messaggio FIN/ACK.
3. Dopo circa 20 secondi, il server si arrende e invia un RST TCP.

In base a questa acquisizione si pud concludere che, anche se esiste un handshake a 3 vie TCP
attraverso il firewall, sembra che non venga mai effettivamente completato su un endpoint (le
ritrasmissioni indicano questa condizione).

Azioni consigliate

Come nel caso 3.1

3.3 - Handshake TCP a 3 vie + RST ritardato dal client

Sia il firewall acquisisce CAPI che CAPO contengono gli stessi pacchetti, come mostrato
nell'immagine.

No. Time Source Destination Protocol Length Info

| 129 2019-18-13 17:09:20.513355 192.168.0.160 10.108.1.106 TCP 66 48355 » 80 [SYN] Seq=2581697538 Win=8192 Len=@ M55-1460 WS=4 SACK_PERM=1
136 2019-16-13 17:09:20.514011 10.10.1.100 192.168.0.190 TCP 66 88 » 48355 [SYN, ACK] 5eq=1633018698 Ack=2581697539 Win=8192 Len=0 M55=1

131 2819-18-13 17:89:20.514438 192.168.0.180 10.18.1.188 TCP 54 48355 » 80 [ACK] Seq=2581607539 Ack=1632018699 Win=66248 Len=0
132 2819-168-13 17:99:39.473089 192.168.6.100 10.108.1.1880 54 48355 =+ 88 [RST, ACK] Seq=2581697939 Ack=1633018699 Win=0 Len=0

Considerazioni principali:

1. L'nandshake a 3 vie TCP attraversa il firewall.
2. Dopo circa 20 secondi il client si arrende e invia un RST TCP.

Sulla base di tali acquisizioni si pud concludere che:

» Dopo 5-20 secondi, un endpoint rinuncia e decide di terminare la connessione.

Azioni consigliate
Come nel caso 3.1
3.4 - Handshake TCP a 3 vie + RST immediato dal server

Entrambi i firewall acquisiscono CAPIl e CAPO contengono questi pacchetti, come mostrato
nell'immagine.



Ho. Time Source Destination Frotocol Length Info

| 26 2019-10-13 17:07:67.104410 192.168.9.100 10.16.1.100 TCP 66 48300 + 80 [SYN] 5eq=2563435279 Win=8192 Len=@ M55=146@ W5=4 SACK_PERM=1
27 2819-10-13 17:07:67.105112 16.18.1.168 192.168.0. 180 TCP 66 88 - 48368 [SYN, ACK] Seq=3757137497 Ack=2563435288 Win=8192 Len=8 M55=1380
28 2819-10-13 17:07:87.105554 192.168.0.160 10.18.1.100 TCP 54 48300 » 80 [ACK] Seq=2563435280 Ack=3757137498 Win=66240 Len=0

41 2819-10-13 17:87:087.186325 10.10.1.160 192.168.0.100

Considerazioni principali:

1. L'handshake a 3 vie TCP attraversa il firewall.
2. ll server invia un segnale TCP RST pochi millisecondi dopo il pacchetto ACK.

Azioni consigliate

Azione: acquisire le clip il piu vicino possibile al server.

Un RST TCP immediato dal server potrebbe indicare un server malfunzionante o un dispositivo
nel percorso che invia 'RST TCP. Eseguire un'acquisizione sul server stesso e determinare
l'origine di TCP RST.

Caso 4. TCP RST dal client

Nell'immagine € illustrata la topologia:

Server

Client 192.168.1.x/24 192.168.2.x/24 10.10.1.100
192.168.0.100 El/2 g E1/3.202
INSIDE OUTSIDE

-

192.168.3.x/24 | E1/3.203
DMZ

Descrizione del problema: HTTP non funziona.
Flusso interessato:

Src IP: 192.168.0.100

Dst IP: 10.10.1.100

Protocollo: TCP 80

Analisi acquisizione

Abilita le acquisizioni sul motore LINA FTD.
<#root>

firepower#

capture CAPlI int INSIDE natch ip host 192.168.0.100 host 10.10.1.100



firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host

Client
192.168.0.100

192.168.1.x/24

E1/2

INSIDE

192.168.3.x/24

E1/3.2

10.10.1. 100

192.168.2.x/24

E1/3.202
OUTSIDE

DMZ

Acquisizioni - Scenario non funzionale:

Questi sono i contenuti CAPI.

<tfroot>

firepower#

show capture CAPI

14 packets captured

12

12

coNOO VI WN R

12

9: 12:
10: 12:

11: 12

12: 12:
13: 12:

14: 12

12:

12:
12:

12:
12:

32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:
32:
32:
132:

22.
23.
23.
25.
25.
26.
26.
26.
31.
31.
31.
32.
32.
32.

860627
111307
112390
858109
868698
108118
109079
118295
859925
860902
875229
140632
159995
160956

14 packets shown

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

[eNeNeNoNeNolNoNeNolNoNoNolNo Nl

Questi sono i contenuti di CAPO:

<ffroot>

firepower#

show capt ure CAPO

11 packets captured

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

47078
47079
47079
47078
47078
47079
47079
47079
47078
47078
47078
47079
47079
47079

VVVV VYV VYV VVYVYVYVYVY

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

RPRRPRRPRRPRRRRRRBRRRRR

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:
80:

AnNx0VAIOIOITWNVZIOTAIOINVLITNLAITOUVL WK

o,

;;\'Elll:lm >

4098574664 :
2486945841:
3000518858:
4098574664 :
1386249853:
2486945841:
3000518858:
3000518858:
4098574664 :
1386249853:
1386249853:
3000518858:
2486945841:
3000518858:

10

4098574664 (0)
2486945841(0)
3000518858(0)
4098574664 (0)
1386249853 (0)
2486945841(0)
3000518858(0)
3000518858(0)
4098574664 (0)
1386249853 (0)
1386249853 (0)
3000518858(0)
2486945841(0)
3000518858(0)

Server
110.1.100

win 8192
win 8192
win 0
win 8192
win 0
win 8192
win 0
win 0
win 8192
win 0
win 0
win 0
win 8192
win 0

<mss
<mss

<mss

<mss

<mss

<mss



1: 12:32:22.860780 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:138624985
2: 12:32:23.111429  802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 3000518857:300051885
3: 12:32:23.112405 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 3514091874:351409187
4: 12:32:25.858125 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:138624985
5: 12:32:25.868729  802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: R 2968892337:296889233
6: 12:32:26.108240 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 3822259745:382225974
7: 12:32:26.109094  802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 40865466:40865466(0)
8: 12:32:31.860062  802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: S 4294058752:429405875
9: 12:32:31.860917 802.1Q vlan#202 PO 192.168.0.100.47078 > 10.10.1.100.80: R 1581733941:158173394
10: 12:32:32.160102 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: S 4284301197:428430119
11: 12:32:32.160971 802.1Q vlan#202 PO 192.168.0.100.47079 > 10.10.1.100.80: R 502906918:502906918(

11 packets shown

| registri del firewall visualizzano:

<#root>
firepower#
show log | i 47741

Oct 13 2019 13:57:36: %FTD-6-302013: Built inbound TCP connection 4869 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:36: %FTD-6-302014: Teardown TCP connection 4869 for INSIDE:192.168.0.100/47741 to OUT

TCP Reset-0O from | NSI DE

Oct 13 2019 13:57:39: %FTD-6-302013: Built inbound TCP connection 4870 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:39: %FTD-6-302014: Teardown TCP connection 4870 for INSIDE:192.168.0.100/47741 to OUT

TCP Reset-0O from | NSI DE

Oct 13 2019 13:57:45: %FTD-6-302013: Built inbound TCP connection 4871 for INSIDE:192.168.0.100/47741 (
Oct 13 2019 13:57:45: %FTD-6-302014: Teardown TCP connection 4871 for INSIDE:192.168.0.100/47741 to OUT

Questi registri indicano la presenza di una RST TCP che arriva all'interfaccia INSIDE del firewall
CAPI di Wireshark:

Seguire il primo flusso TCP, come mostrato nell'immagine.

Ho. Time Source Destinabion Proto<ol Length  Info
12019-18-13 14:32:23.860627 192.168.9.180 10.18.1.168 TCP 66 47878 » 30 [SYN] Seq=0 Win=8192 Len=0 MS5=1468 WS=4 SACK_PE™" ~
16.16.1.168 TCP 66 A7879 + Len=8 MS55=1460 WS=4 SACK_PE
18.1 i

MarkUnmark Packet
lgnore/Unignare Packet
Set/Unset Time Reference
Time Shift...

Packet Comment...

Edit Resolved Name

Apply as Filter
Prepare a Filter
Conversation Filter

Colorize Conversation
SCTP
Follow L TCP Stream

14 2019-18-13 .168.0.180 10.10.1.100

Copy »

Protocel Preferences
Decode As...
Show Packet in Mew Window

In Wireshark, selezionare Modifica > Preferenze > Protocolli > TCP e deselezionare I'opzione
Numeri di sequenza relativi come mostrato nell'immagine.



M Wireshark - Preferences ? =
Steam IHS D & || o ot Protocal ~
::_': [*] show TCP summary in protocol tree
STUN [] validate the TCF checksum if possible
SUA [#] AMows subdéssactor to reassemble TCP streams
sV [«] Analyze TCF sequence numbers
¥
';..EE HROPH E Relative sequence nsmbers
Symergy Sealing factor o use when not available from capture | Not known w
Syslog [] Track number of bytes in flight
I.3B8 [«] calculate comversation timestamps
:i-:{:{c:*- [] Try heuristic sub-dissectors first
TALI [] tgnore TCF Timestamps in sammary
TAPRA [«] Do not call subdissectors for error packets
TCAP [«] TP Experimental Options with a Magic Humbser
(] oesplay process information via IPFDX
TCPEMCAP ™ :
< > || TCPUDP port 0 o
ot ||

Questa immagine mostra il contenuto del primo flusso in CAPI capture:

' [bepustream eq 0
Ko, Tiema Source: Deshnebon Protooed  Lengfh Inf

1 215-18-13 14:32:22 860627 192.168.8.188 18.18.1.108 TP 66 ATATE + B0 [5YN] SeqedB08574664 WinsE8192 Lens8 M5S5-1468 WS=4 SACK _PERMs1

@.18.1.108

@.18.1.168

Frase 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Sre: Cisco_fo:fc:dB (dc:de:35:fc:fc:dB), Dit: Cisco_f6:1d:ase (80:be:75:F6:1d:ae)
Internet Protocol Version 4, Src: 192.168.9.100, Dst: 10.10.1,180
~ Transeission Control Protecel, Src Port: 47078, Dst Port: B89, Seq: 4998574664, Len: ©
Source Port: 47478
Destination Port: 26
[Stream index: @)
(TCP Segment Len: 8] e
Sequence nusber: 48585746064
[Mext sequence nusber: AR9E574664]
heknow ledgment nusber: @
1980 ..., = Header Lemgth: 32 bytes {83
Flags: @x082 (5YN)
Window size valus: B192
[Calculated window size: 81%2]
Checksum: @xBedl [unverified]
[Checksium Status: Unverified]
Urgent pointer: @
Options: (12 bytes), Maxisum segment size, Ne-Operation (NOP), Window scale, Wo-Operation (MOP}, Mo-Operation (MOP), SACK persitted
[ Timestamps ]

Considerazioni principali:

1. Il client invia un pacchetto TCP SYN.
2. ll client invia un pacchetto TCP RST.
3. Il valore del numero di sequenza del pacchetto TCP SYN é uguale a 4098574664.



Lo stesso flusso nell'acquisizione CAPO contiene:

o, Tirre Source Destinalion Protocol Length  Info os
1 2019-18-13 14:32:22.86@780 192.168.0.160 10.10.1.100 TCP 70 47078 » 80 [SYN] Seq=1386249852 192 Len=0 MS55=1380 WS=4 SACK_PERM=1

5 2019-18-13 14:3 192.168.0.160 10.10.1.108 TCP 58 47878 + 88 [RST] Seq Jin=0 Len=0

Frame 1: 78 bytes on wire (56@ bits), 7@ bytes captured (56@ bits)
Ethernet II, Src: Cisco_f6:1d:8e (@@:be:75:f6:1d:8e), Dst: Cisco_fc:fc:dB (dc:de:35:fc:fc:dB)
802.1Q Vvirtual LAN, PRI: @, DEI: @, ID: 202
Internet Protocol Version 4, Src: 192.168.6.100, Dst: 10.10.1.168
v Transmission Control Protocol, Src Port: 47878, Dst Port: 88, Seq: 1386249852, Len: @

Considerazioni principali:

1. Il client invia un pacchetto TCP SYN. Il firewall rende casuale I''SDN.
2. ll client invia un pacchetto TCP RST.

Sulla base delle due acquisizioni si pud concludere che:

* Non esiste alcun handshake TCP a 3 vie tra il client e il server.
« E presente un RST TCP che proviene dal client. Il valore del numero di sequenza TCP RST
nell'acquisizione CAPI € 1386249853.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Acquisisci un'immagine sul client.

In base alle acquisizioni raccolte sul firewall, esiste una forte indicazione di un flusso asimmetrico.
Cio si basa sul fatto che il client invia un RST TCP con un valore di 1386249853 (I'lSN
randomizzato):

0. Time: Source Destination Protocol Length Info 1
18.10.1.168 TCP

TCP ACKed unseen

54 470785808 [RST] S

Considerazioni principali:

1. Il client invia un pacchetto TCP SYN. Il numero di sequenza € 4098574664 ed € lo stesso di
quello visualizzato sull'interfaccia CAPI (Firewall INSIDE Interface)

2. E presente un TCP SYN/ACK con numero ACK 1386249853 (previsto a causa della
randomizzazione ISDN). Il pacchetto non € stato rilevato nelle acquisizioni del firewall

3. Il client invia una richiesta RST TCP perché si aspettava un valore SYN/ACK con numero
ACK pari a 4098574665, ma ha ricevuto il valore di 1386249853

Cid puo0 essere visualizzato come:



192.168.0.100 E1/2 \ E1/3.202

! INSIDE OUTSIDE

ﬁ
e TCP RST

TCP SYN
. """"4""T!!1!ﬂ'f'7!5""""'TE!1E91'7!!""""""""" Server
Client . i 4 . L. X 10.10.1.100

TCP SYN/ACK

-—

Azione 2. Controllare il routing tra il client e il firewall.
Confermare che:

+ Gli indirizzi MAC visualizzati nelle clip sono quelli previsti.
 Verificare che il routing tra il firewall e il client sia simmetrico.

In alcuni scenari, I'RST proviene da un dispositivo situato tra il firewall e il client mentre nella rete
interna € presente un routing asimmetrico. Nell'immagine viene in genere visualizzato un caso:

Client “'

192.168.0!

192.168.2.x/24

L E1/3.202
OUTSIDE

TCP S
192.168.1.x/24

TCP SYN/ACK

In questo caso, I'acquisizione ha questo contenuto. Si noti la differenza tra l'indirizzo MAC di
origine del pacchetto TCP SYN e l'indirizzo MAC di origine del pacchetto TCP RST e l'indirizzo
MAC di destinazione del pacchetto TCP SYN/ACK:

<#root>

firepower#

show capture CAPI detai

1: 13:57:36.730217

4c4e. 35fc. fcd8

00be.75f6.1dae 0x0800 Length: 66
192.168.0.100.47740 > 10.10.1.100.80: S [tcp sum ok] 3045001876:3045001876(0) win 8192 <mss 1460,
2: 13:57:36.981104 4c4e.35fc.fcd8 00be.75f6.1dae 0x0800 Length: 66
192.168.0.100.47741 > 10.10.1.100.80: S [tcp sum ok] 3809380540:3809380540(0) win 8192 <mss 1460,
3: 13:57:36.981776 00be.75f6.1dae

a023. 9f 92. 2a4d

0x0800 Length: 66
10.10.1.100.80 > 192.168.0.100.47741: S [tcp sum ok] 1304153587:1304153587(0) ack 3809380541 win



4: 13:57:36.982126

a023. 9f 92. 2a4d

00be.75f6.1dae 0x0800 Length: 54
192.168.0.100.47741 > 10.10.1.100.80:

R

[tcp sum ok] 3809380541:3809380541(0) ack 1304153588 win 8192 (ttl 255, id 48501)

Caso 5. Trasferimento TCP lento (scenario 1)

Descrizione del problema:

Il trasferimento SFTP tra gli host 10.11.4.171 € 10.77.19.11 & lento. Sebbene la larghezza di
banda minima (BW) tra i 2 host sia di 100 Mbps, la velocita di trasferimento non supera i 5 Mbps.

Allo stesso tempo, la velocita di trasferimento tra gli host 10.11.2.124 e 172.25.18.134 &
notevolmente superiore.

Nozioni di base:

La velocita massima di trasferimento per una singola connessione TCP & determinata dal BDP
(Bandwidth Delay Product). La formula utilizzata € illustrata nell'immagine:

TCP Window (Bytes)
Max Single TCP Flow Throughput [bps] = x 8 [bits/Byte]
RTT (Seconds)

Per ulteriori informazioni sul BDP, consultare le risorse disponibili al seguente indirizzo:

* Perché I'applicazione utilizza solo 10 Mbps Anche il collegamento € 1 Gbps?
« BRKSEC-3021 - Avanzate - Ottimizzazione delle prestazioni del firewall

Scenario 1. Trasferimento lento

Nell'immagine ¢ illustrata la topologia:

2 Server
Client 10.77.19.11
10.11.4.171

e INSIDE OUTSIDE
|- —B



https://www.cisco.com/c/en/us/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
"	BRKSEC-3021 - Advanced - Maximizing Firewall Performance

Flusso interessato:
Src IP: 10.11.4.171
Dst IP: 10.7.19.11

Protocollo: SFTP (FTP over SSH)
Analisi acquisizione

Abilita acquisizioni sul motore LINA FTD:

<#root>
firepower#

capture CAPlI int |INSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

firepower#

capture CAPO int QUTSI DE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

A Avviso: le acquisizioni LINA sulle acquisizioni FP1xxx e FP21xx influiscono sulla velocita di
trasferimento del traffico che attraversa I'FTD. Non abilitare le acquisizioni LINA sulle
piattaforme FP1xxx e FP21xxx quando si risolvono problemi di prestazioni (trasferimento
lento tramite FTD). Usare invece SPAN o un dispositivo HW Tap in aggiunta alle acquisizioni
sugli host di origine e di destinazione. Il problema € documentato nell'D bug Cisco
CSCvo030697.

<#root>
firepower#
capture CAPI type rawdata trace interface inside match icnp any any

WARNING: Running packet capture can have an adverse impact on performance.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.

Calcolo del tempo di andata e ritorno (RTT)

Identificare innanzitutto il flusso di trasferimento e seguirlo:


https://tools.cisco.com/bugsearch/bug/CSCvo30697

 Destination

Mark/Unmark Packet

Protocol Length

Window Sine value

Ignore/Unignore Packet 58 49680 |
Sef/Unset Time Reference fte) 40680 1
Time Shift... 58 496388
Packet Comment... Ba 496388 (
- 58 49688 |
Edit Resolved Name 538 49680
Apply as Filter » 738 49680 !
Prepare a Filter ¥ 58 40688 i
Conversation Filter b 8 49680 |
Colorize Conversation L 82 43688 (
SCTP , |
Follow g TCP Stream
o UDP Stream
Sopy aol Stream
Protocol Preferences k HTTP Stream

3 0.009168 16.11.4.171

4 8.877868 18.77.19.11

50008152 16.11.4.171

0 0. 008244 16.11.4.171

7 8.871545 16.77.19.11

B 0.008153 16.11.4.171

9 0.041288 16.77.19.11

16 &. 208168 16.11.4.171

11 8.838165 18.77.19.11
| 12 6.000168 16.11.4.171
£
* Frame 1: 70 bytes on wire (568
» Ethernet II, Src: Cisco_fB:19:f
> $82.10Q Virtual LAN, PRI: @, DEI
» Imternet Protocol Version 4, Sr
. IR

Cambiate la vista di Wireshark in modo da visualizzare i secondi trascorsi dal precedente
pacchetto visualizzato. Questo semplifica il calcolo delllRTT:

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A W 7 |+ MainToolbar CRSON |
Il@ «  Filter Toolbar
Mo. Tir ¥ Status Bar Protocol Length  Window size value Info
Full 5creen F11
ST N et et TcP 58 49680 39744 » 22 [ACK] Seq=1737026@94
4 9. ¥ Packet Details SSHY2 ) 49680 Server: Protocol (SSH-2.8-Sun_SSI
5@ ¥ PacketBytes TCP 58 49680 39744 » 22 [ACK] Seq=1737026094
69." Time Display Format Date and Time of Day (1970-01-01 01:02:03.123456) Ctri+Alt+1
78 Name Resolution Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
g g T Time of Day (01:02:03.123456) Ctrl+Alt+2
10 0. _ _ Seconds Since 1970-01-01 Ctrl+Alt+3
11 0. Expand Subtrees Sht.fi*ﬂ.lghl Seconds Since Beginning of Capture Ctri=Alt+4
12 @. Collapse Subtrees Shift+Left Seconds Since Previous Captured Packet Cirl+Alt+5
< arEe Ctri+Right I8 Seconds Since Previous Displayed Packet Ctri+Alts6

L'RTT puo essere calcolato sommando i valori temporali tra due scambi di pacchetti (uno verso
l'origine e uno verso la destinazione). In questo caso, il pacchetto 2 mostra il segnale RTT tra il
firewall e il dispositivo che ha inviato il pacchetto SYN/ACK (server). Nel pacchetto 3 viene
mostrato il segnale RTT tra il firewall e il dispositivo che ha inviato il pacchetto ACK (client).
L'aggiunta dei due numeri fornisce una buona stima dell'RTT end-to-end:

16.77.19.11 TCP 58

39.000168 110.11.4.171

48877868 10.77.19.11 18.11.4.171 S5Hv2 88
5 8.880152 18.11.4.171 18.77.19.11 TCP 58
6 8.080244  10.11.4.171 18.77.19.11 S5Hv2 a8
78.871545  10.77.19.11 18.11.4.171 TP 58
£ 9.000153 10.11.4.171 18.77.19.11 55Hv2 538
99.841288 10.77.19.11 16.11.4.171 55Hv2 738
18 8.080168 10.11.4.171 18.77.19.11 TCP 58
11 8.838165 18.77.19.11 18.11.4.171 TCP 58
12 9.080168  10.11.4.171 18.77.19.11 55Hv2 82

49688 39744 + 22 [ACK] 5Seqe1737626094 Ack=835172682 Win=49680 Len=8
49680 Server: Protocel (55H-2.8-Sun_SSH_1.1.8)

49638 39744 « 22 [ACK] Seq=1737826894 Ack=835172784 Win=49688 Len=8
49638 Client: Protocol (SSH-2.@-Sun_SSH_1.1.4)

40680 22 + 39744 [ACK] Seq=835172784 Ack=1737026116 Win=49588 Len=6
49638 Client: Key Exchange Init

49638 Server: Key Exchange Init

49680 39744 + 22 [ACK] Seq=1737026596 Ack=835173384 Win=49680 Len=8
49688 22 + 39744 [ACK] Seq=B351733B4 Ack=1737826596 Win=49688 Len=8
49688 Client: Diffie-Hellman Group Exchange Request




RTT = 80 msec
Calcolo dimensioni finestra TCP

Espandere un pacchetto TCP, espandere l'intestazione TCP, selezionare Dimensione calcolata
finestra e selezionare Applica come colonna:

v Transmission Control Protocel, Src Port: 22, Dst Port: 39744, Seq: 335184824, Ack: 1758069388, Len: 32
Source Port: 22
Destination Port: 39744
[Stream index: @]
[TCP Segment Len: 32]
Sequence number: 8351840824
[Hext sequence number: Z35184856]
Acknowledgment number: 1758069388
8161 .... = Header Length: 28 bytes (5)
» Flags: @xB18 (PSH, ACK)
Window size value: 49688
[Calculated window size: 496881

[Window size scaling factor: | Expand Subtrees
Checksum: 8x2bd% [unverified] Collapse Subtrees
[Checksum Status: Unverified] Expand All
oM modebam. A Collapse All
() ¥ The scaled window size (if scaling has been
| Apply as Column

Controllare la colonna Valore dimensioni finestra calcolate per verificare il valore massimo delle
dimensioni della finestra durante la sessione TCP. E inoltre possibile selezionare il nome della
colonna e ordinare i valori.

Se si verifica il download di un file (server > client), € necessario controllare i valori annunciati dal
server. |l valore massimo delle dimensioni della finestra annunciato dal server determina la
velocita di trasferimento massima raggiunta.

In questo caso, le dimensioni della finestra TCP sono = 50000 byte

ll_ Apply & display filber ... <Cirl-
Ho. Tima Source Dastination Protecol  Length Iculated window size Infa
24.. ©.000091 10.11.4.171 18.77.19.11 TCP 58 49680 39744 + 22 [ACK] Seg=1758069341 Ack=83

24.. 8.871685 10.77.19.11 19.11.4.171 TCP 58 49680 22 » 30744 [ACK] Seg=835184152 Ack=175

A 3. B 18.11.4.171 18 r.19.11 CP o8 l'_ :'_'.__-:':g. - __ ‘ ., AL __' _':: 8 A

24.. ©9.080443 10.11.4.171 18.77.19.11 S5Hv2 L 49680 Client: Encrypted packet (len=32)

24..  9.871666 10.77.19.11 16.11.4.171 SSHv2 154 49688 Server: Encrypted packet (len=96)

24.. 9.844850 10.11.4.171 18.77.19.11 TCP 58 49680 39744 + 22 [ACK] Seq=1758069308 Ack=83

24.. 8.87360510.77.19.11 12.11.4.171 SSHW2 99 49688 Server: Encrypted packet (len=32)
8.000747 16.11.4.171 18.77.19.11 S5Hw2 el 49688 Client: Encrypted packet (len=32)

24..

In base a questi valori e con l'uso della formula Prodotto ritardo larghezza di banda si ottiene la
massima larghezza di banda teorica che puo essere raggiunta in queste condizioni: 50000*8/0.08
= 5 Mbps larghezza di banda teorica massima.

In questo caso, corrisponde a cid che il client sperimenta.

Controllare attentamente I'nandshake TCP a 3 vie. Entrambi i lati, e soprattutto il server,
annunciano un valore di scala della finestra pari a 0 che significa 20 = 1 (nessuna scala delle



finestre). Questo influisce negativamente sulla velocita di trasferimento:

No, T Time I Source T Destination I ﬁ'uwcul. Length T Window size value I Info

» Frame 2: 7@ bytes on wire (568 bits), 7@ bytes captured (56@ bits)

» Ethernet II, Src: Cisco 1f:72:4e (00:5d:73:1f:72:4e), Dst: Cisco f8:19:ff (00:22:bd:f8:19:ff)
» 8082.1Q Virtual LAN, PRI: @, DEI: @, ID: 182

» Internet Protocol Version 4, Sec: 18.77.19.11, Dst: 16.11.4.171

Source Port: 22

Destination Port: 39744

[Stream index: @]

[TCP Segment Len: @]

Sequence number: 335172681

[Mext seguence number: B35172681])
Acknowledgment number: 1737026094

h: 32 bytes (8)

Wind g

[Calculated window size: 4968@]

Checksum: @xa%lb [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

v Options: (12 bytes), Maximum segment size, Mo-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
> TCP Option - Maximum segment size: 1380 bytes
> TCP Option - No-Operation (NOP)

l > TCP Option - Window scale: & (multiply by 1)]

> TCP Option - No-Operation (NOP)

A questo punto, &€ necessario eseguire un'acquisizione sul server, verificare che sia quello che
annuncia la scala della finestra = 0 e riconfigurarla (consultare la documentazione del server per
informazioni su come eseguire questa operazione).

Scenario 2. Trasferimento rapido

Esaminiamo ora lo scenario positivo (trasferimento rapido attraverso la stessa rete):

Topologia:
. Server
Client 172.25.18.134
10.11.2.124

OUTSIDE y '

=]

INSIDE
T
:

Il flusso di interessi:

Src IP: 10.11.2.124
Dst IP: 172.25.18.134
Protocollo: SFTP (FTP over SSH)

Abilita acquisizioni sul motore LINA FTD

<#root>
firepower#

capture CAPlI int |INSIDE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134



firepower#

capture CAPO int QUTSI DE buffer 33554432 nmatch ip host 10.11.2.124 host 172.25.18.134

Calcolo del tempo di andata e ritorno (RTT, Round Trip Time): In questo caso, il valore RTT & =

300 msec.
3 0.880137 18.11.2.124 172.25.18.134
40.003784 18.11.2.124 172.25.18.134
5 8.266863 172.25.18.134 18.11.2.124
6 8.813586 172.25.18.134 18.11.2.124

Protocal Length

TCP
55Hv2
TCP
SSHv2

/e
91
7@
91

Calcolo dimensioni finestra TCP: il server annuncia un fattore di scala della finestra TCP paria 7.

> Internet Protecol Version 4, Src: 172.25.18.134, Dst: 19.11.2.124

Source Port: 22
Destination Port: 57093

[5tream index: @]

[TCP Sepment Len: @]

Seguence number: 661963571

[Mext sequence number: 661963571]
Acknowledpment number: 1778516295

1818 .... = Header Length: 48 bytes (18)

Window size value: 14488
[Calculated window size: 14488]
Checksum: @x8497 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

> TCP Option - Maximum segment size: 1390 bytes
TCP Option - SACK permitted
TCP Option - Timestamsps: TSwal 398233208, TSecr 981650424

TCP Option - No- )]
TCP Option < Window scale: 7 (multiply by 128) I

» [SEQSACK analysisz]

W WP N W

v Options: (2@ bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale

Le dimensioni della finestra TCP del server sono = 1600000 byte:

W[ 4pply 3 display fitar ... <Carl-/>

Timeg

Hg.

(23 @.266847 |172.25.18.134 18.11.2.124 TCP 7@ 12854

523_ ©.268080 172.25.18.134 18.11.2.124 S5Hv2 198 12854
23. 0.080876 172.25.18.134 18.11.2.124 55Hv2 11% 12854
523.. 2.880351 (172.25.18.134 18.11.2.124 S5Hv2 118 12854
i23_ 0. Baeas2 172.35.18.134 18.11.2.124 TCP 7o 12854
523. a.e00815  172.25.18.134 18.11.2.124 TCR i 12854
|23 ©.080R01  172.25.18.134 18.11.2.124 TCP 7@ 12854

1645312 22 + 57093 [ACK] Seq

erver: Encrypted pac
erver: Encrypted pac

In base a questi valori, la formula Ritardo larghezza di banda prodotto fornisce:




1600000*8/0,3 = velocita teorica massima di trasferimento 43 Mbps

Caso 6. Trasferimento TCP lento (scenario 2)
Descrizione del problema: il trasferimento di file FTP (download) attraverso il firewall € lento.

Nell'immagine ¢ illustrata la topologia:

= Server
Client 192.168.1.220
192.168.2.220

E INSIDE

— . —d

OUTSIDE

=]

Flusso interessato:
Src IP: 192.168.2.220
Dst IP: 192.168.1.220

Protocollo: FTP
Analisi acquisizione

Abilitare le acquisizioni sul motore LINA FTD.

<#root>

firepower#

capture CAPlI type raw data buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192. 168. 1.

firepower#

cap CAPO type rawdata buffer 33554432 interface OQUTSIDE match tcp host 192.168.2.220 host 192. 168. 1. 22(

Selezionare un pacchetto FTP-DATA e seguire il canale dati FTP sull'acquisizione CAPI (FTD
INSIDE capture):



75 9.808412 192.168.2.220 192.168.1.228 66 54494 » 2388 [ACK] Seq=1884231612 Ack=2678018183

76 0.000518 192.168.1.220 192.168.2.220 np mm smaalmmn s e asesina (pacyry (RETR filelSmb)

77 @.9000061 192.168.1.228 102.168.2 228 Mark/Unmark Packet PASV) (RETR filelSmb)
T R TR M URT R,

79 0. 000015 192.168.1.226 192.168.2.220 FTP-DATA Set/Unset Time Reference Epnsv} (RETR filel5mb)

28 2.9808187 192.168.2.228 182 . 168.1.228 TCP Time Shifft... =1884231612 Ack=2678819631

81 2.888492 192.168.2.220 192.168.1.228 TCP Packet Comment... =1884231612 Ack=2670020879

82 0.000091 192.168.2.220 192.168.1.220 TCP e 4094 » 2388 [ACK] Seq=188423

£3 8.000815 192.168.2.220 102_168.1.220 TCP 94 » 2388 [ACK] Seq=188423

84 8.888321 192.168.1.220 192.168.2.228 FTP-DATA Apply as Filter * [PASV) (RETR filelSmb}

85 8.888a61 192.168.1.220 192.168.2.228 FTP-DATA Prepare a Filter v [(PASV) (RETR TilelSmb}

86 0.806153 192.168.2,.228 197 168.1.228 TEP Conversation Filter » P494 + 2388 [ACK] Seq=188423

87 8.000122 132.168.2.228 192.168.1.229 ETrere G » 0494 » 2388 [ACK] Seq=188423
_ scTe ;

£9 @.006397 192.168.2.220 102 168.1.220 TCP e . TeREraa F 2670027119

90 8.988869 192.168.1.228 192.168.2.220 FTP-DATA | et [215mb)

Contenuto del flusso FTP-DATA:

Ti

34 0.001617 192.168.1.220  192.168.2.220 1314 FIP Data: 1248 bytes (PASV) (RETR file1Sab)

FTP-DATA
35 0. 53351 192.168.2.229 192.168.1.228 T 66 54404 + 2388 [ACK] Seq=1884231612 Ack=2660000027 Win=32128 Len=0 TSval=3577291510 TSe¢r=4264384
37 0. P0061 192.168.1. 229 192.168.2,220 FIP-DATA 1314 FTP Data: 1242 bytes (PASV) (RETR filelSsb)

38 0000198 192.168.2. 229 192.168.1. 220 TCP 78 [TCP Window Update] 54494 » 2388 [ACK] Seq-1884231612 Ack=2649990027 Win=15072 Lens8 TSwale1577201511 TSecr-A264384 SLE-2EE95097175 SRE-26659531423

30 0. 0077 192.168.2.229 192.168.1.220 TP 78 [TCP Window Update] 54494 + 2388 [ACK] Seqe1884231612 Ack=2669900027 Win=17888 Lens@ TSwal=1577291511 TSecr=4264384 SLE-2669597175 SRE=2660994671
[l 200.300006  102.168.1.200  192.168.2.200 1CP 1314 [TCP Qut-0f-Order] 2388 + 54304 [ACK] Seq=269900027 Ack-188£231612 Win-GG043 Len<1248 TSval-A2adls Tecrads7poonsit |

41 0. BRMER 192.168.2.229 192.168.1.228 TP 66 54404 + 388 [ACK] Seq=1884231612 Ack=2669004671 Win=20832 Len=@ TSval=3577291820 TSecr=4264415%

A7 0. PAMES 192.168.1.279 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)
—

44 0. 2aeaTT 192.168.1.229 192 168.32.230 FTF-DATA 1314 FTP Data: 1242 bytes (PASV) (RETR filelSsb)

45 0. Paazas 192.168. 192.168.1.218 TCP 66 54494 -+ 2388 [ACK] SeqelBB4231612 Acke2G69995919 Wined3776 Lens@ TSvals3577291221 TSecr=426441%

46 0. 0038 192.168. 192.168.1.238 TCP 7B [TCPF Window Update] 54494 + 2388 [ACK] Seqe1884331612 Ack=2669995919 Win=48768 Lens=0 TSwal=35772918Z1 TSecrs=4264415 SLE=2669997167 SRE=2669999663

A7 0. 000504 192.168. 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)

4B 8. PR0253 192.168. 2. 229 192.168.1. 226 TCR 78 [TCP Window Update] 54494 + 2388 [ACK] Seq=1884331612 Ack=2669995019 Win=51584 Len=0 TSval=3577201622 TSecr=4264415 SLE=2669997167 SRE=1670000911
[ 490518106 1921681230 192.168.2.730 __TCP 1314 [TCP fut-0F-Order] 2385 + 58454 [ACK] 5¢q=3669995919 Ack=1864231612 Win=66043 Len=1348 FSval=6aser Tsecea3s7imuizz |

58 8. BOeIne 192.168.2.229 192.168.1.238 TCP 66 54494 » 2388 [ACK] SeqelBB84231613 Acke2670000911 Wine54528 Lens@ TSwvals=3577292741 TSecr=4254507

51 0.988519 192.168.1.229 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)

52 0. D061 192.168.1.228 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb}
|| s3o.oep0is 192.166.1.200 _192.168.2.220 __ FIP-DATA 1314 [TCP Previous segeent nat coptured] FIP Data: 138 bytes (PRSV) (RETR filetssb) |

54 0., 900815 192.168.1. 229 192,168,228 FTP-DATA 1314 FTP Data: 1248 bytes (PASY) (RETR filelSeb)

55 0,800199 192, 192.168.1,220 T 66 54494 + 2368 [ACK] Seqe1834231612 Ack=2670002159 Win=5T472 Lensil TSval=3577292742 TSeor=4264587

56 0000229 1%3. 192.168.1.220 TP 66 54494 + 2388 [ACK] Seqeli84231612 Acke=2070003407 Win=560288 Lens@ TSvals3577292742 TSecr=4264507

57 0.080183 1931 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)

58 0.000106 192.168.2. 229 192.168.1.228 TP 78 [TCP Window Update] 54494 + 2388 [ALK] 5eqe1884231612 Ack=2670003407 Win=G5280 Len=0 TSwal=3577202747 TSecr=4264507 SLE=2670804655 SRE=1670807151

50 0.000168 192.168.2. 229 192.168.1.229 TP 78 [TCP Window Update] 54404 + 2388 [ACK] Seq=1884231612 Ack=2670003407 Win=68224 Len=0 TSval=3577202743 TSecr=4264507 SLE=2670004655 SRE=2670008399

50 0. p0M0S 192.168.1.220 192.168.2.228 FTP-DATA 1314 FTP Dota: 1248 bytes (PASV) (RETR filelSsb}

Il contenuto dell'acquisizione di CAPO:

. BOB510 B Ry 0 o TP 56 54494 » 2388 [ACK] Seqe2157030682 Ack-2224316912 Wine=25312 LeneB TSval=3577291508 TSecr-4264384

801328 - 1. - 2. FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb)

. 308541 . 2. 3 1. TP 66 54404 + 2188 [ALK] Seq=2157030682 Ack=2224318168 Win=32128 Leén=d TSval=3577291518 TS

L1681, L 168.2. FTP-DATA 1314 FTP Data: 1248 bykes (PASV) (RETR #ilelSsh)

43 0, 600250 192.168.2.230 192.168.1, 2206 (<] 78 [TCP Window Update] 54454 + 2388 [ACK] Seq=2157030682 Ack=2224318150 Win=35072 Len=0 TSval=3577291511 TSecr=4264384 SLE=2124319408 SRE=2334320656
44 . BSDTE 192.168.2.229 192.188.1.2206 TP 78 [TCP Window Update] 54454 + 2388 [ACK] Seqe2157030587 Ack-2224318158 Win=27288 Lens8 TSwal=3577261511 TSecr=4264324 SLE-2224319408 SRE-22243215084
46 0. B5ED 192.168.2.27%9 192.168.1.220 e 66 54494 -+ 2188 [ACK] Seqe2157030682 Ack-2224321904 WinedBB32 Len=d TSval=3577291820 TSecr-4264415
A7 0. B00412 192.168.1.27%9 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR #ilel5sb)
49 ©, BI0OTS 192.168.1,229 102,168, 2, 230 FTP-DATA 1314 FTP Data: 1248 bykes (PASV) (RETR filelSsb)
50 0. 0299 192.168.2.229 192.168.1.220 e 66 54494 - 2388 [ACK] Seqe2157030682 Ack-2224323152 Win=43776 Lens TSval=3577291821 TSecr-426441%
51 0. 900045 192.168.2.20% 192.168.1.2200 e 78 [TCP Window Update] 54404 + 2388 [ACK] Seqe2157030682 Acks2224323152 Win=48768 Lens@ TSwal=1S7T201821 TSecr=4264415 SLE=2224324400 SRE=2224326896
52 0.000412 192.168.1.27% 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeb)
53 8. 800351 192.168.2.27%9 192.168.1.220 TP 78 [TCP Windew Update] 54404 + 2388 [ACK] Seq=215703B682 Ack=2224323152 Win=51584 Léns@ TSwal=3577201822 TSecr=4264415 SLE=2224324400 SRE=2224328144
55 @, o107 192.168.2.229 192,168, 1, 220 e 65 54494 - 2388 [ACK] Seqe2157030680 Ack=2224328144 Win=54528 Lensd TSval=3577092741 Toecr=A364507
56 ©. 000457 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)
57 0. 00061 192.168.1.22%9 192.168.2.220 FTP-DATA 1314 FTP Dats: 1248 bytes (PASV) (RETR filelSmb)
50 0. pOG0MD 192.168.1.27%9 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR #ilelSsb) a
60 8. p0e3T4 192.168.2.279 192.168.1.330 e 66 50494 + 2388 [ACK] Seqe2157830681 Ack=2224320302 Win=57472 Lens=@ TSvals=3577192741 TSecr=4264587
61 8, 900714 192.168.2.229 192,168, 1, 2200 (<] 66 50494 » 2388 [ACK] SeqeZ1STO30682 Ack=2224330640 Wine6O2E8 Lensd TSvale3577192742 TSecr=4264507
G2 0. 000122 192.168.1.22% 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASY) (RETR filelSmb)
63 0. 000168 192.168.2.22%9 192.168.1.22080 e 78 [TCP Window Update] 54454 + 2388 [ACK] Seqe2157030682 Acks2224110640 WinsG65280 Lens@ TSwal=3S7T202742 TSecr=4264507 SLE=22241318B8 SRE=2224334384
64 0. 000107 192.168.1.27%9 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)

Considerazioni principali:

1. Sono presenti pacchetti TCP non in ordine (OO).
2. Ritrasmissione TCP.
3. C'e un'indicazione di una perdita di pacchetto (pacchetti scartati).

p Suggerimento: salvare le clip mentre si passa a File > Esporta pacchetti specificati. Quindi



p salva solo l'intervallo di pacchetti visualizzati

Fik pramie FTD_Data_only i
Save as lype Wireshaicpdumg/_ - peap [* dmpoge® dmp cap gz’ cap’ peap g peap) - Cancal
Help

|| Compress with gaip

Packel Range

(iCaphwed |8 Displayad

Al packets 23954
() Salected packal 1
{_JRange 1

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Identificare I'ubicazione di perdita del pacchetto.

In casi come questo, € necessario acquisire immagini simultaneamente e usare la metodologia
"divide and conquista" per identificare i segmenti di rete che causano la perdita di pacchetti. Dal
punto di vista del firewall, ci sono 3 scenari principali:

1. La perdita di pacchetti &€ causata dal firewall stesso.

2. La perdita di pacchetti &€ causata a valle del dispositivo firewall (direzione da server a client).

3. La perdita di pacchetti &€ causata a monte del dispositivo firewall (direzione dal client al
server).

Perdita di pacchetti causata dal firewall: per stabilire se la perdita di pacchetti &€ causata dal
firewall, € necessario confrontare l'acquisizione in entrata con l'acquisizione in uscita. Ci sono
molti modi per confrontare 2 diverse clip. In questa sezione viene illustrato un modo per eseguire
questa operazione.

Procedura per confrontare 2 acquisizioni e identificare la perdita di pacchetti

Passaggio 1. Verificare che le 2 clip contengano pacchetti provenienti dalla stessa finestra
temporale. Cio significa che in un'acquisizione non devono essere presenti pacchetti acquisiti
prima o dopo l'altra. A tale scopo, € possibile procedere in diversi modi:

» Controllare il primo e I'ultimo valore di identificazione (ID) dell'lP del pacchetto.
» Controllare i valori del primo e dell'ultimo timestamp del pacchetto.

In questo esempio si nota che i primi pacchetti di ciascuna acquisizione hanno gli stessi valori di
ID IP:



s
54434 + 2388 [SYN] Seqe1B84231611 Wins=29200 Lens=0 M55-1468 SACK PERM=1 TSwals3577188500 TSecred Wi-128

™ Teme i — [rseep— La—
1 2919-18-16 16:13:44.169354

k

4 . 2.209

113:47. 2 z L168.1.
5 2019-18-16 16:13:47.170647  192.168.1.20% 192.168.2. 220 TCce 1314 9x1521 (5409) Ml Wireshark
& F19-18-16 16:13:47.179968  19.168. 2.2 193 .168.1. 24 66 BxBa3? (3615)

File Edi View Go Captore Anahye Susimics Telephory Wieeless Tools Help
LGN -] RE Q«=EF2Eaqal

192.168.1. 230 192.168,2.220 TR 1314 9x1524 (5412)
192.168.1.220 TP T8 DuadB (2616)

8 2019-10-16 16:13:47.180507
9 M19-10-16 16:13:47.180715  192.168.2.220

18 3019-18-16 16:13:47.180792  192.168.2.220 192.168.1.220  TCE 7i Guda3d (2617) pr— [e— [ p— ¥
12 2019-18-16 16:13:47. 490376  192.168.2.20% 192.168.1.220 TP 66 Bxlada (2518) r
13 3019-10-16 16:13:47. 490865  152.168.1.23% 192.168.2. 220 TEP 1314 8x1526 (54143

1, 7
4 2919-18-16 16:13 ATHR60 192.168.2.220 192.168.1.220 66 Bxdale (2614) 54454 + 2388 [ACK] Seqe2157

sl sl e R i b il | T e ) 5 2009-10-16 16:13:47.179388  192.168.1.220  192.168.2.220 TP 1314 @x1521 (5489) 2388 + 54494 [ACK] Seqe22249
16 2019-10-16 16:13:47.491231  192.168.2.230 192.168.1.220  TCP 60 Oxdadh (2619) 6 2019-18-16 16:13:47, 180020  193.168.2.220 192.168,1.220 66 fda37 (2615} 54804 + 2388 [ACK] Seg=2151
17 2019-10-16 16:13:47.491261  192.168.2.220  192.168.1.280 TP 78 fxdadc (2620) -

A8 J00r-10-15 16:13:47. 81705 100.108.3.20 1dz.168.2. 50 TLR 1314 dxl%a (3418) 8 2019-18-16 16:13:47.180456  152.168.1.220 192.168.2. 220 1314 0x1524 (5412} 2308 -+ 54494 [ACK] Seqe223d
19 2019-10-16 16:13:47.432024  192.168.2.220 192.268.1.220__TCP 78 Oxbazd {2621) 92019-10-16 16:13:47.120746  192.168.2.220  192.168.1.228  TCP 78 dals (2616) [TCP Window Update] 54454 4

18 2919-18-16 16:13:47.158822 192.168.2.229 192.168.1.228 78 @xBaid (2617, TCP Windes ate] 54494

21 2919-18-16 16:13:48.411050  182.168.2.200  192.168.1.220  TCP b Budade (2622) ) [1CP Window Update] 1
e, o2 BT e 1314 ulS2F (5423) 12 2013-10-16 16:13:47.490407  192.168.2.230  132.168.1.220 6 folada (2618) 54254 + 2388 [MCK] Seqe2l5]
e o o e B ek s Rl E-10R--E MIEE 1314 81536 (5424) 13 2019-19-16 16:13:47.459819  192.168.1.220 192.168.2. 7220 1314 Bx1526 (5414) 2385 + 54494 [ACK] Sequzzad

TNLOCLE LATIATAR AN LILILEN  ARAELTIN KR 1318 Pl 533 [ SA27) 15 W19-10-16 16:13:47.4%0956  192.168.1.220  192.168.2.230 1314 @x1529 (5417} 2388 > 54494 [ACK] Seq=222d

35 2019-10-16 16:13:48.411659  192.168.2.220 92.168.1.220 LR €6 Oudadf (2623) 16 2019-10-16 16:13:47.451246  152.168.2.220 192.168.1. 230 TCP 6 Bxdalb (2619) 54454 » 2380 [ACK] Seqe2153
B L A Lol 17 2019-19-16 16:13:47.451202  192.168.2.220  192.168.1.228  TCP 78 oviade (2629} [TCP Window Update] 52494 4
Frase 1: 74 bytes ca wire (592 bits), 74 bytes captured (592 bits) 18 2019-10-16 16:13:47.491704 192.168.1.229 192.168.2.220 1314 @x152a (5418) 1388 + 54494 [ACK] Sequ222q

Ethernet II, Src: Veware @b:elich (@0:0c:20:0b:edzch), Dit: Cisco O9d:89:07 (50:1d:e5:04:89:97) 19 2019-10-16 16:13:47. 492055 192.168.2.220 192.168.1.220 78 iidald (2621} [TCP Mindow Update] 54454 4

» Internet Protocol Wersion 4, Src: 192.168.2 330, Dst: 192.168.1.738

- Transmission Control Protocel, Sec Port: 54494, Dst Poct: 2388, Seq: 1884231611, Len: @ 21 1019-19-16 16:13:48.411881 192.168.2.220 192.168.1.220 66 Bxbate (2622) Saa%4 = 7388 [ACK] SeqezlS]
12 W19-10-16 16:13:48,411538 192.168,1.229 192,168,2. 220 Tce 1314 @x152f (5423) 2388 + 54494 [ACK] Sequd2id
23 MA9-10-16 16:13:48 411509 192.16%.3.229 192.168,2.220 TCP 1314 Gxi530 (5434} 2283 + 54454 [AIK] Seqe2Eid

In caso contrario:

1. Confrontare gli indicatori orari del primo pacchetto di ciascuna acquisizione.
2. Dall'acquisizione con l'ultimo Timestamp ottenere un filtro da esso modificare il filtro
Timestamp da == a >= (il primo pacchetto) e <= (I'ultimo pacchetto), ad esempio:

Na. Timne Sourca Destination Pratocol Length  Info

T

2 2019-19-16 16:13:43.245638 192.168.1.228 192.168.2.228 TCP 74 21 + 38400 [5
3 2019-18-16 16:13:43, 245867 192.168.2.228 192.168.1. 226 TCP 66 38480 + 21 [A
€

w Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 16, 2619 16:13:43.24563800¢ ~--~~-7 " =-=--= Podi-ki i
[Time shift for this packet: ©.600000000 secc P SuDIEes

Epoch Time: 1571235223.245638000 seconds Collapse subtrees
[Time delta from previous captured frame: @.¢ Expand All
[Time delta from previous displayed frame: @. Collapse All
[Time since reference or first frame: @.@809:
Apply as Column
Frame Mumber: 2
Frame Length: 74 bytes (592 bits) Apply as Filter ’
Capture Length: 74 bytes (592 bits) Prepare a Filter L3 Selected

(frame.time >="16 ott 2019 16:13:43.244692000") &&(frame.time <= "16 ott 2019
16:20:21.785130000")

3. Esportare i pacchetti specificati in una nuova acquisizione, selezionare File > Esporta
pacchetti specificati, quindi salvare i pacchetti visualizzati. A questo punto, entrambe le clip
devono contenere pacchetti che coprono la stessa finestra temporale. A questo punto & possibile
iniziare il confronto delle due clip.

Passaggio 2. Specificare il campo del pacchetto da utilizzare per il confronto tra le due
acquisizioni. Esempio di campi utilizzabili:

* Identificazione IP
* Numero di sequenza RTP
* Numero di sequenza ICMP

Creare una versione di testo di ciascuna acquisizione contenente il campo per ciascun pacchetto



specificato nel passaggio 1. A tale scopo, lasciare solo la colonna di interesse; ad esempio, se si
desidera confrontare i pacchetti basati sull'identificazione IP, modificare I'acquisizione come
mostrato nell'immagine.

dm . ® FRE QesEF & =S aaqaaqQiE

- L - =—lli— i = .

A Apply a display filter ... <Ctrl-/> 1 Right-click here ]—
No. Time Source Destination Protocol  Length Info _..ﬁ-__

Align Left

66 38400 » 21 [ACK] S¢  Mign Center
229 Response: 220-File;  Align Right

192.168.2.220
192.168.1.220

3 2019-10-16 16:13:43.245867
4 2019-10-16 16:13:43.558259

192.168.1.220
192.168.2.220

Il risultato:

e b

Ml Wireshari . Preferences ? X
v Appearance 1
Colimnali)| |Duptared Tie T R
Foet and Colors O we Numier
Layout u Time Teme (foemat a5 specified)
Capture L]  Source Sowrce address
Expert L] Destination Destination addness
Filter Bultons L] Protocol Protocal
Name Resadution (] Length Packet length (bytes)
¢ Protocols L] Sequence number Custom Kpseq
b Siatisticy L]  Source Pon Custom wdp.srepeont
Advanced ]  Destination Port Custom wudp.dstpoet
L] iD Custom viaruid




identification

Bx150e (5390)
fxfdbl (549440
Bx1512 (5394)

@xfdbl (64945)

fafdbl (64947
Bx1513 (5395)
fcfdbd (64948)

Bx1516 (5398)

dxfdbb (64958)
Ax1517 (5399)
Bxtdb? (6495%1)
Ax1518 (5408)
pxfdba (64952)

Bx151b (5483)

Bxfdba (64954)
Hxiolc (5484 )
Bxfdbb (64955)
fxl51d (5485)
BcBa3d (2612)
fxfdbe (64956)

51f (5487)

sl FE FAETAN

w Frame 23988: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 16, 2009 16: 3:21.785130080 Central European Daylight Time

Passaggio 3. Create una versione di testo dell'acquisizione (File > Esporta dismissioni pacchetti >
Come testo normale...), come mostrato nell'immagine:



;l'-".l'irc-shazk
|File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Open Ctrl+ 0 F I E e &l

Open Recent ¥

Merge... 1
oo fom e« Bune.- e
Close Cirl =\

Save Ctri+5

Save As.. Ctrl+5Shift+5

Frle Sl L

Export Packet Bytes_.. Ctrl #Shift+X As OV
Export PDUs to File... As " Arrays...

Deselezionare le opzioni Includi intestazioni di colonna e Dettagli pacchetto per esportare solo i
valori del campo visualizzato, come mostrato nell'immagine:

Packet Range Packet Format

O Captured @ Displayed ] Packet summary ine
(®) All packets - 16514 (] bnchd cokem
L) Suectad e T [OPacket detais:
Marked packets
Hirst to last marked e
':}Hﬂ"!ﬂﬂ' I 0 D Packet Bytes
Remove Ignored packets [_] Each packet on a new page

Passaggio 4. Ordinare i pacchetti nei file. A tale scopo, €& possibile utilizzare il comando Linux sort:

<#root>

#

sort CAPlI IDs > filel.sorted
#

sort CAPO IDs > file2. sorted

Passaggio 5. Usare uno strumento di confronto del testo (ad esempio, WinMerge) o il comando



Linux diff per trovare le differenze tra le due clip.

0x0a3d (2621) 0x0a3d (2621)
0x0a3e (2622) 0x0a3e (2622)
0x0a3f (2623) 0x0a3f (2623)
0x0ad0 (2624) 0x0ad40 (2624)
O0x0adl (2625) _ O0x0adl (2625)
0x0ad42 (2626) WinMerge X | loxoad2 (2626)
0x0a43 (2627) N 0x0a43 (2627)
0x0ad44 (2628) . The selected files are identical. 0x0ad44 (2628)
0x0ad45 (2629) @) 0x0a45 (2629)
0x0a46 (2630) [Joon't display this message again. 0x0a46 (2630)
0x0a47 (2631) 0x0a47 (2631)

0x0a48 (2632) 0x0a48 (2632)

0x0a49 (2633) 0x0a49 (2633)

0x0ada (2634) 0x0ada (2634)

0x0adb (2635) Ox0adb (2635)

0x0adc (2636) Ox0adc (2636)

0x0ad4d (2637) 0x0add (2637)

Ox0ade (2638) Ox0ade (2638)

(Ciar M= A F FDETI0N NarNi= AF IDETIQN

< > | <

Ltn: 27 Col: 14/14 Ch: 14/14 1252 Win Ln: 23955 Col: 1/1 Ch: 1/1 1252

In questo caso, I'acquisizione CAPI e CAPO per il traffico di dati FTP €& identica. Cid dimostra che
la perdita del pacchetto non & stata causata dal firewall.

Identificare la perdita di pacchetti a monte e a valle.

k2

Profoenl  Length  Info
. 34 Saz

42019-18-16 :47.178060 168.2.220 192.16 66 54494 » 2388 [ACK)

5 2019-18-16 16:13:47.179388 192.168.1.220 192.168.2.220 TP 1314 2388 + 54494 [ACK] Seq=2224316912 Ack=2157030682 Win=66048 Len=1243 TSval=4264384 TSecr=35772915¢8

6 2819-10-16 16:13:47.188029 192.168.2.278 192.168.1.228 TCP 66 54494 + 2388 [ACK] Seqe2157030682 Ack=2224318168 Win=32128 Len=A TSvals=3577291518 TSecr=4264334

8 2819-10-16 16:13:47.1884556 192.168.1.229 192.168.2.228 TCP 1314 2388 + 54404 [ACK] Seqe2224320656 Ack=2157030682 Win=66848 Len=1248 TSval=4264384 TSecrs=3577291518

9 2019-18-16 16:13:47.1887456 192.168.2.220 192.168.1. 220 TCP 78 [TCP Window Update] 54454 + 2388 [ACK] Seq=2157030682 Ack=2224318160 Win=35872 Len=0 TSwal=357729151]
18 2819-18-16 16:13:47.188822 192.168.2.228 192.168.1.228 TCP 7B [TCP Window Update] 54494 + 2388 [ACK] Seq=2157830682 Ack=2224318160 Win=37888 Len=@ TSval=357729151]
12 2819-18-16 16:13:47 490487 192.168.2.228 192.168.1. 220 TP 66 54404 4+ J3BB [ACK] Seq=2157030682 Ack=2224321904 Win=48830 Len=0 TSval=3577201820 TSecr=4264415

13 2819-10-16 16:13:47.490819 192.168.1.220 192.168.2.220 TCP 1314 2383 + 54494 [ACK] 5Seqe2224321994 Acks=2157030682 Win=66048 Len=1243 TSval=4264415 TSecr=3577291820
15 2819-18-16 16:13:47_408956 192.168.1.229 192.168.2.228 TCP 1314 2388 + 54404 [ACK] Seq=2224325648 Ack=2157030682 Win=66848 Len=1248 TSval=4264415 TSecr=3577291828
A IIG-TA-IA 1613047 4012484 193 ARR. D208 192 ARR. 4. 220 e A6 54404 & JIRR TACK D SenePIGTRAMGAD Acke?24303152 WinedI7T7h Lenefl TSvalel677201801 Therrad2idd1h

Considerazioni principali:

1. Questo pacchetto & una ritrasmissione TCP. In particolare, si tratta di un pacchetto TCP SYN
inviato dal client al server per i dati FTP in modalita passiva. Poiché il client invia nuovamente il
pacchetto e si pud vedere il SYN iniziale (pacchetto 1), il pacchetto € stato perso a monte del
firewall.

_ TCP SYN (packet #1) - x/ Server
Client A 192.168.1.220

192.168.2.220

INSIDE OUTSIDE

TCP SYN Retransmission (packet #2)

In questo caso, € possibile che il pacchetto SYN sia arrivato al server, ma che il pacchetto
SYN/ACK sia stato perso durante il ritorno:



TCP SYN (packet #1) Server

192.168.2.220 =

INSIDE

—ﬁ OUTSIDE 4~

_ TCP SYN/ACK

»

TCP SYN Retransmission (packet #2)

2. Il server invia un pacchetto e Wireshark identifica che il segmento precedente non € stato
rilevato/acquisito. Poiché il pacchetto non acquisito € stato inviato dal server al client e non € stato
rilevato nell'acquisizione del firewall, il pacchetto € stato perso tra il server ¢ il firewall.

Client

X’ Packet sent Server
192.168.2.220 9

.220

INSIDE OUTSIDE

.-/.
—
|

/
| | —
\ |

\4Next—p%ket sent
—

Cio indica che esiste una perdita di pacchetti tra il server FTP e il firewall.

Azione 2. Acquisisci Altre Clip.

Acquisire altre clip insieme a quelle sugli endpoint. Provare ad applicare il metodo divide and
conquister per isolare ulteriormente il segmento problematico che causa la perdita del pacchetto.

e, Time Source Destinstion Pratacsl Length  Info
155 20819-19-16 16:13:51.740845 192.168.1.220 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
156 2019-18-16 16:13:51. 749860 192.168.1.220 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
157 2019-18-16 16:13:51. 749872 192.168.1.228 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
158 20819-18-16 16:13:51.758722 192.168.2.220 192.168.1.220 TCP 66 54494 + 2388 [ACK] Seq=2157@30682 Ack=2224385552 Win=186480 Len=@ TSv
159 2819-19-16 16:13:51.758744 192.168.1.228 192.168.2.220 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
166 2019-18-16 16:13:51. 758768 192.168.2.228 192.168.1.226 TCP 66 54‘149& + 2388 [MK] Seq=2157030682 Ack=2224386808 Win=183424 Len=8 TSvi

161 20619-18-16 16:13:51. 758782 192.168.1.220 192.168.2.220 - 1371 fplahibini et (PAS‘.I'} (RETR leelSmh)

163 2019-18-16 16:13:51.751024 192.168.1.220 192.168.2.220 -pAl —

165 2819-18-16 16:13:51.751402 192.168.1.220 192.168.2.220 FTP-DA.. 131 FTP Data: 1248 byte PASV} (RETR ﬁle15mb) _

Frame 167: 1314 bytes on wire (10512 bits), 1314 bytes captured (18512 bits) on interface 8
Ethernet II, Src: Veware _30:2b:78 (00:0c:29:30:2b:78), Dst: Cisco 9d:89:9b (50:3d:e5:94:89:9b)
Internet Protocol Version 4, Src: 192.168.1.220, Dst: 192 168.2,270

Transmission Control Protocol, Src Port: 2388, Dst Pol 94 1 Seq: 2224386808 Ack: 2157830682, Len: 1248

FTP Data (1248 bytes data)
Setup frame: 33

[Setup method: PASW]

[Command: RETR filelSmb]
Command frame; 40

[Current working directory: /]
Line-based text data (1 lines)

Considerazioni principali:

1. Il ricevitore (in questo caso il client FTP) tiene traccia dei numeri di sequenza TCP in arrivo.
Se rileva che un pacchetto é stato perso (un numero di sequenza previsto € stato ignorato),
genera un pacchetto ACK con il numero di sequenza previsto ACK='ignorato'. In questo
esempio, Ack=2224386800.



2. Il Dup ACK attiva una ritrasmissione rapida TCP (ritrasmissione entro 20 msec dopo la
ricezione di un Duplicate ACK).

Cosa significano gli ACK duplicati?

+ Alcuni ACK duplicati, ma nessuna ritrasmissione effettiva, indicano che & piu probabile che
vi siano pacchetti non in ordine.

» La presenza di ACK duplicati, seguiti da ritrasmissioni effettive, indica che si € verificata una
perdita di pacchetti.

Azione 3. Calcolare il tempo di elaborazione del firewall per i pacchetti di transito.

Applicare la stessa acquisizione su 2 interfacce diverse:

<#root>
firepower#

capture CAPlI buffer 33554432 interface |INSIDE match tcp host 192.168.2.220 host 192.168. 1. 220

firepower#

capture CAPlI interface QOUTSI DE

Esportazione dell'acquisizione controllo della differenza di tempo tra i pacchetti in
entrata e in uscita

Caso 7. Problema di connettivita TCP (pacchetti danneggiati)

Descrizione del problema:

Il client wireless (192.168.21.193) tenta di connettersi a un server di destinazione (192.168.14.250
- HTTP) e vi sono due scenari diversi:

» Quando il client si connette al punto di accesso (punto di accesso) 'A', la connessione HTTP
non funziona.
* Quando il client si connette al punto di accesso 'B', la connessione HTTP funziona.

Nell'immagine € illustrata la topologia:



Client 192.168.;4'259
192.168.21.193 —_
Z -I)II

Flusso interessato:
Src IP: 192.168.21.193
Dst IP: 192.168.14.250

Protocollo: TCP 80
Analisi acquisizione

Abilita acquisizioni sul motore LINA FTD:

<#root>
firepower#
capture CAPI int

firepower#

Server

INSIDE match ip host 192.168.21.193 host 192.168. 14. 250

capture CAPO int OUTSIDE match ip host 192.168.21.193 host 192. 168. 14. 250

Clip - Scenario funzionale:

Di base, € sempre molto utile disporre di acquisizioni da uno scenario riconosciuto valido.

Nell'immagine viene mostrata I'acquisizione effettuata sull'interfaccia NGFW INSIDE

iz, Time Source Cestinabion Predoced
12613-98-88 17:03:25.554582 192.168.21.193 192.168.14.258 TR
2 2013-08-08 17:03:25.555238 192.168.14.25@ 192.168.21.193 TCP
3 2013-08-08 17:03:25.579918 192.168.21.193 192.168.14.250 TCP
4 2813-98-88 17:93:25.841081 192.168.21.193 192.168.14.258 HTTP
5 2013-08-08 17:03:25. 8348466 192.168.14.250 192.168.21.193 TCp
6 2013-08-08 17:03:25.848527 192.168.14.250 192.168.21.193 HTTP
7 2613-08-98 17:03:25, 858445 192 .168.21.193 197.168.14,258 TCP
8 2013-08-08 17:03:34.391749 192.168.21.193 192.168.14. 258 HTTP
9 2013-08-08 17:03:34.395487 192.168.14.258 192.168.21.193 HTTP

192.168.14.250 TCP
192.168.14.258 HTTP
192.168.21.193 HTTP

192.168.21.193
192.168.21.193
192.168.14.258

10 2013-08-08 17:03:34,606352
11 2813-98-88 17:03:40. 730661
12 7813-02-88 17:03:48.741538

Length  Info

66 1855 -+ 88 [SYN] Seq=1341231 Win=65535 Len=0 M55=1468 SACK_PERM=1
66 80 » 1055 [SYM, ACK] Seq=1915787006 Ack=1341232 Win=64240 Len=0 M$5=1380 SACK_PERM=1
58 1855 -+ 88 [ACK] Seq=1341232 Ack=1015787807 Win=65535 Len=08

370 GET Jttest.html HTTP/1.1

1438 B8 » 1855 [ACK] Seq=1815787007 Ack=1341544 Win=563928 Len=1388 [TCP segment of a reassembled PDU]
698 HTTP/1.1 484 Mot Found (text/himl)
5§ 1055 + 80 [ACK] Seqe1341544 Ack«10915780027 Win=65535 Len=@

369 GET ftest.html HTTP/1.1

586 HTTP/1.1 208 0K (text/hitml)
58 1855 -+ 88 [ACK] Seqe1341855 Ack=1815789555 Wins65887 Lens@

483 GET /ftest.html HTTP/1.1

271 HTTP/1.1 384 Mot Modified

L'immagine mostra I'acquisizione effettuata sull'interfaccia NGFW OUTSIDE.



Mo, Time Source Dwestination Protecol  Length  Dnfo

1 2@13-88-08 17:083:25.554872 192.168.21.193 192.168.14.250 TCP 66 1855 + 88 [SYN] Seqs1839809324 Win=65535 Len=0 MS5=1380 SACK_PERM=1

2 7@13-88-08 17:83:25.555177 192.168.14. 258 192.168.21.193 TP 66 82 + 1855 [SYN, ACK] Seq=5211BB628 Ack=1839E00325 Win=64248 Len=@ M55=14568 SACK_PERM=1
2 2013-08-08 17:03:25.579926 192.168.21.193 192.168.14.250 TP 58 1055 + 80 [ACK] Seq=1839309325 Ack=521138629 Win=65535 Len=0

4 2913-88-08 17:83:25.841112 192.168.21.193 192.168.14.250 HTTP 370 GET /ttest.html HTTP/1.1

5 2013-88-08 17:03:25.848451 192.168.14. 258 192.168.21.193 TP 1438 88 » 1855 [ACK] Seq=521188629 Ack=1839800617 Win=63928 Len=1388 [TCP segment of a reassembled PDU]
6 2913-03-08 17:03:25,848512 192.168.14, 250 192.168.21.193 HTTP 698 HTTP/1.1 484 Not Found (text/html)

7 2013-08-08 17:03:25.858476 192.168.21.193 192.168.14.250 TP 58 1055 + 80 [ACK] 5eq=1839800637 Ack=521190649 Win=65535 Len=0

B 2913-88-88 17:83:34,.391779 192.168.21.193 192.168.14.25@ HTTP 369 GET ftest.html HTTR/1.1

0 2013-68-08 17:03:34. 305456 192.168.14. 258 102.168.21.193 HTTP SB6 HTTP/1.1 2088 0K (text/himl)

18 7@13-83-08 17:83:34.686368 192.168.21.193 192.168.14.250 TCP 58 1855 + 80 [ACK] Seqe1839300948 Ack=521191177 Win=65087 Lens@

11 2913-08-88 17:03:40. 7309646 192.168.21.193 192.168.14._250 HTTP 483 GET ftest.himl HTTR/1.1

12 2913-08-08 17:03;40,741523 192.168.14,258 192.168.21.193 HTTP 2TLHTTR/1.1 384 Not Modified

Considerazioni principali:

1. Le due clip sono quasi identiche (si consideri la randomizzazione ISN).

2. Non ci sono indicazioni di una perdita di pacchetti.

3. Nessun pacchetto non in ordine

4. Sono disponibili 3 richieste HTTP GET. Al primo viene assegnato un 404 "Non trovato", al
secondo un "OK" di 200 e al terzo un messaggio di reindirizzamento "Non modificato" di 304.

Acquisizioni - Scenario noto con errori:

Il contenuto CAPI (Ingress Capture).

No. Time: Source Destinaticn Froteced  Length  Ifo
1 2913-88-88 15:33:31.989193 192.168.21.193 192.168.14, 258 TCP 66 3072 + BB [SYN] Sequd231766828 Winw65535 Lens@ MSS=1468 SACK_PERMsl
2 2913-88-88 15:32:31.909849% 192.168.14,250 192.168.21.193 TCPo GG 80 » 30872 [SYN, ACK] Seq=BG7575959 Ack=4231766829 Win=64248 Len=@ M55=1388 SACK EENI:l

3 2013-88-68 15:33:31.913267 192.168.21.193 192.168.14.258 TCP 66 3872 + BB [ACK] Seq=4231766829 Ack=86757596@ Win=65535 Len=2[Malformed Packet]

4 2913-08-08 =33:31.913649 19%.168.14. 192, e HTTP 222 HTTPS1.1 460 Bad Request (text/html)

p

8 2813-83- ©33:34.894713 - -21. - .14, 60 3872 » BB [ACK] Seq=4231767140 Ack=867576125 Win=65371 Len=2

11 2913-08- :33:35.118234 .168.21. .168.14. 66 38731 » BB [SYN] Seq=2130836820 Win=65535 Len=0 MS5=1460 SACK_PERM=1
12 2013-88 :33:35.118737 .168.14, .168.21.19 66 80 » 3873 [SYN, ACK] Seqs2991287216 Ack=2130836821 Win=54248 Len=8 M55=1380 SACK_PERM=1
132 2913-88 :33:35.121575 - -21. - .14. 6@ 3873 + B8 [ACK] Seq=2130336821 Ack=2991287217 Win=65535 Len=2[Malformed Packet]

15 2013-88 :33:35.121896 - .14, - -21. 222 HTTPS1.1 48& Bad Request (text/himl)
16 2013-08. 233:35.124657 u =21, . -14. 60 3073 + B0 [ACK] Seq=2130837134 Ack=2091287382 Win=65371 Len=2

Considerazioni principali:

1. Handshake TCP a 3 vie.
2. Ci sono ritrasmissioni TCP e indicazioni di una perdita di pacchetto.
3. Un pacchetto (TCP ACK) viene identificato da Wireshark come non valido.

L'immagine mostra il contenuto della cattura in uscita (CAPO).

o, Time Source Destnaban Frotocol  Length info
1 2913-88-88 15:33:31.909514 192.168.21.193 192.168.14.258 TP 66 3872 + 88 [SYN] Seq=230342488 Win=65535 Len=@ M55=1388 SACK_PERM=1
2 2913-88-88 15:33:31.009824 192.168.14,258 192.168.21.193 P 66 B + 3872 [S¥YN, ACK] Seq=268013986 Ack=220342480 Win=64248 Len=8 MS5=1460 SACK_PERM=1
3 2013-08-08 15:33:31.91320¢ 192.168.21.193 192.168.14.250 TP 60 3072 + 80 [ACK] Seq=230342489 Ack=268013987 Win=65535 Len=2[Malformed Packet] e
192.168.14, 258 192.

4 2913-08-88 15:33:31.913633 168.21.193 HTTP 222 HTTP/1.1 480 Bad Regquest (text/html)

& 2913-08-88 15:33: 60 3872 + 80 [ACK] Seq=230342500 Ac

11 2813 @8 15:33:35.118524 192.168.21.193 192.168.14, 258 TP 66 3873 + 88 [SYN] Sequ273121 Winw65535 Lens@ MS55=1380 SACK_PERMs1

12 3913-88-88 15:33:35.118707 192.168.14. 250 192.168.21.193 e 66 80 + 3073 [SYN, ACK] Seq=2453407925 Ack=2731219423 Win=64248 Len=0 M55=146@ SACK_PERM=1
12 2613-88-88 15:33:35.121591 192.168.21.193 192.168.14,258 TCP 68 3873 + 30 [ACK] Seq=2731219423 Ack=2453487926 Win=65535 Len=2[Malformed Packet]

15 2013-08-88 15:33:35.121865 192.168.14.258 192.168.21.193 HTTP 222 HTTP/1.1 420 Bad Request (text/html)
16 2813 @8 15:33 T3 19 68 39731 + 88 [ACK] Seq=2731210736 Ack:

Considerazioni principali:



Le due clip sono quasi identiche (si consideri la randomizzazione ISN):

1. Handshake TCP a 3 vie.
2. Ci sono ritrasmissioni TCP e indicazioni di una perdita di pacchetto.
3. Un pacchetto (TCP ACK) viene identificato da Wireshark come non valido.

Controllare il pacchetto in formato non valido:

Ho. Time Sourge Destination Protocel  Length  Info

12013-68-68 15:33:31.909193 192.168.21.193 192.168.14.256 TCP 66 3072 + 88 [SYN] Seq=4231766828 Win=565535 Len=8 M55=1468 SACK_PERM=1
2 2013-08-98 15:33:31,900840 192.168.14.250 192.168.21.193 TCP 66 80 » 3072 [SYN, ACK] Seq=B67575950 Ack=4231766829 Win=64240 Len=0 M55=1380 SACK_PERM=1
3 2013-88-88 15:33:31.913267 192.168.21.193 192.168.14.258 TCP 60 3872 = 88 [ACK] Seq=4231766829 Ack=867575960 Win=65535 Len=2[Malformed Packet]

Frame 3: 68 bytes on wire (480 bits), 68 bytes captured (480 bits)
Ethernet II, Src: BelkinIn_63:90:f3 (ec:1a:59:63:98:f3), Dst: Cisco 61:cc:9b (58:8d:89:61:cc:9b)
£02.1( Virtual LAN, PRI: @, DEI: @, ID: 20
» Intermet Protocol Version 4, Src: 192.168.21.193, Dst: 192.168.14.258
~ Transmission Control Protocol, Src Port: 3872, Dst Port: B0, Seq: 4231766829, Ack: B6757596@, Len: 29
Source Port: 3872
Destination Port: 8@
[Stream index: @]
[TCP Segment Len: 2]
Sequence number: 4231766829
[Mext sequence number: 4231766831]
Acknowledgment number: 867575968
8121 .... = Header Length: 20 bytes (5}
» Flags: @x818 (ACK)
Window size value: 65535
[Calculated window size: 65535]
[Window size scaling factor: -2 (mo window scaling used)]
Checksum: @x@81bf [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
» [SEQ/ACK analysis)
» [Timestamps]

TCP payload (2 bytes) 0
w q—
v [Expert Info (Error/Malformed): formed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]
[Severity lewvel: Error]
[Group: Malformed]

58 8d @9 61 cc 9bec la 596398 f3 Bl @A OB 14 X a - Yoo
08 99 45 00 B0 2a 7F 1d 40 0O 80 PG dS5 ad ¢ a8 E.-*.. @
20 15 ¢l <@ a8 Oe fa Bc 80 0@ 50 fc 3b 33 BB oo oPage-3e
8030 28 98 50 10 ff ff 61 bf oo oo HID (Peeeee M

Considerazioni principali:

1. Il pacchetto viene identificato come non valido da Wireshark.
2. Ha una lunghezza di 2 byte.

3. Il payload TCP ¢ di 2 byte.

4. |l carico utile & di 4 zeri in piu (00 00).

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.

Azione 1. Acquisisci altre clip. Includere le acquisizioni negli endpoint e, se possibile, provare ad
applicare il metodo divide and conquista per isolare I'origine del danneggiamento del pacchetto,
ad esempio:



192.168.21.193

S

g =
ﬁ_

In questo caso, i 2 byte aggiuntivi sono stati aggiunti dal driver dell'interfaccia 'A' dello switch e la
soluzione ¢ stata quella di sostituire lo switch che causa il danneggiamento.

INSIDE

|
Capture at client !,q l A

Sty ool e Server
cliént %—ﬁ— 192.168.14.250

OUTSIDE

B

Caso 8. Problema di connettivita UDP (pacchetti mancanti)

Descrizione del problema: i messaggi Syslog (UDP 514) non vengono visualizzati sul server
Syslog di destinazione.

Nell'immagine ¢ illustrata la topologia:

Syslog Server

192.168.1.x/24 192.168.2.x/24 10.10.1.73
E1/2 E1/3.202 —
e INSIDE IOUTSIDE "
. . - =
71
| EIGRP AS 1,

4 Syslog Client

Flusso interessato:
Src IP: 192.168.1.81
DstIP: 10.10.1.73

Protocollo: UDP 514
Analisi acquisizione

Abilita acquisizioni sul motore LINA FTD:

<tfroot>

firepower#

capture CAPl int INSIDE trace match udp host 192.168.1.81 host 10.10.1.73 eq 514



firepower#

capture CAPO int QUTSIDE match udp host 192.168.1.81 host 10.10.1.73 eq 514

Le clip FTD non mostrano pacchetti:

<#root>
firepower#
show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

capture CAPO type raw-data interface OUTSIDE [Capturing - 0 bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Controllare la tabella di connessione FTD.

Per verificare una connessione specifica, & possibile utilizzare la sintassi seguente:

<#root>
firepower#
show conn address 192.168.1.81 port 514

10 in use, 3627189 most used
Inspect Snort:
preserve-connection: 6 enabled, 0 in effect, 74 most enabled, 0 most in effect

uDP
I NSI DE
10.10.1.73:514
I NSI DE
192.168.1.81:514, idle 0:00:00, bytes
480379697
, flags -
o)

N1



Considerazioni principali:

1. Le interfacce in entrata e in uscita sono le stesse (inversione a U).

2. Il numero di byte ha un valore molto grande (~5 GByte).

3. Il flag "0" indica l'offload del flusso (flusso accelerato HW). Questo € il motivo per cui le clip
FTD non mostrano alcun pacchetto. Flow offload & supportato solo sulle piattaforme 41xx e
93xx. In questo caso, il dispositivo & un 41xx.

Azione 2. Acquisizione a livello di chassis.

Collegarsi al gestore dello chassis Firepower e abilitare I'acquisizione sull'interfaccia in entrata (in
questo caso E1/2) e sulle interfacce del backplane (E1/9 e E1/10), come mostrato nell'immagine:

FP41xx

E1/2

Capture
Point 1

Internal
switch | E1
(FX0s) —

Capture

Point 2

/9

FTD Snort engine

FTD LINA engine

{10

e

Capture
Point 3

Owverview Interfaces Logical Devices Security Engine

Select an instance:

.mﬂﬂ'ﬂ_ﬂ'ﬂ.

Ethernet1/2

Ethernatl/3

Etbsrrat 1]

Dopo alcuni secondi:

Platform Settings

Session Name*®
Selected Interfaces
Buffer Size

Snagp bength:

Store Fackets

FTD»
Ethamatl/ D, Etheimaet1/10

Capture Filter

System  Tools Help  admin

Ethenetl/2

236 MB o

1518 Bytes
Al Backgplane Ports W

agplye another Filtar Crdale Filtar



Capture Session

Filter List

=@

Etharnetl/10
Ethernetl/9

Ethernetl/2

}3 Suggerimento: in Wireshark escludere i pacchetti con tag VN per eliminare la duplicazione
dei pacchetti a livello di interfaccia fisica

Prima:

CAPI

Drop Count: 40103750

276

Dperational State: DOWRN - Memory_Overshoot

CAPI-etharnet-1-10-0.peap mzafeiro_FTD

132276060

136234072

CAPI-ethernat-1-9-0.pcap mzafeira_FTD:

CAPI-atharnat-1-2-0.pcap mzafaira_FTD

[« [« [«

M Cam-ethernet-1-2-0peap
file Edit Yiew Go Capture Analyze Statistics Telephony

dm ;s

CRE esEFE,

Wireless Jools Help

Qaan

N [lipcéy o display filtar ...

<k

Nao. Tima

38,8532
4 0,000
5 0.5216
6 0, 0000
T o597
g 0, 0008,

11 8.1520_
13 ©. 8000
13 ©. 86086
14 6.0000_
15 8.1655_
16 B.0000_
17 B.0000_
18 0.0000._
19 9.0003.
28 0, 8009...

Source

Vimware _85:4f:ca
Vimware 85:4f:ca
Vimware 85:2f:
Vimware 85:2f:
Vimware _85:2f:
Vimware_85:2f:

Vimare_85:2:008
Vimiare_85:2F:00
Vimware_85:4F:ca
Vmware_85:4F:ca
192168 .9.161
192.168.9.161
192.168.9.1681
192.168.9.181
192.168.9.181
192.168.9.181

Destination

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Broadcast
Broadcast
Broadcast
Broadcast
173.38. 280 . 184
173.38. 280 . 184
173.38. 280 . 1084
173.38. 280, 104
173.38. 209,104
173,38, 280,104

Proftocol Length Info

ARP
ARP
ARP
ARP
ARP
ARP

ARP
ARP
ARP
ARP
DS
DS
DS
DS
DS
D5

78 Who has 192.168.163.1117 Tell 192.168.163.112
64 Who has 192.168.163.1117 Tell 192.168.1083.112
78 Who has 18.18.18.17 Tell 18.16.16.18
64 Who has 19.18.18.17 Tell 18.18.16.18
78 Whe has 19.18.18.17 Tell 18.18.16.18
64 Who has 19.18.18.17 Tell 19.18.16.18

78 Who has 19.10.10.17 Tell 19.10.10.10

64 Who has 19.16.16.17 Tell 18.16.16.18

78 Who has 192_168.183.1117 Tell 192.168.163.112
64 Who has 192_168.183.111? Tell 192.168.183.112

9] Standard query Budad9f A 2.debian_pool.ntp.org

85 Standard query Oxda®f A 2.debian.pool.ntp.org

91 Standard query Oxdafd AAAA 2.debian.pool.ntp.org
85 Standard query Bxdafd AAAA 2.debian.pool.ntp.org
91 Standard query Bxdadf A 2.debian.pool.ntp.org

85 Standard query Bxdadf A 2.debisn.pool.ntp.org

Dopo:




;‘ CAPl-ethernet-1-2-0.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Jools Help

Am 1 ® RE QeuwnHEFE | EQaaqrll

[ Tsyslog & tuntag

B Time Source Destination Frotoool Length  Timetolve  Info
1334 9. 000800800 192.168.1.81 18.10.1.73 Syslog 147 255 LOCALA.DEBUG: Oct 15 2019 @7:47:17: ¥ASA-7-6@9002: Teardown local-host identity:192.168.1.81 dur
1336 8. 0647887 192.168.1.81 16.10.1.73 Syslog 147 254 LOCALA.DEBUG: Oct 15 2019 67:47:17: XASA-7-6200802: Teardown local-host identity:192_168.1.81 dur
1338 8, 000158 192.168.1.81 10.10.1.73 Syslog 147 253 LOCALA.DEBUG: Oct 15 2019 97:47:17: XASA-7-609002: Teardown local-hest identity:192.168.1.81 dury
1348 8.888128919 192.168.1.81 18.18.1.73 Syslog 131 255 LOCAL4.DEBUG: Oct 15 2019 67:47:17: XASA-7-609881: Built local-host NET_FIREWALL:192.168.1.71\n
1342 0. 080002839 192.168.1.81 18.10.1.73 Syslog 147 252 LOCALA.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-680802: Teardown local-host identity:192.168.1.81 dur
1344 8. 880137974 192.168.1.81 16.10.1.73 Syslog 131 254 L L4.DEBUG: Oct 15 2819 87:47:17: BASA-T-609281: Built local-host NET_FIREWALL:192.168.1.71%n
1346 8. 880802758 192.168.1.81 18.10.1.73 Syslog 147 251@41}!5%: Oct 15 2019 67:47:17: XASA-7-600002: Teardown local-host identity:192.168.1.81 dur
1348 8.000261845 192.168.1.81 19.10.1.73 Syslog 111 253 L4.DEBUG: Oct 15 2819 87:47:17: ¥ASA-7-689801: Built local-host NET_FIREWALL:192.168.1.71\n
1350 0. 080002736 192.168.1.81 18.108.1.73 Syslog 147 258 LOCAL4.DEBUG: Oct 15 2019 87:47:17: XASA-7-680082: Teardown local-host identity:192.168.1.81 dur
1352 8. 864798149 192.168.1.81 16.18.1.73 Syslog 208 255 LOCALA. INFO: Oct 15 2019 87:47:17: XASA-6-382028: Built inbound ICMP connection for faddr 192.16&
1354 8. 888498621 192.168.1.81 18.10.1.73 Syslog 131 252 LOCAL4.DEBUG: Oct 15 2019 67:47:17: ¥ASA-7-609081: Built local-host NET_FIREWALL:192.168.1.71\n
1356 8. 0900802689 192.168.1.81 18.10.1.73 Syslog 147 249 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-600002: Teardown local-host identity:192.168.1.81 dur
1358 0. 000697783 192.168.1.81 19.18.1.73 Syslog 135 255 LOCALA.INFO: Oct 15 2819 @7:47:17: XASA-6-302021: Teardown ICMP connection for faddr 192.168.1.7
1360 8. 984590762 192.168.1.81 16.10.1.73 Syslog 151 255 LOCALA.DEBUG: Oct 15 2019 67:47:17: XASA-7-6800802: Teardown local-host NET_FIREWALL:102.168.1.71
13562 8. 000002728 192.168.1.81 19.10.1.73 Syslog 208 254 LOCALA,INFO: Oct 15 2819 @7:47:17: XASA-6-302020: Built inbound ICMP connection for fadde 192.16
1364 8. 990499914 192.168.1.81 18.19.1.73 Syslog 131 251 LOCAL4.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-609881: Built local-host NET_FIREWALL:192.168.1.71\n
1366 0. 0806597761 192.168.1.81 18.10.1.73 Syslog 147 248 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-6000802: Teardown local-host identity:192.168.1.81 dur
1368 0. 000169137 192.168.1.81 10.10.1.73 Syslog 195 254 LOCALA. INFO: Oct 15 2819 @7:47:17: XASA-6-302021: Teardown ICMP connection for faddr 192.168.1.7
1378 8. 888433196 192.168.1.81 18.10.1.73 Syslog 151 254 LOCALA.DEBUG: Oct 15 2019 07:47:17: XASA-7-689082: Teardown local-host NET_FIREWALL:192.168.1.71
1372 0.000498718 192.168.1.81 19.10.1.73 Syslog 208 253 LOCALA.INFO: Oct 15 2019 @7:47:17: XASA-6-302020: Built inbound ICMP connection for faddr 192.16)
1374 0. 080002849 192.168.1.81 18.10.1.73 Syslog 131 250 LOCALA.DEBUG: Oct 15 2019 87:47:17: ¥ASA-7-620001: Built local-host NET_FIREWALL:192.168.1.71\n
1376 0.000596345 192.168.1.81 10.10.1.73 Syslog 147 247 LOCALA.DEBUG: Oct 15 20190 07:47:17: XASA-7-600002: Teardown local-host identity:192.168.1.81 dur
1378 0. 980608157 192,168.1.81 18.10.1.73 Syslog 135 253 LOCAL4. INFO: Oct 15 2019 @7:47:17: XASA-6-302021: Teardown ICHMP connection for faddr 192.168.1.7
1388 . 000802772 192.168.1.81 18.10.1.73 Syslog 151 253 LOCAL4.DEBUG: Oct 15 2019 87:47:17: XASA-7-609082: Teardown local-host NET_FIREWALL:192.168.1.71
1382 0. 000600947 192.168.1.81 19.10.1.73 Syslog 208 252 LOCALA.INFO: Oct 15 2019 ©7:47:17: XASA-6-302020: Built inbound ICMP connection for faddr 192.16
1384 8. 008498803 192.168.1.81 19.10.1.73 Syslog 131 249 LOCALA.DEBUG: Oct 15 2019 67:47:17: ¥ASA-7-609081: Built local-host NET_FIREWALL:192.168.1.71\n

Considerazioni principali:

1. Viene applicato un filtro di visualizzazione per rimuovere i duplicati dei pacchetti e

visualizzare solo i syslog.

2. La differenza tra i pacchetti € al livello del microsecondo. Cio indica una velocita di
trasmissione dei pacchetti molto elevata.
3. Il valore TTL (Time to Live) diminuisce continuamente. Cio indica un loop di pacchetto.

192.168.1.x/24

E1/2
INSIDE

e |

Azione 3. Usare packet-tracer.

192.168.2.x/24

L |E1/3.202
OUTSIDE

. EIGRP AS 1]

192.168.1.81
Syslog Client

Syslog Server
10.10.1.73

Poiché i pacchetti non attraversano il motore LINA del firewall, non & possibile eseguire una
traccia in tempo reale (acquisizione con traccia), ma € possibile tracciare un pacchetto emulato

con packet-tracer:

<#root>
firepower#
packet-tracer input

Phase: 1
Type: CAPTURE
Subtype:

I NSI DE udp 10.10.1.73 514 192.168.1.81 514



Result: ALLOW

Config:

Additional Information:
MAC Access Tlist

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access Tlist

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 25350892, using existing flow

Phase: 4

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (fast-forward) fast forward this flow

Phase: 5

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.1.81 using egress ifc INSIDE

Phase: 6

Type: ADJACENCY-LOOKUP

Subtype: next-hop and adjacency

Result: ALLOW

Config:

Additional Information:

adjacency Active

next-hop mac address a023.9f92.2a4d hits 1 reference 1

Phase: 7

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access Tlist

Result:
input-interface: |NSIDE

input-status: up
input-line-status: up

out put-interface: |NSIDE



output-status: up
output-line-status: up
Action: allow

Azione 4. Confermare il ciclo FTD.

Controllare la tabella di routing del firewall per verificare se sono presenti problemi di routing:

<#root>
firepower#

show route 10.10.1.73

Routing entry for 10.10.1.0 255.255.255.0
Known via "eigrp 1", distance 90, metric 3072, type internal
Redistributing via eigrp 1
Last update from 192.168.2.72 on

QUTSI DE, 0:03:37 ago

Routing Descriptor Blocks:
© 192.168.2.72, from 192.168.2.72,

0: 02: 37 ago, via OUTSI DE

Route metric is 3072, traffic share count is 1

Total delay is 20 microseconds, minimum bandwidth is 1000000 Kbit
Reliability 255/255, minimum MTU 1500 bytes

Loading 29/255, Hops 1

Considerazioni principali:

1. Il percorso punta verso l'interfaccia di uscita corretta.
2. Il percorso € stato appreso qualche minuto fa (0:02:37).

Azione 5. Confermare il tempo di attivita della connessione.

Controllare il tempo di attivita della connessione per verificare quando € stata stabilita la
connessione:

<#root>
firepower#

show conn address 192.168.1.81 port 514 det ai

21 in use, 3627189 most used
Inspect Snort:
preserve-connection: 19 enabled, 0 in effect, 74 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,
b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,



- initiator FIN, f - responder FIN,

- group, g - MGCP, H - H.323, h - H.225.0, I - dinitiator data,
- incomplete, J - GTP, j - GTP data, K - GTP t3-response

- Skinny media, L - decap tunnel, M - SMTP data, m - SIP media
- 1inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect)
- GUP, 0 - responder data, o - offloaded,

- 1inside back connection, p - passenger flow

- SQL*Net data, R - initiator acknowledged FIN,

UDP SUNRPC, r - responder acknowledged FIN,

- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W - WAAS,

- secondary domain backup,

- inspected by service module,

- per session, Y - director stub flow, y - backup stub flow,

- Scansafe redirection, z - forwarding stub flow

NX Xs=s<-4®XmQO v Z2x-=0m
I

UDP INSIDE: 10.10.1.73/514 INSIDE: 192.168.1.81/514,
flags -oN1, idle Os,

uptinme 3mi9s

, timeout 2mOs, bytes 4801148711

Punto chiave:

1. La connessione € stata stabilita circa 4 minuti fa (prima dell'installazione del percorso EIGRP
nella tabella di routing)

Azione 6. Cancellare la connessione stabilita.

In questo caso, i pacchetti corrispondono a una connessione stabilita e vengono instradati a
un'interfaccia di uscita errata; cid provoca un loop. Cio € dovuto all'ordine delle operazioni del
firewall:

1. Ricerca di connessioni stabilita (ha priorita rispetto alla ricerca nella tabella di routing
globale).

2. Ricerca NAT (Network Address Translation) - La fase UN-NAT (NAT di destinazione) ha la
precedenza sulla ricerca PBR e route.

3. Policy-Based Routing (PBR)

4. Ricerca nella tabella di routing globale

Poiché la connessione non scade mai (il client Syslog invia continuamente i pacchetti mentre il
timeout di inattivita della connessione UDP & di 2 minuti), € necessario cancellare manualmente la
connessione:

<#root>
firepower#

cl ear conn address 10.10.1.73 address 192.168.1.81 protocol udp port 514

1 connection(s) deleted.



Verificare che sia stata stabilita una nuova connessione:

<#root>

firepower#

show conn address 192.168.1.81 port 514 detail | b 10.10.1.73.*192.168.1.81
ubpP

QUTSI DE

: 10.10.1.73/514

I NSI DE

: 192.168.1.81/514,
flags -oN1, idle 1ml5s, uptime 1ml5s, timeout 2mOs, bytes 408

Azione 7. Configurare il timeout della connessione mobile.

Questa ¢ la soluzione ideale per risolvere il problema ed evitare un routing non ottimale,
soprattutto per i flussi UDP. Passare a Dispositivi > Impostazioni piattaforma > Timeout e
impostare il valore:

SMTP Server H.323 | Default v |
SNMP siP | Default v
SSL

SIP Media Default v
Syslog
Timeouts SIP Disconnect: Default v
Time Synchronization SIP Invite Default v
UCAPL/CC Compliance

SIP Provisional Media Default v
Floating Connection Custom v 0:00:30
Xlate-PAT Default v

Per ulteriori informazioni sul timeout della conn mobile, vedere la Guida di riferimento per i
comandi:

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-
Z.html#pgfld-1649892

Caso 9. Problema di connettivita HTTPS (scenario 1)

Descrizione del problema: impossibile stabilire la comunicazione HTTPS tra il client
192.168.201.105 e il server 192.168.202.101

Nell'immagine € illustrata la topologia:


https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z.html#pgfId-1649892
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/T-Z/asa-command-ref-T-Z.html#pgfId-1649892

Client Port-Address Translation (PAT) 192.168.202 lﬁr
192.168.201.111 , 192.168.202.11 __

OUTSIDE

INSIDE

Flusso interessato:
Src IP: 192.168.201.111
Indirizzo IP: 192.168.202.111

Protocollo: TCP 443 (HTTPS)

Analisi acquisizione

Abilita acquisizioni sul motore LINA FTD:

L'indirizzo IP utilizzato nell'acquisizione OUTSIDE ¢ diverso a causa della configurazione Port-
Address Translation.

<#root>

firepower#

capture CAPl int INSIDE match ip host 192.168.201.111 host 192.168.202.111
firepower#

capture CAPO int QUTSIDE match ip host 192.168.202.11 host 192.168.202.111

Nell'immagine viene mostrata I'acquisizione effettuata sull'interfaccia NGFW INSIDE:

6666 » 443 [ACK] Seq=2034865632 Ack=4086514532 Win=23312 Len=@ TSval=192658158 Tiecr=3119615616

PP cLicot vello

443 + 6666 [ACK] Seq=4886514532 Ack=2034B65868 Win=5192 Len=6 TSval=3119615816 TSecr=192658174
A43 + 6666 [RST] Seqed 532 3 )

1?2 Wine8192 Lensd TSval 64508 TSecr

[P
49 2018-02-01 10:39:35.189046  192.168.201.111  192.168.202.111 TP Ta @x2F32 (12082)
41 2015-02-01 10:39:35.251695 192.168.291.111 192.168.202.111  TLSv1 326 Bx2f33 (12083)
A7 2015-92-01 10:39:35.252352  192.168.202.111  192.168.201.111 TP 7@ Buefba (61364)

17320 192_168.292.1 2. 168 TCP (55491)

43 2018-02-81 18: 78 Bxd8cd (55491)

1=312

Considerazioni principali:

1. Handshake TCP a 3 vie.

2. Avvio della negoziazione SSL. Il client invia un messaggio Hello al client.
3. Al client e stato inviato un ACK TCP.

4. RST TCP inviato al client.



L'immagine mostra I'acquisizione effettuata sull'interfaccia NGFW OUTSIDE.

. Tume Souron Destination Proocel  Langth  Kentfication

efo
33 2012-02-01 18:39:35.188192  192.168.102.11 192.168. 202 111 TCR T8 eafl (11081) 15888 + 243 [SWN] Seqe2as938707 Wina29200 Lens0 MSS=1388 SACK PERMs1 TSvals152658158 TSeors@ Woe138
34 7018-02-0] 19:39:35. 188527 192.168.292.111  192.168.202.11 TR TR Sad0ed (@) 443 » 15880 [S¥N, ACK] SeqsI674405382 Ack=24B6938708 Win=2B968 Lensd MSS=1468 SACK_PERM=1 TSwal=3119615816 TSecrsl
35 M1E-02-01 10:39:35.169214 192.168. 702.11 192.168.397.111 TP 0 Gx2f32 (17082} 15880 + 443 [ACK] Seq=2486930708 Ack=3674405383 Win=29312 Lensd TSval=192658158 TSecr=3119615816

36 1015-02-011 18: 39:35. 252397 192,168, 702.11 192.168. 202 111 TLSv1 257 Bued36 (5E534) D client Hello

4 O1E-02-01 18:40:05. 317305

Considerazioni principali:

1. Handshake TCP a 3 vie.
2. Avvio della negoziazione SSL. Il client invia un messaggio Hello al client.

3. Sono presenti ritrasmissioni TCP inviate dal firewall al server.
4. RST TCP inviato al server.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Acquisisci altre clip.

Un'acquisizione effettuata sul server rivela che il server ha ricevuto gli Helper del client TLS con
checksum TCP corrotti € li scarta in modo invisibile all'utente (non esiste TCP RST o alcun altro
pacchetto di risposta verso il client):

[DF], proto TCP (6), length
um @xece5 (incorrect -= 5e » ack 1, 64, options [nop,nop,

> 192 202 . L sum 8x4dh i - X s . ack 1, 64, ions [nop,nop,
, length 187
8, o1

64, options [nop,
., win 64, options [nop,nop,
eq 2486930895, win 64, options [nop,nop,TS v

seq 3674405382, ac 930708, win 28966, o

Quando si mette tutto insieme:

In questo caso, per comprenderlo, & necessario abilitare su Wireshark l'opzione Validate the TCP
checksum (Convalida checksum TCP se possibile). Passare a Modifica > Preferenze > Protocolli
> TCP, come mostrato nell'immagine.



M Wireshark - Preferences ? =
seamiHE D~ [ o o -
::'IP' Shew TCP summary in protocol tree
STUN | Validate the TCP checksum if possible
SUA [+] Allow subdissector to reassemble TCF streams
v Analyze TCP saquence numbers
STHE [[] relaten saquence numbers
SYMCHROPH
Synergy Sealing facter 1o use when mol svailable e capbure | Not knssn W
Sslog Track numbser of bytes in flight
128 Caloulste comeersation bmestamps
:iﬁ: [] Try heuwristic sub-dessectors first
TALI [] mnore TCP Timestamps in sumenary
TAPA Do not call subdissectors for enmor packets
TCAP TCP Experimental Options with 3 Magic Humber
TcP [ misplay process formation via PFLX
TCPENCAP ¥ Y

£ ¥ TCF UDF pt _[I | '
e

In questo caso, € utile mettere le clip una accanto all'altra per avere una visione completa:

M Weeha = =] b4
Fde Edit Wew Go Captwe Ansyme Sutistcs Telephony Wirelem Tools Help

Am 28 I TRB Qe+ EFE0Eaaay

A [spream o © B -] tprwemon_. +
o Time

2018-02-91 108:39: 35, 18 192, 1 11 WP
40 2018-02-01 10:39:35, 185046  192.168.201.11 TP
41 2018-02-01 10:39:35.250695  102.168.201.11 LIET
4 TP

35 7018-02-81 10:39:35,180214 192, 168.702.11 192, 168. 202,111 70 8x2432 (12082)

Ay Pi8-00-B1 10:40:05, 31730 192,168, 202,11 102,168, 202,111 TCP 7 Gwdb2l (54817 0 Seq=249693089 8132 [TOP CHECHSUM INCORRECT] Lens TSvalsl
41 2018-02-81 10:48:05.700708 192 168.303.111  192.168.302.11 78 00000 (0) . , ACK] Seqm1574805332 Ack=242930708 Win=2

Considerazioni principali:

1. Handshake TCP a 3 vie. Gli ID IP sono gli stessi. Cio significa che il flusso non & stato
inviato tramite proxy dal firewall.

2. Il client TLS Hello viene dal client con ID IP 12083. |l pacchetto viene inoltrato dal firewall (in
questo caso, il firewall & stato configurato con i criteri di decrittografia TLS) e I'ID IP viene
modificato in 52534. Inoltre, il checksum TCP del pacchetto viene danneggiato (a causa di
un difetto del software che in seguito & stato risolto).

3. Il firewall € in modalita Proxy TCP e invia un ACK al client (che falsifica il server).



i - L 10311 7 193 . LGS . | ¥
3% FNIE-02-90 10:¥901%, 18954 192,168, 202.11 152, 168,182, 111 TCP M 23z (12081)
M6 Poi8-02-91 10:¥R:15, 25206T 192,168, M02.11 193, 168,103,111 TLSv1 257 RardBb (S2534) Client Helle

15883 + 243 [ALK] Seqe28BEGI0008 Acks30T4405183 Wine29312 |

<

Internet Protocol Version 4, Src: 192.168. 32.11, Dst: 192.168. 302,111
w

Source Port: 15880

Destimatlon Port: 443

[Stresm index: 1]

[TOP Segment Len: 187]

Segquince musber: MES0I0PEE

[Mext sequence nusber: JEBE33089%)

Ackfeal pdpment nusber: 3674405383

LM ... = Header Length: 32 bytes (B)
» Flags: @x018 (PSH, ALK}

Window sire walue: dd

|[Caleulated window skze: E192)

[Wirdoss sire scalimg factor: 128]

[Checksum Status: Bad]
[Calculated Checksum: Bu3Bbl]
Urpest pointer: @
 Options: (13 bytes), Wo-Operation (WOP), Mo-Operation (NOP), Timestamps
+ [SEQACK analysis]
[Timestamps]
TOP paylosd (187 bytes)
Secure Sockebs Layer

4. 1l firewall non riceve alcun pacchetto TCP ACK dal server e trasmette nuovamente il

messaggio Hello del client TLS. Anche in questo caso, la causa € la modalita TCP Proxy
attivata dal firewall.

5. Dopo circa 30 secondi, il firewall si disattiva e invia un RST TCP al client.
6. Il firewall invia una richiesta RST TCP verso il server.

Per riferimento:

Elaborazione handshake Firepower TLS/SSL

Caso 10. Problema di connettivita HTTPS (scenario 2)

Descrizione del problema: la registrazione della licenza Smart License di FMC non € riuscita.

Overview Analysis Policles Devices Objects AMP Intelligence

W system

| Configuration Users Domains Integration Updates Licenses * Smart Licenses Health * Monitoring ¥

Error *®

Failed to send the message to the server. Please verify
the DS Server/MTTR Proxy settings.

t Software Manag

Welcome to Smart Licenses

Before you use Smart Licenses, obtain & registration token -
from Cisco Smart Software Manager, then click Register Bailate

Smart License Status

Nell'immagine € illustrata la topologia:


https://www.cisco.com/c/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/understanding_traffic_decryption.html#id_19071

EMC Cisco Licensing Portal

192.168.0.100

=

Flusso interessato:
Src IP: 192.168.0.100
Dst: tools.cisco.com

Protocollo: TCP 443 (HTTPS)
Analisi acquisizione

Abilitare I'acquisizione sull'interfaccia di gestione FMC:

FMC

Capture on FMC eth0 (mgmt) inter‘facej Cisco Licensing Portal

92.168.0.100

Riprovare a eseguire la registrazione. Quando viene visualizzato il messaggio Error (Errore),
premere CTRL-C per interrompere I'acquisizione:

<#root>
root@firepower:/Volume/home/admin#
tcpdunmp -i ethO port 443 -s 0 -w CAP. pcap

HS_PACKET_BUFFER_SIZE is set to 4.
tcpdump: listening on ethO, Tink-type EN1OMB (Ethernet), capture size 262144 bytes

"C
264 packets captured
<- CTRL-C

264 packets received by filter
0 packets dropped by kernel

root@firepower:/Volume/home/admin#



Raccogliere I'acquisizione dal FMC (Sistema > Integrita > Monitor, selezionare il dispositivo e
selezionare Advanced Troubleshooting), come mostrato nell'immagine:

Owverview Analysis Policies Devices Objects AMP Intelligence deploy ; Help » admin »

| Configuration Users Domains Integration Updates Licenses v Health » Monitor Monitoring Tools »

Advanced Troubleshooting

nn‘:mwt’-l

File Download

File CAP pcap

| oDownicad |[  pack |

L'immagine mostra l'acquisizione della FMC su Wireshark:

M crepeap
Eile Edit Miew Go Capture Analyze Statistics Telephony Wireless Tools Help
AR i@ I RBIQenwEFE S AQQAE
II |.-'1ppl',' a display filter ... <Ctrl-/>
Na. Time Source Destination Protacel  Length  Info
1 2019-10-23 87:44:59.218797 192.168.0.100 10.229.20.96 TLSvl.2 187 Application Data
2 2019-18-23 @7:44:59.220929 10.229.20.96 192.168.0.108 TLSw1.2 123 Application Data
3 2019-10-23 87:44:59.220960 192.168.0.108 16.229.20.96 TCP 54 443 » 64722 [ACK] Seq=13808971613 Ack=2615750168 Win=249 Len=0
4 2019-10-23 07:45:02.215376 192.168.0.100 10.229.20.96 TLSvl.2 167 Application Data
5 2019-18-23 07:45:02.217321 10.229.20.96 192.168.0.100 TLSvl.2 123 Application Data
6 2019-10-23 @7:45:082.217336 192.168.0.108 16.229.20.96 TCP 54 443 » 64722 [ACK] Seq=1380971666 Ack=2615750237 Win=249 Len=0
7 2019-10-23 07:45:05.215460 192.168.6.100 16.229.20.96 TLSv1.2 187 Application Data
8 2019-10-23 67:45:05.217331 10.229.20.96 192.168.0.100 TLSv1.2 123 Application Data
217345 192.168.0.100 18.229.20.96 TCP 54 443 + 64722 [ACK] Seq=1380971719 Ack=2615750306 Win=242 Len=08

9 2019-18-23 87:45:85.

60 64784 + 443 [ACK] Seq=1002690285 Ack=3428959427 Win=66@48 Len=0
571 Client Hello

12 2019-10-23 @7:45:06. 218550 10.229.20.96 192.168.0.100

.Q Suggerimento: per controllare tutte le nuove sessioni TCP acquisite, utilizzare il filtro di
visualizzazione tcp.flags==0x2 su Wireshark. In questo modo vengono filtrati tutti i pacchetti
TCP SYN acquisiti.

M CrPpcap

Eile Edit Yiew Go Capiure Analyze Jtatisics Telephony Wireless Jools Help

aAm @ CRE QesEF2_Eaaall

N [tep.fags= =02 : § : _ :
Ho. Time Soures Destination Protocol  Length  Info

.Q Suggerimento: applicare come colonna il campo Nome server dal client SSL Hello.



T3 2019-10-23 97:45; 14, 634051 19, 168,89, 184 7E,163.4, 35 TLSw1.2 571 Client Hello

* Frame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)

» Ethernet II, Src: Viesare 18:d@:a? (80:0c:F9:10:d48:a7), Dit: Cisco_f6:1d:ae (@d:be:75:16:1d:8e)

» Internet Protocal Version 4, Src: 192.168.8.100, Dst: 72.163.4.38

» Transsission Control Protocol, Src Port: 35752, Dst Port: 843, Seq: 2427943532, Ack: I770OTBESS, Len: 517
w Secure Sockets Layer

¥ TLSv1l.2 Record Layer: Handshake Protocol
Content Type: Handshake (22)

Excpand Subiness

Collapge Subinges

Wersfon: TLS 1.0 (@x0301) Excpand Al
Lemgth: 512 Collapse All
~ Hamdshake Protocol: Client Hello

Handshake Type: Client Hello (1) Lol
Length: 508 Apply a4 Filter L
Verdion: TLS 1.2 {0x@303) Frepane a Filler 4
Randosm: J34400 107438 TIRSO56465327 Conmversation Filter g
Session ID Lemgth: @ Colorize with Filser "
Cipher Suites Length: 108 Follow ¥

¢ Cipher Suites (50 suites)
Compression Methods Length: 1 Copy

Compression Methods (1 method) She Packet Byles_
Extenshons Lemgth: 367 Export Packet Byted...
w Extension: server_nase (len=20) Wiki Protocel Pasge
Type: server_name (B) )
- Filter Field) Falorence
Length: 28
v Sarver Hame Indication extendior Fratacol Preferences !
Server Name list lempth: 18 oo AL

Server Nasé Type: host_nase |
Server Name length: 1%
Lerver Name: tools.cisco.com

G o Linked Packest

Shiv Linkoesd Pacioat an New Window

ff) Suggerimento: applicare questo filtro di visualizzazione per visualizzare solo i messaggi del
client Hello ssl.handshake.type ==

N | ssl.handshake.type == 1

Mo, Time Source Destination Frotocod Length  Server Name Infr
| 13 2919-18-23 87:45:06. 219386 18.220.28.96 192.168.8.188 Tlsvl.2 571 Client Hello
23 2819-18-23 @7:45:06. 227258 18.229.28.96 192.168.9.108 Tlsvl.2 571 Client Hello
48 2919-18-23 87:45:12. 486366 16.239.28.96 192.168.0.168 TLSwl.2 571 Client Hello
54 2619-18-23 87:45:12.412199 18.229.28.96 192.168.9.108 TLswvl.2 57 Client Hello
75 2819-18-23 87:45:14.634891 192.168.08.188 72.163.4.38 TL5v1.2 Client Hello
111 2619-18-23 87:45:25.136089 192.168.8.108 72.163.4.38 TL5v1.2 Client Hello
148 2019-19-23 87:45:35.637252 192.168.8.18@ 173.37.145.8 TLSv1.2 Client Hello
166 2019-19-23 87:45:46.136858 192.168.8. 1608 173.37.145.8 TLSv1.2 Client Hello
195 2819-16-23 @7:45:56.635438 192.168.8. 168 72.163.4.38 TLSv1.2 Client Hello
2308 2819-16-23 @7:46:87. 221567 16.229.208.96 192.168.9.168 TLSv1.2 Client Hello
248 2819-18-23 @7:46:87. 228486 18.229.28.96 192.168.9.108 TLSv1.2 Client Hello

%'A Nota: al momento della stesura di questo documento, il portale delle licenze intelligenti

(tools.cisco.com) utilizza gli indirizzi IP seguenti: 72.163.4.38, 173.37.145.8

Seguire uno dei flussi TCP (Segui > Flusso TCP), come mostrato nell'immagine.



7 -18- 7:45:14, g .8. 72, A, T a 7 .l 5 s e
5 2019-18-23 @7:45:14.634801 192.168.0.160 2.163.4.38 Lsvl.2 571 tools.cisco.cc N nera Facket

111 2019-18-23 87:45:25.136889 192.168.0. 100 72.163.4.38 TLSv1.2 571 tools.cisce.cc )
148 2019-18-23 87:45:35.637252 192.168.0. 1680 173.37.145.8 TLSv1.2 571 tools.cisco.cc |§|m-"'~'“"§."":'"-‘ Pachet
166 2019-10-23 07:45:46.136856  192.168.9.100  173.37.145.8 TLSv1.2 571 tools.cisco,cg  SelfUnset Time Reference
195 2819-18-23 87:45:56.635438 192.168.0. 1680 72.163.4.38 TLSv1l.2 571 tools.cisce.cc Time Shift..
230 2919-18-23 87:46:87, 221567 18.229.28.96 192.168.08. 160 TLSvw1.2 571 Packet Comment...
248 2919-18-23 87:46:87, 228486 18.229.28.96 192.168.08. 160 TLSv1.2 571 Edit Resolved Name
Apply as Filter k
Prepare a Filter v
I Conversation Filter E
|rame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits) Colorize Conversation v
|thernet II, Src: Veware 16:d8:a? (8@:68c:29:10:d@:a7), Dst: Cisco fo:ld:ae (@8:be:75:f6:1d:ae) orTp »
|nternet Protocol Version 4, Src: 192 168 0.108, Dst: 72.163.4 38 Fallow ' TCP Streamn
ir‘ansnis;ian Control Protocol, Sr¢ Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2779878885, Len JDP Strearn
lecure Sockets Layer Copy : e
¥ TLSvl.2 Record Layer: Handshake Protocol: Client Hell -
¥ ands o ¢ N Pratocol Preferences HTTP Stream
Content Type: Handshake (22} Decods As.
Version: T i 1 '
ersion: TLS 1.8 (@x@301) Shovw Packet in Mew Window
Length: 512 |
[A[psan=vas S ] 6l

e Time Sevrin Besnnstin Frotocdl  Langth  Senvr liome e

74 2819-18-23 @7 4.632935 192.168.8.188 723,163 g TP 35752 = 443 [ACK] Seqe2427943532 Acke=2TTOOTEE85 Win=2928@ Len=8

54

75 2019-19-23 97:45:14, 634891 192.168.0.100 72.163.4.38 TLSv1.2 571 tools.cisco.cos) Client Hello

76 2019-18-23 @7:45:14.634706 72.163.4.38 102.163.8. 100 TP =] 443 » 35752 [ACK] Seqe27700TEEES Ack=2427044040 Win=312768 Lens=@

77 2819-18-23 @7:45:14, 966729 72.163.4.38 192.163.9.100 TLSv1.2 150 Server Hello

7B 2819-18-23 @7:45:14.966772 192.168.0.100 72.163.4.38 e 54 35752 = 443 [ALK] Seq=2427944049 Ack=2770078081 Win=29200 Len=0

70 2819-18-23 @7:45:14.966834 72.163.4.38 192.163.8. 100 TP 1384 443 » 35752 [PSH, ACK] Seq=2770078081 Ack=2427044040 Win=12768 Len=1338 [TCP segment of & reascesbled POU)
80 2019-18-23 @7:45:14, 966850 192.1568.8.180 72.163.4.28 TP 54 35752 » 443 [ALE] Seqe2427944049 Ack-2770880311 Win=315928 Len=8

81 2019-18-23 87:45:14.9668 72.163.4.38 192.163.8. 108 TLSv1.2 155 o Certificate

82 2919-18-23 @7:45:14. 9668 192.168.08.188 72.163.4.38 TP 54 35752 = 443 [ACK] Seq=2427944840 Ack=2770088412 Win=31008 Len=0

83 2019-18-23 @7:45:14. 966515 72.163.4.38 152.163.9. 100 TLSvi.2 63 Server Hello Done
192,168,811
192.

72.163.4. 38 35752 » 443 [ACK] Seq=2427944049 Ack=27T7008042 jeldin=31920 Len=0
72.163 . Alert (Level: Fatal, Description:

0a
Ll

» Frame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)
» Ethernet II, Src: Veware_10:d0:a7 (00:0¢:29:10:d0:a7), Dst: Cisco_f6:1d:ae (00:be:75:¥6:1d:ae)
» Internet Protecol Version 4, Src: 192.168.8.100, Dst: 72.163.4.38
» Tramsmission Control Protocol, Src Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2779@72885, Len: 517
v Secure Sockets Layer
v TLSv1.2 Record Layer: Handshake Protocol: Client Helle
Coentent Type: Handshake (22}
Version: TLS 1.0 (9x@301)
Length: 512
~ Handihake Protocol: Client Helle
Handshake Type: Client Hello (1)
Length: 588
Version: TLS 1.2 (8x0303)
+ Rondom; 234490a107438c73b! 653271 PobafbbbTaclEaaTisd, | |
session ID Length: @ a‘
Cipher Suites Length: 18@
- Cipher Suites (59 suites)

Considerazioni principali:

Handshake TCP a 3 vie.

Il client (FMC) invia un messaggio Hello per il client SSL al portale di Smart Licensing.
L'ID sessione SSL e 0. Cio significa che non si tratta di una sessione ripresa.

Il server di destinazione risponde con il messaggio Server Hello, Certificate e Server Hello
Done.

Il client invia un avviso SSL irreversibile relativo a un'autorita di certificazione sconosciuta.
6. Il client invia una richiesta RST TCP per chiudere la sessione.

7. L'intera durata della sessione TCP (dalla definizione alla chiusura) & stata di circa 0,5 sec.

N

o

Selezionare il Certificato server ed espandere il campo autorita emittente per visualizzare il nome
comune. In questo caso, il nome comune indica un dispositivo che esegue il comando Man-in-the-
middle (MITM).



o, Tirms Source Destination Frotscol  Lengih  Server Hamse Infe

TOOTEEES Win=29200 Len=@

74 2019-10-23 87:45:14.632935 192.168.0.1880 T2.163.4.38 TP 54 35752 + 443 [ACK] Seq=2427943532 Ac

75 2819-18-23 87:45:14.6346891 162168 .6._108 T2.163.4.38 TLSw1.2 571 tools.cisco.com Client Hello
76 2019-10-23 07:45:14.634796  72.163.4.38 192.168.8.189  TCP 66 443 + 35752 [ACK] Seq=2770878885 Ack=2427944049 Win=32768 Len=0
77 2019-10-23 07:45:14.966729  72.163.4.38 192.168.0.180  TLSvl.Z 150 server Hello
78 2019-10-23 07:45:14.966772  192.168.9.100  72.163.4.38 e 54 35752 + 443 [ACK] Seq=2427044040 Ack=2770078981 Win-20200 Len-0
79 2019-10-23 07:45:14.966834  72.163.4.38 192.168.0.100  TCP 1384 443 + 35752 [PSH, ACK] Seq-2770078981 Ack-2427944049 Win=32768 Len=1330 [TCP segment
B8 2819-18-23 87:45:14.966850 192.168 .6._188 T2.163.4.38 TP S 35752 + 443 [ACK] Seq=2427944049 Ack=2770080311 Win=31928 Len=@
© B12019-10-23 07:45:14.966872  72.163.4.38 192.168.9.100 TSvl.2 155

Length: 1426
~ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1422
Certificates Length: 1419
v Certificates (1419 bytes)
Certificate Length: 1416
w Certificote: 308205843082046<000302010202840000230f5d607c0000. .. (id-at-commonName=tools.cisco.com, id-at-organizationName=Cisco Systems, Inc.,id-at-localityMome=San Jose, id-at-stal
v signedCertificate
wversion: w3 {2}
seriallumber: Bx@faszlafsdoa7eadnnafi2isee

» signature (shaZSeWithRSAEncryption)
[lstuer: parseauence ©

~ rdnSeguence: 3 items (id-at-comsonMame=FTDM168 MITM,id-at-organizationalUnitName=FTD_OU, id-at-organizationleme=FTD_0)
» RDNSequence item: 1 item (id-at- organlzatlon"ame FTD_0)
> RDNSequence item: 1 item (id-at-erpan o amesFTD_OU)
> BMSequence item: 1 ites (id-at
validity
subject: rdnSequence (8)
subjectPublicKeyInfo
extensions: & items

v oo

Questa ¢ la figura:

EMC NGFW doing SSL MITM Cisco Licensing Portal

INSIDE OUTSIDE 6 )

192.168.0.100

=

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Acquisisci altre clip.

Acquisire immagini sul dispositivo firewall di transito:

EMC Cisco Licensing Portal

INSIDE OUTSIDE ( )

192.168.0.100

=

CAPI mostra:



No. Time Source Destination Protocol Length  Server Name Info

1223 2019-10-22 17:49:03. 192.168.9.100 173.37.145.8 Tcp 54 39924 » 443 [MK] Seq=427175839 Ack=236460466 Win=29200 Len=8

1224 2919-18-22 192.168.9.100 173.37.145.8 TLSv1.2 571 tools.cisco.com Client Hello

1225 2019-10-22 173.37.145.8  192.168.0.100 TP 54 443 » 39924 [ACK] Seq=236460466 Ack=427176356 Win=32768 Len=0

1226 2019-10-22 173.37.145.8  192.168.0.108  TLSvi.2 150 Server Hello
+ 1227 2019-10-22 . 173.37.145.8  192.168.0.100  TCP 1384 443 - 39924 [PSH, ACK] Seq-236460562 Ack=427176356 Win=32768 Len-1330
+ 1228 2019-10-22 .710092  173.37.145.8 192.168.0.100  TLSv1.2 155 .

1229 2019-10-22 .710167  173.37.145.8  192.168.0.100  TLSvi.2 63 Server Hello Done

1238 2619-18-22 . 7184132 192.168.9.188 173.37.145.8 TCP 39924 =+ 443 [ACK] Seq=427176356 Ack=236460562 Win=29208 Len=@

1231 2019-10-22 .710519  192.168.0.100  173.37.145.8 Tep 39924 » 443 [ACK] Seqm427176356 Ack=236461892 Win=31920 Len=0

1232 2819-18-22 .718519 192 .168.9.100 173.37.145.8 TCP 39024 + 443 [ACK] Seq=427176356 Ack=236461993 Win=31920 Len=@

1233 2019-10-22 .710534  192.168.0.100  173.37.145.8 T 39924 + 443 [ACK] Seq=027176356 Ack=236462002 Win=31920 Len=0

1234 2019-10-22 .710626  192.168.9.100  173.37.145.8 TLSv1.2 Alert (Level: Fatal, Description: Unknown CA)

718641 173.37.145.8 443 - 39924 [ACK] Seq-236462802 Ack=427176353

Length: 1426
~ Handshake Protocol: Certificate

Handshake Type: Certificate (11}
Length: 1422
Certificates Length: 1419
v Certificates (1419 bytes)
Certificate Length: 1416
w Certificate: 393205843982046c20030201020200000223a75d68700000. .. (id-at-commonName=tools.cisco.com,id-at-organizationlame=Cisco Systems, Inc.,id-at-localityName=San
~ signedCertificate
version: w3 (2)
seriallumber: @xB0aa23af5do07e00002f423880
signature (shaZSEWithRSAEncryption)
issuer: rdnSequence (@)
v rdnSequence: 3 items [(id-at-conmnllane:FTmleo_HITH,id-at-organizationalunimame=FTD_OU,id-at-organizationﬂame:FTD_O} I
> RDNSequence item: 1 item (1d-at-orgamizationName=FTD_0)
» RDWSequence item: 1 item (id-at-organizatiomalUnitMame=FTD_OU)
» RDNSequence item: 1 item (id-at-commonNames=FTD4188_MITH)
validity

w

<

"

CAPO mostra:

[ W tcp.stream eq 57 ]
No. Time Source Destination Protegol ngm Server Hame Infa

1171 2919-18-22 17:49:83.379329 192.1638.8.108 173.37.145.8 TP 58 39924 + 443 [ACK] Seq=623942019 Ack=4179458725 Win=29208 Len=@

1172 2019-10-22 17:49:93.3280793 192.168.0.100 173.37.145.8 TLSv1.2 512 tools.cisco.com Client Hello
+ 1173 3819-18-22 17:49:03.545748 173.37.145.8 192.168.6.108 TCP 1388 443 + 39924 [PSH, ACK] 5eq=4179450725 Ack=623942473 Win=3478@ Len=1338 [TCk
+ 1174 2819-18-22 17:49:03.545809 173.37.145.8 192.168.0.108 TR 1388 443 + 39924 [PSH, ACK] Seqe4179452055 Ack=5623942473 Win=34780 Len=1330 [TCR
1175 2019-18-22 17:49:93.545824 192.168.8.108 173.37.145.8 TCP 58 39924 + 443 [ACK] Seq=623942473 Ack=4179453385 Win=65535 Len=0
+ 1176 2019-18-22 17:49:83.545915 173.37.145.8 192.168.9.180 TCP 1388 443 + 39924 [PSH, ACK] Seq=4179453385 Ack=623942473 Win=34780 Len=1338 [TCE
+ 1177 2019-18-22 17:49:03.545961 173,37.145.8 192.168.9.108 TCP 1388 443 + 39924 [PSH, ACK] Seq=4179454715 Ack=5623942473 Win=34788 Len=1338 [TCE
| 1178 2819-18-22 17:49.83.545961 192.168.8.108 173.37.145.8 TCP 58 39924 + 443 [A 942473 Ack=4179456045 Win=65535 Len=@
+ 1179 2019-16-22 17:49:03,700420  173.37.145.8 192.168.9.108 TLSv1. 2 82

1180 2019-18-22 17:49:03. 710687 -168.6. 188 173.37.145.8 TLSvl. 2 65

|

Length: 5339
» Handshake Protocol: Server Hello
~ Handshake Protecel: Certificate
Handshake Type: Certificate (11)
Length: 5248
Certificates Length: 5237
v Certificates (5237 bytes)
Certificate Length: 2025
~ Certificate: 308207e5308205cdadd302010202143000633b0Ff7504F7b2. .. (id-at-commonName=tools.cisco.com,id-at-organizationName=Cisco Systems, Inc.,id-at-localityMame=San Jose,
> signedCertificate
» algoritheldentifier (sha2SeWithRSAEncryption)
Padding: @
encrypted: 6921d@84f7a6f6167058f14e2aadBboBbdetc971eabealbd. ..
Certificate Length: 1736
v Certificate: 303206c4308284acaddiniol0202147517167783d8437eb5. .. (id-at-commonNamesHydrantID S50 ICA G2,id-at-organizationNamesHydrantID (Avalanche Cloud Corporation),id-
v signedCertificate
version: v3 (2)
seriallumber: @x7517167783d0437eb556c357046e4563bBebd3ac
» signature (sha2S6WithRSAEmcryption)
~ issuer: rdnSequence (@)
I> rdnSequence: 3 items (id-at-commonName=QuoVadis Root CA 2,id-at-organizationMame=QuoVadis Limited,id-at-countryName=BH) I
> validity

Queste acquisizioni dimostrano che il firewall di transito modifica il certificato server (MITM)
Azione 2. Controllare i registri del dispositivo.
E possibile raccogliere il bundle FMC TS come descritto nel presente documento:

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html



https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

In questo caso, il file /dir-archives/var-log/process_stdout.log visualizza messaggi come questo:

<#root>
SOUT: 10-23 05:45:14 2019-10-23 05:45:36 s1a[10068]: *Wed .967 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[4

failed to perform err code 60, err string "SSL peer certificate or SSH renote key was not OK"

SOUT: 10-23 05:45:14 2019-10-23 05:45:36 s1a[10068]: *Wed .967 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_is

cert issue checking, ret 60, url "https://tools.cisco.conlits/

Soluzione consigliata

Disabilitare il servizio MITM per il flusso specifico in modo che FMC possa eseguire correttamente
la registrazione nel cloud di Smart Licensing.

Caso 11. Problema di connettivita IPv6

Descrizione del problema: gli host interni (dietro l'interfaccia INSIDE del firewall) non sono in grado
di comunicare con gli host esterni (dietro l'interfaccia OUTSIDE del firewall).

Nell'immagine ¢ illustrata la topologia:

fc00:1:1:1::100 E1/2

INSIDE OUTSIDE

_@ g E1/3.202 fc00:1:1:2::2

o

fc00:1:1:1::1/64

Flusso interessato:
Src IP: fc00:1:1:1::100
Dst IP: fc00:1:1:2::2
Protocollo: qualsiasi
Analisi acquisizione

Abilita le acquisizioni sul motore LINA FTD.

<#root>
firepower#

capture CAPlI int INSIDE nmatch ip any6 any6

firepower#



capture CAPO int QOUTSIDE natch ip any6 any6

fc00:1:1:1::100
INSID

fc00:1:1:1::1/64

Acquisizioni - Scenario non funzionale

Le clip sono state acquisite in parallelo con un test di connettivita ICMP da IP fc00:1:1:1:10 (router

interno) a IP fc00:1:1:2:2 (router upstream).

L'interfaccia INSIDE di acquisizione su firewall contiene:

Considerazioni principali:

Ho. Tima Source: Dastination
12019-10-24 13:02:07.001663 fc0B:l:1:1::100 ffo2::1:¥f00:1
2 2019-18-24 13:02:07.001876 fo@:1:1:1::1 fod@:1:1:1::
3 2019-18-24 12:02:07.802273 Fc00:1:1:1: :100 Fel@:1:1:2::
4 2919-18-24 13:62:08.997918 fcep:1:1:1: : 180 feoa:
5 2819-18-24 13:02:10. 908056 Fcof:1:1:1: 1166 feoa:
6 2019-10-24 12:02:11.999917 feBO: :2be: 75FF: fefo:ldae fcoa:
7 2019-18-24 13:92:12.002075 fcep:1:1:1: : 100 fedn: : 2hc ?Sff fef6:1dae
8 2919-18-24 13:82:12.998346 Fc09:1:1:1: :160 fe9@:1:1:2::2
9 2019-18-24 13:02:14. 998483 fcdb:1:1:1::160 fe@@:1:1:2::2
10 2019-10-24 13:82:17.862725 feBB: :dede: 35FF: fefc: fodd fed®: :2be: 75FF:fefb:1dae
11 2019-18-24 13:02:17.862862 feB0::2be: 75FF: fefb:ldae fed0: :dede:35FF:fefc: fodl
12 2019-19-24 13:02;22.959994 feB0: :2be: 75FF: fefo:ldae fedR: ;dede:35ff fefc:foda
13 2919-10-24 13:02:22.963000 FeBO: :dede: I5FF: fefc: feds fed@: : Jbe:75FF:fef6:1dae

ICHPVE
ICHPYE

eu Echo {ping) request id=@x16@d, seq=4,

h Info

86 MNeighbor Solicitation for fc@d: :1 from Ac:de:35:fc:fc:dE

86 Neighbor Advertisement fc@8:1:1:1::1 (rtr, sol, ovr) is at @@:be:75:f6:1d:ae
114 Echo {ping) request id=8x168d, seq=8, hop limit=64 (no response foundl)

14 Echo (ping) request ids@xl6@d, seqel, hop limits64 (no response found!)
114 Echo (ping) request id=@xl16@d, seq=2, hop limit=64 (no response found!)

86 Neighbor Solicitation for fcd@: 1168 from 80:be:75:f6:1d:ae

78 Neighbor Advertisement fc89:1:1:1::180 (rtr, sol)

114 Echo {ping) request id=@x168d, seq=3, hop limits=64 (no response foundl)
hop limit=64 {no response found!)

86 Meighbor Solicitation for feB@::2lbe:75FF:fef6:1dae from dc:de:35:fc:fc:dd
78 Neighbor Advertisement fe80::2be:75ff:fef6:ldae (rtr, sol)}

86 Neighbor Solicitation for feB®::dede:35fF:fefcifcdd from @0:be:75:f6:1d:ae
78 Meighbor Advertisement feB@::dede:35ff:fefc:fedB (rte, sol)

1. Il router invia un messaggio di richiesta router adiacente IPv6 e richiede l'indirizzo MAC del

dispositivo upstream (IP fc00:1:1

1:1).

2. Il firewall risponde con un annuncio router adiacente IPv6.

3. Il router invia una richiesta Echo

ICMP.

4. Il firewall invia un messaggio di richiesta router adiacente IPv6 e richiede I'indirizzo MAC del

dispositivo downstream (fc00:1:1

:1:100).

5. Il router risponde con un annuncio router adiacente IPv6.
6. Il router invia ulteriori richieste echo ICMP IPv6.

L'acquisizione sull'interfaccia ESTERNA del firewall contiene:

Considerazioni principali:

Na. Tirree Souree Desstination

12019-19-24 13:02:07.002517 fed0: :2be: 75Ff: fefb:1d8e FFO2::1:f00:2

2 2619-18-24 13:02:87.805569 fc0p:1:1:2::2 fedd: :2be:75ff: fefo: 1dBe
3 2019-18-24 13:082:Q8.997005 feda:1:1:1::166 fe@dd:1:1:2::2

4 2019-16-24 13:62:00_ 081815 fo@B:1:1:2::2 FRa2::1:FF0:108

5 2019-16-24 13:82:10.825938 fol@:1:1:2::2 FFa2::1:ffoe:100

6 2019-18-24 13:82:18.998132 Fe00:1:1:1: : 188 fo@d:1:1:2::2

7 2819-18-24 13:62:11.058015 fed:1:1:2::2 ffoz::1:ffe0:100

8 2019-16-24 13:62:12. 0866032 fe8d: :dede: 35FF : fefc:fodd fedd: : 2be:75ff: fefb:1dBe
9 2019-16-24 13:02:12. 066234 feBO: :2be: T5FF: fefb:1d8e Fedd: :dede: 35FF: fefc: Fodl
16 2019-10-24 13:02:12. 998422 Fob@:1:1:1::100 Fodd:1:1:2::2
11 2019-19-24 13:02:13.802185 feee:1:1:2: i:l:ffee;109
12 7819-18-24 13:62:14.899251 fcea:1:1:2: ? s:1:ffee:109
13 2019-10-24 13:02:14. 998544 fc00:1:1:1::160 Fe@@:1:1:2::2
14 2019-10-24 13:02:15.178350 fco@:l:d:2::2 FFoz::1:Ff00:100
15 2019-18-24 13:02:17.859963 fedd: :2be: 75Ff : fef6:1dae fedd: :dede: 35FF: fefc: fodd
16 2019-18-24 13:02:17.862512 Fedo: :dede: 35FF  fefe:fodl fedd: : 2be: 75FF: fefo: 1dae

h  Info

98 Neighbor Solicitation for fc@@:
9@ Neighbor Advertisement fcB@:1:1:2::
18 Echo (ping) request ids@x16@d, seqsl,
98 Neighbor Solicitation for fc@:
99 Neighbor Solicitation for fo@@: 1180 from dc:de:35:fc:fo:dd

18 Echo (ping) request id=Bx168d, seq=2, hop limit=64 (no response foundl)
99 Neighbor Solicitation for fe@0:1:1:1::100 from 4c:de:35:fc:fc:dd

98 Neighbor Solicitation for feB8::2be:75ff:fef6:1d8e from dc:de:35:fc:fo:df
82 Neighbor Advertisement feB@::2be:75FF:fef6:1d8e (rtr, sol)

118 Echo (ping) request id=Bx168d, seq= hop limit=54 {no response foundl}
9@ Neighbor Solicitation for fc@@: :180 from dc:de:35:fcifo:ds

98 Neighbor Solicitation for fc@@: 11686 from dc:de:35:fc:fc:ds

118 Echo (ping) request id=8x168d, seq=4, hop limit=64 {no response found!)
9@ Neighbor Solicitation for fc@@: 1100 from dc:de:35:fc:fc:dd

98 Neighbor Solicitation for feBd::dede:35ff:fefc:fcd8 from 90:be:75:F6:1d:8e
82 Neighbor Advertisement feB@::dede:35ff:fefc:fedB (rtr, sol)

:2 from 0@:be:75:f6:1d:8e

(rtr, sol, owr) is at dc:de:35:fc:fc:dd
hop limite64 (no response found!}

1188 from dc:de:35:fc:fc:df

1. Il firewall invia un messaggio di richiesta router adiacente IPv6 che richiede l'indirizzo MAC



del dispositivo upstream (IP fc00:1:1:2:2).

2. Il router risponde con un annuncio router adiacente IPv6.

. Il firewall invia una richiesta echo ICMP IPv6.

4. |l dispositivo upstream (router fc00:1:1:2:2) invia un messaggio di richiesta router adiacente
IPv6 che richiede l'indirizzo MAC dell'indirizzo IPv6 fc00:1:1:1:100.

5. Il firewall invia una richiesta echo ICMP IPv6 aggiuntiva.

6. Il router upstream invia un messaggio aggiuntivo di richiesta router adiacente IPv6 che
richiede l'indirizzo MAC dell'indirizzo IPv6 fc00:1:1:1:100.

w

Il punto 4 € molto interessante. Normalmente il router a monte chiede l'indirizzo MAC
dell'interfaccia OUTSIDE del firewall (fc00:1:1:2:2), ma invece chiede l'indirizzo fc00:1:1:1:100. Cio
indica una configurazione errata.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Controllare la tabella adiacente IPVv6.

La tabella adiacente IPv6 del firewall & popolata correttamente.

<tfroot>

firepower#

show i pv6 nei ghbor | i fc00
fc00:1:1:2::2 58 4c4e.35fc.fcd8 STALE OUTSIDE
fc00:1:1:1::100 58 4c4e.35fc.fcd8 STALE INSIDE

Azione 2. Controllare la configurazione IPv6.

Questa é la configurazione del firewall.

<#root>
firewall#
show run int el/2

interface Ethernetl/2

nameif INSIDE

cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted
security-level 0

ip address 192.168.0.1 255.255.255.0
ipv6 address

fc00:1:1:1::1/64



ipv6 enable

firewall#

show run int el/3.202

interface Ethernetl/3.202
vlan 202

nameif

OUTSIDE

cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.103.96 255.255.255.0
ipv6 address

fc00:1:1:2::1/64

ipv6 enable

La configurazione del dispositivo a monte rivela la configurazione errata:

<#froot>

Router#

show run interface g0/0.202

interface GigabitEthernet0/0.202

encapsulation dotlQ 202
vrf forwarding VRF202

ip address 192.168.2.72 255.255.255.0

ipv6 address FC00:1:1:2::2

/48

Acquisizioni - Scenario funzionale

La modifica della subnet mask (da /48 a /64) ha risolto il problema. Questa & I'acquisizione CAPI
nello scenario funzionale.

Ho. Tirne
1 2619-
2 2819-
3 2819-
4 2619-
5 2819-
6 2619~
7 2819-
8 2019-
9 2019-
18 2019-

Punto c

18-24 15:17:28.677775
18-24 15:17:20.677989
19-24 15:17:20.678481
16-24 15:17:22.674281
19-24 15:17:24.674483
18-24 15:17:24.674815
19-24 15:17:24.,675242
19-24 15:17:24.675731
18-24 15:17:24.676356
19-24 15:17:24.676733

hiave:

1:1::108
1:1::1
fc@d:1:1:1::100
1:1::100
1:1::100
1:2::2
fc09:1:1:1::100
fedd:1:1:2::2
fcpa:1:1:1::108
fc8d:1:1:2::2

Destination
ffoz::1:ffea:1
fcoe:1:1:1::
Fc@d:1:1:2::
feb:1:1:2::
fcod:1:1

feod:1:1:
fcoo:1:
fead:1:1:
fceo:1:
fcd:1:1:

e e

2

b R

100
2
2
2

1188
12
11108
=
::1e@

Protocoj
ICHP
ICHPw

ICHMPvE
ICHPw

ICHMPwi

ICMPvE
ICHPvE
ICMPVE
ICHPVE
ICHPvE

ngth  Info

86 Meighbor Solicitation for fc@@:1:1:1::1 from 4c:de:35:fc:fc:d8
86 Meighbor Advertisement fc@@:1:1:1::1 (rtr, sol, ovr) is at @@:be:75:f6:1d:ae

114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request id=0x897e, seq-8, hop limit=84 (no response found!)
request id=0x097e, seq=1, hop limit=64 (no response found!)
request id=0x097e, seq=2, hop limit=64 (reply in &)
reply id=8x@97e, seq=2, hop limit=64 (request in 5)
request id=8x@37e, seq=3, hop limit=64 (reply in 8)
reply id=0x@97e, seq=3, hop limit=64 (request in 7)
request id=@x897e, seq=4, hop limit=64 (reply in 18)
reply id-8x897e, seq=4, hop limit=684 (request in 9)

1. Il router invia un messaggio di richiesta router adiacente IPv6 che richiede l'indirizzo MAC



del dispositivo upstream (IP fc00:1:1:1:1).
2. Il firewall risponde con un annuncio router adiacente IPv6.
3. Il router invia richieste echo ICMP e riceve risposte echo.

Contenuto del capo:

No. Time
1 2619-19-24 15:17:28.678645
2 2019-10-24 15:17:20.681818
3 2019-10-24 15:17:22.674342
4 2819-18-24 15:17:22.677943
5 2819-18-24 15:17:22.678896
6 2019-19-24 15:17:22.678462
7 2019-10-24 15:17:24.674449
8 2819-18-24 15:17:24.674785
9 2019-10-24 15:17:24.675395
18 2019-18-24 15:17:24.675708
11 2819-18-24 15:17:24.676448
12 2019-19-24 15:17:24 676738

Source Destination
feB@: : 2be:75ff: fe.. £f02::1:ff00:2

fe@d:1:1:2::2 fedd: :2be: 75ff: fe..

fe@@:1:1:1: 1100 fe0:1:1:2::2
fe@@:1:1:2::2 ff02::1:ffee:1

feoB:1

Considerazioni principali:

fob:1:
fc00:1:1:
fe@d:1:1:
fc00:1:1:

fcoB:1:1:
felB:1:1:
fco0:1:

1
1
1
1
1
1
1
ik

gt

1
2
1
2
1
2
1

12
::100
Sl
::1e@
=2
b
1:2
1:198

Frotoo
IC

I

IC

I

I
ICHPG
ICMPVE
ICHPw
ICHPw
ICHPVE
ICHPvE
ICHPwE

ngth  Info
98 Neighbor Solicitation for fc@@:1:1:2::2 from @@:be:75:f6:1d:8e
9@ Neighbor Advertisement fc88:1:1:2::2 (rtr, sol, ovr) is at 4c:de;35:fc:fc:d8
118 Echo (ping) request 1d=0x897e, seq=1, hop limit=564 (reply in &)
98 Neighbor Solicitation for fc@@:1:1:2::1 from dc:4e:35:fc:fc:dB
98 Neighbor Advertisement fc88:1:1:2::1 (rtr, sol, ovr) is at 80:be:75:f6:1d:8e
118 Echo (ping) reply id-8x897e, seq=1, hop limit=64 (request in 3)
118 Echo (ping) request 1d=8x897e, seq=2, hop limit=64 (reply in B)
118 Echo (ping) reply id=0x897e, seq=2, hop limit=64 (request in 7)
118 Echo (ping) request id=0x897e, seq=3, hop limit=564 (reply in 18)
118 Echo (ping) reply id=0x@97e, seq=3, hop limit=64 (request in 9)
118 Echo (ping) request id=8x897e, seq=4, hop limit=64 (reply in 12)
118 Echo (ping) reply id=-8x897e, seg=4, hop limit=64 (request in 11)

1. Il firewall invia un messaggio di richiesta router adiacente IPv6 che richiede l'indirizzo MAC
del dispositivo upstream (IP fc00:1:1:2:2).

2. Il firewall risponde con un annuncio router adiacente IPv6.

3. Il firewall invia una richiesta echo ICMP.

4. Il router invia un messaggio di richiesta router adiacente IPv6 che richiede I'indirizzo MAC
del dispositivo downstream (IP fc00:1:1:1:1).

5. Il firewall risponde con un annuncio router adiacente IPv6.

6. Il firewall invia richieste echo ICMP e riceve risposte echo.

Caso 12. Problema di connettivita intermittente (avvelenamento ARP)

Descrizione del problema: gli host interni (192.168.0.x/24) presentano problemi di connettivita

intermittenti con gli host della stessa subnet

Nell'immagine ¢ illustrata la topologia:

192.168.0.0/24

E1/2
INSIDE
1

e I.T E

MAC address

00be.75f6.1dae

A E1/3.202
—@_ OUTSIDE
' 4

e )




Flusso interessato:
Src IP: 192.168.0.x/24
Dst IP: 192.168.0.x/24
Protocollo: qualsiasi

La cache ARP di un host interno sembra essere avvelenata:

EX C:\Windows\system32\cmd.exe

C:sUszerssmzafeirol>arp —a

Interface: 192_.168.8.55 —— Bxhb
Internet Address Phyzical Address
192 168 _8.1 BA-he-7?5-f6h—1d—ae
192 .168_A.22 BA-he-7?5-fh—1d—-ae
192 .168_8.23 BA-he-7?5-f6h—1d—ae
192 .168_8.24 BA-he-7?5-fh—1d—-ae
192 168 _8.25 B-he-7?5-f6a—1d—ae
192 168 _8.26 BA-he-?5-Ffh—1d—ae
192.168._8.27 BB-bhe-7?5-f6—1d—ae
192 168 _8A.28 BA-he-7?5-Ff6h—1d—ae
192 .168_A.29 BA-he-7?5-f6—1d—-ae
192168 _8.38 BA-he-7?5-f6h—1d—ae
192 .168_A.88 B-he-7?5-fh—1d—ae

192 .168.8_255
224 8.8_.22
224.8.8.251
224 _A.8_252

239.255.255.2508

C:sUzerssmzafeirol

Ff—ff—fE—ff—fFF-f£Ff
A1 -88-5e-B0-B8-16
#1-88-5%e-80-H08-fhb
#1-88-5e-H0-88—fc
A1-88-5Se-Mff-fa

BN ER ™%

Analisi acquisizione

Abilita un'acquisizione sul motore LINA FTD

Questa acquisizione acquisisce solo i pacchetti ARP sull'interfaccia INSIDE:

<#froot>

firepower#

capture CAPI _ARP interface |INSIDE ethernet-type arp




E CAPI_ARP
192.168.0.0/24
g E1/2 \ E1/3.202
INSIDE OUTSIDE
1 [ )
MAC address k
00be.75f6.1dae

Acquisizioni - Scenario non funzionale:

L'acquisizione sull'interfaccia INSIDE del firewall contiene.

| i [Karp.dst.proto_ipvé == 192.168.0.0/24) & !{arp.src.proto_ipvd == 192.168.0.1)

No. Time Source Destination Protocol ngth  Info

o 6@ Who has 192.168.0.237 Tell 192.168.9.

5 2019-18-25 10:01:55.17969 Ciscn_a‘&:ld:ae Vmware_2c:9b:a7 ARP

4 2019-10-25 10:01:55.17957 Vmware_2c:9b:a7 Broadcast ARP
42 192.168.0.23 is at 90:be:75:f6:1d:ae

)

35 2019-19-25 10:02:13.05839 6@ Who has 192.168.0.247 Tell 192.168.0.

42 192.168.0.24 is at 00:be:75:6:1d:ae

(%)
LA

[N

Viware_2c:9b:a7 Broadcast ARP
36 2019-16-25 10:02:13.050488 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP

47 2019-16-25 10:02:19.284683 Vmware_2c:9b:a7 Broadcast ARP o 6@ Who has 192.168.0.257 Tell 192.168.9.

48 2019-16-25 10:02:19.284775 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.25 is at 00:be:75:f6:1d:ae 9
61 2019-18-25 19:82:25.779821 Vmware_2c:9b:a7 Broadcast ARP 069 Who has 192.168.0.267 Tell 192.168.9.5

62 2019-10-25 10:02:25.779912 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.26 is at 0@:be:75:f6:1d:ae 9
76 2019-18-25 19:02:31.978175 Vimware_2c:9b:a7 Broadcast ARP 069 Who has 192.168.0.27? Tell 192.168.0.5

77 2019-16-25 10:02:31.978251 Cisco_f6:1d:ae Vmware_2c:9b:a? ARP 42 192.168.0.27 is at 00:be:75:6:1d:ae 9
97 2019-18-25 10:82:38.666515 Vmware_2c:9b:a7 Broadcast ARP 68 Who has 192.168.0.287 Tell 192.168.0.5

98 2019-10-25 10:02:38.666606 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 8:12 192.168.0.28 is at ©0:be:75:f6:1d:ae 9
121 20819-18-25 10:82:47.384874 Vmware_2c:9b:a7 Broadcast ARP 6@ Who has 192.168.0.297 Tell 192.168.9.5

122 2019-10-25 10:02:47.384150 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.29 is at 0@:be:75:f6:1d:ae e
137 2019-18-25 19:082:53.539995 Vimware_2c:9b:a7 Broadcast ARP oﬁﬂ Who has 192.168.0.307 Tell 192.168.0.55

138 2019-10-25 10:02:53.540087 Cisco_f6:1d:ae Vmware_2c:9b:a? ARP 42 192.168.0.30 is at 00:be:75:6:1d:ae

©

Considerazioni principali:

1. Il firewall riceve varie richieste ARP per gli IP all'interno della rete 192.168.0.x/24
2. Il firewall risponde a tutti (proxy-ARP) con il proprio indirizzo MAC

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Controllare la configurazione NAT.

Per quanto riguarda la configurazione NAT, in alcuni casi la parola chiave no-proxy-arp puo
impedire il comportamento precedente:

<#root>
firepower#

show run nat

nat (INSIDE,OUTSIDE) source static NET_1.1.1.0 NET_2.2.2.0 destination static NET_192.168.0.0 NET_4.4.4



no- proxy-ar p

Azione 2. Disabilitare la funzionalita proxy-arp sull'interfaccia del firewall.

Se la parola chiave "no-proxy-arp" non risolve il problema, provare a disabilitare il proxy ARP
sull'interfaccia stessa. Nel caso di FTD, al momento della scrittura, &€ necessario utilizzare
FlexConfig e distribuire il comando (specificare il nome dell'interfaccia appropriato).

sysopt noproxyarp INSIDE

Caso 13. Identificazione degli identificatori di oggetti (OID) SNMP che causano il
blocco della CPU

In questo caso viene mostrato come alcuni OID SNMP per il polling della memoria sono stati
identificati come la causa principale dei log della CPU (problema di prestazioni) in base all'analisi
delle acquisizioni di pacchetti SNMP versione 3 (SNMPv3).

Descrizione del problema: gli overrun sulle interfacce dati aumentano continuamente. Ulteriori
ricerche hanno rivelato che ci sono anche hook della CPU (causati dal processo SNMP) che sono
la causa principale dei sovraccarichi dell'interfaccia.

Il passaggio successivo del processo di risoluzione dei problemi consisteva nell'identificare la
causa principale dei log della CPU causati dal processo SNMP e, in particolare, restringere
I'ambito del problema per identificare gli identificatori di oggetto SNMP (OID) che, se esaminati,
potrebbero potenzialmente causare hog della CPU.

Al momento, il motore LINA FTD non fornisce un comando 'show' per gli OID SNMP di cui viene
eseguito il polling in tempo reale.

L'elenco degli OID SNMP per il polling puo essere recuperato dallo strumento di monitoraggio
SNMP; tuttavia, in questo caso, erano presenti i seguenti fattori preventivi:

* L'amministratore FTD non aveva accesso allo strumento di monitoraggio SNMP
+ SNMP versione 3 con autenticazione e crittografia dei dati per la privacy & stato configurato
suFTD

Analisi acquisizione

Poiché I'amministratore FTD disponeva delle credenziali per I'autenticazione SNMP versione 3 e
la crittografia dei dati, € stato proposto questo piano d'azione:

1. Acquisizione di pacchetti SNMP
2. Salvare le clip e usare le preferenze del protocollo Wireshark SNMP per specificare le



credenziali SNMP versione 3 per decrittografare i pacchetti SNMP versione 3. Le clip
decrittografate vengono utilizzate per I'analisi e il recupero degli OID SNMP

Configurare le acquisizioni dei pacchetti SNMP sull'interfaccia utilizzata nella configurazione
dell'host snmp-server:

<#root>

firepower#

show run snnp-server | include host

snmp-server host management 192.168.10.10 version 3 netmonv3

firepower#

show i p address managenent

System IP Address:

Interface Name IP address Subnet mask Method
Management0/0 management 192.168.5.254 255.255.255.0 CONFIG
Current IP Address:

Interface Name IP address Subnet mask Method
Management0/0 management 192.168.5.254 255.255.255.0 CONFIG

firepower#

capture capsnnp interface managenent buffer 10000000 match udp host 192.168.10.10 host 192.168.5. 254 ec

firepower#

show capt ure capsnnp

capture capsnmp type raw-data buffer 10000000 interface outside [Capturing -

9512

bytes]
match udp host 192.168.10.10 host 192.168.5.254 eq snmp



o Time o Protocol  Source Source Port  Destnation Port  Destination Length Info

1 6.ead  [SNHP 192.16%.10.18 65484 161 102.168.5. 254 100 getlulkRequest

2 8.6a8 SHHP 192.168.5.254 161 G484 192.168.18.18 167 report 1.3.6.1.6.3.15.1.1.4.8
3 8176 SN 192.168.10.18 65484 161 192.168.5.254 197 P [ercrypEedrOl: priviey Unknown)|
4 8.176 SHHP 192.168.5.254 161 65484 192.168.10.18 192 report 1.3.6.1.6.3.15.1.1.2.9|
5 8.325 SNHP 192.168.10.10 65484 161 102.168.5.254 199 encryptedPD: priviiey Unknown
6 B.32E6 SHWP 192.168.5.254 161 65484 192.168.16.18 678 encryptedPU: priviey Unknown
7 8408 SHHP 132.168.10.18 65434 161 192.168.5. 254 2085 encryptedPDU: priviey Unknown
8 8.438 SNHP 192.168.5.254 161 G354 192.168.10.18 560 encryptedPDl: priviey Unknown
a B.675 SHHP 192.168.19.18 65484 161 192.168.5. 254 285 encryptedPDU: priviey Unknown
18 8767 SNMP 192.168.5.254 161 G548 192.168.10.10 [31:] encryptedPD: priviiey Unknown
11 B.945  SNHP 192.168.18.18 65484 161 192.168.5.254 205 encryptedPU: priviey Unknown
12 9.246  SNHP 192.168.5.254 161 65484 192.168.10.10 584 encryptedPDU: priviey Unknown
13 1.133 SHHP 192.168.18.18 65484 161 192.168.5. 254 2085 encryptedPDU: priviey Unknown
14 1.124 SHHP 192.168.5.254 161 G584 192.168.10.18 SEE encryptedPDU: priviey Unknown
15 1.317 SNHP 192.168.10.18 65484 161 192.168.5.254 205 encrypted?l: priviey Unknown
i6 1.318 SHHP 192.168.5.254 181 B54E4 192.168.18.14 513 encryptedPDU: priviey Unknown
17 17.595  SNHP 192.168.19.19 62008 161 192.168.5.254 100 getBulkRequest

18 17.585 SWWP 192.168.5.254 161 GRRE 192.168.18.18 167 report 1.3.6.1.6.3.15.1.1.4.8)
19 17.749  SNMP 192.168.10.10 62008 161 192.168.5. 254 197 encryptedPDU: priviiey Unknown
28 17.749  SNHP 192.168.5.254 161 GG 162.168.10.14 192 report 1.3.6.1.6.3.15.1.1.2.0
21 17.898  SNMP 192.168.10.19 62008 161 192.168.5.254 159 encryptedPDU: priviey Unknown
22 17.899  SNHP 192.168.5.254 161 G006 192.168.18.18 678 encryptedPDU: priviey Unknown
23 13.894  SNMP 192.168.10.18 62008 161 192.168.5. 254 285 encryptedPDU: priviey Unknown
24 18.094  SHHP 192.168.5.254 151 GG 192.168.10.19 SE@ encryptedPDU: priviey Unknown
25  18.298  SHHP 152.168.18.18 62008 161 192.168.5. 254 285 encrypted?: priviey Unknown

<[Destination Host: 192.168.5.254]>
<[Source or Destination Host: 192.168.5.254]>
User Datagram Protocol, Src Port: 65484, Dst Port: 161
~ Simple Metwork Management Protocol
msghersion: snmpv3 (3)
msgGlobalData
msghuthoritativeEngineID: 30000009FelcidadddiPanief1fec2301621a4158bfc {40 .
msghAuthoritativeEngineBoots: @
msghuthoritativeEngineTime: @
msglseriame: netmonv3
msgiuthenticationParameters: ff3176F5073c30b62Ffcl1bE
msgPrivacyParameters: 000040e100003195
~ msgData: encryptedPDU (1)

€ [Eiiryptedrnn: 87021642363 3400a0301 c 528002 J6ehc oc BAARET 10 1ba 03,

Considerazioni principali:

1. Indirizzi/porte di origine e di destinazione SNMP.
2. Impossibile decodificare la PDU del protocollo SNMP. PrivKey & sconosciuto a Wireshark.
3. Il valore della primitiva encryptedPDU.

Azioni consigliate

Le azioni elencate in questa sezione hanno lo scopo di limitare ulteriormente il problema.
Azione 1. Decrittografare le clip SNMP.

Salvare le clip e modificare le preferenze del protocollo SNMP Wireshark per specificare le
credenziali SNMP versione 3 per decrittografare i pacchetti.

<#root>
firepower#

copy /pcap capture: tftp

Source capture name [capsnmp]?
Address or name of remote host []? 192.168.10.253

Destination filename [capsnmp]? capsnmp.pcap

64 packets copied in 0.40 secs



Aprire il file di acquisizione su Wireshark, selezionare un pacchetto SNMP e selezionare Protocol
Preferences > Users Table (Preferenze protocollo > Tabella utenti), come mostrato nell'immagine:

Yy, Time Frotocol  Souroe
1 9.008 SHHP 192.168.18.18
2 LR SHHP 192.168.5. 254
3 0.176 SNHP 192.168.18. 16
4 B.176 SHMP 192.168.5. 354
5 @.335 SNHP 192.168.16.10
6 9.326 SHHP 192.168.5.254
7 B9.438 SNHP 192.168.18.18
8 a.498 SNHP 192.168.5.254
a9 B.675 SNMP 192.163.18.10
w8767 SNHP 192.168.5.254
11 9,945 SHHP 192,168.10.10
12 9.86 SHHP 192.168.5. 254
13 1,133 SHHP 192.168.10. 16
14 1.134 SHMP 192.168.5. 354
15 1.317 SNHP 192.168.18. 14
it 1.318 SHHP 192.168.5.254
17 17.595  SNMP 192.168.18.18
18 17.595  SNMP 192.168.5.254
19 17.749  SNMP 192.168.18.1@
il 17.743  SNMP 192.168.5.254
21 17.898  SNWP 192.168.108.10
22 17.899%  SNMP 192.168.5. 254
23 18.894  SNMP 192.168.10. 16
4 18.804  SNMP 192.168.5. 354
25 18.298  SNMP 192.168.10. 14

«<[Destination Host: 192.168.5.254]»

Source Port  Destination Port  Destastion Length I
65484 161 192.168.5.254 108 getBulkRequest
161 65484 192.168.19.18 167 report 1.3.6.1.6.3.15.1.1.4.9
?2':‘“ Mark/Unmask Paccet CuieM ‘“‘r":t;d:“s""l";i‘]‘ﬂ' ;‘“:"‘:‘;
= report 1.3.6.1.6.3.15.1.1.2.
65484 IR T S5k encryptedPDU: priviiey Unknown
161 M"ﬁ_“ Tine Reference  Col <7 . encryptedPDU: priviey Unknown
65434 Time Shift... CtrlShifreT encryptedPDU: priviey Unknown
161 Packet Comment .. Cort+Alt+C encryptedPDU: priviey Unknown
65434 Edit Resolved Mame encryptedPDl: priviiey Unknown
161 encryptedPDU: priviiey Unknown
65484 Ll " encryptedPDU; priviiey Unknown
161 Prepase a Filter = encryptedPDU; priviey Unknown
65484 Comversaticn Filter . encryptedPDU: priviey Unknown
161 Colorize Conversation ¥ encryptedPDU: priviey Unknown
65484 SCTP " encryptedPDU: priviiey Unknown
161 Follow v encryptedPDU: priviey Unknown
62003 getBulkReguest
161 Copy " report 1.3.6.1.6.3.15.1.1.4.0
‘;’3:‘“ Protocal Preferences =] OpenSimple Network Management Protocol prefierences...
= m&:mmw.m ! Show SNMP OID in info calumn
161 AT bt wio ¥ Reassemble SNMP-over-TCP messages spanning multiple TCP segmeits
62008 161 192.168.5.254 285 » Display dissected varialles inside SHMP tree
161 62008 192.168.19.18 568 I Users Tatle... I
62008 161 102.168.5.254 205 Enterprise Speciic Trap Types..
SHMP UDP ports 161... *
SMMP TCP port: 161...
Disable SNMP...

<[Source or Destination Host: 192.168.5.254]>
User Datagram Protocel, Src Port: 65484, Dst Port: 161

« Simple Network Management Protocol
migVersion: snmpv3 (3)
» migGlobalData

Nella tabella Utenti SNMP sono stati specificati il nome utente SNMP versione 3, il modello di
autenticazione, la password di autenticazione, il protocollo di privacy e la password per la privacy
(le credenziali effettive non sono mostrate di seguito):

M sNMP Users

EginelD Username Authentication model  Password  Privacy protocol  Privacy password

MD5

DES

&

Cr |Users|igasimav]AppData |Roaming | Wireshark | profifes| Profilel |snmp _users

Copy from ~ Cancel Help

Una volta applicate le impostazioni degli utenti SNMP, Wireshark ha mostrato le PDU SNMP

decrittografate:



No. Time Frotocol  Source Source Fort  Destration Port  Destinabion Length Info

1 9,008 SHHP 192.163.18.18 65484 161 192.168.5.254 1@00 getBulkRequest
2 9,000 SHHP 192.168.5.254 161 65484 192.168.16.10 167 report 1,3.6.1.6.3.15.1.1.4.0
£ 8.176 SNHP 192.168.10.18 65454 161 1592.168.5.254 197 getBulkRequest 1.3.6.1.4.1.9.9.221.1
4 @.176 SNMP 192.168.5.254 161 B5484 192.168.10.18 192 report 1.3.6.1.6.3.
5 2,335 SNHP 192.1638.18.18 B54B4 161 192.168.5.254 199 getBulkReguest 1.3,
[ B.326 SNHP 192.168.5.254 161 BR4B4 192 168.10.18 678 get-response 1. .2.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.2 1.3.6.1.4.1.9.5.221.1.1
7 9.498 SNHP 192.163.18.18 63484 161 192.168.5.254 205 petBulkRequest .1.3.1.8
8 9.499 SHHP 192.168.5.254 161 65484 192.168.18.18 566 Eet-response 1. .5.1.1 1.3.6.1.4.1,9.9.221.1.1.1.1.5.1.2 1.3.6.1.4.1.9.9.221.1.1
L] B.675 SHHP 192.163.18. 18 65484 161 192.168.5.254 205 getBulkRequest .6.1.8
1\ 9767 SNHP 192.168.5.254 161 65484 1592.168.10.19 610 get-response 1.3.6.1.4.1.9.9. 1.1 1.3.6.1.4.1.9.9,221.1.1.1.1.7.1.2 1.3.6.1.4.1.9.9.211.1.1
11 B.945 SNHP 192.168.10.18 65484 161 192.168.5.254 285 getBulkRequest 1.8.1.8
12 2,948 SNHP 192.168.5.254 161 BRiE4 192.168.10.1@ 584 get-response 1. 7.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.17.1.2 1.3.6.1.4.1.9.9.221.1
13 1.133 SNHP 192.168.18.18 65484 161 192_168.5.254 205 getBulkRequest 1.3, 21.18.1.8
14 1.134 SNHP 192.163.5.254 161 BR4E4 192_168.10.18 588 get-response 1.3.6. .19.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.19.1.2 1.3.6.1.4.1.9.9.221.1
15 1.317 SNHP 192.163.18.18 65484 161 192.168. 5. 254 205 getBulkRequest 1.3, .12.1.8
16 1.318 SHHP 192,168.5.254 161 G484 192.168.10.19 5139 get-respense 1.3.6.1.4.1.9.9, .3.6.1.4,1,9.9.392.1,1.2.8 1,3.6,1.4,1,9.9.392.1,1,3.0 1.2.6.1
17 17.595  SHHP 192.168.108.18 G205 161 192.168. 5. 254 L] getBulkRequest
13 17.595  SNHP 192.168.5.254 161 [-FH] 192.166.10.19 167 report 1.3.6.1.6.3.15.1.1.4.8
19 17.743  SNMP 192.163.18.18 B2B0E 161 192.168.5.254 197 o getBulkRequest 1.3.6.1.4.1.9.9.221.1
28 17.743  SNMP 192.163.5.254 161 b2BRE 102.168.10.18 192 report 1.3.6.1.6.3.15.1.1.2.8
s 17.898 SHMP 132.163.18.18 B2BEE 181 182 168.5.254 194 o getBulkRequest 1.3.6.1.4.1.9.0.221.1
22 17.893  SNHP 192,163.5.254 161 62008 192.168.10.19 678 g |get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.2 1.3.6.1.4.1.9.9.221.1.1
23 18.994  SNHP 192.168.18. 18 G008 161 192,168, 5,254 205 gctBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8
24 18.894  SHMP 192.168.5.254 161 GRS 192.168.10.19 568 get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.5.1.1 1.3.6.1.4.1.9.9.221.1.1.1.1.5.1.2 1.3.6.1.4.1.9.9.221.1.1
5 18.298  SNHP 192.164.10.16 G200 161 192.168.5.254 205 petBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.6.1.8

< 3

~ msgData: encryptedPDU (1)
v encryptedPDU: 870a215d23633400a8391c5280d226e0cecB44dET101baT0..
v Decrypted ScopedPDU: 303b041980000009f ¢ 1c6daddaainabefl foc 23016214415
» contextEnginelD: B0080003felcGdaddd3fandeflfec2301621a4158bfc1f40
contextName:
v~ data: getBulkReguest {5}
~ getBulkRequest
request-id: 5628
non-repeaters: @
max-repetitions: 16
« varisble-bindings: 1 item
~ 1,3.6.1.4,1.9.9,221.1: Value (Hull)
Object Name: 1.3.6.1.4.1.9.9.221.1 (is0.3.6.1.4.1.9.9.221.1)
Walue (Null)

Considerazioni principali:

1. Gli strumenti di monitoraggio SNMP hanno utilizzato SNMP getBulkRequest per eseguire
query sull'OID 1.3.6.1.4.1.9.9.221.1 padre e sugli OID correlati e per esaminarlo.

2. L'FTD ha risposto a ogni getBulkRequest con get-response contenente OID correlati a
1.3.6.1.4.1.9.9.221 1.

Azione 2. Identificare gli OID SNMP.

SNMP _Object Navigator ha mostrato che OID 1.3.6.1.4.1.9.9.221.1 appartiene al MIB
(Management Information Base) denominato CISCO-ENHANCED-MEMPOOL-MIB, come
mostrato nell'immagine:


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT
Translate Browse The Object Tree
TOOLS & RESOURCES
SNMP Object Navigator

Translate OID into object name or object name into OID to receive object details

Enter OID or object name: {1 3.6.1.4.1.9.9.221.1

examples -
OID: 1.36.1.4.1.99.27

ransla

QObject Information

Qbject Name: ifindex

Help | [ Feedback

Related Tools
Support Case Manager
Cisco Community

il 15

Object cempMIBObjects

QD 1.36.14.1.992211

MIB | -ENHAN -MEMP -MIB f - View Supporting Images of
OID Tree

You are currently viewing your object with .'2 v | levels of hierarchy above your object

.50 (1) org (3).. dod (B)_. internet (1)_. private (4) . enterprises (1)_. cisco (9)
|

—— ciscoligmt (9)

+ -- ciscoTepMIB (6)
|

Per visualizzare gli OID in formato leggibile in Wireshark:

1. Scaricare il MIB CISCO-ENHANCED-MEMPOOL-MIB e le relative dipendenze, come

mostrato nell'immagine:

Tools & Resources

SNMP Object Navigator
HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS
SUPPORT
TOOLS & RESOURCES
SNMP Object Navigator View MIE dependencies and download MIE or view MIB contents

i i n select a function in step 2 and click Submit
CISCO-ENHANCED-MEMPOOL-MIB

| List matching MiBs |

A100-R1-MIB
ACCOUNTING-CONTROL-MIB
ACTONA-ACTASTOR-MIB
ADMIN-AUTH-STATS-MIB
ADSL-DMT-LINE-MIB
ADSL-LINE-MIB

ADSL-TC-MIB
ADSL2-LINE-MIB

| '® View MIB dependencies and download MIB I

“View MIB contents

Submit |

MIB SUFPORT - SW

Help = [ Feedback

Suppont Case Manager
Cisco Communily
MIB Locator



Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE | SEARCH | DOWNLOADMIBS  MIB SUPPORT - SW Help | b Feedback
SUPPORT
TOOLS & RESOURCES ‘Supnort Case Manager

SNMP Objﬁc‘l N,a\ﬂgmr CISCO-ENHANCED-MEMPOOL-MIB Cisco Community,

MIE Locator
View compiling dependencies for other MIBS by clearing the page and selecting another MIB.

Compile the MIB

Before you can compile CISCO-ENHANCED-MEMPCOL-MIB , you need to compile the MIBs listed
below in the order listed.

Download all of these MIBs (Waming: does not include non-Cisco MIBs) or view details about each
MIB below.

If you are using Intemet Explorer click here.

MIB Name Version 1 “ersion 2 Dependencies
1. SNMPV2-SMI Downoad  |foownoas i £
2. SNMPV2-TC Downioad | ||Download ] &%naencnes
3. SNIMPV2-CONF Not Required | |Downioad | ;m
4. SNMP-FRAMEWORK-MIB Downioad  ||Downioad I 52 . oo
5. CISCO-SMI Downioad | jDownioad  §| &%naenc.es
6. ENTITY:MIB Download  ||Downioad |1 $E o o
7. HCNUM-TC Downigad | fDownicad  §| \E;e%énaencies
8. RFC1155-5MI s | ol | -

9. RFC-1212 vl | Rvaidl | :

10. RFC-1215 m;-n:ism I ”°R;%“° I -

1. SNMPV2-TC-v1 Mg o0 |ff Nemisea |y .
;féﬁmi:‘:gmNCED‘ Downioad | |Download ||

2. In Wireshark in Modifica > Preferenze > finestra Risoluzione nome, € selezionata I'opzione
Abilita risoluzione OID. Nella finestra SMI (percorsi MIB e PIB) specificare la cartella con i MIB
scaricati e nei moduli SMI (MIB e PIB). Il CISCO-ENHANCED-MEMPOOL-MIB viene aggiunto
automaticamente all'elenco dei moduli:

Ho, Time Frotocol  Source Soures Peet Destination Fort_ Destination Lenath Info, . Ex
4 0.17% SHHP r % 1 | Ml sw paths 7 x
5 0,325  SNP _ B o _
6 ©9.326  SNMP v Appearance [ mesobee MAC addresses ~ Direetory path 11.4.1.9.9.221.1.1
; :'32 :x Eg::':: - [] Eiesobve transport names [civsessiadminisusor/Dannicads/sHMPMIES T
s 0.67 SN Lagout ] resohe network () addresses
i6  @8.767  SNMP Capture 7] Use cagbarud DNS packes duta for podress resciution 1.4.1.9.9.221.1.1
11 8.945 S Expert 4] Use an exteenal network nama resoher
12 0.946 SN Filter Buttons Maxdmum concurrent requests 500 ] .6.1.4.1.9.9.221.1
13 1.133  SNWP Name Resolution | ; :
14 1134 s > Protacals L S e PEs e el 6.1.4.1.9.9.221.1
15 1317 swep REA Keys [ Resohe VAN s
16 1.318  SNHP > Statistics [] mesobee 557 PCs ©2.1.1.3.8 1.3.6.1
17 17.595  SWWP Advanced (o] Enabie OID resohaion

18 17.595 SNHP
19 17.749  SNMP
il 17.749  SNHP SMI[MIB and PIB) paths. Edn...

[] Supprass SME arrees

21 17.898 SN + 2 (R e oathy
2 17.899  SWP SHUE S PRy el | | vep | [1.4.1.9.9.221.1.1
| 23 18.804  SHNMP Mastind datsbases directories: Edi...
24 18.004  swp % 21 1|l s Modules 7 w 01.4.1.9.9.221.1.1%
i | o cancel Hep | | 2
» Frame 23: 205 bytes on wit . . . . . -Mndule . -
Ethernet II, Src: Clsco_33:fe:bf (P0:12:7f:33:fe:bf), Dst: a2:4c:66:00:00:20 (a2:dc:66:00:00:28) IPVE-MIB

SNMP-COMMUNITY-MIB
SNMP-FRAMEWORE-MIB _
SNMP-MPD-MIB
SHNMP-NOTIFICATION-MIS
SNMP-PROXY-MIB
SNMP-TARGET-MIB
SNMP-USER-BASED-SM-MIB
SHMP-USM-DH-QBJECTS-MIB

M P-WIEWY - AT M|
CISCO-ENHAMCED: MEMPOOL-MIE

» Internet Protocol Version 4, See: 102.168.19.18, Dst: 192.168.5.254
Src Port: 62088, Dit Port: 161

T

3. Dopo il riavvio di Wireshark, viene attivata la risoluzione OID:



tio, Time Protocol  Source Source Port  Destination Fort  Destination Length Infs
.00 SHMP 192.1638.18.18 65484 161 192.168.5.254 100 petBulkitequest

1
2 0.000  SHWP 192.168.5.254 161 65484 192.168.10.18 167  [report SHPP-USER-BASED-SH-MIG: :usmstatsUnknownEnginelDs. o
3 9.176 SHMP 192.163.18.18 65484 161 192.168.5.254 197 petBulkfequest CISCO-ENHANCED-MEMPOOL-HIB: :cempMIBObjects
4 9.176 SHMP 192.168.5.254 161 65484 192.168.10.18 192 report SHMP-USER-BASED-SM-MIB: iusmStatsNotInT imel indows . 8
s 9,325 SHMP 192.163.18.18 65484 161 192.168.5.254 199 petBulkRequest CISO0-ENHANCED-MEMPOOL-MIB: :cempMIBObjects
6 ©.326 SWP  192,169.5.354 161 65484 192.168.16.10 678 |get-response CISCO-ENHANCED-MEMPOOL-MIB: :cempMemPonlType.1.1 CISCO- ENHANCED-MENPOOL-MIE : ; cempenPoolType
7 9,490 SHHP 192,168.10.10 G5a84 161 192.168,5,254 205 getBulkRequest CISCO-ENHANCED-MEMPOOL -MIB: ; cempliemPoolNane. 1.8
8 8,458 SHHP 192.168.5.254 161 65484 192.168.10.18 568 get-response CISCO-ENHANCED-MEMPOOL -MIB: i cempMemPoolAlternate. 1.1 CTS(0-ENHANCED-HEMPOOL -MIB: : cempMenPoc
9 0.675  SWP  192.168.10.10 65484 161 192.168.5.254 205 |getBulkRequest CISCO-ENHANCED-MEMPOOL-MIE: :cempHemPoolvalid.1.8
19 .76 SHHE 192.168.5.254 161 65484 192.168.16.18 610 get-response CISCO-ENHANCED-MEMPOOL-MIB: :cempMemPoolUsed. 1.1 CISCO- ENHANCED-MENPOOL-MIB: : cempMenfoollsec
11 9.945 SHMP 192.168.18.18 65484 161 192.168.5.254 205 getBulkitequest CISOO-ENHANCED-MEMPOOL-HI cempMemPoolFrea. 1.8
12 B.946 SHMP 192.168.5.254 161 65484 192.168.16.18 584 get-response CISCO-ENHANCED-MEMPOOL-MIB: : cempMemPoolUsedOvrflu. 1.1 CISL0-ENHANCED-HEMPOOL-MIB: : cenpMenPc
13 1.133 SHMP 192.163.18.18 65484 161 192.168.5.254 205 petBulkfequest CISCO-ENHANCED-MEMPOOL-HIB: : cempMemPoolHCUsed. 1.8
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~ L1500~ ENMANCED -HEHPDOL-MLR : ; cenplienPoo Hame, 1.1 (1-3.6.1.4,.1.9.9,221.1.1-1.1.3.1.1); System memory
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.1 (CISC0-ENHANCED-MEMPOOL -MIB : :cempMeniPoolName . 1.1)
CIS00-ENHANCED -MEMPOOL -MIB: : cempemPoollame ;. System memory

~ CI5C0-ENHANCED -HEHPOOL-MIB: : cempMenPoollame. 1.2 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.2); System memory
Object Name: 1.3.6.1.4.1.9.9.271.1.1.1.1.3.1.2 (CISC0-ENHANCED-MEMPOOL -HIB : : cempMemiPoolName . 1.2)
CISC0-ENHANCED-MEMPOOL -MIB: : cempHemPoollame: System mesory

~ CISC0-ENHANCED-MEMPOOL-MIB: : compMenPoolame. 1.3 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3): MEMPOOL_MSGLYR
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3 {CISCO-ENHANCED-MEMPOOL -MIB : : compMlemPonlName . 1_3)
CISCO-ENHANCED-MEMPOOL -MIB: : cempHemPoclHame : MEMPOOL_MSGLYR

~ CISCO-ENHANCED-HEHPOOL-MIB: : cempMenPoolName. 1.4 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.4): MEMPOOL_HEAPCACHE_1
Object Name: 1.3.6.1.4,1.9.9.221.1.1.1.1.3.1.4 (CISCO-ENHANCED-MEMPOOL -MIE : : cempMlemPoolName . 1.4)
CTSC0-ENHANCED -MEMPOOL -MIB: : cempMemPoolName : MEMPOOL_HEAPCACHE 1

~ CISCO-ENHANCED -HEMPOOL-MIB: ; cempMenPoolName. 1.5 (1.3.6.1.4.1.9.9.221.1.1.1.1. 2, 1.5): MEMPOOL_HEAPCACHE &
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.5 (CISC0-ENHANCED-MEMPOOL -HIE: ; cempilemPoo]liame.1.5)
CISCO-ENHANCED -MEMPOOL -M1B: : cempHenPooliame : MEMPOOL _HEAPCACHE @

w CISC0-ENHANCED-HEHPOOL-MIB: : cempMenPoolName. 1.6 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.6): MEMPOOL_DMA_ALTL
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.6 (CISCO0-ENHANCED-MEMPOOL-HIE: : cempMemPoolName . 1_6)
CISC0-ENHANCED-MEMPOOL -MIB: : cempHenPoolame : MEMPOOL_DHA_ALT1

~ CI5C0-ENHANCED-HEMPOOL-MIB: : cempMenPoolName. 1.7 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.7): MEMPOOL_DHA
Object Name: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.7 (CISC0-ENHANCED-MEMPOOL -MIB : : cempMlemPooiName . 1.7)
CISC0-ENHANCED-MEMPOOL -MIB: : cempHemPoolName : MEMPOOL_DMA

~ CISCO-ENHANCED-HEMPOOL-MIB: ; cempMenPoolName. 1.8 (1.3.6.1.4.1.9.9,221.1.1.1.1. 2. 1.8); MEMPOOL_GLOBAL_SHARED
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8 (CISC0-ENHANCED-MEMPOOL-HIEB : : cempMemPoolName . 1.8)
CISC0-ENHANCED -MEMPOOL -MIB: : cempHemPoolName : MEMPOOL_GLOBAL _SHARED

In base all'output decrittografato del file di acquisizione, lo strumento di monitoraggio SNMP ha
eseguito periodicamente (a intervalli di 10 secondi) il polling dei dati sull'utilizzo dei pool di
memoria sull'FTD. Come spiegato nell'articolo di TechNote ASA SNMP Polling for Memory-
Related Statistics , il polling dell'utilizzo del Global Shared Pool (GSP) con il protocollo SNMP
determina un elevato utilizzo della CPU. In questo caso dalle acquisizioni, € chiaro che I'utilizzo
del pool condiviso globale € stato periodicamente sottoposto a polling come parte della primitiva
getBulkRequest di SNMP.

Per ridurre al minimo i blocchi della CPU causati dal processo SNMP, e stato consigliato di
seguire i passaggi di mitigazione per i blocchi della CPU per il protocollo SNMP indicati
nell'articolo e di evitare il polling degli OID relativi al'SPG. Senza il sondaggio SNMP per gli OID
relativi all'SPG, non sono stati osservati hog della CPU causati dal processo SNMP e la velocita di
sovraccarico € diminuita in modo significativo.

Informazioni correlate
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+ Informazioni sulle azioni delle regole delle policy di controllo degli accessi di Firepower
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* Informazioni su Wireshark



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.wireshark.org/#learnWS

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



