Configura SSO FMC con Azure come provider di
identita
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Introduzione

In questo documento viene descritto come configurare Firepower Management Center (FMC)
Single Sign-On (SSO) con Azure come provider di identita (idP).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Informazioni di base su Firepower Management Center
» Conoscenze base di Single Sign-On

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:



+ Cisco Firepower Management Center (FMC) versione 6.7.0
* Azure - IdP

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Terminologie SAML

SAML (Security Assertion Markup Language) € il protocollo sottostante che rende possibile I'SSO.
Un'azienda gestisce una singola pagina di accesso, dietro di essa un archivio di identita e varie
regole di autenticazione. Puo facilmente configurare qualsiasi app Web che supporti SAML, che
consente di accedere a tutte le applicazioni Web. Offre inoltre il vantaggio della sicurezza non
costringendo gli utenti a mantenere (e potenzialmente riutilizzare) le password per ogni app Web a
cui hanno bisogno di accedere, né esponendo le password a quelle app Web.

La configurazione per SAML deve essere eseguita in due punti: a IdP e a SP. E necessario
configurare I'ldP in modo che sappia dove e come inviare gli utenti quando desiderano accedere a
uno specifico SP. E necessario configurare I'SP in modo che sia in grado di considerare attendibili
le asserzioni SAML firmate dall'ldP.

Definizione di alcuni termini fondamentali per SAML.:

* Provider di identita (IdP): lo strumento o il servizio software (spesso visualizzato da una
pagina di accesso e/o da un dashboard) che esegue l'autenticazione; controlla nome utente
e password, verifica lo stato dell'account, richiama due fattori e altre autenticazioni.

* Provider di servizi (SP) - L'applicazione Web a cui l'utente tenta di accedere.

+ Asserzione SAML - Messaggio che asserisce l'identita di un utente e spesso altri attributi,
inviato tramite HTTP tramite reindirizzamenti del browser

Configurazione IdP

Le specifiche per un'asserzione SAML, il relativo contenuto e la modalita di formattazione vengono
fornite dall'SP e impostate sull'ldP.

+ EntitylD: nome univoco globale per I'SP. | formati variano, ma &€ sempre piu comune vedere
questo valore formattato come URL.
Esempio: https://<FQDN-or-IPaddress>/saml/metadata



https://%3CFQDN-or-IPaddress%3E/saml/metadata

» Assertion Consumer Service (ACS) Validator: misura di sicurezza sotto forma di espressione
regolare (regex) che assicura che I'asserzione SAML venga inviata all'’ACS corretto. Questa
operazione viene eseguita solo durante gli accessi avviati da SP in cui la richiesta SAML
contiene un percorso ACS, quindi questo validator ACS garantisce che il percorso ACS
fornito dalla richiesta SAML sia legittimo.

Esempio: https://<FQDN-or-IPaddress>/saml/acs

« Attributi: il numero e il formato degli attributi possono variare notevolmente. In genere &
presente almeno un attributo, namelD, che in genere corrisponde al nome utente dell'utente
che tenta di eseguire l'accesso.

 Algoritmo della firma SAML - SHA-1 o0 SHA-256. Meno comunemente SHA-384 o SHA-512.
Questo algoritmo viene utilizzato insieme al certificato X.509.

Service

User’s
Browser

Identity
Provider

Provider

|

|

Visits SP '
P |

|

|

|

|

|

|

| | < Sends SAML
: : AuthnRequest
|

|

|

< Forwards request
& redirects user

Authenticates user |
4 |
|
I
e Sends SAML assertion I
|
|
| Forwards SAML }
| assertion
| |
| | (7’
| |
| |

Configurazione SP

v

v

Nella parte opposta della sezione precedente, questa sezione parla delle informazioni fornite
dall'ldP e impostate sull'SP.

« URL autorita emittente: identificatore univoco del provider di identita. Formattato come un


https://access.wristbandtent.com/logout

URL contenente informazioni sull'ldP in modo che I'SP possa convalidare che le asserzioni
SAML che riceve siano emesse dall'ldP corretto.

» URL di accesso endpoint SSO SAML/provider di servizi: endpoint IdP che avvia
l'autenticazione quando viene reindirizzato qui dall'SP con una richiesta SAML.
Esempio: https://login.microsoftonline.com/023480840129412-824812/saml2

» Endpoint SLO (Single Log-Out) SAML: endpoint IdP che chiude la sessione |IdP quando
viene reindirizzato qui dall'SP, in genere dopo la disconnessione.
Esempio: https://access.wristbandtent.com/logout

SAML su FMC

La funzionalita SSO in FMC é stata introdotta a partire dalla versione 6.7. La nuova funzionalita
semplifica l'autorizzazione di FMC (RBAC, FMC Authorization), poiché associa le informazioni
esistenti ai ruoli di FMC. Si applica a tutti gli utenti dell'interfaccia utente e ai ruoli di FMC. Per il
momento, supporta la specifica SAML 2.0 e questi IDP supportati

+ OKTA
* Onelogin
* IDping

 Azure AD

Altri (qualsiasi IDP conforme a SAML 2.0)

Limitazioni e avvertenze

» SSO puo essere configurato solo per il dominio globale.
* | FMC in Coppia HA richiedono una configurazione individuale.
+ Solo gli amministratori locali/AD possono configurare Single Sign-On.

» L'SSO avviato da Idp non & supportato.

Configurazione

Configurazione sul provider di identita

Passaggio 1. Accedere a Microsoft Azure. Passare ad Azure Active Directory > Applicazione
enterprise.


https://login.microsoftonline.com/023480840129412-824812/saml2
https://access.wristbandtent.com/logout

Home >

Default Directory | Overview

Azure Active Directory

il €@ Switch tenant lﬁl Delete tenant + Create

O Overview

#" Getting started

— o Azure Active Directory can help you enable remot:
kel Preview hub

« Diagnose and solve problems

Default Directory

Manage ‘ £ Search your tenant
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4« Roles and administrators Global administrator More info
& Administrative units (Preview) License

Azure AD Free
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Enterprise applications

Tenant ID

» Passaggio 2. Crea nuova applicazione in Applicazione diversa da Raccolta, come mostrato
nell'immagine:

Home > Default Directory > Enterprise applications | All applications > Add an application >

Add your own application

Name * (O

| Firepower Test v

Once you decide on a name for your new application, click the "Add" button below and we'll walk you through some
simple configuration steps to get the application working.

Supports:
SAML-based single sign-on
Learn more

Automatic User Provisioning with SCIM
Learn more

Password-based single sign-on
Learn more



Passaggio 3. Modificare I'applicazione creata e passare a Imposta Single Sign-On > SAML, come
mostrato nell'immagine.

Home Default Directory Enterprise applications | All applications Add an application

) Firepower._] Single sign-on

Enterprise Applicatic

Select a single sign-on method  Help me decide

B Overview

m Deployment Plan

# Diagnose and solve prablems ® Disabled G SAML & Password-based
Single sign-on is not enabled. The user Rich and secure authentication to Password storage and replay using a

Manage won't be able to launch the app from applications using the SAML (Security web browser extension or mobile app.
My Apps. Assertion Markup Language) protocol.

Properties
42 Crmers

&b Users and groups

D Single sign-on
(_G)J Linked

Link to an application in the Azure

D Provisioning
= o Active Directory Access Panel and/for
¥ Application proxy Office 365 application launcher.

C Self-service

Security

% Conditional Access

Passaggio 4. Modificare la configurazione SAML di base e fornire i dettagli FMC:

* URL FMC: https://<EMC-FQDN-or-IPaddress>

+ Identificatore (ID entita): https://<FMC-FQDN-or-IPaddress>/saml/metadata
* URL risposta: https://<FMC-FQDN-or-IPaddress>/saml/acs

» URL di accesso: https://<FMC-QDN-or-IPaddress>/saml/acs

* RelayState:/ui/login


https://%3CFMC-FQDN-or-IPaddress%3E
https://%3CFMC-FQDN-or-IPaddress%3E/saml/metadata
https://%3CFMC-FQDN-or-IPaddress%3E/saml/acs
https://%3CFMC-QDN-or-IPaddress%3E/saml/acs

Enterprise Application

“ T Upload metadata file . Change single sign-on mode #= Test this application (' Got feedback?
b Overview Read the configuration guide o for help integrating Cisco-Firepower.
II[] Deployment Plan o
) Basic SAML Configuration Y
#. Diagnose and solve problems & Edit
Identifier (Entity ID) https://10.106.46.191/saml/metadata
Manage Reply URL (Assertion Consumer Service URL)  https://10.106.46.191/saml/acs
P » Sign on URL https.//10.106.46.191/saml/acs
roperties Relay State Juiflogin
2 Owners Logout Url Optional
&8 Users and groups
3 Single sign-on e User Attributes & Claims 2 Edit
@ Provisioning givenname user.givenname
' Application prox surname user.surmame
i R emailaddress user.mail
G Self-service name user.userprincipalname
roles user.assignedroles
Security Unique User Identifier user.userprincipalname
Group user.groups
% Conditional Access
Permissions 9
SAML Signing Certificate £ Edi
@ Token encryption ! it
Status Active
Activity Thumbprint
o Expiration
D sign-ins Notification Email
i Usage & insights (Preview) App Federation Metadata Url https://login.microsoftonline.com/0f03f72e-db12-... [
Certificate (Base6d) Download
& Audit logs Certificate (Raw) Download
Federation Metadata XML Download

Provisioning logs (Preview)

Ammmnn mmsibmiasn

Mantenere il resto come predefinito: questo argomento viene ulteriormente descritto per I'accesso
basato sui ruoli.

Indica la fine della configurazione del provider di identita. Scaricare il file XML dei metadati
federativi utilizzato per la configurazione di FMC.

Configurazione su Firepower Management Center

Passaggio 1. Accedere a FMC, selezionare Impostazioni > Utenti > Single Sign-On e Abilita SSO.
Selezionare Azure come provider.



Select FMC SAML Provider

Select the SAML provider to authenticate 550 users for the FMC:
() Okta
() OnelLogin
() PinglD
) Other

Passaggio 2. Caricare qui il file XML scaricato da Azure. Vengono automaticamente inseriti tutti i
dettagli necessari.

Configure Azure Metadata 0 X

Configure the FMC to work with your Azure IdP by selecting one of the following two options: Fill out
required fields for your SSO manually, or upload the XML metadata file.

(©) Manual Configuration

(®) Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your SSO
credentials.

Passaggio 3. Verificare la configurazione e fare clic su Save (Salva), come mostrato
nell'immagine.



Verify Azure Metadata 0 X

Test the Azure metadata by clicking the Test Configuration button on the System / Users [ Single
Sign-0n page after you save.)

Identity Provider Single Sign-On URL
Identity Provider Issuer

X.509 Certificate

Configurazione avanzata - RBAC con Azure

Per utilizzare vari tipi di ruolo per il mapping ai ruoli di FMC, & necessario modificare il manifesto
dell'applicazione in Azure per assegnare i valori ai ruoli. Per impostazione predefinita, il valore dei
ruoli & Null.

Passaggio 1. Passare all'applicazione creata e fare clic su Single Sign-On.



Home > Default Directory | App registrations >

i Cisco-Firepower »

[/0 Search (Cmd+/) ] « il Delete & Endpoints
i Overview Display name : Cisco-Firepower
&5 Quickstart Application (client) ID :

4 Integration assistant (preview) Directory (tenant) ID

Object ID
Manage
& Branding
o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentic
D Authentication updates. Applications will need to be upgraded to Microsoft Authentication Library (MSAL) and Mic

Certificates & secrets

'I' Token configuration

Call APIs

¢

API permissions
Expose an API . i'a\
' Owners ‘! m

& Roles and administrators (Preview) @ ¥ g E
|__‘l’i

Manifest

e

Build more powerful apps with rich user and business data

Support + Troubleshooting from Microsoft services and your own company's data
sources.
& Troubleshooting View AP| permissions

£ New support request

Passaggio 2. Modificare gli attributi utente e le attestazioni. Aggiungere una nuova attestazione
con nome: ruoli e selezionare il valore come user.assignedroles.



Home > Default Directory > Enterprise applications | All applications > Cisco-Firepower | Single sign-on > SAML-based Sign-on >

User Attributes & Claims

-+ Add new claim —+ Add a group claim == Columns

Required claim
Claim name Value

Unique User Identifier (Name ID) user.userprincipalname [nameid-for... ***

Additional claims

Claim name Value
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress user.mail LLs
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname user.givenname b
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name user.userprincipalname L
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname user.surname s

[ roles user.assignedroles b I

Passaggio 3. Passare a <Application-Name> > Manifesto. Modificare il manifesto. Il file € in
formato JSON ed € disponibile per la copia un utente predefinito. Ad esempio, qui vengono creati
2 ruoli: Utente e Analista.



Home > Default Directory | App registrations >

Cisco-Firepower | Manifest =

‘,D Search (Cmd+/) l « 5] save X< Discard T Upload < Download &’ Got feedback?
'S Cverian The editor below allows you to update this application by directly modifying its JSON represer
&3 Quickstart
. 1 A
#  Integration assistant (preview) 2 "id": "Q0f52e49-10a0-4580-920f-98aa41d58f6f",
3 "acceptMappedClaims": null,
Manage 4 "accessTokenAcceptedVersion": null,
5 "addIns": [1,
= Branding 6 "allowPublicClient": false,
o 7 "appId": "51dcc@l7-6730-4lee-b5cd-4e5¢380d85¢3",
3 Authentication " "
8 appRoles": [
Certificates & secrets 9 {
10 "allowedMemberTypes": [
' Token configuration 11 "User"
12 1,
<~ AP| permissions 13 "description": "Analyst",
14 "displayName": "Analyst",
@ Expose an API 15 "id": "18d14569-c3bd-439b-9a66-3a2aced1d13f",
®  Owners 16 "isEnabled": true,
17 "lang": null,
& Roles and administrators (Preview) 18 "origin™: "Application”,
19 "value": "Analyst-1"
[l Manifest 20 },
21 {
Support + Troubleshooting 22 "allowedMemberTypes": [
23 "User"
&2 Troubleshooting 24 1,
25 "description": "User",
& New support request 26 “displayName": “User",
27 "id": "18d14569-c3bd-439b-9a66-3a2aeedldlsf",
28 "isEnabled": true,
29 "lang": null,
30 "origin": "Application",
31 "value": "User-1"
32 Y,

Passaggio 4. Passare a <Application-Name> > Utenti e gruppi. Modificare l'utente e assegnare i
nuovi ruoli creati, come mostrato in questa immagine.



Home > Default Directory > Enterprise applications | All applications > Cisco-Firepower | Users and groups > Select a role %

Ed it Assig nment Only a single role can be selected

Default Directory
I,’il' Enter role name to filter items...

i d ‘ Analyst
Iser selecieq
User
Select a role
>
| Mone Selected
Selected Role
Analyst

Passaggio 4. Accedere a FMC e modificare la configurazione avanzata in SSO. Attributo membro
gruppo, ad esempio: assegnare ai ruoli il nome visualizzato specificato nel manifesto
dell'applicazione.



v Advanced Configuration (Role Mapping)

Default User Role ‘ Administrator ‘

Group Member Attribute ‘ roles ‘

Access Admin

Administrator

Discovery Admin

External Database User

Intrusion Admin

Maintenance User

Network Admin User

Security Analyst

Security Analyst (Read Only) | Analyst

Security Approver

Threat Intelligence Director (TID) User

Al termine, € possibile accedere al ruolo designato.

Verifica

Passaggio 1. Accedere allURL FMC dal browser: https://<URL FMC>. Fare clic su Single Sign-
On, come illustrato nell'immagine.



T
CISCO

-lrepower
Management
Center

Username
Password

|

Single Sign-0On

L'utente viene quindi reindirizzato alla pagina di accesso a Microsoft e I'accesso riuscito restituira
la pagina predefinita di FMC.

Passaggio 2. In FMC, selezionare System > Users (Sistema > Utenti) per visualizzare l'utente
SSO aggiunto al database.

test1@shbharticisco.onmicrosoft.com Security Analyst External (S50)

test2guy@shbharticisco.onmicrosoft.com Administrator External (550)



Risoluzione dei problemi

Verificare I'autenticazione SAML e questo ¢ il flusso di lavoro ottenuto per la riuscita
dell'autorizzazione (questa immagine & di un ambiente lab):

Log SAML browser

GET
GET
POST
POST
GET
POST

GET

GET
POST

hitps:/flogin.microsoftonline.com/0f03f7 2e-db12-496d-85b5-4abofcB0dBaal/sami2?RelayState=7_ni-J1fNASsEeVvoAuhcvtHECWKjxwyGhhxJpArDjKAFMBK-wvJ2RSP&SAMLA
https:Mogin.live.com/Me.htm?v=3

hitps:/flegin.microsoftenline.com/commeon/GetCredential Type Pmkt=en-US

https:/flogin.microsoftonline.com/0f03f7 2e-db12-496d-89b5-4abofcB0d8aallogin

https:/flogin.live.com/Me.htm?v=3

hitps:/flogin.microsoftonline com/kmsi

hitps://10.106.46.191/saml/acs

https:#login.microsoftonline.com/favicon.ico

hittps://10.106.46.191/uiflogin
https://10.106.46.191/authilogin

Registri SAML FMC

Verificare i log SAML su FMC all'indirizzo/var/log/auth-daemon.log




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



