Ereditarieta in ambienti multidominio in FTD
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Introduzione

In questo documento viene descritta la configurazione e I'utilizzo delle funzionalita di ereditarieta e
a piu domini. Viene inoltre illustrato un caso di utilizzo reale per verificare l'interazione tra le due
funzionalita.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base dei seguenti argomenti:

- Firepower Management Center (FMC)
- Firepower Threat Defense (FTD)

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni software:

- Software Firepower Management Center (FMC) versione 6.4
- Software Firepower Threat Defense (FTD) versione 6.4

Nota: |l supporto di funzionalita multidominio ed ereditarieta & disponibile su FMC/FTD a
partire dalla versione 6.0.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dalla configurazione.



Premesse

In Ereditarieta criterio & possibile nidificare i criteri di controllo di accesso in cui i criteri figlio
ereditano le regole da un criterio di base, incluse le impostazioni del provider di servizi di
audioconferenza, ad esempio Security Intelligence, HTTP Response, Logging Settings e cosi via.
Facoltativamente, I'amministratore pud consentire al criterio figlio di ignorare le impostazioni del
provider di servizi di audioconferenza, ad esempio Security Intelligence, HTTP Response, Logging
Settings oppure di bloccare le impostazioni in modo che il criterio figlio non possa sostituirle.
Questa funzionalita € molto utile in ambienti FMC multidominio.

La funzionalita multidominio consente di segmentare I'accesso utente ai dispositivi gestiti, alle
configurazioni e agli eventi di FMC. Un utente potrebbe passare ad altri domini o accedervi, a
seconda dei privilegi. Se la funzionalita multidominio non € configurata, tutti i dispositivi, le
configurazioni e gli eventi gestiti appartengono al dominio globale.

Configura ereditarieta criteri

Un dominio foglia € un dominio che non ha ulteriori sottodomini. Un dominio figlio € il discendente
di livello successivo del dominio in cui si trova l'utente/amministratore. Il dominio padre & il
predecessore diretto del dominio in cui si trova l'utente/amministratore.

Per configurare/abilitare I'ereditarieta per i criteri esistenti:

1. Consentire a Policy-A di essere il criterio di base e Policy-B di essere il criterio figlio (Policy-B
eredita la regola da Policy-A)
2. EDIT Policy-B e fare clic su Inheritance Settings come mostrato nell'immagine.

Palicy-B Anshyze i Courts 0 cancel

Prelilter Policy: [efaus Brefiier Poi 551 Pobicy: Hans Identity Policy: fans

3. Scegliere Criterio-A dall'elenco a discesa Seleziona criterio base mostrato di seguito. Altre
impostazioni del provider di servizi di audioconferenza, ad esempio Security Intelligence, HTTP
Response, Logging Settings e cosi via, possono essere ereditate per sostituire facoltativamente le
impostazioni del criterio figlio.
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4. Eseguire I'assegnazione dei criteri per i criteri figlio Policy-B rispetto al dispositivo FTD di
destinazione desiderato:

Policy Assignments 2 %

Targeted Devices

Select devices to which you want to apply this palicy.
Awailable Devices Selected Devices
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Per impostazione predefinita, I'azione predefinita del criterio figlio viene ereditata e impostata su
Eredita da criterio base, come illustrato nell'immagine. L'utente ha anche la possibilita di
selezionare |'azione predefinita dai criteri forniti dal sistema, come mostrato di seguito.
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L'ordine di ricerca del traffico verra sempre impostato in modo top-down indipendentemente dal
numero di categorie aggiunte nelle sezioni Obbligatorio e Predefinito. Dopo aver applicato le
Impostazioni di ereditarieta, la rappresentazione ACP per Criteri figlio-B (Criteri figlio) come
illustrato nell'immagine, in linea con il controllo Ordine delle regole menzionato in precedenza:

1. Mandatory Section and underneath Category(s) of Base Policy

4
2. Mandatory Section and underneath Category(s) of Child Policy

v
3. Default Section and underneath Category(s) of Child Policy

i

4. Default Section and underneath Category(s) of Base Policy

In questa immagine viene mostrato come le politiche, ovvero la Politica A, che € la Politica di
base, e la Politica B, che ¢ la Politica figlio e che & ereditata dalla Politica A, vengono mostrate nel

CCP.
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Nell'immagine viene mostrato che in Policy-B € possibile visualizzare le regole di Policy-A e le
regole specifiche configurate in Policy-B. E necessario prestare attenzione alla modalita di

configurazione delle regole tenendo presente I'ordine.




Owverview  Analysis [ECITSESE Devices Objects  AMP Intelligence

Access Control » Access Control  Wetwork Discovery  Application Detectors  Comelation  Actions v

Policy-B Analyze Ht Counts B Cancel
Inhasited Dok
Prefiiter Policy: Default Prefiter Polioy S5L Polloy: lone Edentity Pedloy: Hone
s Ind Settng: Pk sgrements (1
Secunty intelgence HTTP Responses Loggpng Achvanced
@ Fitar by Devica ".slnmmcum-u L3 Add Category o Add Fule

s—nk— Dest Zones. Sownce Netwo... nuﬂ-n-h \lunl‘-p ISESSGT Artrl...  Actlon

_l—l—l—l—l—l—l—l—l—l—l—L—l—L._Q_mu_l_|

! Sked.s SkeB 195160, 10,003 B 172.16.00.0/28 Tk (R1B000 o Blow : o X

w Mandatory - Policy-B (2-2)

2 Site B Specic Ruke i 192.168.20.02 4 10.94.6.0/24 TCP (6):6080 o Alow |
A Rl & A Catigeny

3 Sito Aspecfic ndes 1 192.068.10.02 8 10.0.42.0024 TCP (61:8080 o Alow G o &

Inherit from base policy (Arcess Control: Block All Traffic | £ m

Gestione FTD in ambienti FMC multidominio

La funzionalita multidominio consente di segmentare I'accesso degli utenti a dispositivi,
configurazioni ed eventi gestiti. Un utente potrebbe passare ad altri domini a seconda dei privilegi.
Se la funzionalita multidominio non & configurata, tutti i dispositivi, le configurazioni e gli eventi
gestiti appartengono al dominio globale.

E possibile configurare un massimo di domini a tre livelli con il dominio globale come livello uno.
Tutti i dISpOSItIVI gestiti devono appartenere solo al dominio foglia. Cid pud essere confermato dal

simbolo Lo (Aggiungi sottodominio) disattivato nel dominio foglia come mostrato nell'immagine.

Overview Analysis Policles Devices Objects AMP Intelligence : | IETELCNN el v Global Y admin ¥

Configuration Users Demains Integraton Lpdates Licenses v Haalth v Monitonng v Tocls v

&3 Asd Domain

Nome Description Dovions
Global 203
B L1-Domain-a 2036
L2 -Doman=aay 1 Device® w el ;|
L2-Doman-SA2 1 Dwvice™ .

Configurazione dominio
La configurazione del dominio pud essere effettuata come segue:
1. Passare a Sistema > Domini. Per impostazione predefinita, & presente il dominio globale.

2. Fare clic su Add Domain (Aggiungi dominio) come mostrato nell'immagine.

Configuration  Usars  Domales | Infegralen Updales Lcwdss 5 Health s Morileang s Took #

orliguraticr 5 up e Eie O Acd Daman

3. Viene visualizzata la finestra di dialogo Aggiungi dominio. Digitare il Nome del dominio e
selezionare il Dominio padre dall'elenco a discesa. Se questo € il dominio foglia, i dispositivi FTD
devono essere aggiunti al dominio come mostrato nell'immagine.



add Dormain ? X

Marme: L2-Domain-fd,
Description:
Parent Domain: | L1-Domain-o i

Devices Advanced
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Nota: Per aggiungere i domini, fare clic sull'icona Add Sub Domain (Aggiungi sottodominio)
come mostrato nell'immagine. Il dominio padre € gia selezionato.

Name Description Devices

£l Global y 7|]

Visibilita e controllo delle policy in un ambiente FMC multidominio

La visibilita e il controllo dei criteri sono limitati ai rispettivi utenti del dominio, ad eccezione di un
amministratore del dominio globale. Questo esempio si basa sulla gerarchia come segue:

Bagd Polley: | cccicaccscismsmsmsssnasasnsass Global

Ll-A-Poliey | —-=r========= L L1-Domain-A L1-Domain-B

I |

L2-AA-Policy | ===-==-- ‘ L2-Domain-AA1 ‘ [ L2-Domain-AA2 ‘




Visibilita: Come mostrato in questa immagine, la pagina predefinita Visualizza criteri elenca i criteri
configurati nel rispettivo dominio.

*  Global \ admia »

Acxess Contrel Palicy Tamain Hatus Last Hedified

Base-Falicy

Controllo: Gli utenti amministratori che appartengono al rispettivo dominio possono MODIFICARE
i criteri. Per modificare i criteri, che appartengono ad altri domini (ad esempio come parte
dell'ereditarieta), € necessario passare dal dominio corrente a quello in cui € configurato il criterio.
Solo gli utenti amministratori appartenenti al dominio globale o al dominio L1 possono passare al
dominio inferiore per la gestione dei criteri.

Aggiungi utenti al dominio

In questo esempio viene illustrato come aggiungere utenti in un dominio specifico. Questa
procedura € applicabile agli utenti del database locale.

1. Passare a Sistema > Utenti. Fare clic su Create User (Crea utente) come mostrato
nell'immagine.

el v Glebal | admin v

Conbgurstion  Lsers  Domand  baegration  Updabes  Liendes +  MosRhs  Mossernge  Tosli e

m User koles  Extermal Authentication

2. Viene visualizzata la finestra di dialogo Configurazione utente. Immettere il nome utente e la
password (& Conferma password). Fare clic su Add Domain (Aggiungi dominio) per aggiungere
I'utente al dominio specificato, come mostrato nell'immagine.

Damaln Halis

G ardel

3. Scegliere il dominio desiderato dall'elenco a discesa Dominio in cui si desidera aggiungere
I'utente e specificare il ruolo come mostrato nell'immagine. E possibile aggiungere un nuovo
utente al proprio dominio o ai domini figlio.
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Gli utenti configurati sono mostrati in questa immagine:

Cverview Analysis Policles Devices Objects AMP  Intelligence € N svsten (RS

Configuration Users Domains Integration Updates Licenses ¥ Health » Monitoring * Tools »
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L'accesso alle risorse in FMC sarebbe limitato al dominio a cui appartiene I'utente. Come illustrato
di seguito, quando I'utente L1-A-admin accede all'interfaccia utente di FMC, l'accesso ¢ limitato al
dominio L1-Domain-A di cui l'utente fa parte e al dominio figlio una volta che I'utente passa a tale
dominio figlio. Questo utente pud modificare solo il criterio definito nel dominio L1-Domain-A e il
criterio definito nel dominio figlio quando il dominio viene passato al relativo dominio figlio. Inoltre,
dall'esempio riportato di seguito si pud vedere che L1-A-Policy eredita il criterio definito nel
dominio globale, ovvero Base-Policy, e pud essere modificato, come si puo vedere dal « firma.

Le impostazioni di ereditarieta sono impostate in modo da puntare a Base-Policy, come mostrato
nell'immagine.

*  L1-Domain-a \ L1-A-admin *

Analogamente, un utente L2-AA-admin appartenente al dominio L2-Domain-AA1 ha solo il



controllo del criterio L2-AA-Policy definito nel dominio, come mostrato nell'immagine. Il criterio L2-
A eredita il criterio L1-A-Policy definito in L1-Domain-A che a sua volta eredita il criterio base
definito nel dominio globale. Inoltre, il criterio L2-AA-Policy pud essere modificato, come mostrato
nella = firma. L'utente L2-AA-admin non puo mai passare al dominio padre, ovvero L1-Domain-A,
né al dominio predecessore, ovvero il dominio globale.

Overview Analysis JUMESEER Davices Objects = AMP t Help »  L1-Domain-A \ L2-Domain-A#1 % L2-Ad-admin »
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Inoltre, un utente L1-A-admin appartenente a L1-Domain-A puo passare a L2-Domain-A1 e
=
modificare il criterio L2-A-Policy che ¢ visibile da & come mostrato nell'immagine. Cio &

valido anche per un utente appartenente al dominio globale che passa ai domini figlio e modifica i
criteri definiti nel dominio figlio specifico.
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Punti importanti da notare:

- Quando si eliminano i domini non globali, gli utenti appartenenti ai domini vengono
automaticamente spostati nel dominio globale.

Gli FTD sono sempre definiti nel dominio foglia. In questo caso, il dominio foglia & il dominio
L2(cioé L2-Domain-AA e L2-Domain-BB). L'FTD appartenente al dominio L2 pud essere
assegnato al criterio nel dominio L1 o nel dominio globale. In questa immagine, il provider di
servizi di audioconferenza nel dominio globale ha assegnato I'FTD definito nel dominio L3 al
criterio definito nel dominio globale.
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- Gli utenti del dominio globale possono passare ad altri domini specifici dell'utente, ma gli
utenti di un dominio specifico hanno visibilita solo nel proprio dominio e nei relativi domini

figlio. Non possono passare al dominio globale o a domini di livello superiore, come mostrato
nella tabella seguente:

Dominio globale Dominio specifico dell'utente
L'utente in L1-Domain-A avra visibilita solo su se
L'utente nel dominio globale ha visibilita su tutti i stesso e sul relativo dominio figlio, ovvero L2-Dor
domini confiaurati e bud passare ad altri domini. A e potra passare a L2-Domain-A. Accesso al do
di livello superiore (come Globale) non consentitc
£F Global L1-Domain-A \ L1-A-admin ¥
L1-Comain-4
=
th—Domam-Am .
, L1-Domain-A
LZ2-Comain-4 42
, LZ2-Domain-&a41
L1-Domain-B

L 2-Comain-4 42

# ser Preferences

. X3 User Preferences
E"' Log Cut

| Er Log Qut

- L'azione predefinita del criterio figlio non pud essere bloccata dal criterio padre e I'utente
non deve ereditare |'azione predefinita del criterio padre come in questa immagine.
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In questa immagine € possibile vedere che I'utente non ha assegnato l'azione predefinita
come quella del padre, come si evince dalle parole Eredita da criterio di base: non

visualizzato nell'azione predefinita.

Nota: E necessario tenere presente che un utente non pud visualizzare
contemporaneamente entrambi i criteri di dominio L1/L2. L'utente deve passare al dominio
desiderato per visualizzare e modificare i criteri. Ad esempio: se I'utente admin presente nel
dominio globale desidera visualizzare i criteri configurati in L1-Domain-A e L2-Domain-A,
l'utente pud farlo passando a L1-A-Domain per visualizzare e modificare i criteri configurati in
tale dominio e quindi passando a L2-Domain-A per visualizzare e modificare i criteri
corrispondenti, ma non puo visualizzare entrambi contemporaneamente. Inoltre, I'utente in
L1-Domain-A non puo modificare o eliminare i criteri definiti nel dominio globale, ad esempio
i criteri di base, che sono i criteri padre di L1-A-Policy, e l'utente in L2-Domain-A non puo
modificare o eliminare i criteri, ovvero i criteri di base e L2-A-Policy, definiti rispettivamente
nei domini globali e L2-Domain-A.

Scenario Use Case

Si consideri lo scenario illustrato nell'immagine, i FTD del SITO A (sito A-FTD) e del SITO B (sito
B-FTD) sono gestiti da un singolo FMC attraverso domini diversi (multidominio) per fornire
accesso controllato. Dal punto di vista delle politiche, queste sono le considerazioni relative alle
politiche a livello di organizzazione:

- Le regole di BLOCCO specifiche del servizio applicabilia TUTTI gli FTD indipendenti dal
SITO o dal DOMINIO appartengono a (Criterio di base).

- Regole che soddisfano i requisiti per I'accesso da Sito A a Sito B (L1-Policy-A) e da Sito B a
Sito A (L1-Policy-B).

- Regole applicabili all'FTD del sito B (L2-Policy-B).
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Ereditarieta in un ambiente a piu domini

Per il caso di utilizzo sopra indicato, considerare la seguente gerarchia di dominio/criteri. Il sito A-
FTD e il sito B-FTD fanno parte rispettivamente dei domini foglia L1-Dominio-A e L2-Dominio-B.

Global

I
\ o

L1-Domain-A

Base Policy

L1-Policy-A

-
A

L1-Domain-B ‘ L1-Policy-B

x J

L2-Domain-B L2-Policy-B

'd ™
p. o
™y

La struttura della gerarchia dei domini € la seguente:

- I dominio globale é padre di L1-Domain-A e L1-Domain-B.

- Il dominio globale & predecessore di L2-Domain-B.

- L2-Domain-B ¢ figlio di L1-Domain-B

- L2-Domain-B & un dominio foglia perché non ha domini figlio.

Nell'immagine ¢ illustrata la gerarchia dei domini visualizzata da FMC.
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L'istantanea seguente mostra come le regole vengono definite in L1-Policy-A e L2-Policy-B w.r.t
per lo scenario precedente.
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Quando si configurano piu domini in modo da evitare il blocco del traffico legittimo o il traffico
indesiderato, € necessario tenere sempre in considerazione le regole e la relativa ereditarieta.
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