Configurazione dell'accesso a Firepower
Management Center tramite autenticazione SSO
con Okta
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Introduzione

In questo documento viene descritto come configurare Firepower Management Center (FMC) per
l'autenticazione tramite Single Sign-On (SSO) per I'accesso di gestione.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenze base di Single Sign-On e SAML
- Informazioni sulla configurazione del provider di identita (iDP)

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni software:

- Cisco Firepower Management Center (FMC) versione 6.7.0
- Okta come provider di identita

Nota: le informazioni discusse in questo documento fanno riferimento a dispositivi usati in
uno specifico ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la
configurazione & stata ripristinata ai valori predefiniti. Se la rete & operativa, valutare
attentamente eventuali modifiche alla configurazione.



Premesse

Single Sign-On (SSO) &€ una proprieta di gestione delle identita e degli accessi (IAM) che consente
agli utenti di autenticarsi in modo sicuro con piu applicazioni e siti Web eseguendo l'accesso una
sola volta con un solo insieme di credenziali (hnome utente e password). Con SSO, l'applicazione o
il sito Web a cui l'utente sta tentando di accedere si basa su una terza parte attendibile per
verificare che gli utenti siano chi dicono di essere.

SAML (Security Assertion Markup Language) € un framework basato su XML per lo scambio di
dati di autenticazione e autorizzazione tra domini di sicurezza. Crea un cerchio di fiducia tra
l'utente, un provider di servizi (SP) e un provider di identita (IdP) che consente all'utente di
accedere una sola volta a piu servizi

Un provider di servizi (SP) € un'entita che riceve e accetta un'asserzione di autenticazione

emessa da un provider di identita (iDP). Come descritto dai rispettivi nomi, i provider di servizi
forniscono i servizi mentre i provider di identita forniscono l'identita degli utenti (autenticazione).
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Questi iDP sono supportati e testati per I'autenticazione:

. Okta



- OneLogin

- IDping

- Azure AD

- Altri (qualsiasi iDP conforme a SAML 2.0)

Nota: nessuna nuova licenza richiesta. Questa funzione funziona sia in modalita di
valutazione che in modalita con licenza.

Limitazioni e restrizioni

Si tratta di limitazioni e restrizioni note per I'autenticazione SSO per I'accesso FMC:
- SSO puod essere configurato solo per il dominio globale
- | FMC in coppia HA richiedono una configurazione individuale

- Solo gli amministratori locali/AD possono configurare SSO su FMC (gli utenti amministratori
SSO non potranno configurare/aggiornare le impostazioni SSO su FMC).

Procedura di configurazione

Procedura di configurazione nel provider di identita (Okta)

Passaggio 1. Accedere al portale Okta. Passare a Applicazioni > Applicazioni, come mostrato in
questa immagine.

Dashboard  Direc ory  Application

et Started

() Dashboard

Stamus G

o

Lisage - Last au Days

Passaggio 2. Come mostrato nell'immagine, fare clic su AddApplication.



==z Applications

=3 Add Application Assign Applications

() Search

Passaggio 3. Come mostrato in questa immagine, fare clic su Create NewApp (Crea nuova app).

+— Back to Applications
5 Add Application Create New App
CATEGORIES
Q, bearch...
ADI Mananarmant & Featured Intearations See all

Passaggio 4. Scegliere Piattaforma come Web. Scegliere il metodo Sign On come SAML 2.0.
Fare clic su Create (Crea), come mostrato nell'immagine.

Create a New Application Integration

Flatform Web b
Sign on method () Secure Web Authentication [SWA) 4
Uses credentials to sign in. This Integration works with most apps
|k :
(@) SAML 2.0
at
ses the SAML protocol to log users into the app. This is a better option

Wn than SWA, if the app supports It
ci () OpenlD Connect

Uses the OpenlD Connect protocol to log users Into an app you've bullt r

Passaggio 5. Fornire un nome di app, il logo dell'app (facoltativo) e fare clic su Avanti, come
mostrato nell'immagine.



o General Settings

App name FMC-Login
App logo [optlor
RE= 9 I
CISCO
cisco.png Browsa..
Upload Logo

Reqguirements

For Best Results, use a PNG image with

App visibility Do not display application ICon 1o users

Do ol display application icon in the Okta Moblle app

C":l r":E.I m

Passaggio 6. Inserire le impostazioni SAML.
URL Single Sign-On: https://<URL fmc>/saml/acs
URI gruppo di destinatari (ID entita SP): https://<URL fmc>/saml/metadata

RelayState predefinito: /ui/login



e SAML Settings

GENERAL

Single sign on URL £ hitps<FMC URL>/saml/acs
/| Use this for Reciplent URL and Destination URL

:l Allow this app to reguest other 550 URLs

Audience URI (SP Entity ID) €) hitps:/f<FMC URL>/saml/metadata
Default RelayState ) fulflogin

f no value is set, a blank RelayState Is sent
Mame ID format € Unspeciiled v
Application username ) Okla username -
Update application username on Create and update -

Show Advanced Settings
ATTRIBUTE STATEMEMNTS (OFTIOMAL) LEARM MORE
MName MName format (opilonal) Value
Unspecifled L4 r
Add Another

Passaggio 7. Tornare a Applicazioni > Applicazioni, come mostrato in questa immagine.
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Passaggio 8. Fare clic sul nome dell'app creata.

=22 Applications

5 Add Application 2% Assign Applications More -

Elﬁ-_':srtlr

STATUS — i
! ’ ' ML -Login
cisco .

INACTIVE ]

Passaggio 9. Passare ad Assegnazioni. Fare clic su Assegna.

Epossibile scegliere di assegnare singoli utenti o gruppi al nome dell'app creata.



General Sign On Import Assignments

m # Jonvert Assignments C, Search People »

= Person Type

Rohan Biswas

: Individual ra b
roblswasiEcisco.com

Passaggio 10. Passare a Sign On. Fare clic su Visualizza istruzioni di installazione. Fare clic sui
metadati del provider di identita per visualizzare i metadati dell'iDP.

Back to Applications

e A i
il FMC-Login
cisco Active = = View Logs
General Sign On mport Asslgnments
Settings Edit

SIGN ON METHODS

r profile mapping. Configure profile mapping

SAML 2.0

Default Relay State ulflogin

SAML 2.0 is not configured until you complete the setup instructions.
View Setup Instructions

Identity Provider metadata |s avallable If this application supports dynamic configuration,

Salvare il file come file xml da utilizzare nel CCP.



* moac»@

c & biswas.okta.com/app/exkimragbDQJCYNind /sami/metadata

This XML file docs not appear to have any style i iated with it. The d 1t tree is shown below.

¥<nd:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata” entityID="http://www.okta.com/exkjmrIgbDQiCYHindxs">
¥<md:IDPSSODescriptor WanthuthnRequestsSigned="false" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>

yDescriptor uses"signing™>

Info xmlnsids="http://uww.wd.org/2000/0%/ xaldsigh">

505Data>

<ds :X509Certificate>HIIDE E A IEZYYWS JaXN 0¥TEU
MBIGALUECWWLUINPUHIvdmLKZXT: ThvcH AQKBFglpl AJ BgNVBAYTALVTMAMWEQYDVOQIDAPDYNxpZmsybml hMRYwFAYDVOQHDALTYHA gRIhbupc2NvHOOW
JEXMBUGA1UEAWWOY212Y2BtemS iaXN3 055 b20wggE TBDwAw ggEKAOT b9SYp3IVHETPbzdt ] ILPSakYXFqE+DtaXFHKCIMY QDAL 4 Imik+ArHbhE
1 BELNKEOT. LixF7zu2 pudhajuwEdl ¥ suttImue? gpRXP/1EP12VEPNEZ (W ™, SYdX1C:
ajc HugSE1 C: p b gEBAH1YIFnME iakT7g¥x,: ITzn2knEtkT: y Tzwon! JK4OLT/VA0X /9§ BVERNB yOXWDhEVD20£3CI50URAY 7645711 /qSupMDpinmTKhgL3unTvBQTvi0S
37xCGEyeBF£L7Ce8 BgTuQwVASs1RELGEXFuESwyQLaTZ0R1 +VTHP 15uNTBDGF 22 SbHAX TS at0ce 2PEWTIMIxLLHUD iNonQCEDLE4naCV2IK2bLS DgHdhR/Hi JhLFeBbtt: i y2W+ZMLagm CHC#+/9PjN0t4coILwmlERIR J254UiTgm</ds:X509Certiticate>

</ds:X509Data>
</ds:KeyInfo>
</nd:KeyDoscriptor>
« DFOrmAt>UFN:0asistnames :teSAMLE]
< e TDFormat>urn:oasis: tteiSAMLI1 temai Jmd :Hane IDFormats
ngleSignonService Binding='urntoasisnames:te:SAML:2.0:bindings:HTTB-POST® Lo n=*https://cisco-robiswas.okta.com/app/eiscoorgBizedl_fnclogin_1/exkjm:IgbDICYNindxt /sso/saml® />
:5ingleSignonService Binding="urn:oasisinames:tc:SAML:2.0:bindings:BTTP-Redirect” Location="https://cisco-robiswas.okta.com/app/ciscoorgBiZéd3_fmclogin_l/exkinrighbQiCYRindx6/ss0/ sanl" />

t: ified</md :NameIDFormat>

</md: IDPSSODEsCriptar>
</md:EntityDescriptor>

Procedura di configurazione in FMC

Passaggio 1. Accedere al CCP con privilegi di amministratore. Passare a Sistema > Utenti.

Objects  AMP  Intelligence
Canfguration; m Doamaing. Inzegration Updates Ucenses v Logping v He

Passaggio 2. Fare clic su Single Sign-On, come illustrato nell'immagine.

Overview Analysis Policies Devices Objects @ AMP Intelligence

User Roles External Authentication Single Sign-On

Passaggio 3. Abilitare I'opzione Single Sign-On (disabilitata per impostazione predefinita).

ntication Single Sign-0On

Single Sign-0n (550) Configuratio

Passaggio 4. Fare clic su Configura SSO per avviare la configurazione dell'SSO in FMC.



Single Sign-0On (SS0O) Configuration @O

The FMC supports Security Assertion Markup Language (SAML) for
authentication. This allows you to provide single sign-on (S50)
access to yvour FMC dashboard. Show More

No S50 configuration created. l Configure S50 J

Passaggio 5. Selezionare il provider SAML FMC. Fare clic su Next (Avanti).

Ai fini della presente dimostrazione, viene utilizzato Okta.

Select FMC SAML Provider

Salect the SAML provider to authenticate 550 users for the FMC:
) Okts
() Onelogin

() Azure

() PinglD
(" Osher

Step 1 of 3

Passaggio 6. E possibile scegliere Configurazione manuale e immettere i dati iDP manualmente.
Fare clic su Avanti, come



Configure Okta Metadata 9

Configure the FMC to wark with your Okta IdP by selecting one of the following two options: Fill out required fields for yauwr

ign=Cn URL
hitps:licisco-robiswas.okta.comfapp/ciscoorg84 2643 fmclc
Identity Provider [$5usr
hitp:/fwww.okta.comlexkjmr3gbDOCYNindxf

X.509 Cartificate

MI IDEDEC&PSE’EHIERQIGMH{HBBjH&DGCSqGS IbIDQERCWUAMIGHWMOawC QYDVOQGEWIVIZETMBEGRLIU
ECAwKQ2 FeaWEvemSpY TEWMBOGALUERWwWHU 2FuIEZy Y5 jar jbzENMAsGA 1 UECGWET 2t 0¥ TEUMBIGAL
UECwwWLUINPUHIvdml kEX I xFzAVBgNVBAMMDmN pe 2 HvL X Jv¥ml 2d 2 F zMRwwigY TR0 ThweHAOkBFg 1 pb

P arME O AT Y 70 F WO A VIVD T el MasesD A TR M 1 a0 PTG PusssM T E TR M T sdns T W™ s A TR AT R WRE 170

() Upload XML File

Step 2 of 3 [W] [ Mud ]

Einoltre possibile scegliere Carica file XML e caricare il file XML recuperato nel passo 10 della
configurazione Okta.

Configure Okta Metadata 9 X

Configure the FMC to work with your Okta IdP by selecting one of the following two options: Fill out required fields for your
S50 manually, or upload the XML metadata file.
5 n noflouratin

@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your S50 credentials.

Step 2 of 3

Una volta caricato il file, il FMC visualizza i metadati. Fare clic su Avanti, come mostrato
nell'immagine.



Configure Okta Metadata o x

Configure the FMC to work with your Okta [dP by selecting one of the following two options: Fill out required fislds for your
S50 manually, or upload the XML metadata file,

() Manual Configuration

(@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your 550 credentials.

File
rmietadata.oml

Identity Provider Single Sign-Chn UIRL

https:/feizon-roblawas.okta com/app/tiscoorgB842643_fmclogin_ 1/ exkimr3gbDOiCYNind =6/ ssay sami
Identity Provider Issuer

hittp s/ fwerw. okita. comfexigmr3gbDOCY Nindx &

X509 Certificate

MITDrDCCARSgAWI BAgIGAXMINBRIMADGCS G5 bIDQERCWUAMIGWM Oswl OYDVOOGEWIVUZETHMBEGA LU

Step 2of 3

Passaggio 7. Verificare i metadati. Fare clic su Save (Salva), come mostrato nellimmagine.

Verify Okta Metadata - e

Tast the Okta metadata by clicking the Test Configuration button on the System f Users / Single Sign-0n page after
YOu save. )

Identity Provider Single Sign-On URL

hitps:/fcisco-robiswas. okta. com/app/ciscoorgB42643_Imclegin_1/exkjmrIgbDOiCY Nindx 6/ 550,/ samil

Identity Provider Issuer

http:/ fvww. okita com/fexkimrIgbDOiCY Nind x6

X500 Certificate
MIDrDCCAPSg AWl BAGIGAXMINEBIMADGCSqGSIbIDQGERCWUAMIGWMQswCOYDVOOGEWIVUZETMBEGAIUECAWKQZFsaWEy

Passaggio 8. Configurare il mapping ruoli/ruolo utente predefinito in Configurazione avanzata.



Single Sign-0On (SS0O) Configuration @&

Configuration Details

Identity Provider Single Sign-0On URL
https://cisco-robiswas.okta.com/app/ciscoorg842643_

Identity Provider Issuer
http://www.okta.com/exkjmr3gbDQjCYNin4x6

X.509 Certificate
MIIDrDCCApSgAWIBAgIGAXMtNBBJMAOGCSgGSIb3DQ

w Advanced Configuration (Role Mapping)

Default User Role Administrator

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)
Security Approver

Threat [nkelbgencs Derecter (TLD) User

Passaggio 9. Per verificare la configurazione, fare clic su Test della configurazione, come
mostrato nell'immagine.



Single Sign-0On (S50) Configuration @O

Configuration Detalls  #

Identity Provider Single Sign-0On LURL
https://cisco-robiswas.okta.com/app/ciscoorgB42643

Identity Provider [ssuer
http:/fwww.okta.com/exkjmr3ghDQiCYNindx6

X509 Certificate
MIIDrDCCApSgAWIBAQIGAXMENBBMADGCSgGSIbIDG

¥  Advanced Configuration (Role Mapping)

Se il test ha esito positivo, la pagina visualizzata in questa immagine dovrebbe essere una nuova
scheda del browser.

o Dene Arepower Managemant | X @ hatps¥moy exarmple comiss ® +

B WGy, AR, GOy e B

Success

You can close this tab and save your S50 configuration.

Passaggio 10. Fare clic su Apply (Applica) per salvare la configurazione.



Single Sign-0On (550) Configuration @D

Configuration Details

Identity Provider Single Sign-0n LIRL
https: //clsco-robiswas.okta.com/app/ciscoorgB84 2643 _

Identity Provider Issusr
http:ffwww.okta.com/exkjmragbDQjCYNindxb

xX.508 Certificate
MIIDrDCCApSgAWIBAgQIGAXMENBBiMADGCSqGSIb3DQ

» Advanced Configuration (Role Mapping)

L'SSO deve essere abilitato correttamente.

I & 550 enabled successfully X

single Sign-0n (550) Configuration @

Configuration Detalls

Identity Prowider Single Sign-0On URL
hittps: ffcisco-robiswas. okta.com/app/dscoorgB4 2643

Identity Prowider [$3uer
hittp: / fwwew.okba.comfexkjmrigbhDOCYMInd =G

X509 Certificate
MIIDrDCCARpSgAWIBAGIGAXMINBRIMADGCSqGSIBIDO

¥ Advanced Configuration (Role Mapping)

| Test Configueation | | Appy

Verifica

Accedere all'lURL FMC dal browser: https://<URL fmc>. Fare clic su Single Sign-On.



NI
CISCO

Firepower
Management
Center

Lzername

Verrai reindirizzato alla pagina di accesso iDP (Okta). Fornire le credenziali SSO. Fare clic su
Accedi.



. ilusi]e
Connecting to 'asco’
Fu_q =0 wWith Sour cuscn-nrg-ﬂ-'.?ﬁﬂ Sccound 1o aeoess FRC-
;_q-g i

e
Usarmanrme
robiswas@cisco.com
Fassword

Hamember re

Maad hielp signing in?

Se l'operazione ha esito positivo, sara possibile accedere e visualizzare la pagina predefinita del
CCP.

In FMC, passare a Sistema > Utenti per visualizzare I'utente SSO aggiunto al database.

m User Roles  External Authentication  Single Sign-On

_usemame  Real Name | Roles | Authantication Methed Password Lifstime  Enabied Actions

sdmin Memal . un imited &

T e ss0) | &
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