Bloccare il DNS con l'intelligence di sicurezza
utilizzando Firepower Management Center
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Introduzione

In questo documento viene descritta la procedura per aggiungere un elenco DNS (Domain Name
System) a un criterio DNS in modo da poterlo applicare con Security Intelligence (SI).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Configurazione Cisco ASA55XX Threat Defense
- Configurazione di Cisco Firepower Management Center

Componenti usati

- Cisco ASA5506W-X Threat Defense (75) versione 6.2.3.4 (build 42)
- Cisco Firepower Management Center per VMWare Versione del software: 6.2.3.4 (build
42)Sistema operativo: Cisco Fire Linux OS 6.2.3 (build13)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata



ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

La funzionalita di Security Intelligence blocca il traffico da o verso indirizzi IP, URL o nomi di
dominio con reputazione non valida. In questo documento, lo stato attivo € la blacklist dei nomi di
dominio.

Nell'esempio € stato utilizzato il blocco 1 dominio:

. ¢cisco.com

Epossibile utilizzare il filtro URL per bloccare alcuni di questi siti, ma il problema & che I'URL deve
corrispondere esattamente. D'altra parte, la lista nera di DNS con Sl puo focalizzare I'attenzione
su domini come "cisco.com" senza doversi preoccupare di sottodomini o cambiamenti di URL.

Alla fine di questo documento, viene mostrata anche una configurazione Sinkhole opzionale.

Esempio di rete

u

=1
p—e @ -
-h-Hmti I-r:iuwer

IP Address: 192.168.20.10/24 (etho | mgmnt)

GW: 192.168.20.1

Intermel

DS Server 1: 156.154.70.1
DMS Server 2; 156,154,711

(ethi | mgmnt

=

F FirePower-Management-Center

Configurazione

Configurare un elenco DNS personalizzato con i domini che si desidera bloccare e
caricare nellFMC

Passaggio 1. Creare un file txt con i domini che si desidera bloccare. Salvare il file .txt sul
computer:



| Domain List - Notepad — O >

File Edit Format View Help
Cisco.com

Passaggio 2. In FMC passare a Oggetto >> Gestione oggetti >> Elenchi e feed DNS >> Aggiungi
elenco e feed DNS.

Overview Analysis Policies Devices |[eL)E«a&l  AMP Intelligence

| Object Management I Intrusion Rules

4 =) Security Intelligence
m) Network Lists and Fee:
LJ!’ DNS Lists and Feeds
# URL Lists and Feeds

Update Feads ) Add DNS Lists and Feods

ame Tvpe |
C:¢¢_ DNS :.nd_ URL-intelligence-Feed Fecd

Last Updated: 2019-02-24 L0:21:35

Global-Blacklst-for-DNS List
Global-wratebet-for-DNS Lict

Passaggio 3. Creare un elenco denominato "BlackList-Domains", il tipo deve essere list e il file .txt
con i domini in questione deve essere caricato come mostrato nelle immagini:



Security Intelligence for DNS List / Feed ?7 X

Name: BlackList-Domains

Type: List .v-
Upload List: Browse...

| Upload |

I Security Intelligence for DNS List / Feed ?7 X
Name: BlackList-Domains
Type: List ""_
Upload List: C:\fakepathyDomain List.txt || Browse... ]
[ Upload J

(_save) (L Cancel__

*Notare che quando si carica il file .txt, il numero di voci DNS dovrebbe leggere tutti i domini.
Nell'esempio, un totale di 1:



Security Intelligence for DNS List / Feed ?7 X

Mame: BlackList-D'omains
Type: List ¥
Upload List: C:\fakepath\Domain List.txt | Browse...
Upload
Upload File: C:\fakepath\Domain List.tw«t

Mumber Of DNS 1
entries:

| Save | | Cancel |

Aggiungere un nuovo criterio DNS con |'azione configurata su 'dominio non trovato'

*Assicurarsi di aggiungere una zona di origine, la rete di origine e I'elenco DNS.

Passaggio 1. Passare a Criteri >> Controllo di accesso >> DNS >> Aggiungi criterio DNS:

Overview h]IfalsEd| Devices Objects AMP Intelligence

Access Control » DNS Network Discovery Application Detectors Correlation Actions v
Access Control
Intrusion
Malware & File
[ons ] ———————————————————————————
Identity
SSL
Prefilter

Object Management Access Control Import/Export

| 44 Compare Policies || &) Add DNS Policy |




New DNS Policy ? X

Name Custom-BlackList-Domains
Description | This is a test by lesquive |

Passaggio 2. Aggiungere una regola DNS come mostrato nell'immagine:
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Add Rule

Name |Block bad domains

IE| Enabled I

Action I % Domain Not Found |

Networks  VLAN Tags

Available Zones €

| =4, Saarch by nama

N,

22 lesquive-OUTSIDE
sZa/ Manusl-Tnside

o8 A MANUEL-TNSIDE-2
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Add Rule

Name | Slack bad domains

Action jﬁnnmnm Net Found
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Source Zanas (1)

sam lesquive-TNSIDE
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G Add ONS Rule

# Name Source Z0... Source Networks VLAN Ta... DHNS Lists Action
Whitelist
i Global Whitelist for DNS =4 Global-whitelist-for-onNS whitelist
Blacklist
Glamal Blacklist far ONS Gl Global-Blacklist-for-DN3 Samain Nat Found &

slock bad domaing @ lesquive-INS &8 lesquive-nebwork 4 Blacklist-Domains Sinkhole & @

Informazioni importanti sull'ordine delle regole:

- La lista bianca globale € sempre la prima e ha la precedenza su tutte le altre regole.
- La regola Whitelist DNS discendenti viene visualizzata solo in distribuzioni multidominio, in

domini non foglia. E sempre seconda e ha la precedenza su tutte le altre regole tranne la lista
bianca globale.

- La sezione Whitelist precede la sezione Blacklist; le regole delle liste bianche hanno sempre

la precedenza su altre regole.

- La lista nera globale & sempre la prima nella sezione Lista nera e ha la precedenza su tutte le

altre regole di controllo e lista nera.

- La regola delle liste nere DNS discendenti viene visualizzata solo in distribuzioni multidominio,

in domini non foglia. Si trova sempre al secondo posto nella sezione Lista nera e ha la
precedenza su tutte le altre regole di controllo e lista nera ad eccezione della lista nera
globale.

- La sezione blacklist contiene le regole di controllo e blacklist.
- Quando si crea una regola DNS per la prima volta, la posizione del sistema si trova per ultima

nella sezione Whitelist se si assegna un'azione Whitelist, oppure per ultima nella sezione
Blacklist se si assegna qualsiasi altra azione

Assegnare i criteri DNS ai criteri di controllo di accesso

Andare a Criteri >> Controllo di accesso >> Criteri per FTD >> Security Intelligence >> Criteri DNS
e aggiungere i Criteri creati.

Overview RUENEE Devices Objects AMP

Access Control v Network Discovery Application Detectors

Access Control

|ESC|LII‘IEE-|JD|_IC}’ You have unsavec '-."._|=-- Q Cmncel
Prefilter Policy: Default Prefilter Policy SsL Policy: MNong Identity Policy: Mons

= Inheritance Settings =-! Policy Assignments (1]
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Al termine, assicurarsi di distribuire tutte le modifiche.



Verifica

Prima dell'applicazione dei criteri DNS

Passaggio 1. Verificare le informazioni relative al server DNS e all'indirizzo IP sul computer host
come illustrato nell'immagine:

R Administrator: CWindows\Systern324crmd. exe [ | =] ||i&|

S Proxy Enabled. . . . . . . . = No
» Suffix Search List. . . . . . : cpr_security.lab

Et hernet adapter Local Area Connection 2:

Connection—-specific DHNS Suffix :
Description . . . . . . e e . : Intel<R> PRO~-1888 Metwork Connection #

Physzical Address. . . . e e m - 1IC-29-3E-58-8D
DHCP Enabled. . :
ﬂutncnnflgu1atlnn Enabled

l:ll'.h l-.lccl ._O-.-. I:'I-.l"'.l r"rr"/lB(PlE'fE']:"]"Fd‘

192 1bB-EE lE Ptete:teﬂ‘

SOOMET TaSK - = .= = - - - c.a:r....:-:v 25579

Default Gateway . . . . : - 229 f :FeBb 277413
iP'-‘l[-'1 ‘l-1r 29ff :fef9:82bdx13
1932 1F|.H 2014_1

DNE Servers . . . . . . e e . t 156.154.78.1
156 154,11 .1

Al o ThT i P i ST .

AL A A AR A W A T - L]

Ethernet adapter DONT TOUCH ttt:

Connection—specific DNE Suffix :
Description . . . . . e e e . : Intel{R> PRO-18AA MT Network Connection

Passaggio 2. Confermare che sia possibile passare a cisco.com come mostrato nell'immagine:
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Cybersecurity for tomorrow

n our latest Cybersecurity Report, we analyzed past threats
to anticipate future cybersecurity tfrends.
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Passaggio 3. Verificare con le acquisizioni di pacchetti che il DNS sia risolto correttamente:



£ *ocal Area Connection 2 IEIE

Fila Edit Wiew Go Capture MAnalyze  Shatisics Telephony  Wireless  Tools  Help

md0 I BXB Ies=T D AQAm
|_ udp.skeam aq 41 -: Expression
No, Time Source Dre=tination Frotocol  Length Irfo

351@ 22, 732417 192, 168, 22.1a 156,154, 7@. 1 OhE 65 Standard query Ex@0@4 A cizco. com

3315 22.7Fa66l 156,154, 7a. 1 192,166, 2@, 18 ONS 27L standard query response D.{C'DEH—'L'« cisco.com & 72.163.4, 165

Frame 3515: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface @
Ethernet II, Src: Cisco cd:3a:fb (@@:fe:c8:cd:3a:fb), Dst: Ymware 3e:58:0d (@0:@c:29:3e:58:2d)
Internet Protocol Yersion 4, Src: 156.154.70.1, Dst: 192.168.20.1@
User Datagram Protocol, Src FPeort: 53, Dst Port: 49399
4 Domain Name System (response)
Transaction ID: @x@004
Flags: @x818@ Standard query response, No error
Questions: 1
AnswWwer RRs: 1
futhority RRs: 3
Additional RRs: &
Queries
4 Answers
4 cisco.com: type A, class IN, addr 72.163.4.185
Mame: cisco.com
Type: & (Host Address) (1)
Class: IN (@x@eal)
Time to live: 2573
Data length: 4
Address: 72.163.4.185

Dopo I'applicazione dei criteri DNS

Passaggio 1. Cancellare la cache DNS sull'host con il comando ipconfig /flushdns.

B8 Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76611
Copyright (c)> 208? Microsoft Corporation. NAll rights reserved.

C:\Windowsssystem323ipconfig /flushdns
Windows IP Conf iguration
Successfully flushed the DNS Resolver Cache.

C:\Windows\system32>

Passaggio 2. Passare al dominio in questione con un browser Web. Non dovrebbe essere
raggiungibile:



Al LS C 0, SO X <+

< C (D 15 AL CISCO.Com

This site can’t be reached
wwnw.cisco.com’s server [P address could not be found
Try running Windows Network Diagnostics

DS _PROBE_FINISHED _NXDOhAIN

Passaggio 3. Provare a utilizzare nslookup nel dominio cisco.com. La risoluzione dei nomi non
riesce.

B Administrator: C:A\Windows\System32\cmd.exe - nslookup === h_....

icrosoft Windows [Version 6.1.7681) A
Copyright <(c? 2089 Microsoft Corporation. All rights reserved.

;2 sWindows® stem32 Pns lookup
rdiTsTTOITFaRONS .net

156.154.70.1

» cisco.com
SETFUEF. Fs1 .ultradns .net

ddress: 56.154.78.1

wusw wdAnel ulgpadns.net can’t find cisco.com: Non—-existent domain

Passaggio 4. Le acquisizioni dei pacchetti mostrano una risposta dall'FTD, anziché dal server
DNS.




d *Local Area Connection 2
File Edit Wiew Go Capture Analyze  Statisticc Telephony  Wirelaiz  Toals  Help

made % B ] =j7i=Eaaam
[ |udo stream en 13
o, Time Source Destination Frotocol  Length Info
1617F 11.2@5257F 192, L6#. 28. L@ 156,154, F@.1 L= 532 Standard query 2x@08d & clsco.com
1618 11.285926 155, 154, F@. L 197,168, 20. 18 CHS 532 standard gquery responss ﬂ);@2|24|\|u such name & cisco.con

Frame 1618: 69 bytes on wire (552 bits), &9 bytes captured (552 bits) on interface @
Ethernet II, 5rc: Cisco cd:3a:fh {@@:fe:c8:cd:3a:fb), Dst: VYmware Je:58:0d (@@:@c:29:3e:58:2d)
Internet Protocol Version 4, Src: 156.154.7@2.1, Dst: 192.168.28.1@
User Datagram Protocol, Src Port: 53, Dst Port: 50207
4 Demain Name System (response)
Transaction ID: 2x22a4
Flags: @¢85@3 Standard query respense,|No such name
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
* Queries
[Request Tn: 1617]
[Time: @.202671002 seconds]

Passaggio 5. Eseguire i debug nella CLI FTD: il sistema supporta firewall-engine-debug e
specifica il protocollo UDP.

*Debug quando cisco.com corrisponde:



Configurazione opzionale di Sinkhole

Un sinkhole DNS € un server DNS che fornisce informazioni false. Anziché restituire una risposta
DNS del tipo "Nessun nome" alle query DNS sui domini che si stanno bloccando, restituisce un
indirizzo IP falso.

Passaggio 1. Passare a Oggetti >> Gestione oggetti >> Sinkhole >> Aggiungi sinkhole e creare le
informazioni di indirizzo IP false.

& Add Sinkhole

e [

&° port

o Interface lesquive-test-sinkhole ?33-99.99.99
&% Turnel Zore

L&i Application Fiters
& VLAN Tag

&' Security Group Tag

@ vrL

Geolocation

ny } | W
Kinkhole ? X

lecquive-tect-cinkhola
93.69.99.9¢
HE-)

S variable Set
4 @) security Intelligence
al\ld:werk Lists ond Feet
() ONS Lists and Feeds

i@ URL lists and Feeds ) ;
| @ sinkhole | ~ save || canca

Mon=

Passaggio 2. Applicare il sinkhole ai criteri DNS e distribuire le modifiche a FTD.



Help v lesquiv

Custom-BlackList-Domains
Thisd Editing Rule - Block bad domains

Rule:
. Mame | Block bad domaing [+] Enablz=d

| Action i@ Sinkhole V| |Bnkhole |lesquive-test-sinkhale e
. Networks  VLAN T3gs  DNS
Available Zones Spurce Zanes (1)
1 « ]
. Sen ame an lBCOuive-INSIDE i}
|stach . I
= 1 ae. U Fsteban-insid= ‘
3 | =e. U, Estehan-outside }
e INSIDE-AA
ae O Inside-FTDI=aa
on IMcide-Iz3ac
wa 2, Insida-Zone
'
(814 Cancal
3 add ONS Rube
£ Name Source To... Source Networks VLAN Ta... DNS Lists Action
Whitelist
Slabal Whitehst far DNS J Glabas al = 1) imgmem|
Blacklist
Global Blackies for OHS i nail-Hin a2 Domain ot Found
| : Block bad domaing o MEZEVE-ING. o NECuWe-NIwo Tk § Blockl Doman: Sinkhols ]

Deploy ‘1‘4 System Help v lesquive v

Verifica che Sinkhole funzioni

Bl Administrator: C:A\Windows\System32\cmd.exe - nslookup

Microsoft Windows [Version 6.1.76811]
Copyright <{c) 2089 Microsoft Corporation.

lindowsssystem32>ns lookup
sfault Serve rdnsl.ultradns.net
156.154.78.1

o.com
rdnsl.ultradns.net
156.154.78.1

Non—aunthnritative answer:
Mane :
Addre

You have unsaved changes I:I Save @ Cancel

All

rights reserved.




.‘ *Local &res Connecbon 2

File  Edit Wiew Go  Capture  Srabee  SEtisdcs Telephory  Wieeless Tools Help
P @ ERmE S FLiEEBEaaaR
[l addi=—152, 165,20, 10 86 dns

Hao. Tire SOUrCE Cxstination Protoeol  Lengdh | Info
4425 51, 80137 19, 1648.2d. 18 156,154, 78, 1 iy B Standard query Bedd@E b ocd
i 156, 154. 78 1 ” 2

@. 18 [E 168 Standard query response @x8081 lo suct

| B5 Standard query BxB@33 MM cisco.
ol 168 S0# a. roob-ceruers. ne
() 6% Stam

)

[l

Ll

Risoluzione dei problemi

Passare ad Analisi > Connessioni >> Eventi di Security Intelligence per tenere traccia di tutti gli
eventi attivati da Sl, purché sia stata abilitata la registrazione nei criteri DNS:

Security Intelligence Events

Security Intelligence with Application Details * Table view of Separity Intelligance Events 1 s ..‘f_ ul.“-1
Heo Search Constraints (Edit Search
Bl T
[l - First Packet Last Action Reason Initiator IF Initiator Hesponder IP Eesponder  Secwrity Intelligence  Ingress Egress Source Por
Eacker Country Cauntry SCCUtY ZONE  SOCURITY Zons ICHF Tyips
N 2019-03-14 1435157 Snkhol= DHS Block | W 192.168,90,10 15E.1E4.70,1 [ES LSS lesquive-INSIDE  lesquive-OUTSIDE ©0548 f udo
13 L S019-02-14 14;30:57 Snkhol= DS Blogk S 192.168.20,10 156,154, 70,1 &S LISA I esouive-OUTSIDE 0547/ ydp
i [0 =ms-0z-1414 2 nkhole DNS Elock  E 192.168.20.10 15E.1 = lesquive-INSIDE  |esouive-OUTSIDE  £0544 [ udg
3 [ =0u9-02-14 14035152 Shikhol= DS Blodk 88l 192,168.20,10 1561548, 70,0 M yss lesquive-INSIDE  lesquive-OUTSIDE 05423 F udg
L 2013-02-14 14:35:41 Skt LNS Blos B 192.168.20.10 1 1 0 | les Quive-OUTSIDE 50520 uc
b 3-02-14 14 41 rikhol= ONS Block (B 192.168.20.10 15E.1 = les I Esquive-OLTSI 63535 [ udp
B 019-0 1 DS Blc Ml 1931682010 156.1 v = L I I Guiva-OUTSIDE 2087 [ uc
|3 [ Qi9-0 id. < CNS Block B 123.158.20.00 1 154.70.1 M= LSs lesquive-TNSIDE esquive-OUTSIDE  E1i41 / udo
P [ 119-C id:d 15 Bl B S0 i RE. 2010 i iS4 70,1 S LISA II: I jivg-QUTSIDE 5059
' | 019-02-14 14:14:748 Domgin Mot Found | DNS Block = 1321682010 1 154,70, = [ I Quivg-QUTSIDE EB2555 1 g
P O 20090214 14:13:43 tomain Mot Found | D8NS B o 197.168.20.10 156.154. 70,1 M= LSA le 1 pivg-OUTSIDE  BO136 F y
E 119-02- 14 14:13:43 wWomiain Mot Fong WS Block | 193 1662010 156.154.70.1 BEEUSA Bl - Denain I we-INSIDE  lesquiva-OUTSIDE  S36487 © UC

Einoltre possibile utilizzare il comando system support firewall-engine-debug sull'FTD gestito dal
FMC.

udp

address

Le acquisizioni dei pacchetti possono essere utili per confermare che le richieste DNS stanno
arrivando al server FTD. Non dimenticare di cancellare la cache sull'host locale durante il test.



B Administrator: C:AWindows\System32\cmd.exe

Microsoft Windows [Version 6.1.76611]
Copyright <(c?> 208? Microsoft Corporation. All rights reserved.

C:\Windouws\system32>ipconfig /flushdns
Windows IP Configuration
Successfully flushed the DNS Resolver Cache.

C:s\Windowss\system32>_
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